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GRECO ABOGADOS S.A.S.

POLITICAS GENERALES

1. PROPOSITO

El propdsito de este documento es establecer procedimientos, medidas y controles,
con el objeto de dar tratamiento adecuado a los datos personales de conformidad
con la Constitucion Politica, la Ley 1581 de 2012, el Decreto Reglamentario 1377 de
2013 y demas disposiciones que la complementan. GRECO ABOGADOS S.A.S.
como empresa dedicada a desarrollar todas las actividades relacionadas directa o
indirectamente con el manejo, evaluacion, andlisis, administracién y recuperacion de
cartera juridica y prejuridica, recibe informacion de sus clientes para que la misma
sea manejada con el Unico objetivo de dar cumplimiento a los servicios contratados
y recopila esta informacion para ser utilizada en la ejecucion de dichos contratos.

2. ALCANCE

La presente politica se aplicara y en consecuencia obligara a toda la poblacién de
GRECO ABOGADOS S.AS., tales como, Representantes Legales y/o
administradores societarios, directivos, accionistas, revisores fiscales y aquellas
otras personas con las cuales exista una relacién legal de orden estatutario que
custodien y traten bases de datos de caracter personal, funcionarios, empleados,
asesores, personas que accedan a nuestra empresa en calidad de clientes o
usuarios de nuestro servicio, contratistas y facilitadores externos con quienes
tengamos algun tipo de vinculo o relacion, y los asistentes ocasionales y temporales
con los cuales se interactia y en general las personas naturales o juridica que
presten sus servicios a GRECO ABOGADOS S.A.S. bajo cualquier modalidad
contractual.
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3. RESPONSABILIDADES

Es responsable del tratamiento de sus datos personales:

NOMBRE: GRECO ABOGADOS S.A.S.

NIT: 900342615-1

AREA RESPONSABLE: Gerencia General

DIRECCION: Calle 54 No. 45-58 Oficina 205

TELEFONO: 5117090

CIUDAD: Medellin

EMAIL: gerencia@grecoabogados.com.co; greco@une.net.co

4. PRINCIPIOS APLICABLES AL TRATAMIENTO DE DATOS PERSONALES

La proteccion de datos de caracter personal en GRECO ABOGADOS S.AS. esta
sometida a los siguientes principios rectores enumerados en el articulo cuarto de la
1581 DE 2012:

“a) Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a que
se refiere la presente ley es una actividad reglada que debe sujetarse a lo
establecido en ellay en las demas disposiciones que la desarrollen;

b) Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constituciéon y la Ley, la cual debe ser informada al Titular;

c) Principio de libertad: El Tratamiento s6lo puede ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podran ser
obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato legal o
judicial que releve el consentimiento;

d) Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a
error;

e) Principio de transparencia: En el Tratamiento debe garantizarse el derecho del
Titular a obtener del Responsable del Tratamiento o del Encargado del
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Tratamiento, en cualquier momento y sin restricciones, informacion acerca de la
existencia de datos que le conciernan;

f) Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites

gue se derivan de la naturaleza de los datos personales, de las disposiciones de
la presente ley y la Constitucion. En este sentido, el Tratamiento solo podré
hacerse por personas autorizadas por el Titular y/o por las personas previstas en
la presente ley f) Principio de acceso y circulacion restringida: El Tratamiento se
sujeta a los limites que se derivan de la naturaleza de los datos personales, de
las disposiciones de la presente ley y la Constitucion. En este sentido, el
Tratamiento s6lo podra hacerse por personas autorizadas por el Titular y/o por
las personas previstas en la presente ley;

Los datos personales, salvo la informacion publica, no podran estar disponibles
en Internet u otros medios de divulgacién o comunicacion masiva, salvo que el
acceso sea técnicamente controlable para brindar un conocimiento restringido
s6lo a los Titulares o terceros autorizados conforme a la presente ley;

g) Principio de seguridad: La informacion sujeta a Tratamiento por el Responsable

h)

del Tratamiento o Encargado del Tratamiento a que se refiere la presente ley, se
deberad manejar con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion,
pérdida, consulta, uso 0 acceso no autorizado o fraudulento;

Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacion, inclusive después de
finalizada su relacién con alguna de las labores que comprende el Tratamiento,
pudiendo solo realizar suministro o comunicacion de datos personales cuando
ello corresponda al desarrollo de las actividades autorizadas en la presente ley y
en los términos de la misma.”

GRECO ABOGADOS S.A.S. en cumplimiento de estos principios y para la
proteccion de los datos personales administrados, ha establecido reglamentos,
pardmetros y normas internas las cuales obligan a sus funcionarios, socios, terceros
administrativos, terceros de tecnologia y a terceros encargados del tratamiento a
dar cabal cumplimento a la legislacion vigente sobre el particular.
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La seguridad a la informacién de los datos personales se establece con protocolos,
transporte y medidas especiales que establece GRECO ABOGADOS S.AS. para
proteger la informacion de los titulares, tales como informacién encriptada,
comprimida y con clave de acceso, envio de correos cifrados y software de gestion
suministrada en su mayoria por los clientes que bloquea toda entrada o salida
perjudicial de informacion.

5. FINALIDAD DEL TRATAMIENTO DE LA INFORMACION

GRECO ABOGADOS S.A.S. con el objeto de cumplir con su objeto social y para la
prestacion de sus servicios a sus clientes, tratara los datos personales con la
siguiente finalidad:

a) Gestionar la cartera asignada por los clientes con el objeto de lograr su
recuperacion, para este fin con la informacion suministrada previamente por el
cliente y/o contratante se realizaran actividades de contacto de deudores,
localizacion, investigacion de bienes, visitas personales, correos electronicos,
mensajes de texto, comunicacion personal, telefénica y correspondencia fisica.

b) Presentar demandas ejecutivas con el objeto de recuperar las obligaciones por la
via juridica.

c) Mantener actualizada la informacion suministrada por el cliente a través de
diferentes actividades como lo son la consulta en bases de datos publicas y de
libre acceso y renovacion de informacion aportada por el cliente.

d) Cumplir con obligaciones laborales, tributarias y comerciales

6. DERECHOS DE LOS TITULARES:

Tal cual lo dispone la ley 1581 de 2012 reglamentada por el decreto 1377 de 2013,
el Titular de los datos personales tendra los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente la entidad y/o cliente
gue los recolecta,

b) Solicitar prueba de la autorizacion otorgada a la entidad y/o cliente en caso de
gue GRECO ABOGADOS no sea responsable de recolectar la informacion.
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c)

d)

f)

9)

h)

7.

Solicitar prueba de la autorizacion otorgada a GRECO ABOGADOS S.A.S. salvo
cuando de acuerdo con la Ley, el tratamiento que se estd realizando no lo
requiera.

Ser informado por el Responsable del Tratamiento o el Encargado del
Tratamiento, previa solicitud, respecto del uso que le ha dado a sus datos
personales;

Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la presente ley y las demas normas que la
modifiquen, adicionen o complementen;

Revocar la autorizacion y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias constitucionales
y legales.

Mientras el Titular de la informacién aparezca como deudor de obligaciones de
las entidades de las cuales la informacion es administrada, la informacion seréa
mantenida y el Titular carecera de facultades para solicitar la supresion de la
informacion de las bases de datos, para esto debera tramitar directamente dicha
supresion ante las entidades con quien entablo la relacion comercial que origind
el crédito, quien a su vez autorizara a GRECO ABOGADOS S.A.S. para dicha
eliminacion.

Para consulta de datos personales, solicitud de autorizacién o de informacion
sobre el uso dado a los datos, puede realizar la consulta de manera gratuita por
escrito y de manera presencial en las Oficinas de GRECO ABOGADOS S.A.S o
a través del correo electronico gerencia@grecoabogados.com.co 0
greco@une.net.co

Para poder hacer efectivo los derechos de titular GRECO ABOGADOS S.A.S.
solicitara su identidad o aquella de quien represente sus derechos y el soporte
juridico de dicha representacion.

DEBERES:

GRECO ABOGADOS S.A.S. esta obligada a cumplir los deberes que impone la
normatividad aplicable respecto al tratamiento de datos personales, cuando actie:

7.1 Como Responsables del tratamiento:

a) Garantizar al Titular el ejercicio del derecho de habeas data;
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b) Solicitar y conservar, en las condiciones aqui previstas, copia de la respectiva
autorizacion otorgada por el titular;

c) Informar claramente al titular sobre la finalidad de la recoleccion y los derechos
que le asisten en virtud de la autorizacion otorgada y el uso que se le dard a sus
datos personales;

d) Conservar la informacion bajo condiciones de seguridad que impidan su
adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento;

e) Actualizar la informacion de los titulares y rectificarla cuando sea incorrecta;

f) Tramitar las consultas y reclamos formulados por los titulares de la informacion;

g) Procurar que los principios de veracidad, calidad, seguridad y confidencialidad en
los términos establecidos en la esta politica;

h) Exigir el respeto a las condiciones de seguridad y privacidad de la informacién del
Titular e Informar a la autoridad de proteccion de datos cuando se presenten
violacion a la seguridad de la misma y cuando existan riesgos en la administracion
de la informacion;

1) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

7.2 Como Encargados del tratamiento de datos personales

Cuando llegare a efectuar el tratamiento en nhombre de otra entidad u organizacién
(Responsable del tratamiento) debera:

a) Garantizar al Titular, el ejercicio del derecho de habeas data;

b) Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento;

c¢) Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en
los términos de la presente ley; la actualizacién de la informacién reportada por los
Responsables del Tratamiento, se deberd efectuar dentro de los cinco (5) dias
habiles contados a partir de su recibo;

d) Tramitar las consultas y los reclamos formulados por los Titulares en los términos
sefalados en la legislacion aplicable;

e) Registrar en la base de datos las leyenda “reclamo en tramite” en la forma en que
se regula en la normatividad aplicable;

f) Insertar en la base de datos la leyenda “informacién en discusién judicial” una vez
notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal,
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g) Abstenerse de circular informacién que esté siendo controvertida por el Titular y
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio;
h) Permitir el acceso a la informacion Unicamente a las personas que pueden tener
acceso a ella;

i) Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administracion de la
informacion de los Titulares;

J) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

8. SOLICITUD DE AUTORIZACION AL TITULAR DEL DATO PERSONAL:

Previamente y/o al momento de efectuar la recoleccion de datos personales,
GRECO ABOGADOS S.A.S. solicitara autorizacién al titular del dato, para su
recoleccion y tratamiento, comunicando la finalidad de su obtencion, a través de
medios técnicos automatizados, orales o escritos, que permitan conservar prueba de
la autorizacion y/o de la conducta inequivoca descrita en el articulo 7 del Decreto
1377 de 2013.

9. PERMANENCIA DE LOS DATOS PERSONALES:

Los datos personales permaneceran activos en nuestras bases de datos durante la
permanencia de las obligaciones contractuales y diez afios mas. En ese momento
seran eliminados de las bases de contacto y permaneceran archivados Unicamente
con los fines de realizar estudios estadisticos, histéricos o atender los
requerimientos de las diferentes autoridades que se puedan llegar a presentar.

10. CONFIDENCIALIDAD

Todos los funcionarios, empleados y asesores de GRECO ABOGADOS S.A.S,,
deberan firmar la clausula de confidencialidad, la cual hace parte integral del
contrato de trabajo (para el caso de los empleados) y del contrato de servicios (en
caso de asesorias o de servicios profesionales).
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11, PROTECCION ESPECIAL DE DATOS SENSIBLES Y DE MENORES

GRECO ABOGADOS S.A.S., no recolectara ni tratara datos personales de menores
y tampoco ligados exclusivamente a ideologias politicas, afiliacién sindical,
creencias religiosas, vida sexual, origen étnico, y datos de salud, salvo autorizacion
expresa del titular y en aquellos casos de ley en los cuales no se requiera del
consentimiento.

12. MEDIDAS DE SEGURIDAD:

En desarrollo del principio de seguridad establecido en la Ley 1581 de 2012,
GRECO ABOGADOS S.A.S. ha implementado las medidas técnicas, administrativas
y humanas que sean necesarias para otorgar seguridad a los registros evitando su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento. El
personal que realice el tratamiento de los datos personales ejecutard los protocolos
establecidos con el fin de garantizar la seguridad de la informacion.

Estas politicas de seguridad y monitoreo incluyen grabaciones de audio de la
gestion realizada por nuestros empleados a los deudores entregados por nuestros
clientes para la gestion de cobro. Estos audios por disposicion de la
Superintendencia Financiera deben quedar almacenados como evidencia de la
gestion adelantada.

Asi mismo, nuestras instalaciones cuentan con cadmaras de seguridad, por tanto los
datos capturados por ellas y los sistemas de control de acceso de funcionarios,
clientes corporativos, clientes de servicio, visitantes o publico en general, seran
tratados con fines de seguridad, controlados por un sistema independiente de
monitoreo y supervision acorde a la prestacion de seguridad de la compafiia, sus
instalaciones o funcionarios. Los datos tratados por estos sistemas son custodiados
unicamente por GRECO ABOGADOS S.A.S y en caso de asignarse un encargado
debe brindar las condiciones de seguridad, confidencialidad y demas requerimientos
de las presentes politicas de datos personales.

Adicionalmente, se estableceran auditorias para efectos de hacer seguimiento del
cumplimiento de la politica y los procedimientos derivados de la implementacion de
la misma.
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13. AREA RESPONSABLE Y PROCEDIMIENTO PARA EL EJERCICIO
DE LOS DERECHOS DE LOS TITULARES DEL DATO PERSONAL -
RECLAMOS:

El Area Administrativa serd la responsable de atender las peticiones, quejas y
reclamos de los titulares de los datos, de acuerdo a los derechos que le
corresponden segun la legislacion aplicable.

El titular del dato personal o quien lo represente podra allegar su peticion, queja o
reclamo de lunes a viernes de 7:30 A.M. a 6:00 P.M. a los correos electrénicos
gerencia@grecoabogados.com.co y greco@une.net.co o comunicarse a la linea
telefonica de GRECO ABOGADOS S.A.S. en Medellin teléfono (4) 5117090, o
radicarla en nuestra oficina en la direccién: Calle 54 No. 45-58 Oficina 205 Edificio
Centro Caracas Il. Esta queja sera resuelta por el area administrativa de la empresa.

La peticidén, queja o reclamacién deberd contener la identificacion del Titular, los
hechos detallados en los cuales se fundamenta la misma, datos de contacto, como
direccién, teléfono y correo electrénico, junto con los documentos (anexos) que
considere importantes. Si se presenta la informacién incompleta o inexacta, se
requerira al interesado dentro de los cinco (5) dias habiles siguientes a la recepcion
de la peticidn, queja o reclamo para que corrija o complete la misma. Si pasados dos
(2) meses desde la fecha del requerimiento, el solicitante no subsana o presenta la
informacion requerida, se entenderd que ha desistido de la peticion. Una vez
recibido el requerimiento completo, se incluira en la base de datos la leyenda
“reclamo en tramite” y el motivo del mismo, en un término que no excederd los tres
(3) dias habiles. Dicha leyenda se debera mantener hasta que el reclamo sea
resuelto. El plazo maximo para atender el requerimiento sera de quince (15) dias
habiles contados a partir del dia siguiente de la fecha en que se recibié con la
informacion completa y correcta. Cuando no fuere posible atender el reclamo dentro
de dicho plazo, se informaréa al interesado los motivos de la demora y la fecha en
gue se atendera su solicitud, la cual en ningun caso, podra superar los ocho (8) dias
habiles siguientes al vencimiento del primer término antes mencionado. El titular,
causahabiente o apoderado debera agotar en primer lugar este tramite de consulta o
reclamo, antes de dirigirse a la Superintendencia de Industria y Comercio - SIC a
formular una queja.
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14, LEY Y JURISDICCION:

Toda interpretacion, actuacion judicial o administrativa derivada del tratamiento de
los datos personales que conforman las bases de datos de la entidad y la presente
declaracion de privacidad estard sujeta a las normas de proteccion personal
establecidas en la Republica de Colombia y las autoridades administrativas o
jurisdiccionales competentes para la resolucion de cualquier inquietud, queja o
demanda sobre las mismas seran las de la Republica de Colombia.

15. CONSULTA Y DISPOSICION DE POLITICAS:

Las politicas estaran disponibles para su consulta en nuestra pagina web
www.grecoabogados.com.co 0 en nuestras instalaciones situadas en la Calle 54
No. 45-58 Oficina 205.

FECHA DE ENTRADA EN VIGENCIA: Fecha de publicacion y entrada en vigencia:

13 de junio de 2017; revision de actualizacién 23 de febrero de 2021

ELMER TORRES CASTRO
Gerente General
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