Que sait Google a votre sujet ?

Données a caractere personnel

Votre nom, votre ége, votre genre, vOs e
expressions faciales et le son de votre
VOIX.

Ce que vous aimez

Vos passe-temps, vos centres d'interét et
vos habitudes d'achat.

Emplacement

Votre adresse personnelle et 'historique
de vos déplacements.

N 4

S m Relations

Qui sont vos amis et votre famille.

™

YouTube

Les videos que vous recherchez et

regardez.

XXX XX
Q

Historique de navigation
Les recherches que vous effectuez
et les sites Web que vous consultez.

E-mails

Le contenu des e-mails que vous envoyez et
de ceux que vous recevez.
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Conselils de securite

**Evitez les mots de passe faibles**

Aucun des éléments suivants ne doit jamais étre inclus dans vos mots
de passe, méme s'il s'agit d'un élément parmi d'autres :

Les noms d'amis, de membres de la
famille, d'animaux de compagnie et
surtout votre propre nom.

Le nom d'utilisateur ou une partie du
nom d'utilisateur.

Des informations personnelles sur les membres de votre famille ou sur vous-méme. Cela inclut les
informations générales qui peuvent étre obtenues tres facilement, telles que le numéro de
téléphone, la date de naissance, le nom de la rue, le numéro de plaque d'immatriculation, le numéro

de maison/appartement, etc.;

Une séquence de lettres, de chiffres ou Un mot du dictionnaire ou une
de touches de clavier consécutives, combinaison de mots, comme
telles que « azert », « 12345 », « abcde », « chiennoir ».

etc.;

‘ _ é\g

N'importe lequel des éléments

Des substitutions évidentes, telles que
mentionnés ci-dessus écrit a I'envers.

« chiennOir ».
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@ TSl s ecurite

Comment les données peuvent étre volées ?

Le commerce illégal des donnees

volees

Téléchargement de contenu non vérifié
Piratage ou fuite de données

A partir d'appareils portables non protégés
E-mails ou SMS d'hamegonnage

Appareils de skimming

Ou les données sont-elles vendues ?

Internet ouvert Dark Web

Pourquoi les données sont-elles achetées ?

N

L)
&%’
—

Publicités et Surveillance et Vol d'identité Chantage
ciblage espionnage

Restez en sécurité

Utilisez des mots de passe forts
Mettez régulierement vos appareils a jour
Lorsque vous utilisez un réseau Wi-Fi public, utilisez un VPN

Ne cliquez pas sur les liens suspects

N'achetez que sur des sites Web sécurisés
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9 Conselils sécurité

S conseils pour faire des achats en ligne en toute sécurite

Les boutiques en ligne sont le théatre d'attaques ciblées de la part de pirates informatiques qui tentent de

dérober vos données financiéres. Voici 5 conseils éprouvés pour faire vos achats en toute sécurité.

N'utilisez que des pages HTTPS
pour vos paiements

Avant d'effectuer un paiement en ligne, vérifiez que I'URL

de la page de paiement commence par « https ». Cela signifie

que vos données sont correctement cryptées.

Restez a I'écart des terminaux publics

Les réseaux Wi-Fi publics sont des terrains de chasse courants pour les pirates F
et les voleurs de données, qui tentent d'accéder a vos informations personnelles

et de les utiliser a leur avantage. Si vous devez absolument vous connecter

a un réseau Wi-Fi public, assurez-vous d'utiliser un VPN sur votre appareil.

Soyez prudent avec vos données

Chaque fois qu'un site Web vous demande plus d'informations que ce qui
est habituellement requis, comme votre numéro de sécurité sociale ou

tout autre type de données personnelles, cela cache généralement une fraude.

Utilisez un service VPN

Les VPN chiffrent toutes les données que vous partagez sur Internet,
quel que soit le site Web. NordVPN offre d'excellentes vitesses de connexion,

des protocoles de sécurité robustes et des tarifs d'abonnement raisonnables.

Créez un mot de passe fort

B Les mots de passe faibles permettent aux pirates de s'introduire facilement dans
votre compte et de causer de graves dommages. Assurez-vous de créer un mot
de passe unique avec un mélange de différents caractéres. Vous pouvez utiliser un

puissant gestionnaire de mots de passe comme NordPass pour vous aider a organiser

vos différents identifiants et créer des mots de passe robustes.

Faits divers

En janvier 2021, en France, 44 millions de Classement des 3 articles les plus achetés en ligne :
consommateurs, soit 68 % de la population totale, ont vétements et accessoires vestimentaires, livres,

effectué au moins un achat en ligne (Datareportal) chaussures.

Environ 3 pieces jointes sur 4 sont de nature Deux des sites d'hameconnage les plus courants :

malveillante. eBay et PayPal.
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