L'INGERENCE ETRANGERE

Une menace directe a la
securité nationale dun pays

Définition
[..] lingérence étrangére comprend les tentatives de secrétement
influencer, intimider, monipuler interférer, corrompre et discréditer des

personnes, des organismes ou des gouvernements pour favoriser les
intéréts d'un Etat étranger. »

« Une activité d'ingérence étrangére est menée par un Etat étranger ou
une tierce partie (une personne ou un organisme) qui agit pour son
compte, pour exercer secretement une influence, par exemple sur des
decisions ou des evenements, en vue de favoriser des intéréts
stratégiques. »

Elle peut prendre diverses formes

« Les activités d'ingérence étrangeére prennent différentes formes, par
exemple, désinformer au moyen des médias sociaux, cultiver des relations
pour diriger la prise des décisions ou chercher G orienter secretement le
résultat d'une élection. »

Espionnage Désinformation

Les techniques

Elicitation

<L'ingérence étrangére et
I'espionnage sont des menaces
bien distinctes, mais ces
activités sont souvent menées
de concert pour atteindre des
buts. Par exemple, des
informations volées ou
autrement collectées dans le

Il est possible de
manipuler les médias
sociaux pour diffuser

de fausses
informations ou pour
donner de limportance
aun message afin de
favoriser ses intéréts. <

Cyberattaques

<Les cyberattaques peuvent
compromettre des appareils
électroniques par différents
moyens. Les courriels de
piratage psychologiques,
comme le harponnage, peuvent

cadred uctlwtes d espionnage
peuvent s avérer tres utiles
pour organiser et mener a terme
une campagne d'influence ou de
désinformation. >

convaincre une personne de
cliquer surunlien et de
communiquer des informations
sur ses appareils. lls peuvent
aussiintroduire des maliciels
dans les systémes. >

Les campagnes
d'influence élaborées
par des Etats étrangers
visent a orienter les
opinions des électeurs,
les débats publics, les
choix des décideurs et
les relations
gouvernementales
ainsi qu a changer la
réputation de
politiciens et de pays
de maniére a semer la
confusion et a susciter
la méfiance dans les
institutions et les
processus
démocratiques [sic]
d un pays. >

<L'élicitation consiste a
manipuler une personne, au
cours d une conversation
informelle, de maniére ace
qu'elle révéle des informations
utiles. >

Corruption et
financementillégal

<llest possible d'étre appeléa
participer a des activités de
financement illégales pour le
compte d'une autre personne.
Une invitation a participer a
de telles activités pourrait
prendre la forme anodine

Cultiverunerelation

< Cultiver une relation, c'est
chercher a nouer des Ilens

Coercition

<Le chantage et les menaces
figurent parmiles moyens les
plus hostiles pour recruter une
personne ou la contraindre a
agir. Les informations
compromettantes ou
embarrassantes sur une
personne peuvent servirala
faire chanter. >

solides, parfois méme
romantiques, along terme,
avec une personne. |l
devient alors possible de
manipuler cette personne,
par exemple pour lui
demander des « faveurs » qui
seraient autrement
inappropriées. >

d'une simple demande, une «

faveur », (p. ex., exemple, une
demande con5|stanta

rembourser une personne ou

aluiremettre de I'argent). »
e Orienterles débats selon -

?Iesintélréts/strotégiqu‘es e Mettredelavantdes « Obtenirdes

par exemple, créer une perception PRIy e

d’appui ou de division ou obtenir des pl'.IOI‘I’teS strateglqt{e§ ovont’oges

faveurs politiques); 0||g_nees surdesinterets strotegiques surles
nationaux; plans économique,

militaire et
géopolitique ainsi
quen matierede
renseignement;

e Favoriser secretement
I'élection d'un candidat ou e Minerlesintéréts
d'unparti; stratégiques de leurs
adversaires,
e Limiter la participationaun
vote; e Discréditerles « Préserver lerégime
institutions qutoritaire;

e Ebranler la confiance dela démocratiques;

population dans les _ e Perturberlordre
résultats d'un processus e Saperlaconfiance dansla
démocratie.

mondial, fondé sur ”

électoral. desregles.
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