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Normatividad y recomendaciones
para ejecutar un completo plan
de proteccion contra incendios

en este tipo de espacios
tecnoldgicos.

N
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El uso ininterrumpido de un data center
o de cualquier facilidad con tecnologias de
informacién (Tl) es siempre esperado, y en
muchos casos vital, y un dafio en una de
estas facilidades, como el ocasionado por un
incendio, puede ser catastréfico.

Solo piensen en nuestra vida diaria, en casi
todo lo que hacemos, en nuestro trabajo en
la oficina, cuando hacemos una compra o
visitamos el banco, cuando vamos al aero-
puerto, cuando nos distraemos navegando
el internet, cuando ustedes leen este articulo
en linea, todo esto requiere de centros de
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manejo de informacion electrénica, que hacen que todas
estas cosas funcionen rapida y eficientemente.

La cada vez mas rapida velocidad de intercambio de esta
informacion, permitiendo que tengamos comunicacion
desde nuestro computador personal con un data center
al otro lado del mundo, en fracciones de segundos, asi
como el aumento de la capacidad de almacenamiento de
datos y la velocidad de computacion, han revolucionado
nuestro mundo.

Los data centers incluyen equipos que son costosos y so-
fisticados, que son susceptibles a dafios, cuyo reemplazo
puede tomar bastante tiempo y que cuando no funcionan,
su lucro cesante cuesta mucho dinero. Los componentes
de los data centers pueden verse afectados por las altas
temperaturas, vapor y productos de combustion prove-
nientes de un incendio.

Aunque existen una gran variedad de equipos y dife-
rencias en sus puntos de falla, pruebas de laboratorio
han demostrado que: a temperaturas superiores a 49°C
pueden comenzar dafios permanentes; cintas magnéticas
pueden perder informacién a temperaturas superiores a
52°C; discos duros se dafian cuando existen temperaturas
sostenidas de 66°C; componentes de los equipos empiezan
a fallar a una temperatura de 79°C, con fallas en equipos
principales entre 149°C y 200°C; microfilm se empieza
a dafiar a 107°C cuando existe alta humedad; inclusive
papel se puede dafar a temperaturas alrededor de 177°C .

Botellas de sistemas de supresién con agentes limpios, incluyendo
un tanque de reserva. Foto cortesia IFSC

Seqguridad contra Incendios: La NFPA ha desarrollado la
NFPA 75, Norma para la Proteccion de Equipos de Tecnolo-
gia de la Informacién?, documento que incluye los requisi-
tos para la proteccion contra incendios tanto de los equipos
de Tl, como de las areas que contienen estos equipos. Esta
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norma incluye requisitos sobre la construccion del centro
de cémputo, de los equipos permitidos dentro del cuarto,
de los sistemas de supresion de incendios y de deteccién
de humo, entre otros. En nuestra region, el procedimiento
mas comun para la proteccion contra incendios de data
centers es que el usuario/operador contacte directamente
a un instalador de sistemas contra incendios, quien tipi-
camente sugiere la instalacion de un sistema de extincion
a base de agentes limpios® y un sistema de deteccion de
humo convencional, sin consideracién a ningun elemento
adicional de seguridad contra incendios.

Aungue se ha vuelto un poco mas comun, es raro que
luego de la instalacion del sistema de extincion a base de
agentes limpios, se lleve a cabo una comprobacion de la
integridad del recinto. Estos temas los expandiremos a
continuacion:

Comprobacién de la integridad del recinto: Si el cuarto de
Tl esta protegido por agentes limpios es requerido que el
recinto tenga una prueba de estanqueidad a través de una
prueba especializada llamada “prueba de ventilador de
puerta” (door fan test), prueba que deberia ser ejecutada
por personal independiente al instalador y certificado en
estas labores. El objetivo de esta prueba es la de certificar
gue el recinto donde se ha disparado un agente limpio por
inundacion total, contenga el gas por un tiempo adecua-
do para garantizar la extincion y evitar la re-ignicion del
incendio. Yo me atrevo a decir que un bajo porcentaje de
los recintos protegidos con agentes limpios en Latinoa-
mérica se les ha efectuado una prueba de estanqueidad.
Mi experiencia me indica también que la gran mayoria de
los recintos no pasan la prueba de integridad la primera
vez que se prueban.

Luego de identificar las aperturas y sellarlas, los recintos
generalmente pasan una segunda prueba. Esto deberia ser
alarmante para todos aquellos que han invertido impor-
tantes sumas de dinero protegiendo sus instalaciones con
agentes limpios. Yo sugiero que contraten a una firma de
consultoria en proteccion contra incendios (independiente
al instalador de los equipos), para que ellos efectien una
prueba de estanqueidad en cada recinto protegido con
agentes limpios y de paso hagan una evaluacion del data
center de acuerdo con la NFPA 75.

Detecciéon contra incendios: Otro problema recurrente
es la iniciacion de la alarma de incendio, pues muchos
data centers estan protegidos con detectores de humo
convencionales, ya sean estos idnicos o fotoeléctricos. Los
productos de combustién provenientes de los cables que
estan contenidos en estos cuartos son el enemigo principal.
El incendio tipico es uno que tiene muy poca energia y que
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se desarrolla lentamente. A raiz de esta problematica, hoy
dia se requieren sistemas de deteccidon mucho mas rapidos
gue los detectores fotoeléctricos o iénicos convencionales,
y a raiz de esta necesidad, surgieron en el mercado los
detectores de aviso muy temprano (llamados en las normas
NFPA como VEWFD por sus siglas en ingles) y de aviso
temprano (EWFD). Los detectores de muestreo de aire o
tipo laser cumplen estos criterios y, por consiguiente, son
hoy dia necesarios en data centers, y a proposito, en salas
de telecomunicaciones también.

Foto Cortesia IFSC

Ventilador de puerta utilizado en la prueba de estanquidad de
recintos protegidos con agentes limpios. Foto cortesia de IFSC.

Foto Cortesia Xtralis

Nivel de obscuracién por humo con un sistema de deteccién por
muestreo de aire, en el lado izquierdo, versus un detector de
humo convencional, en el lado derecho. Foto cortesia de XTRALIS.

Compartimentacién y los terminados interiores: La com-
partimentacion del data center es otro aspecto que ha
recibido poca atencion en nuestra regiéon. En términos ge-
nerales, el data center debe tener una resistencia al fuego
como minimo de 1 hora. ; Cuantos centros de cdmputos
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han visto ustedes con ventanas de cristal? Esto quiere decir
también que todas las aberturas (cables, ductos, tuberias)
deben ser selladas con materiales intumescentes certifica-
dos para el cerramiento corta fuego. Los muebles deben
ser de construccion metalica, los receptaculos de basura
deben ser del tipo auto extincién, los terminados de los
techos y paredes deben ser Clase Ay los pisos deben ser
Clase I, ambos de acuerdo con la NFPA 101.

Existen también requerimientos, cada vez mas estrictos,
sobre la construccion de los equipos de tecnologia de
informacién que buscan que un incendio no se propague
mas alla del bastidor donde esta localizada la fuente de
ignicion.

Método de extincién: El método de extinciéon en el data
center es otro aspecto que requiere mayor cuidado y
evaluacion especialmente con la eliminacién gradual de la
produccion del FM-200 y NOVEC 1230. Como mencioné
anteriormente, si escuchamos a las companias que ven-
den e instalan sistemas contra incendios, pareciera que la
proteccion contra incendios de este tipo de recintos esta
ya predefinida con agentes limpios.

i Pero, es esto requerido en la normativa NFPA? Debo re-
cordarles a casi todos los usuarios de centros de cémputos
gue esta conclusion, o sea la utilizacion de agentes limpios,
ha sido formulada por sus discusiones con el proveedor de
los agentes limpios. Es como tener una enfermedad e ir a
la farmacia en lugar de ir al doctor. El farmaceuta siempre
encontrard una droga que se encuentra en las estanterias
de la farmacia, pero no necesariamente sea esta la mejor
solucion a la enfermedad. Analicemos entonces la protec-
cion de un data center con mas profundidad.

Imagen Centro de cémputo. Cuarto de Tl protegido con
rociadores tipo pre-accién. Foto cortesia de IFSC.
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NFPA requiere, en la mayoria de los edificios donde hay
cuartos de Tl (que son tipicamente edificios altos o gran-
des), que estos edificios sean protegidos con rociadores
automaticos en todo su ancho y largo. NFPA es enfatica
indicando también, en este tipo de edificaciones, que el
cuarto de Tl o data center sea también protegido con
rociadores automaticos. Si, el edificio tiene que ser pro-
tegido con rociadores. Esto es impactante para el usuario
Latinoamericano, pero esta recomendacion esta basada en
décadas de experiencia donde los problemas que muchos,
sobre todo los impulsores de los agentes limpios, les afligen
a los rociadores automaticos estan basados en argumentos
gue no tienen respaldo estadistico ni técnico, y son al fin
de cuentas simples conjeturas.

Los sistemas de rociadores mas comunes en este tipo de
ocupaciones son los llamados sistemas de pre-accion?, los
cuales son extremadamente seguros y evitan la descarga
accidental de agua. NFPA permite que los pisos falsos se
protejan con sistemas de rociadores automaticos, sistemas
de extincién a base de diéxido de carbono o sistemas de
extincion a base de agentes limpios.

Lo que debe quedar claro es que NFPA no permite la
eliminacion de los rociadores automaticos, si el edificio
requiere este tipo de proteccién. Es decir, la proteccién
con agentes limpios no exime la necesidad de instalar
rociadores automaticos en el data center. Dicho de otra
manera, los agentes limpios se pueden instalar en adicién
a los rociadores. Por otro lado, en edificios donde no se
requieren rociadores, NFPA requiere que las areas de Tl se
protejan con rociadores, con agentes limpios, o con ambos.

Sugiero también que los operadores de data centers
que ya tengan proteccion con FM-200 o NOVEC 1230,
se asesoren con un ingeniero consultor en proteccion
contra incendios, que obviamente sea independiente a
un instalador, para que los asesoren sobre los cambios
que estan ocurriendo actualmente en el mercado con la
decision de varios fabricantes de reducir la produccién o
cesar la produccion de estos gases pues contienen PFASs®.

Muchos data centers en la regién, por ejemplo, cumplen
o quisieran cumplir los requerimientos establecidos en
TIA-942, Norma para Centros de Datos como parte de la
Infraestructura de Telecomunicacién. Esta norma establece
niveles de proteccion (llamados Tiers), donde los niveles
mas comunes son Tier lll y IV. Estos niveles de proteccién
requieren rociadores tipo pre-accion, mas agentes limpios y
deteccion de aviso temprano. Quiero con esto recalcar que
la proteccién contra incendios con rociadores en cuartos de
TIno es ninuevo, ni descabellado, sino que simplemente es
un método de proteccién poco conocido en Latinoamérica.
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Reitero una vez mas, y antes de finalizar, que el éxito
de la estrategia de seguridad contra incendios en un
data center, empieza con la evaluacién de un ingeniero
consultor en proteccién contra incendios que busque la
congruencia de varios elementos, llamense prevencion,
compartimentacion, construccién interior, deteccion y
alarma temprana, supresion y evacuacién de humos, los
cuales todos encadenados y en estricto cumplimiento de
la normativa NFPA, son los que proveen un nivel aceptable
de seguridad contra incendios en un data center.v

Referencias:

1 NFPA Fire Protection Handbook, 19th Edition, pag. 8-61.

2 Desde 1962, cuando fue adoptada la primera norma, hasta el 2003,
esta norma utilizaba los términos “computadoras electrénicas y pro-
cesamiento de datos”, los cuales fueron reemplazados en ediciones
subsiguientes por un término mas preciso como lo es “tecnologia de
informacion”.

3 Agentes limpios son una sustancia extintora no conductora de la elec-
tricidad, volatil y gaseosa, que no deja residuos tras su evaporacion. Los
agentes limpios reemplazan a los halénes. Los agentes limpios comercial-
mente mas conocidos son FM-200, Inergen, Novec-1230 y ECARO-25.
4 Un sistema de rociadores que utiliza rociadores automaticos conectados
a una red de tuberia que contiene aire bajo presién en lugar de agua, la
cual esta conectada a un sistema suplementario de deteccién de humo
instalado en las mismas areas donde estan los rociadores. La activacion
del sistema de deteccién de humo permite, a través de una vélvula au-
tomatica, la entrada de agua a la red de tuberfa y consecuentemente,
el agua en las tuberfas solo se aplicaria a las areas incendiadas, por la
activacion térmica, uno a uno, de los rociadores automaticos. Es entonces
imposible que con la rotura de un rociador o una tuberfa haya dafios
aleatorios por agua en las areas protegidas.

5 Sustancias perfluoroalquiladas a las que se les aducen evidencias cien-
tificas de que estas sustancias suponen un riesgo para la salud
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