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La informacién y los activos que generan, procesan o resguardan los datos de los
procesos de negocio de VCSOFT son de un alto valor para la organizacién y deben ser
protegidos adecuadamente. Los procesos son operados en un ambiente soportado en
infraestructura tecnolégica que requiere un marco de trabajo estandarizado y
consistente, el cual garantice la seguridad de la informacién que procesa.

Para garantizar una proteccion y mejora continua, la alta direccion de VCSOFT cree
firmemente en la alineacion de la seguridad de la informacién con los estandares
apropiados de la industria. La politica de Seguridad de la Informacién de VCSOFT debe
cumplir con los siguientes requisitos:

e La informacion y los activos de VCSOFT y de nuestros clientes seran protegidos
de amenazas tanto internas como externas, deliberadas o accidentales que
puedan afectar la confidencialidad, integridad o disponibilidad de los procesos de
negocio.

e La integridad de la informacién creada, procesada o resguardada por los
procesos de negocio debe ser mantenida.

e La confidencialidad de la informacion debe ser garantizada.

e Los procesos de negocio deben estar disponibles de acuerdo a las necesidades
del negocio.

e Todas las obligaciones legales, regulatorias y contractuales deben cumplirse.

e Todos los usuarios de los sistemas y de los activos de informacién seran
identificados, responsabilizados y monitoreados en el uso de dichos activos.

El acceso a los activos de informacién solo debe ser proveidos de acuerdo con las
necesidades del negocio, y los usuarios individuales de dichos activos deben ser
identificados, responsabilizados y monitoreados de acuerdo al uso que le den a sus
activos.

Seran desarrolladas politicas de seguridad especificas por temas, abarcando las
mejores practicas mundiales de Seguridad de la informacién y realizando una revision
periddica anual de estas politicas para asegurar su vigencia y alineacion con los
objetivos del negocio, requisitos regulatorios y requisitos de las partes interesadas.

Todas las personas, empleados y terceros, deben implementar y cumplir con los
controles de seguridad definidos en las politicas de Seguridad publicadas y comunicada
a las partes interesadas en la intranet de VCSOFT. Adicionalmente, la alta direccion
manifiesta su compromiso de cumplir los requisitos relacionados con la Seguridad de la
Informacion y su mejora continua.
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