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Potenciando el éxito en un mundo digital.
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MANAGEMENT CLEARANCE MANAGEMENT ASSETS

Transformacion Digital
Holistica, Segura, Robusta y Efectiva

Simplificando la gestion integral de GRC y ciberseguridad reduciendo la exposicion a riesgo y sanciones.

Gobernanza, Riesgo y Cumplimiento (GRC)

Educacion Politicas, Procesos y Con

Cadena Autorizacion | Manejo de Activos IT Controles
Suministro Individuos Riesgo Técnicos

Manejo de Registros y
Incidentes Archivos
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Planes de Manejo de
Contingencia Quejas

Multifactor Endpoint Detection Secured, encrypted, Privileged Access Email filtering and web
authentication for and Response (EDR) and tested backups Management (PAM) security

remote access and

admin/privileged

controls
> =) Ial ® ® @ ®
SC365° £25C365° ot SCE65° %% SC365° SC365
o o]
Cyber incident response ~ Cybersecurity Hardening techniques, Logging and End-of-life systems
planning and testing awareness training and including Remote monitoring/network replaced or protected
phishing testing Desktop Protocol (RDP)  protections
mitigation

Hablemos sobre como potenciamos la transformacion digital.

+1(787)620-7575 | info@smartcompliance365.com

www.smartcompliance365.com
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Patch management and
vulnerability
management
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Vendor/digital supply
chain risk management
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SOLUCIONES

GOBIERNO (GV) La estrategia, expectativas y politicas de gestion

de riesgos en ciberseguridad de la organizacion se

establecen, comunican y monitorizan.
Contexto Organizativo (GV.O Se‘comp e\nden\las\cifédnstancias —mision,

A . p . COMPLIANCE

* NIST SP 800-53 Rev. 4 CP CP-8 expectativas Ibs grupos de interés, dependencias y
PE-11, PM-8, PifL8 RM-11 dﬂ/lz\%A 14~ eﬁui#;it\ s-legales, regulatorios y contractuales— que SUPPLY CHAIN
. lerspsoo 171 Rev. 2A 3.1.4;RA Mﬁﬁ PS\ M o .. . CONTRACTS
3.9.1: CM 3. ~\ o ean’las'decisiones de gestion de riesgos de DOCUMENT
. ISO/IEC27001 Al 1& A1, z,_/ ciberseguridad de la organizacién. MANAGEMENT
Al11.2.3 A-12.§i44f15 1.3, A:152'1,A.15.2.2, | GV. OC-01: Se entiende y se informa de la mision
A17.1.1,A.17.3:2,A17.2.1 o e
o ISA 62443.2.1:2009 4.2.2.1, 4.2.3.6 organizativa en la gestlopﬁsgesgos de ciberseguridad.
 COBIT 5 AP0O02.01, APO02.06, APO03.01, GV. OC-02: Se ewﬁdewteresados internos y
AP0O08.04, APO08.05, APO10.03, AP010.04, xter os/VJse ompre\nd onsideran sus necesidades
AP010.05, D3504.02 % x e aflva\s to a la gestion de riesgos en
* Regla de Seguridad HIPAA 45 Z/
164.308(a)(1)(ii)(A), 164 {a)(l){l){B), M e U” a W
164.308(a)(4)(ii), 16 a)@}){ ii), 164. 308{0){7), nden y gestionan los requisitos
164.308(a)(8), 164. 3§\9@J<)(l W‘Lﬂ Ies regulatorlos y contractuales relativos a la
164.314, 164.316 ciberseguridad, incluidas las obllgauones de privacidad y
e RGPD Art. 1 (1-3); Art. 3 (1-3); Art. 14 (2) (a-g); | = T
Art. 28 (1-4); Art. 29; Art. 37 (1-7); Art. 38 (1-6); | libertades civiles.
Art. 39 (1-2); Art. 40 (1-11) GV. 0C-04: Se com renden y&%xﬂ;z:an los objetivos,

ca agldad |o(r|t|co ue dependen o

o / — éeg de | orgaknl
(\) (N GV.-0C:05 S thnden comunican los resultados,
capaC| ade y ervici os que depende la
N\ ) @(gamz

Estrategia de Gestion dewgos\w Las prlorldades, restricciones, declaraciones de COMPLIANCE
(GV.RM) tolerancia al riesgo y apetito, asi c:/mgiai suposiciones, IT ASSETS
* NIST SP 800-53 Rev. 4 CA-2, CA-7, CA-8, PM- | se establecen, comunican y utilizar 0 oyar las CYBER Bl
4, PM-9, PM-11, PM-12, PM-16, RA-2, RA-3, decisiones opera}was elyi esg/o \
RA-5, SA-5, SA-11, SA-14, SI-2, SI-4, SI-5 SUPPLY CHAIN
o NISTSP 800-171 Rev. 2: CM 3.4.1; SA3.12.1 | GV- RM-O{ : Los objetivos de | est‘qm de riesgos se CONTRACTS
—3.12.4;AT3.2.1-3.2.2 — Ma%leceﬂyﬁc&er p\qr I05| teresados organizativos.
* ISO/IEC 27001:2013 A.12.6.1, A. {8 3 [ GV. RM- e\ega c fican v mantienen las PROPERTY
¢ ISA 62443-2-1:2009 4.2.3, 4.2.3. 4239\‘ g 'I Q/A Tjﬁl . Iy i al ri DOCUMENT
4.2.3.12 \ leclaraciones.de apetito al riesgo y tolerancia al riesgo. MANAGEMENT

e CCSCSC4 R
* COBIT 5 AP0O12.01, APO12.02, AP
AP012.04, APO12.05, APO13.02, DSS04.02
* Regla de Seguridad HIPAA 45 C.F.R. §§
164.308(a)(1)(i), 164.308(a)(1)(ii)(A),
164.308(a)(1)(ii)(B), 164.308(a)(1)(ii)(D),
164.308(a)(3), 164.308(a)(4),
164.308(a)(5)(ii)(A), 164.308(a)(a)(6),
164.308(a)(7)(ii)(D), 164.308(a)(7)(ii)(E),
164.308(a)(8), 164.310(a)(1), 164.312(a)(1),
164.316(a), 164.316(b)(2)(iii), 164.312(c),
164.312(e), 164.314, 164.316

—

GV. RM-03: Las actividades y resultados de gestion de
riesgos en ciberseguridad se incluyen en los procesos de
gestion de riesgos empresariales.

GV. RM-04: Se establece y comunica una direccion
estratégica que describe las opciones adecuadas de
respuesta al riesgo.

GV. RM-05: Se establecen lineas de comunicacidn en
toda la organizacién para los riesgos de ciberseguridad,
incluidos los riesgos de proveedores y otros terceros.

Hablemos sobre como pote
+1(787)620-7575 | info@s

nciamos la transformacién digital.

martcompliance365.com

www.smartcompliance365.com
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FUNCIONES DE NIST CSF 2.0 SOLUCIONES
GOBIERNO (GV) La estrategia, expectativas y politicas de gestion
de riesgos en ciberseguridad de la organizacion se
establecen, comunican y monitorizan.
* RGPD Art. 28 (1-4); Art. 29; Art. 32 (1 4); GV-RM-06: Se establece'y comunica un método
35 (1-6); Art. 77/80 82- 83 estand*an 0 a}'a calcular, documentar, categorizary
p
[, C\A ‘ h h \ w riesgos de ciberseguridad.
\ — Lo\ - j|ev RM-07:'Sé caracterizan y se incluyen oportunidades
\\ \ \i// ‘\J estratégicas (es decir, riesgos positivos) en las
— discusiones organizativas sobre riesgos de
(- il
ciberseguridad.
Roles, responsabilidades y Se establecen yco omuni nﬂ@}, oles, responsabilidades
COMPLIANCE
autoridades (GV. RR) autﬁ)dades abers d para fomentar la
® NIST SP 800-53 Rev. 4 controles I{ \VA (9 d ﬁ | del d | IT ASSETS
/ﬂﬁ rendicién de c la evaluacion del desempefio y la WORKFORCE
familias .
* NIST SP 800-171 ﬁev(zm%s 2 1,(3 23 rago Jtmug,/,,/ L SUPPLY CHAIN
RA 3.11.1; IR 3.6.2 \GV -01: EVi go organizativo es responsable y
~ |7 . ; ) CONTRACTS
« ISO/IEC 27001:201 1A Zi\AJK \\ﬂ responsable del riesgo de ciberseguridad y fomenta una DOCUMENT
* ISA 62443-2-1:2009 4. 2 31, 4.2.3; "8, | cultura consciente del riesgo, ética y en constante
4.2.3.9,4.2.3.11, 4.3.2.4.3, 4 2634437 meiora. - MANAGEMENT
* COBIT 5 APO13.12, DS504.02, MEA03.01, ! /==
MEA03.04 GV. RR-02: Se establecen,xo@n\ comprenden y
* Regla de Seguridad HIPAA 45 C.F.R. §§ hacen cum r Ie(espo\\ ades y autoridades
164.308(a)(1)(i), 164.308(a)(2), 164.308(a)(3), 0 ad'as con la Y*e riesgos en ciberseguridad.
164.308(a)(4), 164.308(b), 164.310, 164/3/ 2 ) Qa}
164.314, 164.316 - f 03: gﬁan recursos adecuados de acuerdo
* RGPD Art. 6 (1-4) (a); Artl 1 Art. 15 \(1 ) Mle onsabilidades y politicas de
Art. 28 (1-4); Art. 29; Art. 32:(3-4); A?t, 3( B m sgo/s ciberseguridad..
5); Art. 34 (1-4); Art. 37 (1-7); Art. 8(1 GV. RR-04: La ciberseguridad esta incluida en las
39 (1-2); Art. 40 (1-11); Art. szny
Art. 84-86 practicas de recursos humanos.
Politica (GV. PO) Se establece, comunicay, aphca\la € e
* NIST SP 800-53 Rev. 4 controles de todas las abersegurldad O// acio al j& IC'FOAAQEIL_JF':NCE
familias
* NIST SP 800-171 Rev. 2: AT 3.2.1, 32 3 9/01\’;‘;/3 p d |caparQ¢g§s\on de riesgos de DOCUMENT
RA3.11.1; IR 3.6.2 / d s\e che en funcién del contexto MANAGEMENT

* ISO/IEC 27001:2013 A.6.1.1, A. 72 8 1| ‘
® ISA 62443-2-1:2009 4.2.3.1, 4.2.3;
4.2.3.9,4.2.3.11, 4.3.2.4.3, 4.3.2.6.3, 4.4. 7 |
* COBIT 5 APO13.12, DSS04.02, MEW
MEA03.04

* Regla de Seguridad HIPAA 45 C.F.R. §§
164.308(a)(1)(i), 164.308(a)(2), 164.308(a)(3),
164.308(a)(4), 164.308(b), 164.310, 164.312,
164.314, 164.316

© RGPD Art. 6 (1-4) (a); Art. 10; Art. 15 (1-4);
Art. 28 (1-4); Art. 29; Art. 32 (3-4); Art. 33 (1-
5); Art. 34 (1-4); Art. 37 (1-7); Art. 38 (1-6); Art.
39 (1-2); Art. 40 (1-11); Art. 64-66;

Art. 84-86

ciberseguri

orgamzi‘l/‘g la) e&&é ioridades de
\C\@Mw y sé comunica y aplica.

\GM./Pé-OZ: Se revisa, actualiza, comunica y aplica la
politica para gestionar los riesgos de ciberseguridad para

reflejar los cambios en los requisitos, amenazas,
tecnologia y mision organizativa.

Hablemos sobre como potenciamos la transformacion digital.

+1(787)620-7575 | info@smartcompliance365.com

www.smartcompliance365.com
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FUNCIONES DE NIST CSF 2. SOLUCIONES
GOBIERNO (GV) La estrategia, expectativas y politicas de gestion

de riesgos en ciberseguridad de la organizacion se

establecen, comunican y monitorizan.
Supervision (GV. OV) LosTesultados de las-actividades y el rendimiento de COMPLIANCE
* NIST SP 800-53 Rev. 4 CA-2,CA-7, @EWW’\ gestion derie o\§ en ciberseguridad a nivel
4, PN, PM-12, PN Eﬁﬂz RA-3, 4 \o@iz\c' se utilizan para informar, mejorar IT ASSETS
RA55A5$A 15A14SI Si-4,S \aj\ﬁﬂ?ﬁnt/é par mar, mej y WORKFORCE
« NIST SP 800-171 Reu\Z' M3.4.3;5A 3 12 ustarla estrategia de gestion de riesgos. SUPPLY CHAIN
-3.12.4;AT3.2T=3.2.2 ) GV. OV-01: Se revisan los resultados de la estrategia de CONTRACTS
* ISO/IEC 27001:2013 A.12.6:1;A: 8-2-3 gestion de riesgos en ciberseguridad para informary
o ISA 62443-2-1:20094.2.3, 4.2.3.7, 4.2.3.9, | | DOCUMENT
423.12 ajustar la estrategia y a/al’ n. MANAGEMENT
° CCSCSC4 GV.0V-02:S fé\/ﬁy aj % estrategla de gestion de
* COBIT 5 AP012.01, APO12.02, APO12.03, / rﬁsgp/gﬁéibeé\riiz\nda garantlzar la cobertura de
AP012.04, APO12.05, APO13.02,

m los requis os'organizativos.

* Regla de Sequridad HiPA4 45 Z)/g/y?j Vfﬁit\oée evalué revisa el rendimiento de gestidn
164.308(a)(1)(i), 154/3§e(uﬂ1)(h/)(4) \ ) y &
164.308(a)(1)(ii)(8), Q( 1)(ii)(D), ye iesgos de/ci guridad organizacional para
164.308(a)(3), 164. 3%8@/% \(@}) \\ﬂ detectar los ajustes necesarios.
164.308(a)(5)(ii)(A), 164.308(a)(a)
164.308(a)(7)(ii)(D), 164.308(6)(7)(ii)(E),
164.308(a)(8), 164.310(a)(1), 164.312(a)(1), \
164.316(a), 164.316(b)(2)(iii), 164.312(c), ) ;\i
164.312(e), 164.314, 164.316 / ) \J
* RGPD Art. 28 (1-4); Art. 29; Art. 32 (1-4); Art._ e ""“‘\ ﬁ
35 (1-6); Art. 77 80; 82-83 R f\ ) v
Gestion de Riesgos en/i ena { Los réc%s s@\ge tlefd/y‘lesgos en la cadena de WORKFORCE
Suministro (GV. SC) \\5;.,& >>g sumin str ibernética'son identificados, establecidos, SUPPLY CHAIN
* NIST SP 800-53 Rev. 4 CP-2, 9, dos, supervisados y mejorados por los
PE-11, PM-8, PM-8, PM-11, SA-12, 5A- 1}4&/\ P ymel P CONTRACTS

* NIST SP 800-171 Rev. 2:AC 3.1.4;
3.9.1;,CM 3.4.1

* ISO/IEC 27001:2013 A.11.1.4, A.11.2.2,
A.11.2.3,A.12.1.3,A.15.1.3,A.15.2.1, A.15.2.2,
A17.1.1,A.17.1.2,A.17.2.1

® ISA 62443-2-1:2009 4.2.2.1, 4.2.3.6/,,\

* COBIT 5 APO02.01, APO02.06, AP/Oglzﬂli [
AP008.04, APO08.05, AP010.03, APO10 04 \
AP010.05, DS504.02 \\‘

* Regla de Seguridad HIPAA 45 C.F.R. §§/ ]
164.308(a)(1)(ii)(A), 164.308(a)(1)(ii)(B),”
164.308(a)(4)(ii), 164.308(a)(6)(ii), 164.308(a)(7),
164.308(a)(8), 164.310(a)(2)(i), 164.312(a)(2)(ii),
164.314, 164.316

* RGPD Art. 1 (1-3); Art. 3 (1-3); Art. 14 (2) (a-g);
Art. 28 (1-4); Art. 29; Art. 37 (1-7); Art. 38 (1-6);
Art. 39 (1-2); Art. 40 (1-11)

A 3.11.1, PS

interesados organizativos.

GV. SC-01: Se establece y acuerda u/rf ama de

gestion de riesgos en la cad?d @ro en
ubersegund{ad Ia/ tegia, los obj las politicas y

l/ﬁﬂr@/eesozpoq parte- d\e%aM»Beresados dela
organizacio Q Bﬂ;m%

GV. sc-g/} est bd_)/ ican y coordinan los
\Kolesfy f@ippnséblll ades de ciberseguridad para
Mdores, clientes y socios tanto interna como
externamente.

GV. SC-03: La gestidn de riesgos en la cadena de
suministro en ciberseguridad se integra en la gestion de
riesgos empresariales, en la gestion de riesgos y en los

procesos de mejora y andlisis de riesgos.
GV. SC-04: Los proveedores son conocidos y priorizados

por la criticidad.

Hablemos sobre como pote
+1(787)620-7575 | info@s

nciamos la transformacién digital.

martcompliance365.com

www.smartcompliance365.com
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MARCO NORMATIVO DE CIBERSEGURIDAD INTERNACIONAL

FUNCIONES DE NIST CSF 2.
GOBIERNO (GV)

0

La estrategia, expectativas y politicas de gestion
de riesgos en ciberseguridad de la organizacion se
establecen, comunican y monitorizan.

SC365°

SOLUCIONES

o
prody:/;eﬂs rvicios, y

-0 :\Sees{ak}leééﬁ priorizan e integran los
ar alf;ordar los riesgos de ciberseguridad en
suministro en contratos y otros tipos de

\
\Ia@e Ets_) P .
\ 4
| uerdos con proveedores y otros terceros relevantes.

GV. SC-06: Se realiza planificacion y debida diligencia

para reducir riesgos antes de establecer relaciones

formales con proveedor "“‘N\os terceros.

GV. SC-07: Los lk{ / tea un proveedor, sus
erceros se comprenden,

reglsltré/n ; priori evaluan responden y monitorizan a

&L odella relacion. |
SMS edores relevantes y otros terceros

GV

é&t’én incluidos en las actividades de planificacion,

respuesta y recuperacion de incidentes

GV. SC-09: Las practicas de se en la cadena de

suministro se mtegranen pro g s de ciberseguridad y

gestlon de ies e p/sarl %«ij\;)ﬁfrendimiento se
rV| a p I JargQ del ¢ cIo\ge vida del producto y

erv i te

a es stlon de riesgos en la cadena

abersegundad incluyen disposiciones

\iﬂ@l surﬁl stro
para actividades que ocurren tras la firma de una

asociacion o acuerdo de servicio.

MARCO NORMATIVO DE CIBERSEGURIDAD INTERNACIONAL

SC365°

FUNCIONES DE NIST CSF 2.0 SOLUCIONES
IDENTIFICACION (ID) Se comprenden los riesgos actuales de
ciberseguridad de la organizacion.
Gestion de Activos (ID.AM) Se identifican y gestionan los activos (por ejemplo, T ASSETS
* NIST SP 800-53 Rev. 4 CM-8, AC-20, CP-2, RA-2, datos, hardware, software, sistemas, instalaciones, CYBER B

SA-9, SA-14, PS-7, PM-11
o NIST SP 800-171 Rev. 2: CM 3.4.1

« ISO/IEC 27001:2013 A.6.1.1, A.8.1.1, A.8.1.2,
A8.2.1,A11.2.6

o ISA 62443-2-1:2009 4.2.3.4, 4.2.3.6, 4.3.2.3.3
o ISA 62443-3-3:2013 SR 7.8

« CCSCSC1, CSC2

servicios, personas) que permiten a la organizacion
alcanzar los objetivos empresariales de acuerdo con
su importancia relativa para los objetivos
organizativos y la estrategia de riesgos de la
organizacion

ID.AM-01: Se mantienen inventarios de hardware
gestionados por la organizacidon

Hablemos sobre como potenciamos la transformacion digital.

+1(787)620-7575 | info@smartcompliance365.com

www.smartcompliance365.com
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FUNCIONES DE NIST CSF 2.0 SOLUCIONES
IDENTIFICACION (ID) Se comprenden los riesgos actuales de
CIbersegurldad dela organlzacmn
* COBIT 5 AP0O01.02, APO02.02, APO03.03, ID\AM' rﬁ%ﬂ n inventarios de Software’
gg?g:g BAI09.01, BAI09.02, BAlog 05, /se‘r)wc (y;‘:t sgztlonados por la organizacion
* Regla de Seguridad HIPAA 45 R@ \ \ ID.AM- mantienen representaciones de la
164. 308(0)(fi)(l) 64.308()(2), 164:308( (3{ @ni&rardy/autorizada en la red de la organizacion
164.308(a)(4), 164.308(a)(7)(ii)(E), 164.308(b), | — . -
lea. 310{0){2%%3& d)&\64 314 a@/ deflos flujos de da.tos mtcernos y.externos de Ia- r.ed
164.314(a)(2)()(B), 64.314(a)(2)ii ID.AM-04: Se mantienen inventarios de los servicios
164. 316(b)(2) O prestados por los proveedores
« RGPD Art. 35°39" ID.AM-05: Los actlvos/ riorizan segun la
clasificacién, 1a cri |C|@ recursos y el impacto en
_——|la ;’ﬁ wori —
- //’4 \//\ | A(M : tié‘:nen inventarios de datos y
,/ y V/<\m tada Wdientes para los tipos de datos
\\ \ e \\_//?D.AM-OS: Sistemas, hardware, software, servicios y
C datos se gestionan a lo largo de sus ciclos de vida

Evaluacion de Riesgos (ID.RA) El riesgo de ubersegurldad/&at@la organizacion, los COMPLIANCE
* NIST SP 800-53 Rev. 4 CA-2, CA-7, CA-8, PM-4, act“,os |as ersonas es c ido por la
PM-9, PM-11, PM-12, PM-16, RA-2, RA-3, RA-5, y > P KB@" . IT ASSETS
SA-5, SA-11, SA-14, SI-2, 5I-4, SI-5 b\a CYBER B
* NIST SP 800-171 Rev. 2: CM 3.4.1; SA 3/12 1- lidan y registran WORKEORCE

3.12.4;AT3.21-3.2.2 / [

* ISO/IEC 27001:2013 A. 1264, A18.2. B

o ISA 62443-2-1:2009 4.2.3, 237*& 35\ Py
4.2.3.12 - — )

eCCSCSC4 5277,;/
* COBIT 5 AP012.01, AP012.027AP012.03,

AP012.04, AP0O12.05, AP0O13.02, DSS04.02

* Regla de Seguridad HIPAA 45 C.F.R. §§
164.308(a)(1)(i), 164.308(a)(1)(ii)(A),
164.308(a)(1)(ii)(B), 164.308(a)(1)(ii)(D),
164.308(a)(3), 164.308(a)(4), 164 a, (u){/{
164.308(a)(a)(6), 164. 308(0)(7)(:1) g\K (
164.308(a)(7)(ii)(E), 164.308(a)(8),\1 (\) 1)
164.312(a)(1), 164.316(a), 164.316 u),
164.312(c), 164.312(e), 164.314, lm

« RGPD Art. 28 (1-4); Art. 29; Art. 3 rt. 35

(1-6); Art. 77 80; 82-83

ivos.
ia sobre amenazas C|bernet|cas

informacion.
ID.RA-03: Se identifican y reglstr?rr;
y externas a la organlzacmﬁ Y ()

=\
\\ Eé
\ /

ID. RA -04: Se |d/ eglstra osibles
ﬂu@,actas y pr(o hcka%eydj amenazas que explotan
vuln rab ade

ID.RA-05: Se\u | vuInerabllldades
Hpr@ abilidades e lmpactos para comprender el riesgo

erente e informar la priorizaciéon de la respuesta al
riesgo.
ID.RA-06: Se eligen, priorizan, planifican, rastrean y
comunican las respuestas al riesgo.
ID.RA-07: Se gestionan, evaltan el impacto en el
riesgo, se registran y se registran y se rastrean los
cambios y excepciones.
ID.RA-08: Se establecen procesos para recibir, analizar

y responder a divulgaciones de vulnerabilidades.

Hablemos sobre como potenciamos la transformacion digital.

+1(787)620-7575 | info@smartcompliance365.com

www.smartcompl
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MARCO NORMATIVO DE CIBE

RSEGURIDAD INTERNACIONAL

SC365°

FUNCIONES DE NIST CSF 2.0 SOLUCIONES
IDENTIFICACION (ID) Se comprenden los riesgos actuales de

CIbersegurldad de la organlzacmn

ID.RA-09 / Jutenticidad e integridad del

— /h“aﬁdv&a e \Fel so e antes de la adquisicidn y uso.
PN % > \\ ' 1D.RA- io/Sg evaldan los proveedores criticos antes de
i ﬁ — AN ﬂd(ﬁmsmén

Mejora (I IM) Se identifican mejoras en los procesos, COMPLIANCE
* NIST sp 30%?7“9{ 4 Cm procedimientos y actividades de gestion de riesgos
* NIST SP 800171 Rev, de ciberseguridad organizacional en todas las ITASSETS
* ISO/IEC 270 A.16.1.6 CYBER BI

* ISA 62443-2-1:2009 4.3.4.5.10, 4.4.3.4
* COBIT 5 BAI01.13

* Regla de Seguridad HIPAA 45 C.F.R. §§
164.308(a)(7)(ii)(D), 164.308(a)(8),
164.316(b)(2)(iii) / /A (o )
* RGPD Art. 32 (1. d (zﬁ g

funciones del CSF.

SF G
ID.IM-01: Se'ide ifidd\ltia%g ras a partir de las
eva/ luaciones.| -

Ilj IM 02:Se.i |f|can mejoras a partir de pruebas y

gj rcﬁas de \stego/dad incluyendo aquellos
alizados/en rdinacién con proveedores y

/(Zrceros relevantes.

ID.IM-03: Se identifican mejoras a partir de la
ejecucion de procesos proge Jimi ntos y actividades

operativas. -
 ID.IM- 0 O/e@’sta Iﬁn co\rﬁu n, mantieneny
JBrah los-plane e\puesta a incidentes y otros

”“é

rségWue afectan alas
aE. es.” )

MARCO NORMATIVO DE CIBERSEGURIDAD INTERNACIONAL

SC365°

FUNCIONES DE NIST CSF 2.0 SOLUCIONES
PROTECT (PR) Se utilizan salvaguardas para gestionar los riesgos de

ciberseguridad de la organizacién
Gestion de Identidad, Auteﬁttcation y El ac aac&po yio os esta limitado a IT ASSETS
Control de Acceso (PR. AA). —— usuarios ;o servicios y hardware, y se CYBER Bl
* NIST SP 800-53 Rev. 4 AC-2, AC-3, AC=5,AC Kgétl € acuerdo con el riesgo evaluado de acceso
AC-16, AC-17, AC-19, AC-20, PE-2, PE-3, PE-4,)PE- "o 4 o vivado WORKFORCE
5, PE-6, PE-9, IA Familia ) PROPERTY

e NIST SP 800-171 Rev. 2: AC3.1.1, 3.1.2, 3.1.5;
CM 3.4.1, 3.4.6; MP 3.8.1-3.8.2, 3.8.5, 3.8.8; PP
3.10.1-3.10.5; P$ 3.9.1-3.9.2; IA3.5.1- 3.5.2

® ISA 62443-2-1:2009 4.3.3.3.2, 4.3.3.6.6,
4.3.3.7.3,4.3.3.3.8,4.3.3.5.1

® ISA 62443-3-3:2013 SR 1.1, SR 1.2, SR 1.3, SR
1.4,SR1.5,5R1.7,SR 1.8, SR 1.9, SR 1.13, SR 2.1,
SR2.6

¢ ISO/IEC 27001:2013 A.6.1.2, A.6.2.2, A.9.1.2,
A.9.2.1,A.9.2.2,A.9.2.3,A.9.2.4,A.9.3.1,A.9.4.],

PR. AA-01: Las identidades y credenciales de usuarios,
servicios y hardware autorizados son gestionados por la
organizacion.

PR. AA-02: Las identidades se revisan y vinculan a las
credenciales segln el contexto de las interacciones.

PR. AA-03: Usuarios, servicios y hardware estan
autenticados

PR. AA-04: Las afirmaciones de identidad estan
protegidas, transmitidas y verificadas.

Hablemos sobre como potenciamos la transformacion digital.

+1(787)620-7575 | info@smartcompliance365.com
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SC365°

FUNCIONES DE NIST CSF 2.0 SOLUCIONES
PROTECT (PR) Se utilizan salvaguardas para gestionar los riesgos de
ciberseguridad de la organizacién
A.9.4.2,A9.4.3,A9.44, A.11.1.1,A.11.1.2, PR AA H w B de acceso, derechos y
’j’éé‘slé’cAl';l‘llf’l'g'll 23, A13.1.1,A13.2.1 /au@orn;a iones s fﬁ en en una politica, se gestionan,
« COBIT S APO13.01, DSSOL 04, DS hace\n Eum)%:rv revisan, e incorporan los principios de
DSS06.03, DSS05.05 | m(\; @Wnégwo y separacion de funciones.
* Regla 7e){seg rdagg(lP( ) 45 CF. R( o \WA- acceso fisico a los activos se gestiona,
164.308(a)(3),.164.308(a)(4)). 164.3 a)(2)fi),
164.308(a)(7)(1){A)-164.308(b 1)//8 (3)/ supervisa y se hace cumplir en funcién del riesgo.
164.310(a)(1),164- ?y/a){z) );-164.310(a)(2)(ii),
164.310(a)(2)/iii)-164.310(a)(2)(iii), 164.310(c), =
164.310(d)(1), 164.310(d)(2)(iii), 164.312(a)(1), —~ | @ \
164.312(a)(2)(i), 164.312(a)(2)(ii), — \ \&\/
164.312(a)(2)(iii), 164.312(d), 164. 312(e)(1), — / — \ —
164.312(e)(2)(ii) k & ~
* RGPD Art. 5(1) (a f},Arri’S (13/) (1 4)1/ P m \ ‘
) )
Concienciacion VQ;'N%: n\(PR AT{Z'/}I p&sgnil de la organizacidn recibe formacion y WORKFORCE
* NIST SP 800-53 Rev. 4 ), T3, PM-13, f concienciacion en ciberseguridad para que puedan E-LEARNING
SA-9 — -
o NIST SP 800-171 ReongedT5.2.1 - 3.2.3 realizar sus tareas relacmnadas con la ciberseguridad.
o ISA 62443-2-1:2009 4.3.2.4.2, 4.3.2.4.3 PR. AT-01: Se proporciona € rsonal la concienciacion y
* ISO/IEC 27001:2013 A.6.1.1, A.7.2.2 formacion para q( ergostearKi%joumlentos y
* COBIT 5 AP007.02, APO07.03, APO10.04, habi Ildaz{ ces\ar[osp ra ar tareas generales
APO10.05, BAI05.07, DS506.03 Y |e db |e gos de ciberseguridad.
* Regla de Seguridad HIPAA 45 C.F.R. §g/
164.308(a)(2), 164. 308(0)(34%5&30#(0 (5), I s rse as.en roles especializados se les
164.308(b), 164.314(a)(1), 14(%( )i pro orci a concienciacion y formacién para que posean
164214(‘1)(2)2(2)11124-?0(2}9 ) —) nOC|m|entos y habilidades necesarios para realizar
* RGPDArt. 28 (1-4); Art ﬁ—ﬁi - tareas relevantes teniendo en cuenta Ios riesgos de
- ciberseguridad.
Seguridad de Datos (PR.DS) Los datos se gestlonan, “ac I estrategia de IT ASSETS
o NIST SP 800-53 Rev. 4 CM-8, MP-6, PE-16 nesgosde la O,r/ acio para p r la CYBER Bl
o NIST SP 800-171 Rev. 2: AT 3.2.1; AC3.1.1, ) > lad
3.1.2,3.14-3.1.6;CM3.4.1, MP 3.8.1-3.8.3, 3.8; 3'66”(2"?'3 mte\g H's’)omb'hdad de la
388 / / informaci )
« ISO/IEC 27001:2013 A.8.2.3, A.8.3. @3.2\ PR.D -0 I/;X , integridad y
A.8.3.3, Al11.2.7 \& dlz”p nibili d delos datos en reposo estan protegidas.
* ISA 62443-2-1:2009 4. 4.3.3.3.9, 4.3.4.4.
o ISA 62443-3-3-2013 SR 4.2 U /PR/DS 02: Se protege la conflder\aalldad, integridad y
« COBIT 5 BAI09.03 disponibilidad de los datos en transito.
* Regla de Seguridad HIPAA 45 C.F.R. §5 PR. DS-10: Se protege la confidencialidad, integridad y
164.308(a)(1)(ii)(4), 164.310(a)(2)(i) disponibilidad de los datos en uso
164.310(a)(2)(iii), 164.310(a)(2)(iv), 164.310(d)(1), P "
164.310(d)(2) PR. DS-11: Se crean, protegen, mantienen y prueban
e RGPD Art. 5 (1-2); Art. 32 (1) (a-b); 32(2); Art. copias de seguridad de los datos.
42-44; Art. 45 (1-8); Art. 46 (1-5)
Seguridad de Plataforma (PR.PS) El hardware, software (por ejemplo, firmware, sistemas IT ASSETS
operativos, aplicaciones) y servicios de plataformas CYBER Bl

fisicas y virtuales se gestionan de acuerdo con la

Hablemos sobre como potenciamos la transformacion digital.
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MARCO NORMATIVO DE CIBERSEGURIDAD INTERNACIONAL SC365°
FUNCIONES DE NIST CSF 2.0 SOLUCIONES
PROTECT (PR) Se utilizan salvaguardas para gestionar los riesgos de

ciberseguridad de la organizacion.
* NIST SP 800-53 Rev. 4 Familia UA, AC-3, AC-4, estrategla de ries ﬁé la organizacion para proteger
AC-17, AC-18, CM-7, CP-8, MP-2, MP-4, MP-5, MP- (sui:oﬂfl enC|aI| tegridad y disponibilidad.

\

. NIST SP 800-171 Rev. Z/Kf 113 \1/4’?\1

EN 3.2.1; MP 3:8.4-3.8.6,3.8(8; 5A3124’/ @P -pl:,/e stablecenyaplican las practicas de
AA3.3.3-3.3(7; PP 3.10.4 - 310.5;

\ . ) ..
* ISO/IEC 27001:2013 A.8.2. Q&A 8.2.3 gestion deconfiguracion. ) o
A.8.3.3 A9.1.2 AT1.2.9,A.12.4.1 A 1;44/ PR. PS-02: El software se mantiene, reemplaza y elimina

A.12.4.3, A.124:4, %1;/71 1371.1,A.13.2.1 en funcidn del riesgo.
* ISA 62443-2-1:2009 4.009 3.3.3.5, 4.3.3.5.1, PR. PS-03: El hardwar/e/ ntiene, reemplaza y elimina
4.3.3.5.2,4.3.3.5.3,4.3.3.5.4,4.3.3.5.5, 4.3.3.5.6, f det [
4335743358 43361 4336243363 |cnfunciondelriesgol { V\/) _
4.3.3.6.4,4.3.3.6.5,4.3.3.6.6, 43367 4336;8 = PR//S-M eneran ros de registro y se ponen a
4.3.3.7.1,433.7.2,4.3.3.7.3,4.3.3 \/4(7\ di pb/sw:roQ onhitorizacién continua.
4.4.2.1,4.4.2.2, 4424 y 0 I - . L

. PS-05: Se im la instalacién y ejecucion de
-ISA624433320:;§ 5/11 SR 1.3, SR_ J\? Nrd Se impid Vel
1.4, SR 1.5, SR 1.6, 18,SR195R110 soTtW izado.
SR1.11,5R 1.12, SR 21 R 2.2, SR2 @ R. PS-06: Las practicas seguras de desarrollo de
2.4, SR 2.5, SR 2.6, 5R2 7.5R28 2.10, | software se integran y su rendimiento se supervisa a lo
SR2.11, SR 2.12, SR 3\1, SR 3%5, SR3.8, SR4.1, SR
4.3 SR5.1 SR5.2 SR5.3 SR 7.4, SR 7.6 largo del ciclo de vida deI d(;s oko de software.
* COBIT 5 APO11.04, APO13.01, DSS05.02 o
* Regla de Seguridad HIPAA 45 C.F.R. §§ i \ \ / ‘

164.308(a)(1)(ii)(D), 164.308(a)(3), 164.308(a)(4), \
164.308(a)(5)(ii)(C), 164.310(a)(2)(iii), / )

164.310(a)(2)(iv), 164.310(b], 10(¢), (N 4
164.310(d)(1), 164.310(d)(2), 12(&7)(1 \/\

164.312(a)(2)(i), 164.312(a u) /\

164.312(a)(2)(iv), 164.312(b)

o RGPD Art. 25 (1-3); Art. 3a(r5f 42-44,
Art. 45 (1-8); Art. 46 (1-5) -

Resiliencia de la infraestructura Las arquitecturas de seguri ridad gﬁgl )nan con la
I d IT ASSETS
tecnoldgica (PR. IR) estrategla de pl/ la organ para proteger la CYBER Bl

o NIST SP 800-53 Rev. 4 Familia UA, AC-3, AC-4, ""'qr(ﬁdenc' "‘{’a mt%g idz yHlspomblIldad de los

AC-17, AC-18, CM-7, CP-8, MP-2, MPA,Mes .
IVOS C m re. |||enc rganizativa.
7, 5C-7 « CCS CSC 14 / ’ q it g

< NIST P 800-171 Rev. 2: AC3.1.1:3.1.2, 3.1.8; PR. IR-01; Las re \\N)én § estan protegidos contra
EN3.2.1; MP 3.8.4-3.8.6, 3.8.8; SAS.\Z% N \ acze:'@)s/os I&gicos no autorizados.
AA 3.3.3-3.3.7; PP 3.10.4 - 3.10.5;

’ R IR-02: L iv nolégi la organizacion
« ISO/IEC 27001:2013 A.8.2.2, A.8.2.3,A.8.3(1, /PR/ 02: Los activos tecnoldgicos de la organizaci6
A.8.3.3 A9.12 A11.2.9,A.12.4.1, A12.4.2, estan protegidos frente a amenazas medioambientales.

A12.4.3,A.12.4.4,A.12.7.1,A.13.1.1,A.13.2.1 PR. IR-03: Se implementan mecanismos para alcanzar los

* ISA 62443-2-1:2009 4.009 3.3.3.9, 4.3.3.5.1, requisitos de resiliencia en situaciones normales y
4.3.3.5.2,4.3.3.5.3,4.3.3.5.4, 4.3.3.5.5, 4.3.3.5.6,

4335743358 4336143362 43363 |adversas.

4.3.3.6.4,4.3.3.6.5, 4.3.3.6.6, 4.3.3.6.7, 4.3.3.6.8, PR. IR-04: Capacidad adecuada de recursos para
4.4.2.1,4.4.2.2,4.4.2.4

* ISA 62443-3-3:2013 SR 1.1, SR 1.2, SR 1.3, SR
1.4,SR1.5,SR 1.6, SR 1.7, SR 1.8, SR 1.9, SR 1.10,
SR1.11,SR 1.12, SR1.13, SR 2.1, SR 2.2, SR 2.3, SR

Hablemos sobre como potenciamos la transformacion digital.
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MARCO NORMATIVO DE CIBERSEGURIDAD INTERNACIONAL

FUNCIONES DE NIST CSF 2.0
PROTECT (PR)

Se utilizan salvaguardas para gestionar los riesgos de
ciberseguridad de la organizacion.

-4
I
ASSETS

SC365°

SOLUCIONES

2.4, SR 2.5, SR 2.6, SR 2.7, SR 2.8, SR 2.9, SR 2.10,
SR2.11,SR2.12, SR 3.1, SR 3.5, SR 3.8, SR4.1, SR
4.3, SR5.1, SR5.2, SR 5.3, SR 7.1, SR 7.
* COBIT 5 APO11.04, APO13.01, D St&i;ﬂ\ \

* Regla de Segunda HIPA Q@ﬁ R §5

164. 308{0){11){” D), 164. \30 (a)(3), 164. )m

164.308(a)(5)(ii)(C), 154 10(a)(2)fii), ,/
164.310(a)(2)(iv), W( )
164.310(d)(1), (164- 310, d)(2); 12(a)(2),

164.312(a)(2)(i);-1643

312(a)(2)(ii),

164.312(a)(2)(iv), 164.312(b)

Art. 45 (1-8); Art. 46 (1-5);

® RGPD Art. 25 (1-3); Art. 30 (1-5); Art. 42-44;

_— \

=)

MARCO NORMATIVO DE CIBERSEGURIDAD INTERNACIONAL

FUNCIONES DE NIST CSF 2.0

SC365°

SOLUCIONES
DETECTAR (DE) Se detectan y analizan posibles ataques y compromisos de
ciberseguridad.
Monitorizacion Continua (DE. CM) Se monitorizanios adtwesparé@ar anomalias, IT ASSETS
* NIST SP 800-53 Rev. 4 AC-2, AU-12, AU-13, mdfcadOres comprbmtso y\otros eventos CYBER Bl
CA-7, CM-3, CM-8, CM-10, CM11 PE3
6 PE-20, 514 /E 4)6tg@|a me %rsos N
o NIST SP 800-171 Rev. 2: AA 333, 3‘5 mt rizan I redes y los servicios de red
* ISA 62443-3-3:2013 SR 6&\ KJ /ar dgfec ar es eventos adversos.
* ISO/IEC 27001:2013 A.12.4.1 -
« Regla deSegurldadHIPAAn45_CFR lss 02: Se monitoriza el entorno fisico para detectar
164.308(a)(1)(ii)(D), 164.308(a)3)(ii)(A), p05|bles eventos adversos.
164.308(a)(5)(ii)(B), 164.308(a)(5)(ii)(C), DE. CM-03: Se monitoriza la activida @sonal y el uso
164.310(a)(1), 164.310(a)(2)(ii),
164.310(a)(2)ii), 164.310(b), 164.310(c), de tecnologla para/dete tat* ppsrﬁies ad\{e.rsos.
164.310(d)(1), 164.310(d)(2)(iii), E. CM%O Se monitorizan las - ctn?x\dades y servicios de los
164.312(a)(2)(i), 164.312(b), 164. 3/2¥df \ ores @é r} detectar Iposibles eventos
164.312(e) J dversosLQ A \Ym/ i/
* RGPD Art. 32 (1.b, ‘
(b \ ISE CM—Momt an el hardware y software
d \@maftlco os entornos de ejecucién y sus datos para
detectar posibles eventos adversos.
Anilisis de Eventos Adversos (DE. Se analizan anomalias, indicadores de compromiso y otros COMPLIANCE
AE) eventos potencialmente adversos para caracterizar los T ASSETS
* NIST SP 800-53 Rev. 4 AU-6, CA-7, IR-4, IR- | eventos y detectar incidentes de ciberseguridad. CYBER B
5, IR-8, RA-3, SI-4 0. . .
« NIST-SP 800-171 Rev. 2: AA 3.3.3-3.3.6; DE. AE-02: Se an.allzan Ios.p.05|bles ever.1tos adversos para
AC3.1.2-3.2.5 comprender mejor las actividades asociadas.
* ISA 62443-2-1:2009 4.2.3.10 DE. AE-03: La informacidn esta correlacionada de multiples
* ISA 62443-3-3:2013 SR 6.1 fuentes

Hablemos sobre como potenciamos la transformacion digital.
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MARCO NORMATIVO DE CIBERSEGURIDAD INTERNACIONAL SC 365®
FUNCIONES DE NIST CSF 2.0 SOLUCIONES
DETECTAR (DE) Se detectan y analizan posibles ataques y compromisos de

ciberseguridad.
* COBIT 5 AP012.06 DE. AE-04: Seen |en pacto estimado y el alcance de
* Regla de Seguridad HIPAA 45 C.F.R. §§ |Q{ ) to dverso jh

164.308(a)(1)(ii)(D), 164.308(a)(5 /
(a0 falt )(”) E, AE-06: o\oruona informacién sobre eventos

164.308(a)(5)(ii)(C), 164.3 (a) 6)(i), :
164.308(a)(6)(ii), 164,30 (a) 3), dv@s al Qi;/él y herramientas autorizados.
;gj ;;Zdjg){”(cfm 312{ LS(Z)( ) D eligencia sobre amenazas cibernéticas y otra
a, 1,
o RGPD Art. %rt 35(1.2)— ) | informacion contextual se integran en el analisis.
DE. AE-08: Los incidentes se declaran cuando los eventos

adversos cumplen los critggi@g‘{:lefinidos de incidente.

MARCO NORMATIVO DE CIBERSEGURIDAD INTERNACIONAL SC 365®
FUNCIONES DE NIST CSF 2.0 SOLUCIONES

Gestion de Incidentes{RS. MA) Se gestionan las respuestas a i cu:lestes de ciberseguridad COMPLIANCE
* NIST SP 800-53 Rev. 4 CP-2, CP-10, IR-4, IR-8 | detectados. } /¢ (9 T ASSETS

* NIST SP 800-171 Rev. 2: IR 3.6.1-3.6.3 .

« ISO/IEC 27001:2013 A.16.1.5 RS. MA-01: p‘rh r@sﬁues@@dentes se ejecuta en

o ISA 62443-2-1:2009 4.3.4.5.1 - co@rdlnau con te eros relevantes una vez declarado un

* COBIT 5 BAI01.10 P // i Cld

.;cs,cstflj dad HIPA gch L wwudentes se validan.

® Regla de Segurida ~ R,

164.308(a)(6)(ii), 154,3032377*@_3\\& SU\_AK/Oé cidentes se categorizan y priorizan
164.308(a)(7)(ii)(A), 164.308(a)(7)(ii)(B), %s MA-04: Los incidentes se escalan o elevan segun sea

164.308(a)(7)(ii)(C), 164.310(a)(2)(i _
164.312(a)(2)(ii) necesario

e RGPD Art. 32 (1.b); Art. 32 (1.d); Art. 32 (2) RS. MA-05: Se aplican los cnterrOS O ar la
recuperacion de mfédemekg. K

garantlzar una respuesta COMPLIANCE
* NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-5, 1R-8 y apoyar las ades forenses y de recuperacion.
o NIST SP 800-171 Rev. 2: IR 3.6.1+ 5?4 ‘ e ) - IT ASSETS
« ISO/IEC 27001:2013 A.16.1.4, A16.1.6 | |\RS- AN-03: Se reali ara establecer qué ha CYBER Bl
« ISA 62443-2-1:2009 4.3.4.5.6, 4.34:5.7, cur durapte un mudente y la causa raiz del mismo.
4.3.4.5.8 . W +AN-06: Se registran las acciones realizadas durante una
* Regla de Seguridad HIPAA 45 C.F.R. § . . .. . . .
164.308(a)(6)(ii), 164.308(a)(7)(ii)(B) investigacidn y se preservan la integridad y procedencia de
164.308(a)(7)(ii)(C), 164.308(a)(7)(ii)(E) los registros.
* RGPD Art. 32 (1.d); Art. 33-34 RS. AN-07: Se recopilan los datos y metadatos de
incidentes, y se preservan su integridad y procedencia.

Anadlisis de incidentes (RS. AN) | Se-r a@an\lr“le t| ac;oa

RS. AN-08: Se estima y valida la magnitud de un incidente.

Informes y comunicacion de Las actividades de respuesta se coordinan con partes

respuesta a incidentes (RS.CO) interesadas internas y externas segun lo requieran las
* NIST SP 800-53 Rev. 4 CP-2, CP-3, IR-3, IR-8 |eyes’ normativas o politicas_

COMPLIANCE
WORKFORCE
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MARCO NORMATIVO DE CIBERSEGURIDAD INTERNACIONAL SC1365°
FUNCIONES DE NIST CSF 2.0 SOLUCIONES

* NIST SP 800-171 Rev. 2: IR 3.6.1-3.6.2
¢ ISO/IEC 27001:2013 A.6.1.1, A.16.1.1
® ISA 62443-2-1:2009 4.3.4.5.2, 4.3.4. -3

SUPPY CHAIN

i interesados internos y externos
4.3.4.5.4 CO-03: f\O\rmauon se comparte con partes
* Regla de Segunda HIl AA}(5§F R. m@ dawas y externas designadas.
164.308(a)(2), 164. 308{a){6 (i) \\J
164.308(a)(7)(ii)(A), 164.308(a)(7)(ii B),
3 c%fz)w, L/

164.308(a)(7)(ii)(C),164

164.312(a)(2)(ii)——

e RGPD Art. 33-34737-38 ——

Mitigacion de Incidentes (RS.MI) Se realizan actiyj:?s ﬁa@i ar la expansion de un COMPLIANCE
* NIST SP 800-53 Rev. 4 CA-7, RA-3, RA-5 m efel

* NIST SP 800-171 Rev. 2: IR 3.6.1-3.6.2 / R Los i udentes estan contenidos. ITASSETS

« ISO/IEC 27001:2013 A.12.6.1 { Ve CYBER B

* Regla de Seguridad HIP. FR. §§ e erradl nllos incidentes.

164. 308{0){1){11){A),[16@%{0}(1}{1){3}, - \ 3 &J

164.308(a)(6)(ii)

« RGPD Art. 32 (L.d); ATt (z; rt\saa/) .

MARCO NORMATIVO DE CIBERSEGURIDAD INTERNACIONAL S(365°
FUNCIONES DE NIST CSF 2.0 SOLUCIONES

RECOVER (RC) Se restauran los activos y operaciones afectados por un
incidente de ciberseguridad.

Ejecucion del Plan de cupér i)egr\e_a{f}ﬁ a(\:tnmﬁde.s de restau.raaon para ga.r?ntlzar la COMPLIANCE
de Incidentes (RC. RP) isponibilidad operativa de los sistemas y servicios IT ASSETS

* NIST SP 800-53 Rev. 4 CP- 1\ IR- inci i i
afectados por incidentes de ciberseguridad. SUPPLY CHAIN

* NIST SP 800-171 Rev. 2: IR 3.6.1 - 3. 62 AT RC. RP-01: La parte de recuperaején 0 de respuesta

3.2.2
* ISO/IEC 27001:2013 A.16.1.5 a incidentes se eje
e CCSCSC8 de respuestaa inci entes.

e COBIT 5 DSS02.05, DSS03.04 o
* Regla de Seguridad HIPAA 45 C.FR.

N\
164.308(a)(7), 164.310(@)2)0) | | alcanzaangfﬁk\a
o RGPD Art. 32 (1.c); %\\ C. RP-03: Se veri 'ntegrldad de las copias de
@_g’(jﬁa;yﬁfros activos de restauracion antes de usarlos

para restauracion.
RC. RP-04: Las funciones criticas de la misidn y la gestion
de riesgos de ciberseguridad se consideran para
establecer normas operativas post-incidentes.
RC. RP-05: Se verifica la integridad de los activos
restaurados, se restauran los sistemas y servicios, y se
confirma el estado operativo normal.
RC. RP-06: Se declara el fin de la recuperacion de
incidentes segun criterios y se completa la
documentacion relacionada con el incidente.
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FUNCIONES DE NIST CSF 2.0 SOLUCIONES
RECOVER (RC) Se restauran los activos y operaciones afectados por un

incidente de ciberseguridad.

Comunicacién de Recuperacion de Las activi :@ie @cién se coordinan con partes COMPLIANCE

Incidentes (RC.CO) - internas xternas
] [ - WORKFORCE
* NIST SP 800-53 Rev. 4 CP-2, IR-4. r - .- L
. :ﬁ 3%) RC.CO-03: &1V|dades de recuperacion y el progreso SUPPLY CHAIN

« NIST SP 800-171 Rev. 2;/IR 3:6: \ h) : :
« Regla desFGU' HIPAA 45 CF.R. 65 ns aWde capacidades operativas se
164.308(a)(6)(ii), 164.308(a)(7)(ii)(B), §/> comunican ‘a-os interesados internos y externos
”Mq)l 20
i)
1.0);

164.308(a)(7)(ii 64.310(a)(. designados.
164.314(a)(2)( RC. CO-04: Las actualizaciones publicas sobre |a

* RGPD Art. 32( ) e N .
recuperacion de incidentesse comparten utilizando
métodos y melpsaje's"gprgs a@{ j
- — o
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