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Marco de Ciberseguridad

Programa de Gobernanza y Control de Riesgo holistico y confiable.
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Pdliza de Seguro Cibernético

Demuestre diligencia para garantizar su cobertura en un evento cibernético.
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Multifactor Endpoint Detection Secured, encrypted, Privileged Access Email filtering and web  Patch management and
authentication for and Response (EDR) and tested backups Management (PAM) security vulnerability
remote access and management
admin/privileged
controls
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Cyber incident response  Cybersecurity Hardening techniques, Logging and End-of-life systems Vendor/digital supply
planning and testing awareness training and including Remote monitoring/network replaced or protected chain risk management

phishing testing Desktop Protocol (RDP)  protections

mitigation
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NIST CSF 2.0 / NIS2 SOLUCIONES
GOBERNANZA (GV) La estrategia, las expectativas y la politica de gestion
de riesgos de ciberseguridad de la organizacion se
establecen, comunican y monitorean.
Contexto Organizacional (GVv.0C)— { Se'comprende! las'circUnstancias (mision, expectativas de Compliance
* NIST SP 800-53 ReV 4cC CP -8, E\P \ las parte r(;adas, dependencias y requisitos legales,
PE-11, PM-8, PM-8, RM-11, gﬁlz\A'SA 18- 4 ra}l;}n\ ntarios y contractuales) que rodean las decisiones Contracts
* NIST SP 800-1 1Rev2A 3.1.4 RAé/n\J\,P U%/V . . L,
3.9.1: CM 3. e gestion'deriesgos de ciberseguridad de la organizacién
* ISO/IEC 27001 Al .1. A1, GV. OC-01: Se entiende la misidn organizacional e informa la
A11.2.3, A12.01.3 A151.3, Ad52.1,A.15.2.2, | gestion de riesgos de ciberseguridad
A.17.1.1, A.17.%:2,A17.2.1 )
« ISA 62443-2-1:2009 4.2.2.1, 4.2.3.6 GV. 0C-02: Se comprend/ D partes interesadas internas y
e COBIT 5 AP002.01, APO02.06, AP003.01, externas, .y, se cogpﬁenﬂg nsideran sus necesidades y
APO08.04, APO08.05, AP010.03, AP010.04, //,,,,,7£\)Lpe&ativés c\gn/re\sp\ect -a-la’gestion de riesgos de
AP010.05, DSS04.02 N [ \
* Regla de Seguridad deHIRAA 4/ m cipe ségurldgd |
164.308 (a) (1) (i) (/@ 8((,) )(,,) {B), ‘ C@S cgn;jaﬂr/eﬁden y gestionan los requisitos
164.308 (a) (4) (i, 164. (a) (6) (4(), 164.308 (a) N/Peg les, reglamentafios y contractuales relacionados con la
(7), 164.308 (a) (8), 1 | (2) (i), 164.312 {d)| cilderseguridad, incluidas las obligaciones de privacidad y
(2) (i), 164.314, 164. 316 / libertades civiles
® RGPD Art. 1 (1-3); A t. 3 ), Apartado a) a g) o Lo
del pdrrafo 2 del Art. 14; Art. 28 (1-4); Art. 29; | GV. OC-04: Se comprenden y ?mw‘can los objetivos,
Art. 37 (1-7); Art. 38 (1-6); Art. 39 (1-2); Art. 40 | capacidades y - serw ios Criticc \\G}\io que dependen o
(1-11) esperan d(;/fs/@Fgan zﬁ)n las interesadas externas
// "'*'\\ e compr\ené;nN comunican los resultados,
/;:5 [ [ |ca J\dgs (érwuos d |9JS que depende la organizacién
Estrategia de gestion de rie gd K\ Las prior dé@\ﬂe@tr\‘ccr(es, declaraciones de tolerancia Compliance
GV.RM \\ __1alriesgo’y apetito de la organizacion, y los supuestos se
IT Assets
* NIST SP 800-53 Rev. 4 CA- ZigA -7, CA- - establecen, comunican y utilizan para respaldar las Cyber Bl
4, PM-9, PM-11, PM-12, PM RA 3, ‘s : . P
RA-5, SA-5, SA-11, SA-14, SI-2, SI-4, SI-5 decisiones de riesgo operativo W\ Workforce
* NIST SP 800-171 Rev. 2: (M 3.4.1;5A 3.12.1— | GV. RM-01: Los objetivos de gestion d €$gos son Contracts
3.12.4;EN3.2.1-3.2.2 establecidos y ac;d os\par las pa eresadas de la
* ISO/IEC 27001:2013 A.12.6.1, A.18.2.3 [ Property

* ISA 62443-2-1:2009 4.2.3, 4.2.3.7, 4.2.3.9,
4.2.3.12 ’/ [
|

e CCSCSC4 \ |
* COBIT 5 AP012.01, AP012.02, A .03, \
AP0O12.04, AP012.05, APO13.02, DSS04.0. )
* Regla de Seguridad de HIPAA 45 C.F.R. §
164.308 (a) (1) (i), 164.308 (a) (1) (ii) (A),
164.308 (a) (1) (ii) (B), 164.308 (a) (1) (ii) (D),
164.308 (a) (3), 164.308 (a) (4), 164.308 (a) (5)
(ii) (A), 164.308 (a) (6), 164.308 (a) (7) (ii) (D),
164.308 (a) (7) (i) (E), 164.308 (a) (8), 164.310
() (1), 164.312 (a) (1), 164.316(a),
164.316(b)(2)(iii), 164.312(c), 164.312(e),
164.314, 164.316

® RGPD Art. 28 (1-4); Art. 29; Art. 32 (1-4); Art.
35 (1-6); Arts. 77 a 80; 82-83

/Vgﬁr@%\on\ “ — \/&\\
RM-02: Se e\st cen, com nican y mantienen las
declaraciones de&a\@y ncia al riesgo

\GV. s actividades y los resultados de la gestién de
\Fiesgés de ciberseguridad se incluyen en los procesos de
gestion de riesgos empresariales

GV. RM-04: Se establece y comunica la direccion estratégica
que describe las opciones apropiadas de respuesta al riesgo
GV. RM-05: Se establecen lineas de comunicacién en toda la
organizacion para los riesgos de ciberseguridad, incluidos los
riesgos de los proveedores y otros terceros

GV. RM-06: Se establece y comunica un método
estandarizado para calcular, documentar, categorizary

priorizar los riesgos de ciberseguridad
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GOBERNANZA (GV) La estrategia, las expectativas y la politica de gestion
de riesgos de ciberseguridad de la organizacion se
establecen, comunican y monitorean.

M 7 Lasop\ﬁu(dades estratégicas (es decir, los
i wse caracterizan y se incluyen en las
re riesgos de ciberseguridad de la

ganizacion
Funcmnes, respon a\@djy&_/ Se establecen y comunican funciones, responsabilidades y

familias . |

continua
o NIST SP 800-171 Rev. 2: EN 3.2.1, 3.2.3; m v/ . Contracts
RA3.11.1; RI 3.6.2 LGV. B(ﬁ +El liderazgo &éam/auonal es responsable del

« ISO/IEC 27001:2013 A.6.1.1, A.7.21, A (1| riesgo de Rer |(j\ad y fomenta una cultura consciente
* ISA 62443-2-1:2009.4.2.3.1, 4 dﬁe\l r'es(\étka YO

4.2.3.9,4.2.3.11,4.3.2. 343;634437 (. NN X ) ]
« COBIT 5 APO13.12, DSSO: EA03.01, };? -02: Sé establecen, comunican, comprenden y aplican
MEA03.04 Keﬁug) funciones, responsabilidades y autoridades relacionadas
* Regla de Seguridad de HIPAA 45 con la gestién de riesgos de ciberseguridad

164.308 (a) (1) (i), 164 (2), 164.308 (a)
(3), 164.308 (a) (4), 164.308 (b), 164.310, GV. RR-03: Se asignan recursox Byados acordes con la

164.312, 164.314, 164.316 estrategia, las func es , las r /s abilidades y las politicas
o RGPD Art. 6 (1-4) (a); Art. 10 ; Pérrafos 1 a 4 de rLesgo qé rldad

del Art. 15; Art. 28 (1-4); Art. 29; Art. 32 (3‘4')'#'\ 04\ crbe{s &i esta incluida en las practicas de
Art. 33 (1-5); Pdrrafos 1 a 4 del Art. 34; Art. 2 an
//

A Compliance
autoridades (GV. RR) autoridades de ubersegundad para fomentar la rendicién P
< 2 IT Assets
* NIST SP 800-53Rev. 4 controles de todas las | de cuentas, la evaluaci lesempefio y la mejora
‘ Workforce

(1-7); Art. 38 (1-6); Art. 39 (fw. 40 (1/11);

Arts. 64 a 66; Lo
Arts. 84 a 86 \\ \ -

Politica (GV. PO) Se establece, comunica y aplica la politica de

(- . . ., Compliance
« NIST SP 800-53 Rev. 4 controles de'todas las ciberseguridad de la organizacién P
familias GV. PO-01: La politica para la- StI{K&E\ sgos de IT Assets
« NIST SP 800-171 Rev. 2: EN 3.2.1, 3.2.3; P P e 188
RA3.11.1; RI 3.6.2 ciberseguridad s?/esta Iece(en/fun contexto

« ISO/IEC 27001:2013 A.6.1.1, A.7.2.1, A.18.1 argamiaaoﬁal la éstrategia’y Espnondades de

* ISA 62443-2-1:2009 4.2.3.1,4.2.3.3,4.2.3.8, (ﬂbérsegup@gd y se/eqm\mlca ylaplica

4.2.3.9,4.2.3.11, 432434326/5 7 ( WS) i ij \&Jlf/ los i d

« COBIT 5 AP013.12, DSS04.02, MEAD3 Q;, \ GV. POSOQja olit ara\gestiohar los riesgos de
MEA03.04 N abe;egrdsjai/se isa, actualiza, comunica y aplica para
« Regla de Seguridad de HIPAA 45 fg_&,/% \r_eT/IeJé mbios en los requisitos, las amenazas, la
164.308 (a) (1) ), 164.308 (o) (2}, 164.308 tecnologia y la mision de la organizacién

(3), 164.308 (a) (4), 164.308 (b), 164.310,
164.312, 164.314, 164.316

* RGPD Art. 6 (1-4) (a); Art. 10; Pdrrafos 1 a 4
del Art. 15; Art. 28 (1-4); Art. 29; Art. 32 (3-4));
Art.33 (1-5); Pdrrafos 1 a 4 del Art. 34; Art. 37
(1-7); Art. 38 (1-6); Art. 39 (1-2); Art. 40 (1-11);
Arts. 64 a 66;

Arts. 84 a 86
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* CCSCSC4
« COBIT 5 APO12.01, AP0O12.02, APO12.03,
AP012.04, AP0O12.05, APO13.02, DSS04-
* Regla de Seguridad de-HIPAA 45 C.F:R:
164.308 (a) (1) (i), 1 4&%( ) (i) (A),
164.308 (a) (1) (ii) (B), 164.308 (a) (1) (ii) (D),
164.308 (a) (3), 164.
(ii) (A), 164.308 (a) (6), 164.308 (a i) (D),
164.308 (a) (7) (ii) (E),\164.308 (a) (8), 164.31
(a) (1), 164.312 (a) (1), 164.316(a),
164.316(b)(2)(iii), 164.312(c), 164.312(e),

— ib‘\‘
(%\ 64&75,(,0% 1] y‘xztes necesarios

GV. OV;Q,Z,:\ Se-revisaly éjg@% \estrategia de gestion de
| riesgos ibersegurida garantizar la cobertura de los

syﬁe e {a organizacion
V@ Ell desempefio de la gestién de riesgos de
guridad izacional se evalua y revisa para los

SOLUCIONES

GOBERNANZA (GV) La estrategia, las expectativas y la politica de gestion

de riesgos de ciberseguridad de la organizacion se

establecen, comunican y monitorean.
Supervision (GV. OV) o — / L/Jifgsu tadosd\e las-actividades y el rendimiento de la Compliance
;/\g,\sﬂr_ésppf\:’)z/sp%;v. ;1 % gA’—? %E@ \ ge’s;ﬂé:n\ e ie gos.d.e ciberseguridad en tOfia la . IT Assets
RA-5, SA-5, SA-10, SA-IQJ;‘: SI2, 54, S5 @;@e{iﬁx?ﬁgzomn mejorary ajustar la Cyber BI
;.Ilvfls;vg;%%.zz 5 34/1 SAQS%Z/ GV. OV-01: Se revisan los resultados de la estrategia de Workforce
* ISO/IEC 27001:2013 A.12.6:1;A:18.2.3 gestién de riesgos de ciberseguridad para informar y ajustar Contracts
;‘1251/34.5;443-2- :2009°4.2.3,4.2.3.7, 4.2.3.9, la estrategia y la direccién— Property

164.314, 164.316 / ) N ™
* RGPD Art. 28 (1-4); Art. 29; Art. 32 (1-4); Art. |~ | B *\
35 (1-6); Arts. 77 a 80; 82-83 e ) L v /) ‘
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GOBERNANZA (GV) La estrategia, las expectativas y la politica de gestion
de riesgos de ciberseguridad de la organizacion se
establecen, comunican y monitorean.

s a m| i tra onitoreados y mejorados por las partes
PE-11, PM-8, P PM 11 4- 12, 54- 1 adas e Ia organizacion

-lerspso 71 Rev. 2: A 1.4; RA3.111, P,
" C\{ — J GV. SC 01: Las partes interesadas de la organizacion

Gestion de riesgos de la cad proc Sos ge\sﬁén/de riesgos de la cadena de

. . g . Contracts
suministro de C|be urld ) \ sumuhst cibernética son identificados, establecidos, Workf
« NIST SP 800(53 cp 8, CP- ,11 “PE orkforce

3.9.1;CM 3.4.1

« ISO/IEC 270 ‘23@)11 177A11.2.2, establecen y acuerdan un programa, estrategia, objetivos,

A.11.2.3, A.12. 15.1.3,A.15.2.1,A.15.2.2, | politicas y procesos de gef de riesgos de la cadena de

A17.1.1,A17.1.2,A.17.2.1 suministro de ciberseguri \

* ISA 62443-2-1:2009 4.2.2.1, 4.2.3.6 J t /) ) o

« COBIT 5 AP002.01, APO02.06, APO03.01, - GV. e establece unican y coordinan internay
e nélones y responsabilidades de

APO08.04, APO08.05, APO10. 03?4’01'0 4% e te&rn

APO10.05, DS504.02 — dt{ segﬂF\dad para’proveedores, clientes y socios

* Regla de Seguridgd eHI AA 45(C.F.R. §§ \/\G V. CE-03-L ésﬁo/do del d d inist
164.308 (a) (1) (i) 16430\(0)(1)(”){5), eV .g n. e riesgos e.a ca ena. e suminis r.o,
164.308 (a) (4) (ii), 16 W a) ciberseguridad se integra en la ciberseguridad y la gestion
(7), 164.308 (a) (8), M(Z) 2 12 (a)| de riesgos empresariales, la evaluacion de riesgos y los

(2) (ii), 164.314, 164. procesos de mejora
® RGPD Art. 1 (1-3); Art. 3 (1-3);(a) a g) del

: : N .
pdrrafo 2 del Art. 14; Art. 28 (1-4); Arti29; Art, 37 | GV- SC-04: Los proveedoras st ’[T@/ cidos y priorizados por
(1-7); Art. 38 (1-6); Art. 39 (1-2); Art. 40(1-11) | criticidad -
Ee: a\bl

- QL;CE\OS S Norlzan e integran requisitos
/(1) / a%r ar@s\ngs@mersegundad en las cadenas de

(| st o'en‘cohtra tros tipos de acuerdos con
\\\\ \;Ap@éres ros terceros relevantes
), ) _{GV.CE-06: La planificacién y la debida diligencia se realizan
J para reducir los riesgos antes de est er relaciones

formales con proveedores u otros FGQE
roveedor, sus

GV. CE-07: Los ri;:gj(bgplénﬁeaﬂés

producfos y'servicios, y otros terceros se entienden,

(regi%t an,pi/orl%an ahawnden y monitorean a lo

7
\,/ ﬁ “‘/ largo dé,lt@ehcw
\i\\‘ GV. SC W}aro ores relevantes y otros terceros
tﬂ \est/an/ idos en las actividades de planificacidn, respuesta
y recuperacion de incidentes
GV. CE-09: Las practicas de seguridad de la cadena de
suministro se integran en los programas de ciberseguridad y
gestion de riesgos empresariales, y su rendimiento se
supervisa a lo largo del ciclo de vida del producto y servicio
tecnoldgico
GV. SC-10: Los planes de gestion de riesgos de la cadena de
suministro de ciberseguridad incluyen disposiciones para las
actividades que ocurren después de la conclusién de un
acuerdo de asociacion o servicio
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3.12.4;EN 3.2.1-3.2.2

* ISO/IEC 27001:2013 A.12.6.1, A.18.2.3

® ISA 62443-2-1:2009 4.2.3, 4.2.3.7, 4.2.3.9,
4.2.3.12

e CCSCSC4

* COBIT 5 APO12.01, APO12.02, APO12.03,
AP012.04, AP0O12.05, AP0O13.02, DSS04.02

* Regla de Seguridad de HIPAA 45 C.F.R. §§
164.308 (a) (1) (i), 164.308 (a) (1) (ii) (A), 164.308
(a) (1) (i) (B), 164.308 (a) (1) (ii) (D), 164.308 (a)
(3), 164.308 (a) (4), 164.308 (a) (5) (ii) (A), 164.308

ID.RA-02: La inteligencia de amenazas cibernéticas se
recibe de foros y fuentes de intercambio de informacién
ID.RA-03: Se identifican y registran las amenazas internas
y externas a la organizacion

ID.RA-04: Se identifican y registran los posibles impactos
y probabilidades de las amenazas que explotan las
vulnerabilidades

ID.RA-05: Las amenazas, vulnerabilidades, probabilidades
e impactos se utilizan para comprender el riesgo

SMARTCOMPLIANCE365.COM

e SOLUCIONES
IDENTIFICAR (ID) Se comprenden los riesgos actuales de
ciberseguridad de la organizacion
Gestion de activos (I ( AM) m \ \ ( Loga&wel Bor ejemplo, datos, hardware, software, IT Assets
* NIST SP 800-53 Rev, 4 AC20, CP-2, RA-2, | (['si temas, Iacwnes, servicios, personas) que
SA-9, SA-14, PS-7, P- 11 » Cyber BI
o NIST P B0 1T Rew. 3 (M 3.4.1 V\/ ; | a organizacion lograr los propésitos
. ,so/,ECﬂ%m;} w W comeruales se identifican y administran de acuerdo con
A821,A1126 su importancia relativa para los objetivos
* ISA 62443-2-1: 4.2.3.4,4.236,43233 organlzacwnales y Ia/estfﬂegla de riesgo de la
* ISA 62443-3-3:2013 SR 7.8 organlza G o
* CCSCSC1,CSC2 )
« COBIT 5 APO01.02, APO02.02, AP003.03, | ma t'e inventarios de hardware
AP003.04, BAI09.01, BAI09.02, BAI09.05, D. Me.qa*\ es |onado por la brgamzacnon
* Regla de 599“""“"‘1‘?#’4’“ W 1 = 2 Se m/ntl nen inventarios de software,
164.308 (a) (1) (i) {A(f (a) 2), 16430, (a vlci s y sistemas admlnlstrados or la organizacidn
(3), 164.308 (a) (4) (a) (7) (u) (E), 164.308 ) 10 P ganizac
(b), 164.310 (a) (2) (;‘)\154331 wug/ ID.AM=03: Se mantienen las representaciones de la
?:)4(3)14 (a) (2) (i) (8), wa) (ii), 164.31 comunicacién de red autorizada de la organizacién y los
2
« RGPD Arts. 35-39 flujos de datos de red |nter y\externos
ID.AM-04: Se mantleﬁen i ﬂr os de servicios
prestad o p ov(aore A
i) AM : Los actives  se priorizan en funcion de la
P //(N\ a%’c ugn\la Fr@d los recursos y el impacto en la
\\ S\ A ([HD:AM-07-Se‘mantienen los inventarios de datos y los
), ) B metadatos correspondientes para los tipos de datos
\\/ designados
ID.AM-08: Los sistemas, el hard) m@ \ksoftware los
servicios y Ios/dat se g@sﬁéna lo-fargo de sus ciclos
devida
Evaluacion de riesgos (ID.RA ia\&ggn }ac\loﬁ m})rm_@el iesgo de ciberseguridad .
/ LTNTENTY ) Compliance
* NIST SP 800-53 Rev. 4 CA-2, CA-7 - 4, par rganizacidn, los activos y las personas
PM-9, PM-11, PM-12, PM-16, RA-2, RA , SA\ ] \W IT Assets
5, SA-11, SA-14, SI-2, SI-4, SI-5 Ig\ i ican, validan y registran las Cyber BI
o NIST SP 800-171 Rev. 2: CM 3.4.1; SA 3.12. yu1ne a |||dades en los activos Contracts
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® ISA 62443-2-1:2009 4.3.4.5.10, 4.4.3.4

* COBIT 5 BAI01.13

* Regla de Seguridad de HIPAA 45 C.F.R. §§
164.308 (a) (7) (ii) (D), 164.308 (a) (8), 1/4? 16 (b) |

(2) (iii)) )
e RGPD Art. 32 (1.d) (2) //(q f

ID.IM-01: Se |dent|f|car;|
evaluaciones

partir de las

~1D.IM-02/Se |de tlﬁcan ejoras a partir de pruebas y
re)er ic os/ ugia}}nclwdos los realizados en

-coordi inacion/c n roveedores y terceros relevantes
| ID.IM103:.Se identifican mejoras a partir de la ejecucién
procesos, procedimientos y actividades operativas

ID.IM-04: Se establecen, comunlcan, mantienen y

mejoran los planes de respuests g ?Eentes y otros

pIanes de ube;,segurldaqlqué a las operaciones

SOLUCIONES
IDENTIFICAR (ID) Se comprenden los riesgos actuales de
ciberseguridad de la organizacion
(a) (6), 164.308 (a) (7) (ii) (D), 164.308 (a) (7) (ii) (E), |inherente € in r\m@ priorizacién de la respuesta al
164.308 (a) (8), 164.310 (a) (1), 164.312 (a) (1), flr?ésg( (e f\ )
164.316(a), 164.31 6(b){2){m) 164 31;( ,
164.312(e), 164.314, 164 ’IDRA- TLas respuestas al riesgo se eligen, priorizan,
* RGPD Art. 23 Art. 2 Arf 32 (14); § (@anifi an; rastrean y comunican
(1-6); Arts. 7( a 2 83 J’ RA-07: Los cambios y excepciones se gestionan,
evaltan el impacto del riesgo, se registran y se rastrean
ID.RA-08: Se establecen procesos para recibir, analizar y
responder a Vlzg/,glvulgg@\ﬁ\qe vulnerabilidades
9: la Mnti@ntegridad del hardware y el
are s evamap antes de su adquisicion y uso
/» - &bdores criticos se evaltan antes de la
Mejora (ID. IM) \ \ \ A /§e\denf(flcan mejoras en los procesos, procedimientos Compliance
* NIST SP 800-53 Rev. 4 CP-2, IR-4,IR-8 y actividades de gestion de riesgos de ciberseguridad de IT Assets
« NIST $P 800-171 Ret: 2: K 36.1,3.63 la organizacién en todas Ias funciones de CSF
* ISO/IEC 27001:2013 A.16.1.6 Cyber Bl

S
(|

jb

NQ
SC2
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NIST CSF 2.0 / NIS2 SOLUCIONES
PROTEGER (PR) Se utilizan salvaguardas para gestionar los riesgos de
ciberseguridad de Ia organizacién

Gestion de identidades, autenticacion | El accesoa ’ros jacti |cos y légicos se limita a los IT Assets
y control de acceso (PR. AA) . ue |o$, ervicios ware autorizados y se administra Workforce
* NIST SP 800-53 Rev. 4 AC-2, AC-3, AC:5, aﬁ, \ acuen n\el rlesgo evaluado de acceso no autorizado
AC-16, AC-17, AC«H,AC— 0, 4,) | Cyber BI
PE-5, PE-6, p 9 m,,,a Pm ]\;f/d/rgamzamon administra las identidades y Property
. NISTSPBOQSI\M% rede e los usuarios, servicios y hardware autorizados
CM 3.4.1, 3.4 .8 . . . .
PAGS. 3.10.1-3.10. ,/PS ' PR. AA 92. Las |dent|'d’ades se pruebany se \./lnculan'a las
3.5.2 credenciales en funcién del contexto de las interacciones
* ISA 62443-2- 1 12009 4.3.3.3.2,4.3.3.6.6, PR. AA-03: Se autentwa@uarios, los servicios y el
4.3.3.7.3,4.3.3.3.8,4.3.3.5.1 r

, , har r ( 2
o ISA 62443-3-3:2013 SR 1.1, SR 1.2, SR 1.3, SR a dwa ol 2 \\\e;i/)' ) , .
1.4, SR1.5,SR 1.7, SR 1.8, SR 1.9, SR 1.13, 56/ Ra A702I Las aermaglon e identidad estan protegidas,
2.1,SR 2.6 |da$y aqas
 ISO/IEC 27001:2013 A.6.1.2, A'6.22, A.9.1.2,- Lo arpiisgh de acceso, los derechos vy las
A9.2.1,A8.2.2,A.92 Ag“*A 3.1, r aC|o s se definen en una politica, se administran, se
A.9.4.1,A.9.4.2, A.9. 3A921\4A:l 1.1 — P
A11.1.2,A.11.1.4, A.11.1. ,A.\1. 3, A.13.11, ican y se revisan, e |ncorporan los prlnC|p|os de perIIeglos
A13.2.1 d minimos y separacion de funaones
* CC5CSC 12, 15, 16 PR. AA-06: El acceso fisico a los.activos se administra,
* COBIT 5 APO13.01, DSS01.04, DSS05.04, it i werdd |
DSS06.03, DSS05.05 monitorea y ap ica ee acuer %} riesgo
* Regla de Seguridad de HIPAA 45 C.F.R. §§ I
164.308 (a) (3), 164.308 (a) (4), 164.308 (; (77'\ \\
(i), 164.308 (a) (7) (ii) (A), 164-308 (b) (1),
164.308 (b) (3), 164.310 (a) (1), 16 31p( ) (2) \/\ u
(i), 164.310 (a) (2) (ii), 164.310 (a){2 (I i), \
164.310 (b), 164.310 (c), 164. ) 1)\;@%
164.310 (d) (2) (iii), 164.312 (a) (1), 164.3
(2) (i), 164.312(a)(2)(ii), 164.31 )iii), .
164.312(d), 164.312(e)(1), 164.312(e)(2)(ii) B / 2 \\
e RGPD Art. 5 (1) (a-f); Art. 25 (1-3); Art. 89 (1- P ) jé
4); o / ﬁ \ K .
Sensibilizacion y capacitac;/v(PR A'V)/ Workforce

® NIST SP 800-53 Rev. 4 AT-2, AT-

7, SA-9

o NIST SP 800-171 Rev. 2: EN 3.2.1 - \
® ISA 62443-2-1:2009 4.3.2.4.2, 4.3.2.7{17.3/

* ISO/IEC 27001:2013 A.6.1.1, A.7.2,

* COBIT 5 APO07.02, APO07.03, AP010.04,
AP010.05, BAI05.07, DSS506.03

* Regla de Seguridad de HIPAA 45 C.F.R. §§
164.308 (a) (2), 164.308 (a) (3) (i), 164.308 (a)
(5), 164.308 (b), 164.314 (a) (1), 164.314 (a) (2)
(i), 164.314 (a) (2) (ii), 164.530 (b) (1)

e RGPD Art. 28 (1-4); Art. 29; Art. 32 (3-4)

/Ei*pérsonalge I ﬁacmn cibe formacién y formacion
en ubeise?l A\E)z%/d gg/ed)a realizar sus tareas

rela /m%rs)/o rseguridad

PRN e proporciona al personal la sensibilizacion y
formacién para que posea los conocimientos y habilidades
para realizar tareas generales teniendo en cuenta los riesgos
de ciberseguridad

PR. AT-02: Se proporciona a las personas en roles
especializados conciencia y capacitacion para que posean el
conocimiento y las habilidades para realizar tareas relevantes
teniendo en cuenta los riesgos de ciberseguridad
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NIST CSF 2.0 / NIS2 SOLUCIONES
PROTEGER (PR) Se utilizan salvaguardas para gestionar los riesgos de
ciberseguridad de la organizacion
Seguridad de datos (PR.DS) Los datos se g stldr@qi ¢ acuerdo con la estrategia de IT Assets
* NIST SP 800-53 Rev. 4 CM-8, MP- «ZQE 16 ;530 d¢ I gﬁrganiz}ég' para proteger la confidencialidad, Cyber BI
o NIST SP 800-171 Rev. 2: EN 3.2.1; AC3.1.1, o P . .2
3.1.2,3.1.4-3.1.6;CM 3. 4/ \ \ egﬁkcj |sb?.n|blllfia.d de I.a mfo-rmacmr! .
3.85y388/ - \ -01: La confidencialidad, integridad y disponibilidad de
« ISO/IEC 27001: ,Q;}A.;S.Z.&‘, A8.3.1,A832, | \@—déjtz{s Moso estdn protegidas
A.8.3.3, A11.2. N\ / (— PR.DS-02: La confidencialidad, integridad y disponibilidad de
" I5A 62443-2-1:2009 4)4.33.35, 4 los datos en transito estan protegidas
« ISA 62443-31372013 SR 4.2 proteg
« COBIT 5 BAI09.03 PR. DS-10: La confldencva’r |ntegr|dad y disponibilidad de
* Regla de Seguridad de HIPAA 45 C.F.R. §§ |OS datos enusoe estan p
164.308 (a) (1) (ii) (A), 164.310 (a) (2) (ii),
164.310 (a) (2) (iii), 164.310 (a) (2) {iv)’ 1643 QS;J—Se rean, protegﬁ/ mantienen y prueban copias
(d) (1), 164.310 (d) (2) ld ngw'ﬁ'a‘{ 05‘
* RGPD Art. 5 (1-2); Aparta osm)/a ) de )
pdrrafo 1 del Art. 32; 32(2); Art.| 42144 Art. 45— \\/ K;/
(1-8); Art. 46 (1-5); L\ - )
Seguridad de la plata/ re (ﬁR;’PS {(hardware, el software (por ejemplo, firmware, sistemas IT Assets
* NIST 5P 800-53 REV{;?;'@Z:UI AC3,AC4, | operativos, aplicaciones) y los servicios de las plataformas
AC-17, AC-18, CM-7, CP=8MP-2, MP-4, MP-5, S Cyber BI

MP-7, SC-7 » CCS CSC 14
e NIST SP 800-171 Rev. 2: AC3.1.1-3.1.2, 3.1.8;
EN 3.2.1; MP 3.8.4-3.8.6, 3.8.8; SA 3.12.4;

AA 3.3.3-3.3.7; PAGS. 3.10.4 - 3.10.5;

* ISO/IEC 27001:2013 A.8.2.2,A.8.2.3, ( (B/N
A.8.3.3,A9.1.2,A11.2.9,A.1241, A1242
A.12.4.3,A.12.4.4, A1271 A 31

e ISA 62443-2-1:2009 4.3.3.3.
4.3.3.52, 43353, 4335413{;?
4.3.3.5.6,4.3.3.5.7, 4.3.3.5.8, f1,
4.3.3.6.2,4.3.3.6.3,4.3.3.6.4, 4.3.3.6.5,
4.3.3.6.6,4.3.3.6.7,4.3.3.6.8, 4.3.3.6.9,
4.3.3.7.1,4.3.3.7.2,4.3.3.7.3,4.3.3.7.4,
4.3.4.4.7,4.4.2.1,4.4.2.2,4.4.2.4

* ISA 62443-3-3:2013 SR 1.1, SR 1.2, SR 1.3, SR,
1.4 SR1.5,SR 1.6, SR 1.7, SR 1.8, 9ﬁ1C9~sk f
1.10,SR1.11, SR 1.12, SR 1.13, SR\2.1,SR 2.2, |
SR2.3,SR 2.4, SR 2.5, SR 2.6, SRZMTSR
2.9,SR 2.10, SR 2.11, SR 2.12, SR 3.1, SR 3)5, SR
3.8, SR4.1,SR4.3, SR 5.1, SR 5.2, SR 5.3, S
SR7.6

« COBIT 5 APO11.04, APO13.01, DSS05.02
* Regla de Seguridad de HIPAA 45 C.F.R. §§
164.308 (a) (1) (ii) (D), 164.308 (a) (3), 164.308
(a) (4), 164.308 (a) (5) (ii) (C), 164.310 (a) (2)
(i), 164.310 (a) (2) (iv), 164.310 (b), 164.310
(c), 164.310 (d) (1), 164.310 (d) (2), 164.312 (a)
(1), 164.312 (a) (2) (i), 164.312 (a) (2) (ii),
164.312 (a) (2) (iv), 164.312 (b)

e RGPD Art. 25 (1-3); Art. 30 (1-5); Art. 42-44;

St s

fisicas y virtuales se gestlonar( \cuerdo con la estrategia
de riesgo de Iagrg hiza 5@} teger su
co nﬁ enc i

S 1! Sf::‘a Ieee‘ﬁB aplican las practicas de gestion de
I —confi c@*{ —

R. PS;0 .’\&\sgf)»/are S€ mantiene, reemplaza y elimina de
&Etdoﬁcon el riesgo

PR. PS-03: El hardware se mantiene, reemplaza y retira de
acuerdo con el riesgo —

7=\
PR. PS-04: Se generan regtstg\/ éﬁg la disposicion para
e

su supervmlon ol Zmﬁ% \ - -
LN . L
%J@S\Se ewt la mgta y\ejecucién de software no

autorizado é{@dac},%s/

seguras de desarrollo de

PR. PS-06: S
\\\S:i@ ey se-monitorea su desempeifio a lo largo del ciclo de

del desarrollo de software

Art. 45 (1-8); Art. 46 (1-5)
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NIST CSF 2.0 / NIS2 SOLUCIONES
PROTEGER (PR) Se utilizan salvaguardas para gestionar los riesgos de

ciberseguridad de la organizacion
Resiliencia de la infraestructura Largg\rq itectu as‘d%}gyridad se gestionan con la estrategia IT Assets
tecnoldgica (PR. IR) /de riesg ela oréﬁﬁ ion para proteger la Cyber Bl

« NIST SP 800-53 Rev. 4 Familia AU, AC-3,AC4, |
AC-17, AC-18, CM-;'—,\CP-SM P-4M,3§Mi5, \
MP-7, SC-7 -rfc;fsé 142’ - R
« NIST SP 800-171 Rev. 2: AC 3.1.1-3.1.2, 3.1.8; |
EN3.2.1; MP’S.\E':A% 6,3.8.8; SA 3. 2{_/
AA 3.3.3-3.3.7; PAGS. 3.10.4.- 3.10.5;
« ISO/IEC 27001:2013A.8.2.2, A.8.2.3, A.8.3.1,
A.83.3,A9.12 A11.2.9,A.12.4.1, A.12.4.2,
A12.4.3, A12.4.4,A.12.7.1, A.13.1.1, A.13.2.1
« ISA 62443-2-1:2009 4.3.3.3.9, 4.3.3.5.1,

~

i 5&; integridad y disponibilidad de los activos, y

ops . ] o .z
laresiliencia de la organizacién
—HR-01: edes y los entornos estan protegidos contra el

acceso y el uso légicos no autorizados
PR. IR-02: Los activos tecnoldgicos de la organizacién estan

protegidos de las amenazas-ambientales
PR. IR-03: Se ig:pfe”en@nismos para lograr los

\requ}ﬁ}eﬁﬂe esjliencia itdaciones normales y adversas

4.3.3.52,4.33.53,4.3.3.54,4.3.3.55,
43356,433.57,43.3.58 43361
4336243363 4./35&2, 43365, |
4.3.3.6.6,4.3.3.6.7,4.33.6.8, 4.3.316.9,

4.3.3.7.1,4.3.3.7.2, &

4.3.4.4.7,4.4.2.1, 4.4.2.2, 4.2 -

« ISA 62443-3-3:2013W 3,SR
1.4, SR1.5, SR 1.6, SRI:7"SR 1.8, SR 1.9, SR

.3.7.34. .3.7\4,
1.10, SR 1.11, SR 1.12, SR 1.13, SR 2.1, SR 2.2,
SR2.3,SR 2.4, SR 2.5, SR 2.6, SR 2.7, SR 2.8, SR
2.9, SR 2.10, SR 2.11, SR 2.12, SR 3.1, SR 3.5, SR
3.8, SR4.1,SR4.3, SR 5.1, SR 5.2, SR 532&77

SR7.6 //’ R
* COBIT 5 APO11.04, AP015.0§0\5>505;02
45

* Regla de Seguridad de HIPAA (‘\F X
164.308 (a) (1) (ii) (D), 164.30. 3),164.308 -
(a) (4), 164.308 (a) (5) (ii) (C),-164.310)(a)

(iii), 164.310 (a) (2) (iv), 164. 164.310
(c), 164.310 (d) (1), 164.310 (d) (2), 164.312 (a)
(1), 164.312 (a) (2) (i), 164.312 (a) (2) (ii),
164.312 (a) (2) (iv), 164.312 (b)

o RGPD Art. 25 (1-3); Art. 30 (1-5); Art. 42-44;

PR. IR-bt‘If’Capa\eidzﬁ dk recursos adecuada para garantizar

e @tén@pomblhdad

Art. 45 (1-8); Art. 46 (1-5);

)
) /(})g\
/,,/7 ( / \/ -/
N (NN
“ )| N »

- ~ WU/
@U@
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COMPLIANCE WORKFORCE CONTRACTS IT
MANAGEMENT CLEARANCE MANAGEMENT ASSETS

REGLAS INTERNACIONALES DE SEGURIDAD ALINEADAS AL MARCO DE CIBERSEGURIDAD SC 365®
NIST CSF 2.0 / NIS2 SOLUCIONES
DETECTAR (DE) Se encuentran y analizan posibles ataques y compromisos
de ciberseguridad
Monitoreo continuo (DE. CM) Los actwoz@ lf ? /para encontrar anomalias, IT Assets
* NIST SP 800-53 Rev. 4 AC-2, AU-12, AU-13, de com so y otros eventos potencialmente
CA-7, CM-3, CM-8, CM-10, CM-11, Pl;/{PE \ s Cyber Bl
PE-20,S1-4 / \ il h
. lerspgaa./_;d_gév 2'AA333336 \ DE@ Olmes y los servicios de red se monitorean
* ISA 62443-3-3: 2013 SR 6. V\/ | Won ventos potencialmente adversos
« ISO/IEC 27001:2013A.12.4.1 rk%/ 0. ; -
« Regla de Sequridad d AAZE G R DE. CM-02: Se monltorea el entorno fisico para encontrar
164.308 (a) (l)v(l_l;(D) 64.308 (a) (3) (ii) (A), eventos potenCIalmente adversos
164.308 (a) (5) (ii) (B), 164.308 (a) (5) (ii) (C), DE. CM-03: Se monitorea la-actividad del personal y el uso de
164.310 (a) (1), 164.310 (a) (2) (i), 164.310 la tecnologia para &g on&’t(&p tos potencialmente
(a) (2) (iii), 164.310 (b), 164.310 (c), 164.310 55 )2
(d) (1), 164.310 (d) (2) (iii), 164.312 (a) (2) (:) ﬁdverﬁ/ 05— L
164.312 (b), 164.312 (d), 164. 312/pe/4 \D% C @}6 Se\ rean las actividades y servicios de los
* RGPD Art. 32 (1. b)/ p ve d@ de w externos para encontrar eventos
%te ialménte fsos
\\ \ e \\MM-OQ. El hardware y el software informaticos, los
L/ entornos de tiempo de ejecucion y sus datos se monitorean
para encontrar eventos potencja/m\eqte adversos
Compliance

Anilisis de eventos adversos (DE. AE) | Se analizan anomall s, indica & }l compromiso y otros
* NIST SP 800-53 Rev. 4 AU-6, CA-7, IR-4, IR-5, eventos p?é Im nt/adve ra caracterizar los T Assets

IR-8, RA-3, SI-4

¢ ’ — etectar incidentes de C|berse uridad

* NIST SP 800-171 Rev. 2: AA 3.3.3-3.3.6;" < r\ és & Cyber Bl
) n los vehtos potencialmente adversos

j ctividades asociadas

AC3.1.2-3.2.5 - “, (\ DE. AE-02: Se analizan |

* ISA 62443-2-1:2009 4.2.%;\ \ \ pa}ﬁ?jm render’

o ISA 62443-3-3: 2013 SR 6 ™ ELJB/ - .

o COBIT5 APO12.06 \}\J? AE-03: La informacion se correlaciona de multiples

* Regla de Seguridad de HIPAA;;;J/Cﬁ R. § uentes

164.308 (a) (1) (ii) (D), 164.308(a)(5) (ii) (B), DE. AE-04: Se comprenden el |mpact 'ﬂtgado y el alcance
) \

164.308 (a) (5) (ii) (C), 164.308 (a) (6) (i), de los eventos adversos

164.308 (a) (6) (ii), 164.308 (a) (8), 164.310 ( ) L\
(d) (2) (iil), 164.312 (b), 164.314 (a) (2) (i) (), | DE- AE-06:Se prop6 nainformaci

164.314 (a) (2) (iii) /adversvsal\pérs n /y las h@ajgléntas autorizadas
eam

* RGPD Art. 32 (2); Art. 35 (1-2) - / E-07: 4’_ ntQIl nazas cibernéticas y otra
( ﬁ ' iin forma n onté& n en el analisis
ABWCldentes se declaran cuando los eventos
Wos cumplen con los criterios de incidentes definidos

os\y

\
J
N
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REGLAS INTERNACIONALES DE SEGURIDAD ALINEADAS AL MARCO DE CIBERSEGURIDAD SC 365®
NIST CSF 2.0 / NIS2 SOLUCIONES
Gestion de incidentes (RS. MA)  gestionan las re fas a los incidentes de C i
* NIST SP 800-53 Rev. 4 CP-2, CP-10, IR-4, IR-8 Ege,;e idad detectad | or'zp Iz:nce
* NIST SP 800-171 Rev. 2: IR 3.6.1-3.6. | de_naa_ai- N nciaente
« ISO/IEC 27001:2013 A 1/)/ \ MA\ - lan de respuesta a incidentes se ejecuta en
« ISA 62443- ﬁléggg”[; 1 — cmaqgn/ on'terceros relevantes una vez que se declara
* COBIT5BAI01.10 | | K/s | funiincide
® CCSCSC 18 M &;ﬁ/ RS. MA-02: Los informes de incidentes se clasifican y validan
* Regla de Seguridad d AA 45 CF.R:
164.308 (a) (6) (i), 164/308 (a) (7) (i), 164.308 RS. MA-03: Se categorizan y priorizan los incidentes
(a) (7) (i) (A), 164.308 (a) (7) (ii) (B), 164.308 RS. MA-04: Los mudent)e/ escalan o elevan seguin sea
(a) (7) (i) (C), 164.310 (a) (2) (i), 164.312 (a) (2) - /
(i) necesarJQ
e Art. 32 (1.b) del RGPD; Art. 32 (1. d) Art. 3/ Z:ST r|os para iniciar la
(2) ) ™ T cup deptes
Anilisis de incidéiresﬁ( A( | v stl aci Ievan a cabo para garantizar una Compliance
* NIST SP 800-53 Rey. 4-CP-2, ”%r" IR-5, IR-8 )es u sta cazy apoyar las actividades forenses y de
* NIST SP 800-171 Rev. /R3\6 362 "\ (" reéuperacién IT Assets
« ISO/IEC 27001:2013 A.16.1.4) A)16.1. Cyber Bl
/ . g y
« ISA 62443-2-1:2009.4.3.4.5.6, 4.3.4.5.7, RS. AN-03: Se realiza un analisis para establecer lo que ha
4.3.458 ocurrido durante un mudentmgusa raiz del incidente
* Regla de Seguridad de HIPAA 45 C.F.R. §§ ’
164.308 (a) (6) (i), 164.308 (a) (7) (i) (B) RS. AN-06: Se regls ran | acwallzadas durante una
164.308 (a) (7) (i) (C), 164.308 (a) (7) (i) (E) | ve’srn%ac preservalai idad y procedencia de los
o RGPD Art. 32 (1.d); Arts. 33 y34 / registros / \
ednqn/(j
\\ \

Informes y comunicacién d Compliance
respuesta a incidentes (RS.CO) \ Workf
* NIST SP 800-53 Rev. 4 CP-2, CP-3, IR-3,IR8 | regulaciones o \ c orkrorce
. 3 : - : , ontracts

NIST SP 800-171 Rev. 2: IR 3.6.1-3.6.2 RS. CO/OTSe notifican Ia mude cias-a10s grupos de interés
« ISO/IEC 27001:2013 A.6.1.1, A.16.1.1 - n\
o ISA 62443-2-1:2009 4.3.4.5.2, 4.3.4.5.3, ADL\f ﬁO/ eye n \\
4.3.4.5.4 / F [ [ RS. CO403: Lainfor ié arte con las partes
« Regla de Seguridad de HIPAA 45 C'F-R. 55 |ntereSWr ternas designadas
164.308 (a) (2), 164.308 (a) (6) (i), 08 ( N
(7) (ii) (A), 164.308 (a) (7) (ii) (B), 164.308 (a) J
(7) (ii) (C), 164.310 (a) (2) (i), 164.312 (a) (2)4ii)
* RGPD Arts. 33-34; 37-38
Mitigacion de incidentes (RS.Ml) Las actividades se realizan para evitar la expansion de un C i
o NIST SP 800-53 Rev. 4 CA-7, RA-3, RA-5 eventoy mitigar sus efectos ompliance
< NIST SP 800-171 Rev. 2:1R 3.6.1-3.6.2 RS. MI-01: Los incidentes estan contenidos IT Assets
* ISO/IEC 27001:2013 A.12.6.1 ) : Cyber BI
* Regla de Seguridad de HIPAA 45 C.F.R. §§ RS. MI-02: Se erradican los incidentes
164.308 (a) (1) (ii) (A), 164.308 (a) (1) (ii) (B),
164.308 (a) (6) (i)
* RGPD Art. 32 (1.d); Pdrrafo 2 del Art. 32;
Arts. 33y 34
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NIST CSF 2.0 / NIS2 SOLUCIONES
RECUPERAR (RC) Se restauran los activos y operaciones afectados por un

incidente de ciberseguridad
Ejecucion del plan de recuperacién de | Las a\ch idades de iyacién se realizan para garantizar Compliance
incidentes (RC. RP) ’/I/ oni |I|dad va de los sistemas y servicios T Ast)ets
« NIST SP 800-53 Rev. 4 ﬁ f f tado uh:ndentes de ciberseguridad Contracts
;'ZV’;TSPMO‘HH V. 2; 3 62 EN 1@69& de recuperacion del plan de respuesta a
« ISO//IEC 27 3A 16 jecuta una vez iniciada desde el proceso de
*CCSCSC8 / f — respuesta a incidentes
. COB’T5D5502 05,DS 03 RC. RP-02: Se seleccionan, delimitan, priorizan y realizan
* Regla de Seg@ le HIPAA 45 CFR §§ d N
164.308 (a) (7), 164.310 (a) (2) (i) acciones de recuperaa \
e RGPD Art. 32 (1.c); RC. RP- 03 Se Vq@ rl@ ad de las copias de

segu/td y otrosactivo Testauracion antes de usarlos

pard | restau CI

d restaurados, se restauran los si te{r{?s y servicios y se
confirma el estado operatjvo/ \
RC. RP-06: Sedeclara p’rﬁnal elarecuperacion de
o MCldehtes funcion de los criterios y se completa la
— /Q @m}nt@cpn\raacma con los incidentes
Comunicacion de recup@aﬁién’ d MdWe stauracion se coordinan con partes Compliance
incidentes (RC.CO) ™~ ernasy e Worlfforce
* NIST SP 800-53 Rev. 4 CP-2, IR-4) ) /RC 0-03: Las actividades de recuperacién y el progreso en C
* NIST SP 800-171 Rev. 2: /Rif_js}é.z | blecimi de | dad i ontracts
« Regla de Sequridad de HIP CFR. 65 el restablecimiento de las capacidades operativas se
164.308 (a) (6) (ii), 164.308 (a) (7) (ii) (B), comunican a las partes inrt/g[gsa\da /i te
164.308 (a) (7) (il (C), 164.310 (a) (2) (i), designadas /* ( / \
164.314 (a) (2) (i) (C) RC. CO-04: l\as actr@aaa nes ‘publicassobre la
* RGPD Art. 32 (1.c); s
- (reedp raqo d inc \tes se comparten mediante
métodos.y.mensajes ayprplqados
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