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1. IMPLEMENTACIÓN DE LA POLÍTICA DE TRATAMIENTO DE DATOS PERSONALES.  
 
TRATAMIENTO DE DATOS SENSIBLES: INFRAESTRUCTURA NACIONAL LTDA. es consiente que 
los datos sensibles están bajo protección especial, por esa razón, se requiere de una protección mayor 
que asegurará salvaguardar los derechos fundamentales que tutelan. Para efectos de este documento, 
se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso indebido puede 
generar su discriminación, tales como aquellos que revelen el origen racial o étnico, la orientación 
política, las convicciones religiosas o filosóficas, la pertenencia a sindicatos, organizaciones sociales, 
de derechos humanos o que promueva intereses de cualquier partido político o que garanticen los 
derechos y garantías de partidos políticos de oposición así como los datos relativos a la salud, a la vida 
sexual y los datos biométricos. Así mismo, que la fotografía facial se entienden como dato personal 
sensible, razón por la cual se requiere de la autorización explícita para el tratamiento de esta de 
conformidad con lo regulado en los artículos 5 y 6 de la ley 1581 de 2012 y en el artículo 6 del Decreto 
1377 de 2013, y demás normas que la modifiquen, subroguen o reglamenten.  En virtud de lo anterior, 
INFRAESTRUCTURA NACIONAL LTDA. garantizará la guarda de la confidencialidad respecto a los 
datos que versen de carácter sensible. 
 
- Con la suscripción de los contratos de trabajo en el caso del recurso humano, cada trabajador 
deberá suscribir la aceptación de la política de tratamiento de datos personales para su respectivo uso 
dentro de la empresa. 
- Con la suscripción de los contratos de proveedores y/o contratistas, se presentará la política 
para su aceptación para su respectivo uso dentro de la empresa. 
 
Lo anterior, con el objetivo de que sea informado y autorizado por cada titular, de manera previa, 
explícita, e inequívoca a INFRAESTRUCTURA NACIONAL LTDA. para el uso de todos los datos 
personales, para que ésta, recolecte, obtenga, compile, envíe, comunique, modifique y, en general, 
trate los datos personales para fines administrativos, contractuales, fines comerciales y de servicio, en 
general para las actividades y funciones que desarrolle la empresa para el correcto desarrollo y 
materialización de las actividades o servicios prestados dentro de la compañía, por el tiempo que sea 
necesario para alcanzar dicha finalidad o el máximo legal permitido, en especial para: (i) Acceder, 
consultar, validar o corroborar los datos personales (privados, semiprivados y/o sensibles según sea el 
caso) que reposen o estén contenidos en bases de datos o archivos de otras empresas o cualquier 
Entidad Pública o Privada ya sea nacional, internacional o extranjera; (ii) el uso de la imagen. (iii) 
Entregar la información de contacto (número de celular, número de teléfono fijo y e-mail) a terceros. (iv) 
Contacto directamente o a través de terceros (v) Realizar el tratamiento de los datos personales a 
través de un encargado del tratamiento, ubicado en Colombia o cualquier otro país, a quien autorizo se 
le suministré mis datos personales, (vi) Realizar la transmisión y/o transferencia nacional o internacional 
necesaria según el caso; (vii) Suministrar, compartir, enviar o entregar los datos personales a sus 
matrices, filiales, subsidiarias o aliados comerciales ubicadas en Colombia o cualquier otro país. En 
este último caso, autorizo explícita e inequívocamente la transferencia internacional de datos que sea 
necesaria para dicho efecto; (viii) Enviar la información, en caso de que sea necesario o pertinente, a 
los servidores de la Empresa, ubicados para los fines del tratamiento autorizado o para propósitos de 
almacenamiento y/o eventuales servicios de hosting o cloud computing (computación en la nube) que 
la empresa contrate o requiera; (ix) Dar cumplimiento a normas y autoridades locales, extranjeras o 
internacionales. (x) Para dar cumplimiento a las políticas internas de la compañía, en particular solicitar 
datos personales para la selección de candidatos o candidatas, estudio de hojas de vida, verificación 
de datos suministrados por el candidato o candidata, verificación de los contactos de referencias 
personales, familiares y/o comerciales, datos de localización, realización de entrevistas, y en general 
la aceptación de los procedimientos internos de selección.  
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2. MEDIDAS DE SEGURIDAD – DATOS SENSIBLES. 
 
2.1. DISPOSICIONES GENERALES 
De acuerdo con lo anterior, la suscripción de los contratos bien sea de trabajo, de servicios, de 
subcontratos de obra, requeridos para el desarrollo del objeto de la empresa, , se autoriza de manera 
previa, expresa e informada a la Empresa, para que haga tratamiento de los Datos Personales allí 
suministrados con las finalidades establecidas en la Política de Tratamiento de Datos Personales, 
disponible en: www.yamillmontenegro.com, en cumplimiento de la Ley 1581 de 2012 y 1377 de 2013 y 
en especial para que: otorgue seguridad a los datos personales evitando su adulteración, pérdida, 
consulta, uso o acceso no autorizado o fraudulento respecto de las bases de datos que contengan 
datos sensibles. 
El titular de los datos personales, deberá reconocer que fue informado/a de manera clara, previa y 
expresa de lo siguiente:  
 
a) Datos sensibles: Dentro de los datos personales que proporciona a INFRAESTRUCTURA 
NACIONAL LTDA., se encuentran datos que pueden afectar su intimidad como Titular y pueden dar 
lugar a que sea discriminado, como aquellos que revelan su origen racial o étnico, su orientación 
política, sus convicciones religiosas o filosóficas, la pertenencia a sindicatos, organizaciones sociales, 
de derechos humanos, así como los datos relativos a su salud, vida sexual, y los datos biométricos. La 
anterior información es catalogada como información sensible o datos que son de facultativo suministro, 
la finalidad de su utilización será para fines administrativos, contractuales, fines comerciales, de 
servicio, y en general para las actividades y servicios que opere dentro de la empresa, para su correcto 
desarrollo y materialización en las actividades o servicios prestados a la compañía. Las huellas 
dactilares pueden ser tratadas para fines de seguridad, validación de información y como sistema de 
identificación biométrica. El Titular, tiene la facultad de responder sobre las preguntas que versen sobre 
este tipo de datos, así como autorizar la recolección, almacenamiento, uso, circulación y supresión de 
la información en los términos indicados en la presente autorización.  
b) Derechos del titular del dato: deberá ser informado que es facultativo responder preguntas sobre 
datos sensibles; y como titular de los datos, tiene derecho a: i) Conocer, actualizar y rectificar los datos 
personales; ii) Solicitar prueba de la autorización otorgada, salvo cuando expresamente se exceptúe 
como requisito para el tratamiento de conformidad con la ley; iii) Ser informado, previa solicitud, 
respecto del uso que se le ha dado a sus datos personales; iv) Presentar ante la Superintendencia de 
Industria y Comercio quejas por infracciones a lo dispuesto en la presente política y las normas que 
rigen la materia; v) Revocar la autorización y/o solicitar la supresión del dato cuando en el tratamiento 
no se respeten los principios, derechos y garantías constitucionales y legales. c) Datos de identificación 
y contacto del responsable del tratamiento: INFRAESTRUCTURA NACIONAL LTDA., identificada con 
el NIT No. 900.055.521-7 con los siguientes datos de contacto: i) Dirección electrónica: 
infraestructuranacional@gmail.com; ii) Dirección física: Cra 49 No.91-76 de Bogotá́ D.C. y, iii) Teléfono: 
En Bogotá (57-1) 6353245.  
 
2.2. MEDIDAS DE PROTECCIÓN: 
 
- Acceso restringido: limitar el acceso a las bases de datos solo a usuarios autorizados y asignar roles 
y permisos adecuados. 
- Contraseñas seguras: utilizar contraseñas fuertes y cambiarlas regularmente, evitando el uso de 
contraseñas predeterminadas 
- Auditoria y registro de eventos: supervisar y auditar que se registre los eventos y actividades 
relacionadas con la base de datos, para detectar posibles intrusiones o actividades sospechosas. 
- Mantenimiento de servidor. Realizar periódicamente de acuerdo al crecimiento de la empresa, en 
periodos mínimo de 6 meses y acorde con las necesidades o imprevistos que se requieran. 
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- Copias de seguridad: realizar copias de seguridad periódicas de la base de datos y almacenarlas en 
lugar seguro, (DIRECCIÓN ADMINISTRATIVA Y DE RECURSOS HUMANOS) en discos físicos y 
servidor, para poder recuperar la información en caso que se requiera. 
- Monitoreo de actividad: utilizar herramientas como bitácoras de monitoreo para detectar y alertar sobre 
actividades anormales o intentos de acceso no autorizados a la base de datos. 
- Actualización de políticas de seguridad: revisar y actualizar regularmente las políticas de seguridad 
de la base de datos, adaptándolas a las nuevas amenazas y mejores prácticas de seguridad, todo a 
través del ingeniero TIC de la empresa quien tiene el rol de administración de la red del servidor para 
limitar los usuarios y accesos. 
 
 
 
2.3. ALMACENAMIENTO: 
 
El almacenamiento de la información personal contenida en las bases de datos se encuentra en 
servidores propios y con respecto a la información física se resguarda en lugares previamente 
asignados para su archivo dentro de la oficina, no obstante, estos documentos serán almacenados en 
archivo muerto; pasados los cinco (5) años de su vigencia. Adicionalmente, esta información cuenta 
con las medidas de seguridad física, técnicas, administrativas y legales, contando con controles de 
acceso a la información. 
 
Proteger datos sensibles es crucial para garantizar la privacidad y seguridad de la información. Aquí 
tienes algunas medidas de seguridad que puedes implementar para almacenar datos sensibles de 
manera más segura mediante: 
 
Cifrado de Datos 
 
• Utilización de cifrado robusto para proteger datos en reposo, en tránsito y durante su 
procesamiento. 
• Implementación del cifrado de disco completo en dispositivos de almacenamiento. 
 
Acceso Controlado 
 
• Establecimiento de políticas de acceso basadas en roles para limitar el acceso a los datos 
sensibles solo a usuarios autorizados. 
• Utilización de autenticación fuerte, como la verificación en dos pasos, para garantizar la 
identidad del usuario. 
 
Monitoreo y Auditoría 
 
• Implementación sistemas de monitoreo para detectar actividades sospechosas. 
• Realización auditorías periódicas para revisar y registrar el acceso a datos sensibles. 
 
Firewalls y Seguridad de Red 
 
• Utilización firewalls para proteger la red y controlar el tráfico de datos. 
• Aplicación de protocolos seguros (como HTTPS) para la transmisión de datos a través de redes. 
 
Actualizaciones y Parches 
 
• Mantenimiento todos los sistemas, aplicaciones y software actualizados con los últimos parches 
de seguridad. 
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• Realización evaluaciones de vulnerabilidades de forma regular. 
 
Respaldos y Recuperación 
 
• Realización de copias de seguridad periódicas de los datos sensibles y prueba la restauración. 
• Establecimiento de planes y protocolos de recuperación de desastres para minimizar el impacto 
en caso de pérdida de datos. 
 
Eliminación Segura. 
 
• Implementa procedimientos para la eliminación segura de datos cuando ya no sean necesarios. 
• Utilización métodos de eliminación que cumplan con estándares de seguridad, como la 
sobrescritura segura. 
 
Formación y Concienciación 
 
• Educa a los empleados sobre las mejores prácticas de seguridad y la importancia de proteger 
datos sensibles. 
• Fomenta una cultura de seguridad en la que todos los miembros del equipo comprendan su 
papel en la protección de datos. 
 
Políticas de Seguridad 
 
• Establece políticas claras y documentadas sobre el manejo de datos sensibles. 
• Asegúrate de que los empleados estén al tanto de estas políticas y las cumplan. 
 
Seguridad Física 
 
• Protege físicamente los servidores y dispositivos de almacenamiento. 
• Limita el acceso a las áreas donde se almacenan datos sensibles. 
 
La combinación de estas medidas proporciona una capa sólida de seguridad para los datos sensibles, 
adaptadas a las necesidades y características específicas de nuestra organización. 
 
 
2.4. RESPONSABLES:  
 
Dentro del funcionamiento corporativo se encuentran diversos responsables de la información sensible 
de acuerdo con los flujos de trabajo dentro de la corporación, esto quiere decir, que como se analizó 
previamente, de acuerdo con el nicho de remisión de la información, se genera el encargado 
responsable del manejo y custodia de esta. En esta línea podemos ver tres (3) responsables 
denominados así:   
 
- Oficial de cumplimiento: Encargado de la base de datos de proveedores y clientes dirigido al 
departamento de compras. 
- Departamento de recursos humanos, en cabeza de la dirección administrativa: Custodios de la 
información sensible y personal de todos los trabajadores y colaboradores.  
- Ingeniero de sistemas: para los monitoreos y controles sistemáticos del servidor informático y las 
nubes de información. 
 
Estos encargados son los únicos responsables de la administración y correcto manejo de la información 
de carácter sensible, todos ellos cuentan dentro de sus obligaciones laborales y contractuales con 
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cláusulas obligantes de la responsabilidad del manejo de estos datos; así mismo con protección de 
confidencialidad en caso de retiro de la corporación por un plazo de más de cinco (5) años. Cabe 
resaltar que, en cumplimiento de la normativa de manejo de datos personales, todas las gestiones de 
manejo de datos sensibles se encuentran debidamente tipificada por las normas penales y sobre las 
mismas se edifican los acuerdos de confidencialidad de la información corporativa.  
 
Los responsables de los datos tienes exclusivo manejo de la información mediante acceso a las 
carpetas físicas que se encuentran resguardadas bajo llave, respecto de la documentación digital 
cuenta con encriptación de seguridad virtual que limita y protege el acceso a terceros. 
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