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PROLOGO

Este libro resalta lo que ha sido un trabajo constante en los ultimos afios
para responder a las cambiantes amenazas en materia de L.avado de Activos,
Financiacion del Terrorismo y Financiacion de la Proliferacion de Armas
de Destruccion Masiva - LA/FT/FPADM. Para entender esta lucha y su im-
portancia, es imperativo comprender los flagelos a los cuales se expone no
solo una entidad, sino toda la sociedad por la ocurrencia de estas conductas.
En este orden de ideas, el segundo tomo de este libro tiene como propdsito
contribuir al deber del pais de conocer, identificar y mitigar la exposicion a
estos delitos financieros, asi como robustecer los mecanismos para la desar-
ticulacion de estructuras de crimen organizado.

En este sentido, es fundamental que los paises posean sistemas efectivos
que permitan garantizar la prevencion y deteccion del LA/FT/FPADM, pues
esto posibilita, entre otras cosas: (i) combatir la delincuencia; (i1) adoptar
estandares y buenas practicas internacionales; y (ii1) facilitar la coordinacion
interinstitucional y transnacional para la persecucion de estas actividades
ilegales y la identificacion de nuevas tipologias.

Bajo este contexto, se debe resaltar que Colombia ha sido pionera en
la region al haber involucrado al sector financiero en la lucha contra estos
delitos. Desde hace mas de 30 afios, el sector ha trabajado en la creacion de
su sistema de proteccion y de prevencion de lavado. Desde que en 1992 se
establecio el Acuerdo Interbancario para la Deteccion, Prevencion y Repre-
sion de movimientos de capitales ilicitos, con el objetivo de proporcionar
uniformidad y respaldo institucional a las normas y procedimientos que
se venian realizando por las entidades financieras, el sector financiero ha
demostrado su proposito en evitar que este flagelo permee el sistema. Ya en
1992, de la mano del sector publico, se expidi6 el Decreto 1872 de 1992, por
medio del cual se estipul6 que las entidades vigiladas por la Superintendencia
Bancaria y de Valores estaban obligadas a adoptar medidas de control para
evitar que sus operaciones fueran utilizadas como instrumento de canaliza-
cion de dinero proveniente de actividades delictivas.

Aunado a lo anterior, desde el gremio se han liderado maltiples iniciati-
vas. Fin 1996 tras la expedicion del Sistema Integral para la Prevencion del
LA/FT (stpLA) se cred el Comité de Oficiales de Cumplimiento encargado
de velar por el funcionamiento eficiente de las etapas del Sistema de Antila-
vado, colaborar con en el disefio de modelos e indicadores para la oportuna
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deteccion de operaciones inusuales, y disefar las metodologias de segmen-
tacion, identificacion, medicion y control de estos riesgos. Posteriormente,
en el 2000 se cred el Congreso Panamericano de Riesgo 1.A/FT/FPADM que
se realiza anualmente con el objetivo de fomentar espacios de discusion en
torno a las tendencias en la gestion de estos riesgos, asi como, promover la
identificacion de mejores practicas y estrategias efectivas para su mitigacion.

Si bien el trabajo que se ha realizado desde el gremio es contundente,
se debe reforzar el compromiso de los agentes del sistema, ya que el pais
tendra que afrontar la Quinta Ronda de Evaluaciones Mutuas, donde se
evaluara el cumplimiento técnico de las recomendaciones del Grupo de
Accion Financiera Internacional (GAF1) y la efectividad de los sistemas que
gestionan estos riesgos.

Esperamos que esta publicacion ratifique el compromiso del gremio y del
sector por continuar construyendo conocimiento de alto valor que les permita
a todos los actores involucrados, tanto publicos como privados, alcanzar un
entendimiento mas profundo de los riesgos de 1.A/FT/FPADM, mejorar la
generacion de alertas y planes de accion en las entidades y, por ende, seguir
consolidando un sistema financiero mas solido, ético y transparente.

En este espacio, también deseo agradecerle a la Universidad Externado
por adherirse a esta iniciativa, aportando su conocimiento, experiencia y
recursos en este esfuerzo conjunto entre la academia y el sector bancario
para crear un documento de profunda utilidad para los actores del sistema
financiero y para el conjunto de la economia.

También deseo agradecer a Liz Bejarano y a Juan Pablo Herrera por su
trabajo en la edicion de este ejemplar; a cada uno de los autores Liz Bejara-
no, Juan Pablo Rodriguez, Valentina Beltran, Alejandro Prieto, Hernando
Hernandez, Almudena Curero, Ricardo Gil, Radl Saccani, Rosa Maria
Olarte, Andrea Agudelo, Jaime Torres, Joel Salek, Sebastian Moscoso, Gina
Gordillo, Sara Rodriguez, Luz Angela Patifio, Julian Tapasco, Paula Gallo,
Emerson Yarce, Juan Manuel Hios, Cristian Mariaca, Sergio Espinosa y
Juan Pablo Herrera; y a todos los que hicieron posible la materializacion de
este proyecto. Esperamos que este documento sea provechoso para los afos
venideros que exigen mayores esfuerzos de todos en esta materia.

Jonathan Malagon Gonzalez



PRESENTACION

Realizar la presentacion de esta obra no es solo un honor, sino una oportu-
nidad anica para destacar lo que ha significado una iniciativa conjunta de
sociedad civil liderada, liderada por la Asobancaria y la Facultad de Economia
de la Universidad Externado de Colombia. Un avance académico que ha
permitido producir un libro resultado de un esfuerzo interdisciplinar con
el fin de entender el alcance y las diferentes formas de combatir el lavado
de activos, la financiacion del terrorismo y la proliferacion de armas de
destruccion masiva.

Para hacer realidad este proyecto, el libro compila importantes contribu-
ciones de académicos y funcionarios y exfuncionarios publicos que han tenido
experiencias en el disefio de la implementacion de las politicas estatales, asi
como también desde la manera como se enfrentan estos fenomenos desde
el ambito privado. Se trata de un trabajo que parte de un reto conceptual
desafiante, pero muy importante para quien quisiera aproximarse a entender
los alcances de fenomenos que impactan de una manera muy fuerte a dife-
rentes economias en el mundo y son el resultado de un proceso sistémico que
involucra una afectacion transversal a muchos mercados y a muchos paises.

A lo largo del libro, el lector encontrara importantes y valiosas lecciones
de lo que significa para el sistema economico el lavado de activos, la financia-
cion del terrorismo y la proliferacion de armas de destruccion masiva. Una
primera reflexion realizada por Liz Bejarano, Juan Pablo Rodriguez, Valen-
tina Beltran y Alejandro Prieto, funcionarios de Asobancaria, esta dedicado
a hacer un minucioso, exhaustivo, pero a su vez provocativo balance de la
politica publica relacionada con lavado de activos, financiacion del terrorismo
y proliferacion de armas de destruccion masiva. En el capitulo se ilustra la
manera como desde 1992 se ha venido construyendo institucionalidad en
Colombia para combatir estos problemas en el pais, reconociendo siempre
la relevancia de la cooperacion internacional para lograr la efectividad de
cualquier estrategia que ha sido implementada en este frente. Se evidencia
que el sector financiero ha sido lider y pionero en el desarrollo de mecanis-
mos y modelos para blindar y detectar este tipo de actividades y a su vez se
observan las oportunidades de mejora en el pais en este frente a partir de
un breve, pero muy relevante analisis comparado.

El capitulo realizado por el profesor Hernando Hernandez, investigador
emérito del Ministerio de Ciencia, Tecnologia e Innovacion, esta dirigido
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a entender desde el ambito legal como combatir el lavado de activos en el
sistema financiero. En su capitulo, ademas de identificar el delito de lavado
de activos, se detallan los diferentes delitos conexos o subyacentes a este
fenomeno, frente al cual el lector podra informarse sobre la manera en que
el ordenamiento juridico permitiria luchar contra este flagelo.

Por su parte, Almudena Curero, Senior Manager del Departamento
Legal de Compliance de KPMG, realiza un muy interesante balance sobre los
limites y los alcances de los programas de cumplimiento en materia penal
desde una perspectiva internacional en lo que versa sobre la responsabilidad
de las personas juridicas. En su capitulo, ademas de entender la evolucion
de los programas de cumplimiento en materia anticorrupcion, hace un muy
importante recuento de las experiencias mas relevantes de la forma como ha
evolucionado su implementacion en los diferentes paises iberoamericanos y
como normas de no obligatorio cumplimiento han incidido positivamente
a crear desde el ambito privado incentivos necesarios para la creacion de
cultura contra la corrupcion.

En el capitulo escrito por Ricardo Gil, expresidente de la Junta de Trans-
parencia y Etica Ptblica de Uruguay, el lector encontrara una muy valiosa
reflexion en aras de entender de manera articulada la relacion existente entre
lavado de activos y la corrupcion. Esa lectura integral apuesta a decantar las
mejores practicas internacionales para enfrentar de manera sistémica estos
dos flagelos y logra exitosamente mostrar como el esfuerzo interinstitucional
y transfronterizo es la clave para avanzar en el objetivo de largo plazo para
lograr la erradicacion de estos problemas en el mundo.

En la misma direccion Raul Saccani, experto mundial en crimenes
financieros y profesor de integridad y compliance, muestra lo que ha
significado en la practica la evolucion de los programas de cumplimiento
desde la perspectiva de la optimizacion de la identificacion de riesgos y las
oportunidades de mejora que ain existen para hacer de esos programas
cada vez mas efectivos en momentos en los que los mercados, particular-
mente aquellos asociados al sector financiero, se encuentran en permanente
evolucion. El uso de la inteligencia financiera, las mejoras tecnologicas y la
innovacion que muestra el autor, son elementos definitivos para avanzar en
este proceso de mejora continua para lograr la eficiencia y la eficacia de los
programas de cumplimiento.

Rosa Maria Olarte, experta en control y prevencion del lavado de activos
de la DIAN, realiza un detenido analisis sobre el contrabando a partir de la
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experiencia colombiana, mostrando las formas diferentes como se evade y
elude el control aduanero y la manera como desde la institucionalidad del
Estado se ha logrado sistematizar una tipologia estandar de esta situacion
en el pais. Aspectos como la subfacturacion, adulteracion de facturas y el
contrabando de divisas son apenas algunos ejemplos que se materializan en
Colombia en materia de contrabando y facilitan el lavado de activos.

Por su parte, Jaime Torres ex director del programa Juntos por la Trans-
parencia de usaID y Andrea Agudelo experta en asuntos de rentas y drogas
ilicitas con el apoyo de Joel Salek, Sebastian Mosoco, Gina Gordillo, Sara
Rodriguez, Luz Angela Patifio, Dany Tapasco y Paula Gallo, analizan los
delitos ambientales en Colombia y su relacion con el crimen organizado. A
través de su exposicion ilustran la manera como las redes criminales han
impactado negativamente en las comunidades y en los recursos naturales
del pais, con importantes retos de trabajo a futuro en este frente desde la
logica institucional.

Un importante esfuerzo académico es realizado por Emerson Yarce Car-
mona, Juan Manuel Hios Gaviria y Cristian David Mariaca funcionarios de
Bancolombia en su capitulo Desarticulacion de Redes Criminales y Analisis
de Grafos, documento en el cual se hace una descripcion detallada de una
estrategia posible a efectos de investigar y desenmascarar redes criminales
relacionadas con el lavado de activos a partir de informacion disponible. De
esta manera, a través de la elaboracion de grafos y métricas los autores propo-
nen mecanismos de seguimiento transaccionales a fin de identificar posibles
comportamientos atipicos que permitieran generar alertas tempranas de
presuntas actividades delictivas. Por supuesto el desafio de la disponibilidad
de informacion queda planteado en el capitulo, pero no por ello deja de ser
un punto de partida muy valioso para inspirar al lector al uso de teoria de
redes en la lucha contra los fendomenos que este libro convoca.

De otra parte, Sergio Espinosa, Director de Inteligencia Financiera
del Peru invita en su capitulo a hacer una revision exhaustiva de como la
adopcion de modelos de inteligencia financiera puede ser una herramienta
efectiva en la lucha contra el lavado de activos y demas conductas tratadas
en este libro. La efectividad de la cooperacion internacional, aunada a la
implementacion de tecnologia y la identificacion del rol del Estado junto
con los aliados estratégicos en alianzas pablico-privadas para fortalecer estos
modelos de identificacion de ilicitos resultan ser claves en la lucha contra
la ilegalidad.

Is



16

Presentacion

Por altimo, en el capitulo de mi autoria, propongo al lector a pensar sobre
un debate logico a proposito de la relacion entre corrupcion, libre competen-
cia economica y el lavado de activos en paises como Colombia. Presento al
lector una hipotesis que luego de la experiencia de analisis de diferentes casos
de libre competencia en el pais y a partir de algunas reflexiones académicas
pareciera cobrar hoy mas que nunca un especial valor: una condicion nece-
saria para luchar contra el lavado de activos es detener la corrupcion tanto
publica, como privada y una forma de lograrlo en una de muchas dimensiones
es justamente propendiendo a crear cultura de libre competencia en el pais.

Asi pues, se espera que este libro inspire al lector a entender que cada
uno de los problemas relacionados con el lavado de activos, la financiacion
del terrorismo y la proliferacion de armas de destruccion masiva requiere un
enfoque multidimensional, que incluye no solamente el entendimiento del
marco legal, sino la creatividad y capacidad de articulacion de cada dimension
en el disefio e implementacion de estrategias que desde el sector publico y
privado se puedan plantear para luchar frente a este flagelo.

No quisiera terminar la presentacion de este proyecto sin hacer una es-
pecial mencion a diferentes personas que han apoyado esta iniciativa y han
permitido que el libro sea hoy una realidad. En primer lugar, a Liz Bejarano,
quien estuvo siempre al tanto de este proyecto desde Asobancaria; a Maria
Paula Solano, quien desde la Facultad de Economia de la Universidad Ex-
ternado de Colombia permitié avanzar en la materializacion del convenio
interinstitucional que hizo posible este libro. A Alberto Supelano, quien con
esmero y dedicacion fue mi mano derecha en la revision de los manuscritos
e hizo comentarios muy pertinentes para avanzar en la materializacion de
esta obra y por supuesto a los miembros de la Editorial de la Universidad
Externado de Colombia, quienes gracias a su esmero y dedicacion permi-
tieron presentar este muy importante proyecto al pais.

A cada lector, un mensaje inspirador con el deseo de que lo encontrado
en este libro sea un punto de partida para contribuir a construir un pais mas
transparente y menos expuesto a las formas de ilegalidad que aca se tratan.

Juan Pablo Herrera Saavedra
Decano

Facultad de Economia

Universidad Externado de Colombia
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LLa criminalidad es inherente a todos los sectores y el sistema financiero no es
la excepcion. Desde el siglo pasado las actividades ilicitas han aumentado en
la banca debido a la notable expansion y diversificacion de la criminalidad,
pues el lavado de activos y la financiacion del terrorismo (1.A/FT) han llevado
a que algunas organizaciones ilegales operen con impunidad y afecten la
estabilidad financiera y economica de los paises.

Por ello se han establecido normas juridicas para combatir las actividades
delictivas, como la Ley Federal contra la extorsion criminal y las organiza-
ciones corruptas de 1970 en Estados Unidos, que evalu6 el alcance y el poder
de las organizaciones criminales (USSC, 2018). En 1975 se cre6 el Comité de
Supervision Bancaria de Basilea (BCBS, en inglés) para promover estandares
globales de supervision y contribuir a la estabilidad financiera y la integridad
de la banca. Esto buscaba que las entidades financieras siguieran politicas y
procedimientos sobre el conocimiento del cliente, y asi evitaran relacionarse
con actividades ilicitas, principalmente con el trafico de narcoticos.

En la década de los ochenta aument6 la preocupacion del sector banca-
rio, pues los grupos criminales tenian capacidad para acceder a la economia
formal e introducir capital de procedencia ilegal, lo que creo el temor de
que esos recursos se utilizaran para fines terroristas. Con el proposito de
establecer y promover estandares internacionales para prevenir y combatir
el LA/FT a nivel global, se cre6 entonces el Grupo de Accion Financiera
Internacional (GAFI).

Conforme a los objetivos misionales del BcBs, el GAF1 difundié cuarenta
recomendaciones cuyo objetivo era prevenir el uso indebido del sistema
financiero y de otros sectores para actividades ilicitas, y contribuir asi a la
estabilidad economica. Estas recomendaciones son esenciales para que un
pais adopte medidas efectivas y fortalezca su sistema de gestion de riesgos
de LA/FTy financiacion de la proliferacion de armas de destruccion masiva
(rPADM) ante conductas delictivas, lo que limita el alcance de estas operaciones

Directora Financiera y de Riesgos de la Asociacion Bancaria de Colombia, Asobancaria. Econo-
mista de la Universidad Externado, Especialista en Gestion del Riesgo y Control de Entidades
Financieras y Magister en Finanzas de la Universidad de los Andes.

Director y Socio de Rics Management, abogado de la Universidad Externado de Colombia, espe-
cialista en Derecho Penal y Ciencias Criminolégicas de la misma Casa de Estudios y especialista
en Prevencion y Control del Blanqueo de Capitales de la Fundacion Universidad de Salamanca
con estudios en Auditoria basada en la Administracién del Riesgo del cEsa.

Profesional Senior de la Asobancaria. Economista de la Universidad Nacional de Colombia.
Profesional Junior de la Asobancaria. Economista de la Universidad Nacional de Colombia.
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y disminuye su vulnerabilidad. Cabe destacar las dos primeras recomen-
daciones, que de acuerdo con el GAFI y el GAFILAT (2022), establecen que:

1. Los paises deben implementar un instrumento, que sea supervisado
y coordinado por una autoridad, que les permita evaluar, identificar y com-
prender sus riesgos de LA/FT para posteriormente gestionarlos y propender
por su mitigacion.

2. Se necesitan politicas contra el lavado de activos y la financiacion del
terrorismo (ALA/CFT) a escala nacional que consideren los riesgos y amenazas
identificados en ejercicios como las evaluaciones nacionales de riesgos (ENR),
que deben ser dirigidas y efectuadas por un cuerpo competente.

Los riesgos de L.A/FT/FPADM constituyen tres grandes amenazas para la
estabilidad y seguridad de las naciones, y también para la integridad de su
sistema financiero. El cumplimiento de estas dos recomendaciones permite
adoptar medidas efectivas —basadas en la articulacion y coordinacion inte-
rinstitucional— para afrontar las vulnerabilidades detectadas en el analisis.

Por su parte, propender por un sistema transparente aumenta el valor
reputacional de cada pais debido a la importancia de la cooperacion inter-
nacional, en especial para intercambiar informacion y herramientas, lo cual
es fundamental dada la naturaleza transnacional de los delitos financieros.

Ademas, las nuevas tecnologias no solo han transformado la manera
en que las personas interactian en los mercados, sino también la forma en
que los delincuentes llevan a cabo sus operaciones. Por ejemplo, mediante
el uso de activos como las criptomonedas, las organizaciones criminales
ocultan el origen ilicito de sus fondos aprovechando que los paises aun no
entienden plenamente su funcionamiento y no han establecido regulaciones
para monitorear su uso, lo que supone nuevos retos que deben ser atendidos
con celeridad.

Asi mismo, el desarrollo constante de nuevas tipologias requiere un
analisis de impacto de las amenazas emergentes. El informe del Gar1 del
periodo 2019-2020 concluye que las principales estrategias utilizadas por
los criminales tuvieron que ver con: a) corrupcion y soborno; b) delitos
ambientales; ¢) trafico de estupefacientes y de sustancias psicotropicas; d) la
pandemia del Covid-19; €) grupos delictivos organizados; f) transporte ilicito
de dinero por frontera; g) trata de personas y trafico ilicito de migrantes; h)
delitos fiscales; 1) contrabando; y j) juegos de azar y organizaciones sin fines
de lucro (GAFILAT, 2021b).
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En esas condiciones, el analisis de tipologias, el disefio de politicas
publicas y la implementacion de estandares internacionales son pilares del
Sistema AL.A/ CFT/CFPADM de los paises, y es necesario identificar oportuni-
dades de mejora continua. Por ello, este capitulo analiza el caso colombiano,
recorriendo la historia normativa del pais y profundizando las politicas
contenidas en los documentos Conpes 3793 del 2013 y 4042 del 202r1; asi
como en su cumplimiento.

CONTEXTO

Colombia ha mostrado un compromiso inquebrantable en la aplicacion de
mecanismos para prevenir los delitos financieros y garantizar la integridad
y estabilidad del sistema financiero y economico. Por ejemplo, para asegurar
el cumplimiento de las Recomendaciones 1y 2 se encargé a la Unidad de
Informacion y Analisis Financiero (UIAF) de realizar la evaluacion nacional
de riesgos que identifica los riesgos en materia de LA/FT/FpPADM y las vul-
nerabilidades que se deben atender. (UIAF, 2022). Asi mismo, se establecio
que la autoridad encargada de disenar la politica publica en la materia seria
el Consejo Nacional de Politica Economica y Social (CONPES).

Ademas, desde 1992 se han registrado hitos regulatorios en materia de
prevencion, identificacion y gestion de riesgos LA/FT/FPADM, que concuer-
dan en linea con los estandares internacionales y son una base solida para
combatir estos delitos. A continuacion se destacan a los principales aconte-
cimientos normativos de los altimos treinta afios:

* El Decreto 1872 de 1992 imparti6 las primeras disposiciones en las que
se estipul6 que las entidades vigiladas por la Superintendencia Bancaria
estaban obligadas a adoptar medidas de control que evitaran que sus
operaciones fueran utilizadas como instrumento de canalizaciéon de
dinero proveniente de actividades delictivas.

*  En1995 por medio del Decreto 950, se cred la Comision de Coordinacion
Interinstitucional para el Control del L.avado de Activos (ccicra), ads-
crita al Ministerio de Justicia y del Derecho que funge como mecanismo
consultivo del Gobierno Nacional y como ente coordinador del Estado
para combatir el LA. Adicionalmente, entre sus funciones se encuentra
“coordinar la organizacion de un sistema de informacion y procesa-
miento de datos de transacciones financieras y comerciales que facilite
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las actividades de inteligencia y sancion de las autoridades colombianas”
(Decreto 950, 1995, articulo 4).

La Circular Externa (CE) oo7 de 1996 (conocida como Circular Basica
Juridica), expedida por la Superintendencia Bancaria, estipul6 que los
emisores debian adoptar y poner en practica metodologias y procedimien-
tos propios dentro de un Sistema Integral para la Prevencion del Lavado
de Activos (sipr.A). Esta norma se ha renovado continuamente hasta lle-
gar a su altima version con la CE 027 de 2020 de la Superintendencia
Financiera de Colombia (SFC), a través de la cual se expidio el Sistema
de Administracion de Riesgo de LLavado de Activos y Financiacion de
Terrorismo (SARLAFT 4.0), que actualiza los lineamientos normativos para
la administracion de estos riesgos con el objetivo de converger a estan-
dares internacionales y promover la innovacion e inclusion financiera a
través de la implementacion de nuevas tecnologias y el incremento de la
efectividad del modelo.

Para 1999 fue imprescindible fortalecer la colaboracion interinstitucional
frente al delito financiero, por lo cual, mediante la Ley 526 se creo la
UIAF, adscrita al Ministerio de Hacienda y Crédito Publico (MHCP), con
funciones de intervencion del Estado y cuyo fin es detectar practicas
asociadas con el LA.

Por medio de la CE 026 del 2008, expedida por la SFC, se incorporaron
formatos e instructivos para reportar informacion correctamente a la
UIAF.

En 2017 el Grupo de Accion Financiera de Latinoamérica (GAFILAT)
realiz6 la Cuarta Ronda de Evaluacion Mutua, en la que se evalu6 el
cumplimiento técnico y la efectividad de las recomendaciones del GAFI, y
se identificaron las fortalezas y debilidades del sistema ALA/CFT/ CFPADM.
Siguiendo las recomendaciones 1y 2 del GAFI, el Gobierno Nacional ha
publicado dos documentos de politica publica ALA/CFT. Los documentos
Conpes 3793 de 2013 y 4042 de 2021que incluyen algunas sugerencias
que intentan superar falencias identificadas en el Informe de la Cuarta
Evaluacion Mutua publicado en 2018.

Desde el 2022, la UIAF esta llevando a cabo la ENR con el proposito de
detectar, evaluar y entender los riesgos asociados al LA/FT/FPADM y asi
poder implementar acciones para mitigarlos, como lo es fortalecer el
marco regulatorio.
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En las Gltimas décadas, en Colombia hemos experimentado grandes
desafios de cara a prevenir y gestionar el delito financiero, los cuales se han
superado por medio de un marco regulatorio solido que ha permitido for-
talecer la estabilidad del sector, promover la inclusion financiera y fomentar
la confianza en los mercados nacionales. El pais ha sido pionero en la region
al haber involucrado al sector financiero en la lucha contra las actividades
delictivas, lo que ha permitido adoptar una cultura de cumplimiento tanto
al interior del sector publico como del sector privado, y esto ha permitido
materializar los avances que hoy en dia observamos.

No obstante, Colombia continta edificando y robusteciendo su sistema
de prevencion y deteccion pues, si bien, se ha logrado avanzar en materia
regulatoria, el camino para elevar los niveles de efectividad atn es largo; sin
embargo, cabe destacar que herramientas como las Evaluaciones Mutuas del
GAFI son fundamentales para incorporar mecanismos de contingencia frente
a las falencias identificadas por medio de este ejercicio.

CUARTA RONDA DE EVALUACION MUTUA DE COLOMBIA

Las evaluaciones mutuas son revisiones de los sistemas y mecanismos de
prevencion y combate de LA/FT de cada pais. Estas se realizan a través del
estudio y analisis del cumplimiento de las 40 Recomendaciones del GaF1 y
de la efectividad de sus resultados. (GAFILAT, s.f.).

En 2018 se publico el resultado de la Cuarta Ronda de Evaluacion Mu-
tua sobre Colombia, cuya visita i situ tuvo lugar en junio de 2017. En este
informe, el GAFILAT indico que el pais era un miembro cuyo cumplimiento
técnico y la efectividad de sus sistemas ALA/CFT no superaban el minimo
requerido y, por ende, lo catalogé en seguimiento intensificado, con la obli-
gacion de presentar avances semestrales de cumplimiento. No obstante, el
compromiso de Colombia se percibio en los informes de recalificacion (2021
y 2023), en los que se manifestd: “Colombia continda realizando importantes
progresos en relacion con el abordaje de las deficiencias de Cumplimiento
Técnico identificadas en su Informe de Evaluacion Mutua (1IEM)” (GAFILAT,
2023, p. 48).

Al respecto, cabe destacar que las siguientes recomendaciones, que se
encontraban parcialmente cumplidas, pasaron a estar totalmente cumplidas:
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* Recomendacion No. 13. Banca Corresponsal: establece las exigencias a
las instituciones financieras con respecto a la banca corresponsal trans-
fronteriza, las cuales estipulan que se debe reunir informacion suficiente
para entender la naturaleza del negocio y la reputacion de la entidad
representada, y para analizar y valorar sus controles AL.A/CFT. Ademas,
se les debe exigir que no tengan relacion de corresponsalia con bancos
pantalla.

* Recomendacion No. 16. Transferencias electronicas: las entidades de-
ben mantener el control sobre las transacciones digitales y garantizar la
inclusion de la informacion solicitada sobre quién las realiza y/o quién
las recibe.

* Recomendacion No. 19. Paises de mayor riesgo: las instituciones de los
paises de mayor riesgo, determinados asi por el GAFI, deben reglamentar
acciones de debida diligencia haciendo énfasis en las transacciones con
personas tanto naturales como juridicas y en las relaciones comerciales.

*  Recomendacion No. 33. Estadisticas: los paises deben encargarse de
tener cifras sobre los reportes de operaciones sospechosas (ROS) que se
reciban, las investigaciones, procesos y condenas asociados al LA/FT, los
bienes que se incauten y sobre las solicitudes de mutua cooperacion de
caracter internacional.

* Recomendacion No. 34. Guia y retroalimentacion: se deben establecer
directrices y ofrecer observaciones por parte de las autoridades compe-
tentes y supervisoras para combatir el LA/FT dentro de las Actividades
y Profesiones No Financieras Designadas (APNFD).

Adicionalmente, las siguientes recomendaciones pasaron de parcialmente
cumplidas a mayoritariamente cumplidas:

*  Recomendacion No. 10. Dependencia en terceros: se establecen las
medidas de debida diligencia que las instituciones financieras deben
implementar cuando: a) establecen relaciones comerciales; b) efecttian
transacciones superiores a USD/EUR 15.000; ¢) materializan riesgos de
LA/FT; y d) existe incertidumbre sobre la veracidad y completitud de la
informacion obtenida para efectos de la identificacion del cliente.

* Recomendacion No. 12. Personas Expuestas Politicamente (PEP): se des-
criben las exigencias que deben realizarse a las entidades financieras sobre
las PEP extranjeras, en donde se debe garantizar: a) la implementacion
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de sistemas para la gestion de riesgo que pueda clasificar correctamente
como PEP a los beneficiarios finales o a los clientes; b) la autorizacion
de la alta gerencia para vincular a estas personas a la organizacion; c)
la identificacion de la fuente de sus recursos; y d) el monitoreo de la
relacion comercial establecida de forma continua e intensificada.

No obstante, cabe destacar que la Recomendacion No. 7 sobre sanciones fi-
nancieras dirigidas relacionadas a la proliferacion, ain se encuentra calificada
como “No cumplida” en el pais. El procedimiento establecido en el articulo
20 de la Ley 1121 de 2006 no hace ninguna referencia a las resoluciones del
Consejo de Seguridad de Naciones Unidas sobre prevencion, supresion o
interrupcion de la PADM y su financiamiento (GAFILAT, 2018a).

SECTOR FINANCIERO

En el 1EMm, el GaFr destaco la labor y contribucion del sector financiero en el
resultado del pais, el cual es un factor determinante en la evaluacion.

Al respecto, sefialo que las instituciones financieras tienen un entendi-
miento razonable sobre los riesgos de LA y de las obligaciones regulatorias
ALA/CFT, asi como una buena comprension de las obligaciones impuestas
en el SARLAFT, incluyendo los requerimientos de debida diligencia reforzada
y de mantenimiento de registros. En este sentido, menciond que el sector
establecio sistemas de gestion de riesgo acordes con las obligaciones defini-
das en funcion de su tamano, complejidad de operaciones y otros factores
de segmentacion.

Por otra parte, en el informe se determiné que el sistema entiende y
cumple con su obligacion general de informar, pues existe un nimero im-
portante de ROS recibidos entre 2011 y 2016 donde el sector bancario reportd
23.255 de ellos (GAFILAT, 2018a).

Sin duda, gracias al desarrollo institucional, Colombia ha mostrado
avances importantes en la lucha contra el LA y F'T; no obstante, atin per-
sisten muchos retos.

POLITICA PUBLICA EN COLOMBIA

En cumplimiento de la Recomendacion No. 2 del GaFl, se elaboraron dos
documentos Conpes, que constituyen hitos importantes en la toma de
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decisiones de politica economica y social para prevenir el LA/FT/FPADM en
Colombia. A continuacion, se describe de cada uno de ellos, destacando sus
objetivos y puntos principales.

CONPES 3793 DE 2013

Este documento, publicado el 18 de diciembre de 2013, trazo las directrices
para implementar la primera Politica Nacional ALA/CTF, que buscaba “lograr
mayor efectividad en la prevencion, deteccion, investigacion y juzgamiento
del LA y FT” (DNP, 2013). Y senal6 6 propdsitos especificos:

* Generar articulacion entre los actores del sistema ALA/CFT: con el fin de
incrementar el nimero de sanciones asociadas a estos riesgos, asi como
aumentar las acciones expropiatorias sobre bienes obtenidos ilegalmente.

* Disponer de recursos tecnologicos y de informacion: es necesario con-
tar con un mecanismo de almacenamiento de informacion veridica que
permita compartir estos datos en tiempo real, de tal manera que aumente
la efectividad de los analisis e investigaciones que se realicen.

* Desarrollar recurso humano calificado: capacitar al personal de las areas
encargadas de gestionar el LA/FT de las organizaciones resulta impres-
cindible, pues las cambiantes formas de operar que tienen los grupos
delincuenciales requieren una actualizacion constante de las herramientas
para llevar a cabo esta labor.

*  Solucionar los vacios normativos existentes en materia de LA/FT: se debe
acatar a cabalidad los estandares internacionales, pues de esta forma se
habilitan nuevos instrumentos que permiten hacer frente a este flagelo.

* TFortalecer los esquemas de supervision: es indispensable comprender
todos los sectores de la economia para asi poder regular sus operaciones
y robustecer los ROS que deben enviarse a la UIAF.

*  Promover valores culturales y practicas sociales ALA/CFT: a través de
programas educativos se debe concientizar a la poblacion sobre la gra-
vedad de las consecuencias al permitir la ocurrencia de estos crimenes.

Estos objetivos representaron un importante punto de partida hacia el
cumplimiento de la estrategia de desarrollo y fueron soportados por un plan
de accion que incluyo las siguientes directrices: a) disefiar e implementar
sistemas de seguimiento a las actividades sospechosas relacionadas con el
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LA/FT; b) identificar aliados estratégicos con los cuales sea posible realizar
capacitaciones de alto nivel para la identificacion y gestion de las diferentes
tipologias de FT; tanto tradicionales como novedosas; y ¢) elaborar estudios
cuyo objetivo sea complementar el marco normativo nacional de acuerdo
con los estandares internacionales.

Finalmente, las recomendaciones del MHCP, el Ministerio de Defensa
Nacional, el Ministerio de Justicia y del Derecho, el Ministerio de las
Tecnologias de la Informacion y de las Comunicaciones (MinTic) y el De-
partamento Nacional de Planeacion (DNP) se transmitieron al CONPES, que
sugirio solicitar apoyo a otras entidades, como la UIAF o la Fiscalia General
de la Nacion (FGN), para llevar a cabo las iniciativas consignadas en el plan
de accion.

CONPES 4042 DE 2021

En agosto de 2021 se publico una nueva Politica Nacional AL.A/CFT/CFPADM
que busca “propender por el fortalecimiento del Sistema, consolidar el
enfoque CrFPADM en el pais y adoptar las recomendaciones y los estandares
internacionales vigentes” (DNP, 2021, . 3).

Esta politica, tiene una vigencia de cinco afos y su presupuesto es de
cop 10.392 millones. Adicionalmente, establece cuatro ejes estratégicos que
permitiran abordar las problematicas identificadas en el diagnostico realizado,
definidos de la siguiente manera:

* Fomentar el conocimiento entre los participantes del sistema: se pro-
mueven planes de capacitacion para contribuir en la minimizacion de
las asimetrias de entendimiento sobre los riesgos y efectos del L.A/FT/
rPADM. Adicionalmente, busca robustecer los procesos de investigacion
y judicializacion, asi como afianzar los conocimientos y contribuir a la
toma de decisiones informadas sobre sectores especificos.

* Fortalecer el marco normativo ALA/CFT/CFPADM: se adoptan mejores
practicas y estandares internacionales, lo cual permite fortalecer las
capacidades institucionales. Asimismo, se estable la importancia de rea-
lizar estudios diagndsticos sobre las necesidades juridicas del pais que
reconozcan las nuevas dinamicas del crimen organizado.
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En este sentido, dentro de los ajustes, se plantea: a) incluir como conducta
punible la FPADM; b) establecer disposiciones sobre la debida diligencia del
cliente y el beneficiario final; y ¢) ampliar los delitos fuentes de tipo penal

de LA.

* Robustecer la eficiencia en la gestion de la informacion: es fundamen-
tal contar con estadisticas integrales del Sistema ALA/CFT, incluyendo
medidas de efectividad, asi como desarrollar mecanismos que mejoren
la calidad, la accesibilidad y la oportunidad de la informacion.

*  Promover la cooperacion entre los participantes del sistema: realizar un
trabajo articulado entre los diferentes actores para generar sinergias en
los procesos de prevencion, deteccion, investigacion, y judicializacion.

El documento concluye con una serie de recomendaciones que el DNP y algu-
nos ministerios hicieron sobre esta politica, entre ellas instar a las entidades
del Gobierno a priorizar los recursos para ejecutar las estrategias planteadas,
conforme al Marco de Gasto de Mediano Plazo.

EFECTIVIDAD DE LA POLITICA PUBLICA EN COLOMBIA
CONPES 3793 DE 2013

Antes de 2013, Colombia carecia de un sistema unico, coordinado, dinami-
co y efectivo para prevenir, detectar investigar y juzgar el LA/FT. Si bien,
existia un marco normativo sobre la materia (cuadro 1), segun el diagnostico
realizado por el CONPES, las entidades actuaban de manera desarticulada
en la lucha contra estos riesgos, pues la disposicion de la informacion y de
recursos tecnologicos no era apropiada para obtener el impacto esperado.
En este sentido, fue necesario mejorar la capacidad técnica y los incentivos
a los funcionarios, cubrir vacios normativos y debilidades en los instrumen-
tos, fortalecer los esquemas de supervision y promover valores culturales y
practicas sociales en contra del LA/FT.

El documento Conpes 3793 introdujo cambios regulatorios importantes
para la prevencion de LA/FT (cuadro 2) que, bajo el criterio del Consejo de
Politica, fueron cumplidos en su totalidad dentro del plan de accion trazado.
Sin embargo, al revisar minuciosamente, se pueden encontrar una serie de
tareas pendientes:
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CUADRO I
RECOPILACION NORMATIVA

NORMATIVA

ENTIDAD

AsuNTO

DIRECTRICES

ENLACE

Ley 526 de
1999

Congreso de la
Republica

Creacion de la UIAF.

Por medio de la cual se crea
la UIAF.

https://www.fun-
cionpublica.gov.co

CE 022 de
2007

SFC

Instrucciones rela-
tivas a la adminis-
tracion del riesgo de
lavado de activos y
de la financiacion del
terrorismo.

Imparte instrucciones en ma-
teria de administracion del
riesgo de lavado de activos y de
la financiacion del terrorismo,
estableciendo los parametros
minimos que las entidades
vigiladas deben atender en el
desarrollo e implementacion
del Sistema de Administracién
del Riesgo de Lavado de Activos
y de la Financiacion del Terro-
rismo (SARLAFT).

https://www.super-
financiera.gov.co/de
scargas’com=institu
cional&name=pubFi
le21360&downloadna
me=ceo22_o7.rtf

Ley 1448 de
2011

Congreso de la
Republica

Ley de Reparacion
de Victimas del Con-
flicto Armado.

A través de la cual se dictan
medidas de atencion, asisten-
cia y reparacion integral a las
victimas del conflicto armado
interno.

https://www.uni-
dadvictimas.gov.co

Ley 1453 de
2011

Congreso de la
Republica

Ley de Seguridad
Ciudadana.

Tiene por objeto el fortaleci-
miento de la Seguridad Ciuda-
dana, por medio de la inclusion
de reformas al Codigo Penal
al Codigo de Procedimiento
Penal, al Coédigo Nacional de
Seguridad y Convivencia Ciu-
dadana, al Codigo de Extincion
de Dominio, al igual que se
Regula las armas, elementos
y dispositivos menos letales, y
la sostenibilidad del Registro
Nacional de Identificaciéon
Balistica.

Ley 1453 de 2011 -
Gestor Normativo
- Funciéon Publica
(funcionpublica.gov.
co)

Ley 1474 de
2011

Congreso de la
Republica

Estatuto Anticorrup-
cion.

Por medio del cual dictan nor-
mas orientadas a fortalecer los
mecanismos de prevencion,
investigacion y sancién de
actos de corrupcion y la efecti-
vidad del control de la gestion
publica.

https://www.fun-
cionpublica.gov.co/

Ley 1475 de
2011

Congreso de la
Republica

Ley de Partidos
Politicos.

Se adoptan reglas de organiza-
cion y funcionamiento de los
partidos y movimientos politi-
cos, de los procesos electorales
y se dictan otras disposiciones.

https://www.fun-
cionpublica.gov.co

Decreto 3183
de 2011

Ministerio de
Justicia y del
Derecho

Liquidacion de la
Direccién Nacional
de Estupefacientes.

Por el cual se suprime la Direc-
cion Nacional de Estupefacien-
tes, se ordena su liquidacion y
se dictan otras disposiciones.

https://www.suin-
juriscol.gov.co
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NORMATIVA ENTIDAD ASuNTO DIRECTRICES ENLACE
Ley 1508 de  Congreso dela ILey de las Asocia- Se establece el régimen juridico https://www.fun-
2012 Reptblica ciones Publico- de las Asociaciones Publico- cionpublica.gov.co
Privadas. Privadas, se dictan normas
organicas de presupuesto y se
dictan otras disposiciones.
Leyi1s8ide  Congresodela ILey sobre la Pro- Se dictan disposiciones genera- https://www.fun-
2012 Republica teccion de Datos les para la proteccion de datos cionpublica.gov.co
Personales. personales.
Decreto Presidencia de  Reglamentacion del ~ Por el cual se reglamentalaacti- https://www.fun-

2669 de 2012 la Republica

factoring.

vidad de factoring que realizan
las sociedades comerciales, se
reglamenta el articulo 8° de la
Ley 1231 de 2008, se modifica el
articulo s° del Decreto nimero
4350 del 2006 y se dictan otras
disposiciones.

cionpublica.gov.co

Congreso de la
Republica

Ley 1609 de
2013

Modificacion del Ré-
gimen de Aduanas.

Por la cual se dictan normas ge-
nerales a las cuales debe sujetar-
se el Gobierno para modificar
los aranceles, tarifas y demas
disposiciones concernientes al
Régimen de Aduanas.

https://www.suin-

juriscol.gov.co/ view
Document.asp’ruta
=Leyes/1685003

Ley 1615 de
2013

Congreso de la
Republica

Fondo Especial para
la Administracion de
Bienes.

Por la cual se crea el Fondo Es-
pecial para la administracion de
bienes de la FGN, se establecen
los sistemas de administracion
de bienes, y se dictan dispo-
siciones generales sobre su
funcionamiento.

https://www.alcal-
diabogota.gov.co

Ley 1621 de
2013

Congreso de la
Republica

Ley de Inteligencia y
Contrainteligencia.

Se expiden normas para for-
talecer el Marco Juridico que
permite a los organismos que
llevan a cabo actividades de in-
teligencia y contrainteligencia
cumplir con su mision constitu-
cional y legal, y se dictan otras
disposiciones.

https://www.fun-
cionpublica.gov.co

Ley 1676 de
2013

Congreso de la
Republica

Ley de Garantias
Mobiliarias - se
promueve el acceso
al crédito y se dictan
normas sobre garan-
tias mobiliarias.

Se adoptaran medidas para
evitar las operaciones delic-
tivas Debera informarse a las
autoridades competentes sobre
cualquier operacion sospechosa
LA/FT.

https://www.fun-
cionpublica.gov.co

Fuente: elaboracion propia.
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Actualizar la regulacion de la ccicrLa, pues falta incluir el riesgo de FraDM.
Elaborar mapas de riesgo LA/FT en los sectores con entidades adscritas a
los Ministerios que ejerzan funciones de inspeccion, vigilancia y control
y sobre sus sujetos vigilados, para entregarlos a la ccicra.

Expedir regulacion ALA/CFT en entidades como la Superintendencia de
Servicios Publicos Domiciliarios y la Superintendencia de Industria y
Comercio, con el fin de armonizar la regulacion y supervision de todos
los sectores.

Fortalecer el régimen sancionatorio por parte de las entidades con
funciones de inspeccion, control y vigilancia, en linea con los objetivos
misionales de las entidades del Gobierno Nacional.

Difundir informacion sobre el plan de sensibilizacion para la efectiva
articulacion interinstitucional en la implementacion de la Estrategia
Nacional contra las Redes de Apoyo al Terrorismo (ENR-AT).
Implementar una metodologia que permita medir y comparar los meca-
nismos de gestion del riesgo ALA/CFT en los Ministerios y sus entidades
adscritas o vinculadas, presentando los resultados anualmente.
Establecer un sistema de seguimiento estadistico de F'T con la informa-
cion proporcionada por los organismos de inteligencia.

Disefiar una herramienta juridica y tecnologica para fortalecer las ac-
ciones del Estado contra la extorsion y que evite la utilizacion de estos
recursos para la F'T.

Elaborar un plan de accion para armonizar y complementar la regla-
mentacion ALA/CFT.

Publicar un estudio técnico sobre las dificultades en la investigacion,
judicializacion y obtencion de sentencias frente a los delitos de 1L.A/FT.
Fortalecer el recurso humano para ejercer las funciones de inspeccion,
vigilancia y control en temas de prevencion de LA/FT.

Realizar un plan para agilizar y depurar las acciones de extincion de
dominio disefiado por la Unidad de Extincion de Dominio y Contra el
Lavado de Activos y la Direccion Nacional de Fiscalias.

Mejorar la estrategia educativa y cultural ArLA/crT de mediano y largo
plazo dirigida a la ciudadania en general.
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CUADRO 2
RECOPILACION NORMATIVA

NORMATIVA ENTIDAD ASUNTO DIRECTRICES ENLACE

Ley 1708 de  Congreso dela Expedicion del Por medio de la cual se expide https://www.

2014 Republica Codigo de Extincion el Codigo de Extincion de alcaldiabogota.gov.
de Dominio. Dominio. co/sisjur/normas/

Normar.jsp?i=56475

Ley1762de Congreso dela Promulgacion del Por medio de la cual se https://www.

2015 Republica Estatuto Anticontra- adoptan instrumentos para funcionpublica.
bando. prevenir, controlar y sancio-  gov.co/eva/gestor-

nar el contrabando, el lavado  normativo/norma.
de activos y la evasion fiscal.  php?i=65338

Ley 1778 de  Congreso dela Ley de Soborno Por la cual se dictan normas ~ https://www.fun-

2016 Republica Trasnacional. sobre la responsabilidad de las  cionpublica.gov.co

personas juridicas por actos
de corrupcion transnacional y
se dictan otras disposiciones
en materia de lucha contra la
corrupcion.

Ley 1819 de  Congreso dela Mecanismos para Por medio de la cual se adopta  https://www.

2016 Republica la lucha contra la una reforma tributaria estruc- funcionpublica.
evasion y la elusion  tural, se fortalecen los meca-  gov.co/eva/gestor-
fiscal. nismos para la lucha contrala  normativo/norma.

evasion y la elusion fiscal, y se  php?i=79140
dictan otras disposiciones.

Circular Coldeportes Adopcion del Por la cual se imparten https:/ /uiaf.gov.

Externa oos SIPLAFT. instrucciones relativas a la co/sites/default/

del 2016 adopcion del sistema Integral  files/2022-06/do-

para la Prevencion y Control  cumentos/archivos-

del Lavado de Activos y Fi- anexos/ Circular%20

nanciamiento del Terrorismo. 05%20de%:20
2016%:20Coldepor-
tes_o.pdf

Decreto 1778
de 2016

Presidencia de
la Republica

Corrupcion Trasna-
cional

Por la cual se dictan normas
sobre la responsabilidad de las
personas juridicas por actos
de corrupcion transnacional y
se dictan otras disposiciones
en materia de lucha contra la
corrupcion.

https://www.fun-
cionpublica.gov.co

Decreto 154
de 2017

Presidencia de
la Republica

Creacion de la
Comision Nacional
de Garantias de
Seguridad para el
Proceso de Paz con
las FARC

Por el cual se crea la Comision
Nacional de Garantias de
Seguridad en el marco del
Acuerdo Final, suscrito entre
el Gobierno Nacional y las
FARC-EP el 24 de noviembre

de 2016.

https://www.
funcionpublica.
gov.co/eva/ gestor-
normativo/norma.

php?i=79067
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NORMATIVA ENTIDAD ASUNTO DIRECTRICES ENLACE

Ley 1908 de  Congreso dela  Norma de someti- Por medio de la cual se https://www.

2018 Republica miento a la justicia fortalecen la investigacion y funcionpublica.
para los Grupos judicializacion de organiza- gov.co/eva/ gestor-
Armados Organiza-  ciones criminales, se adoptan  normativo/norma.
dos (Gao) y Grupos  medidas para su sujecion a php?i=87301
de Delincuencia la justicia y se dictan otras
Organizada (GDO). disposiciones.

CE oos de SFC Acceso al sistema Instrucciones para el acceso https://www.super-

2018 financiero para los de los exintegrantes de las financiera.gov.co/

integrantes de las
FARC.

FARC al sistema financiero,
de acuerdo con lo establecido
en el art. 21 del Decreto Ley
899 de 2017.

descargas/institucio-
nal/pubFilerozos71/
ceoos_18.docx

Circular No.
006 de 2019

UIAF y Consejo
Nacional Elec-
toral

Reporte de opera-
ciones sospechosas a
la UIAF por parte de
los partidos y movi-
mientos politicos.

Por la cual se imparten
instrucciones relativas a la
prevencion y control del la-
vado de activos y financiacion
del terrorismo a los partidos,
movimientos politicos, a los
grupos significativos de ciuda-
danos, y demas organizaciones
que postulen candidatos para
las elecciones de 2019.

https://Circular+C
onjuntatoo6+de+2
or9+de+la+Unidad
+de+Informaci%.c3
%b3n+y+An%c3%a
1lisis+Financiero+(u
1aF)+y+el+CNE=1

Decreto 1818

Presidencia de

Adoptar la Estrategia

Por el cual se sustituye el

https://www.

de 2020 la Republica Nacional para la Lu- Capitulo 4 del Libro 2, funcionpublica.
cha Contra laTrata  Parte 2, Titulo 3 y el Anexo gov.co/eva/ gestor-
de Personas. Técnico No. 2 del Decreto normativo/norma.
nimero 1066 de 2015, Unico php?i=154426 /
Reglamentario del Sector https://www.
Interior, con el fin de adoptar ~ funcionpublica.
la Estrategia Nacional para gov.co/eva/ gestor-
la Lucha Contra la Trata de normativo/norma.
Personas, 2020-2024 php?i=17416
Circular SFC Imparte instruc- Se expiden instrucciones Imparte instruc-
Externa 027 ciones relativasala  sobre el SARLAFT 4.0 ciones relativas a la
de 2020 administracion del administracion del
riesgo de lavado de riesgo de lavado de
activos y de financia- activos y de financia-
cion del terrorismo. cion del terrorismo.
Circular SuperSocie- A través de la cual Implementar el Sistema de https://www.superso-
Externa dades se realiza una modifi- Autocontrol y Gestion del ciedades.gov.co/docu-
100-000016 cacién Integral al Riesgo Integral de Lavado de  Ments/107391/16161/
, . . . ., Circular_100-000016_
de 2020 Capitulo X de la Cir- Activos y Financiacién del de 24 de_di-
cular Basica Juridica  Terrorismo (SAGRILAFT). ciembre_de_2020.
de 2017 pdf/843e17bf-2a09-

8729-046¢-asibfooa88ct
Pt=1668547682165&dow
nload=true

La Superintendencia de Economia Solidaria, la Superintendencia de Puertos y Transporte, la Superintendencia
de Notariado y Registro, la Superintendencia Nacional de Salud, la Superintendencia de Vigilancia y Seguridad
Privada, la Superintendencia de Subsidio Familiar, Coljuegos, el Consejo Nacional de Juegos de Suerte y Azar,
Coldeportes y el Consejo Nacional Electoral emitieron normas ALA/CFT.

Fuente: elaboracion propia.
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CONPES 4042 DE 2021

Con la expedicion del documento Conpes 4042, el cual tuvo en cuenta las
recomendaciones y falencias evidenciadas en el 1EM del GAFI publicado en
2018, se publicaron normas relacionadas con: a) la definicion de beneficiario
final en el Estatuto Tributario de 2021; b) la bancarizacion minera, convir-
tiendo en sujetos obligados ALA/CFT a distintos actores del sector; ¢) la ley
que garantiza la seguridad de la cadena de logistica y previene los delitos
trasnacionales; y d) la ley sobre transparencia, prevencion y lucha contra
la corrupcion, que elevo la obligacion de debida diligencia, para sujetos
obligados AL.A/CFT/CFPADM, a una categoria legal.

A partir de estas modificaciones legislativas se establecen iniciativas
como la creacion del Registro Unico de Beneficiarios Finales a cargo de la
Direccion de Impuestos y Aduanas Nacionales (D1AN); la obligacion de re-
portes objetivos y subjetivos a la UIAF por parte de las empresas y personas
naturales que provean servicios de activos virtuales; la estandarizacion de la
respuesta a los requerimientos de la FGN; y la creacion del reporte estadistico
sobre operaciones alertadas, inusuales y sospechosas que deben realizar las
entidades vigiladas por la src.

En este sentido, aunque el cumplimiento total de este documento esta
previsto para 2026, existen algunas acciones cuyo plazo de ejecucion expir6
(teniendo en cuenta lo estipulado en el cronograma) y atin no han concluido.
Dentro de estas tareas se encuentran:

* Proponer un Proyecto de Ley que enmiende el articulo 345 de la Ley s99
de 2000, incorpore la Proliferacion de Armas de Destruccion Masiva
como factor normativo y la tipifique en el articulo 323 como delito fuente
de LA.

* Radicar un Proyecto de Ley mediante que permita incorporar nuevos
delitos fuente de lavado de activos en funcion de las amenazas emergentes.

* Reestructurar la ccicra a través de un Proyecto modificatorio del Decreto
3420 de 2004.

* Establecer un Sistema Integrado de Informacion Centralizada para el
proceso de extincion de dominio.

* Consolidar las preguntas frecuentes, los fundamentos y los aspectos mas
relevantes del Sistema ALA/CFT mediante una herramienta digital.
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Adicionalmente, conocer el avance del cronograma de ejecucion seria de
gran valor agregado, pues atn esta pendiente la expedicion de modificaciones
regulatorias que aumentaran la efectividad del sistema ALA/CFT/CFPADM.

COMPARATIVO REGIONAL
ARGENTINA

En 2022, se publico la Estrategia Nacional para la Prevencion y el Combate al
LA/FT/FPADM para la Republica de Argentina. Esta iniciativa estuvo liderada
por el Comité de Coordinacion ALA/CFT/CFP y se ejecuté como complemento
al desarrollo de la Evaluacion Nacional de Riesgos de LLavado de Activos
(ENR-1.A) y la Evaluacion Nacional de Riesgos de Financiacion del Terro-
rismo y de la Proliferacion de Armas de Destruccion Masiva (ENR-FT/FP).

Esta estrategia fue integral, es decir, no posee desagregaciones sectoriales,
y contribuy6 a que el pais pudiera:

contar con una politica criminal eficiente en materia ALA/CFT/CFP, centrada en el
abordaje de los fendmenos y mercados criminales mas graves, en la reparacion del
dafio causado a las victimas, y el recupero de activos, con una sélida articulacion
entre los actores publicos y privados a nivel nacional y subnacional, y con la capa-
cidad de conjugar los estandares internacionales con las problematicas especificas
del pais y la region (Comité de Coordinacion para la Prevencion y el Combate al
Lavado de Activos, la Financiacion del Terrorismo, y la Proliferacion de Armas de
Destruccion Masiva, 2022, p. 12).

Las amenazas, vulnerabilidades y riesgos identificados en la ENR-LA y en la
ENR-FT/FP de 2022 fueron el insumo principal para el desarrollo de este plan
de accion, el cual se estructur6 en diez objetivos generales que se desagre-
garon en 28 especificos. En este sentido, se establecieron acciones concretas
para cada uno de ellos. Ademas, se priorizo la ejecucion de la estrategia, que
se realizo con base en la relevancia asignada en las Evaluaciones y el nimero
de fenomenos criminales abarcados en la estrategia.
Los objetivos definidos en la politica son los siguientes:

1. Fortalecer las bases para el trabajo conjunto de los actores del siste-
ma: generar un diagnostico sobre los riesgos de LAFTFP, asegurar una
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I0.

formacion actualizada de los actores y estandarizar los parametros de
actuacion comunes.

Armonizar el marco normativo con los estandares internacionales: refor-
mar el codigo penal, impulsar la regulacion de proveedores de servicios
de activos virtuales, robustecer el régimen de sanciones y contribuir a
la aprobacion de instrumentos internacionales en materia de F'T.
Fortalecer los mecanismos de intercambio de informacion: suscitar la
articulacion y cooperacion entre los actores del sistema ALLA/ CFT/ CFPADM.
Fortalecer la deteccion, investigacion y sancion de los delitos de LA y
FT: promover la mejora continua de la calidad del ciclo de inteligencia
financiera y capacitar y brindar asistencia técnica en materia de investi-
gacion, litigio y juzgamiento.

Potenciar las politicas de recupero de activos: fortalecer las capacidades,
fomentar la cooperacion internacional y el seguimiento estadistico de los
bienes y activos cautelados y decomisados.

Fortalecer el control de las personas y estructuras juridicas y la iden-
tificacion de beneficiarios finales: robustecer la coordinacion entre los
diferentes registros y garantizar la disponibilidad de informacion ade-
cuada, precisa y actualizada.

Asegurar la correcta implementacion de sanciones financieras dirigidas
relacionadas al terrorismo, la F'T' y la FP: impulsar la reforma del marco
normativo CFP.

Fortalecer las medidas para proteger a las organizaciones sin fines de
lucro del abuso para el F'T: renovar el marco regulatorio y desarrollar
una evaluacion sectorial.

Abordar las restantes vulnerabilidades detectadas: abordar la economia
informal y el uso intensivo de efectivo, fortalecer el control de las fron-
teras y de las operaciones marginales de cambio.

Potenciar el abordaje de las vulnerabilidades del pais: disefiar mecanismos
que permitan combatir las amenazas identificadas en la ENR-LA y en la
ENR-FT/FP 2022.

Cabe resaltar que la elaboracion de ENR separadas busca cumplir una de las
observaciones generales del GAFI: la limitada atencion que se da al riesgo de
F'T en estas evaluaciones. Ademas, la priorizacion de la estrategia basada en
el riesgo llevo a permitié que de 28 objetivos identificados 11 se ubicaran en
prioridad alta, 8 en media y 9 en baja.
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Finalmente, el Gltimo 1EM disponible para el pais, es el de la tercera ronda
publicado en 2010, momento en el cual la estrategia vigente era la Agenda
Nacional para la Lucha contra el Lavado de Activos y el Financiamiento del
Terrorismo, aprobada por el Decreto 1225 de 2007 del Poder Ejecutivo. En
este sentido, la FATF y el GAFISUD (2010) manifestaron que:

Argentina también ha implementado sistemas de coordinacion a nivel de politicas.
Sin embargo, se aplican inicamente a nivel federal, ya que no hay mecanismos de
cooperacion con las provincias relacionados con las politicas, y los mecanismos
federales no son eficaces para desarrollar e implementar mejoras relacionadas con
ALA/LET (p. 183).

Por lo anterior, la recomendacion de cooperacion y coordinacion nacional
obtuvo la calificacion “Parcialmente Cumplida”.

MEXICO

En 2010, el Poder Ejecutivo Federal publico la Estrategia Nacional para la
Prevencion y el Combate al Lavado de Dinero y la Financiacion del Terro-
rismo, que tiene cuatro objetivos: a) detectar eficientemente las operaciones;
b) fortalecer los instrumentos legales contra la prevencion y combate; c)
tomar acciones eficientes en el marco de una supervision basada en riesgo;
y d) medir y publicar la efectividad de las acciones del Estado orientadas
a erradicar estas actividades, promoviendo la transparencia y rendicion de
cuentas (Gobierno Federal Estados Unidos Mexicanos,2010).

No obstante, la estrategia disefiada no considero los hallazgos de la ENR,
lo que implicé que en la Cuarta Ronda de Evaluacion Mutua realizada al
pais la Recomendacion 2 “Cooperacion y coordinacion nacional” se calificara
como mayoritariamente cumplida. Sobre el particular, el FATF y el GAFILAT
(2018) manifestaron que:

México finalizé su ENR en junio de 2016 y realizé algunas acciones de alto nivel
para mitigar los riesgos identificados. Sin embargo, las autoridades explicaron
que contindan desarrollando una estrategia nacional que incorporara medidas
adicionales para abordar todos los resultados de la ENR y establecer prioridades
mas claras (p. 138).
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En este sentido, para 2020 se present6 tanto la Evaluacion Nacional de
Riesgo como la Estrategia Nacional de Prevencion y Combate al 1.A/FT,
que tienen como objetivo cumplir con las recomendaciones emitidas por
el GAFl, estableciendo herramientas de politica publica y mecanismos que
permitan focalizar los recursos hacia las iniciativas con un mayor impacto
en la prevencion y mitigacion de estos delitos.

Adicionalmente, se identificaron como principales amenazas y vulne-
rabilidades estructurales elementos como la economia informal, las opera-
ciones en efectivo en moneda nacional, las infraestructuras del mercado, las
operaciones en dolares estadounidenses y otras divisas, y los movimientos
transfronterizos en puertos de entrada y salida internacional (Secretaria de
Hacienda y Crédito Publico, 2018).

CHILE

En 2012, la Unidad de Analisis Financiero (ALA/LFT), con apoyo del Fm1 y
del BID coordiné a 20 organismos publicos para disefiar una Estrategia Na-
cional para la Prevencion y Combate al LA/FT, y asi proteger al pais de las
consecuencias que producen estos actos ilicitos en la economia y en el sistema
financiero. Esta estrategia comprendia un plan de accion para el periodo
2014-2017 y contenia cinco lineas de trabajo y 50 objetivos especificos que
se desarrollaron en dos grupos tematicos: prevencion y deteccion del LA/FT.

Posteriormente, en 2018 con el objetivo de fortalecer todas las acciones
para la consolidacion del Sistema ALA/CFT y proteger las condiciones que
han hecho a Chile un pais seguro, estable, con bajos niveles de corrupcion
y atractivo para la inversion extranjera, se disend una nueva Estrategia.

Esta iniciativa consider6 el enfoque basado en riesgo estipulado por el
GAFI, el estado del Sistema ALA/CFT a nivel institucional y legislativo de
acuerdo con los resultados de la Estrategia Nacional de 2014 y el diagnostico
resultante de la ENR de 2017 (ALA/LFT, 2018).

La estrategia fue concebida para dos afios (2018-2020) y tiene, seis lineas
estratégicas enmarcadas en los siguientes objetivos:

1. Mejorar y fortalecer la respuesta estatal en materia de lucha contra el
LA/FT, en las areas de prevencion, deteccion y persecucion penal, a la
luz de las amenazas y riesgos actuales, logrando mayor efectividad.
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2. Priorizar y asignar eficientemente los recursos para la lucha contra el
LA/¥FT, en funcion de los riesgos nacionales y sectoriales generados por
estos delitos.

3. Dotar al pais de una vision estratégica actualizada, tanto en el area pre-
ventiva como en la persecutoria, identificando herramientas esenciales
para lograr dicho objetivo.

4. Fortalecer al pais con miras al proceso de Evaluacion Mutua de la Cuar-
ta Ronda del GariLAT del ano 2019/2020, teniendo presente la nueva
metodologia enfocada tanto en el cumplimiento técnico como en el de
efectividad.

Finalmente, en la Cuarta Ronda de Evaluacion Mutua realizada al pais,
se califico la Recomendacion 2 como “Cumplida” Asi, “Chile cuenta con
politicas a nivel nacional, que consideran los riesgos identificados y son
revisados. El pais ha aprobado 2 estrategias nacionales ALA/CFT y planes de
accion como resultado del trabajo coordinado entre instituciones” (GAFILAT,
2021, p. 162).

PANAMA

La Estrategia Nacional para la lucha contra el blanqueo de capitales (BC), el
FT y la FraDM, aprobada por la Comision Nacional contra el BC/FT/FPADM
en 2017, fue el producto de los esfuerzos interinstitucionales en materia de
prevencion, investigacion, inteligencia, deteccion y justicia penal. Esta tuvo
como objetivo proveer al pais de las herramientas necesarias para proteger
la estabilidad social, financiera y reputacional de pais de las consecuencias
ocasionadas con estos delitos (Gobierno de la Republica de Panama, 2017).

La exr de BC y FT fue uno de los principales insumos para el plan de
accion en el que cada entidad establecio sus responsabilidades, y cuyos pilares
estratégicos son los siguientes:

1. Transversales: se identificaron las oportunidades de mejora que requieren
las instituciones para fortalecer los procesos y acciones sobre el sistema.
Al respecto, se destaca que es necesario dotar a los organismos con las
competencias y responsabilidades necesarias para la implementacion del
régimen de prevencion y represion de BC/FT/FPADM.
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2. Institucionales: es necesario fortalecer la coordinacion interinstitucional
para garantizar la implementacion de la Estrategia.

3. Prevencion: robustecer la infraestructura, procedimientos, marco regu-
latorio, mecanismos y medidas preventivas en linea con la supervision
basada en riesgo, la integridad y proteccion del sistema financiero.

4. Investigacion y justicia penal: fortalecer las practicas y técnicas de in-
vestigacion patrimonial y financiera; asi como la optimizacion del uso
de esta informacion en el marco de las investigaciones penales.

5. Deteccion e inteligencia: prioridades que pretenden mejorar la identi-
ficacion de los movimientos de efectivo, la recoleccion y el analisis de la
informacion financiera y la cooperacion internacional entre unidades de
inteligencia.

El Informe de la Cuarta Ronda de Evaluacion Mutua sefial6 que “las medi-
das previstas en la Estrategia Nacional no atienden satisfactoriamente todos
los riesgos que enfrenta el pais, identificados en la ENR” (GAFILAT, 2018b, p.
130). A ese respecto existen algunas falencias en el marco regulatorio y en
la Estrategia que deben subsanarse, por lo que la Recomendacion 2 obtuvo
una calificacion de “Mayormente Cumplida”.

PERU

En 2011, se publico el primer Plan Nacional de lucha AL.A/CFT como una
herramienta de coordinacion interinstitucional entre diferentes autorida-
des de supervision, de inteligencia, policiales, fiscales, y judiciales para la
implementacion de medidas mitigantes. Este Plan tuvo como objetivo “pro-
teger la integridad y estabilidad del sistema economico-financiero, reducir
el poderio econémico del crimen organizado y el terrorismo, y contribuir
a la lucha contra la corrupcion” (Superintendencia de Banca, Seguros, y
Administradoras Privadas de Fondos de Pensiones, 20r1).

“Posteriormente, tomando como base los resultados de la ENR-LA/FT
del 2016 se desarroll el Plan Nacional AL.A/CFT 2018” (GAFILAT, 2019). Esta
politica se elabor6 por medio de un proceso participativo de cuatro fases
(identificacion y recopilacion de informacion, elaboracion de una propuesta
preliminar, presentacion de la propuesta final y aprobacion de la Comision
Ejecutiva Multisectorial Contra el Lavado de Activos y el Financiamiento
del Terrorismo (CONTRALAFT).
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La estrategia anterior plantea como objetivo “prevenir, detectar, investi-
gar y sancionar de manera eficiente, eficaz y articulada el lavado de activos y
el financiamiento del terrorismo para contribuir a la estabilidad economica,
politica y social en el Pert” (Gobierno del Pert, 2018). Adicionalmente, se
enmarco en los siguientes objetivos especificos:

» Identificar y controlar las actividades que posibilitan el LA/FT a través de
evaluaciones sectoriales, mejoras normativas, el cumplimiento efectivo
de la regulacion y la presentacion de ros de calidad.

*  Detectar y comunicar oportunamente los casos vinculados al LA/FT,
para fortalecer el acceso oportuno a informacion confiable, mejorar el
control para detectar las actividades ilicitas y garantizar la comunicacion
oportuna a las autoridades competentes.

» Investigar y sancionar eficaz y oportunamente a los involucrados en los
delitos de L.A/FT, con el objetivo de robustecer las capacidades de las
autoridades de investigacion y sancion penal, garantizar el pago de la
reparacion civil y la recuperacion de activos, fomentar mejoras norma-
tivas e incentivar el sistema de cooperacion internacional.

*  Promover la participacion y articulacion del Estado, de la sociedad civil
y el sector privado en la lucha contra el LA/FT, con el fin de optimizar
el intercambio de informacion, impulsar la cultura de legalidad y po-
tenciar las capacidades de todos los actores y adecuando la normativa a
los estandares internacionales.

CONCLUSIONES

Este capitulo aborda la importancia de la politica publica ALA/CFT/CFPADM
como instrumento para garantizar la seguridad y estabilidad del sistema
financiero y economico de un pais. LLa lucha contra estos flagelos ha cobra-
do una relevancia sin precedentes en un mundo cada vez mas globalizado,
donde las tipologias de las actividades ilicitas se multiplican, se digitalizan
y permiten que actores malintencionados operen a escala transnacional.
En los dltimos anos, Colombia ha robustecido su sistema ALA/CFT/
CFPADM estableciendo y aplicando marcos normativos que siguen los estan-
dares y las buenas practicas internacionales. Asilo muestran los Informes de
Recalificacion de Cumplimiento Técnico publicados por el GAF, en los que
cinco recomendaciones parcialmente cumplidas pasaron a estar totalmente
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cumplidas y dos pasaron de estar parcialmente cumplidas a mayoritariamente
cumplidas.

Esas medidas también han demostrado ser una gran herramienta para
fortalecer el trabajo interinstitucional y fomentar la cooperacion nacional e
internacional. No obstante, sin desconocer el esfuerzo colectivo en esa ma-
teria, existen algunas tareas pendientes que de llevarse a cabo aumentarian
la efectividad del sistema, como el cumplimiento de la Recomendacion 7 del
GAFI sobre expedicion de sanciones financieras dirigidas a la FPADM.

Por otra parte, en la region se ha hecho un esfuerzo unanime para cumplir
de manera efectiva las instrucciones del Gar1 y fortalecer y salvaguardar los
sistemas ALA/CFT/CFPADM. A este respecto se destaca el cumplimiento de
las Recomendaciones 1y 2, mediante una politica pablica que consideroé los
riesgos y vulnerabilidades de las ENR y se incluyeron en los planes de accion
de las estrategias nacionales para mitigar su impacto en cada jurisdiccion,
creando entornos financieros seguros y resilientes.

El pais debe seguir implementando medidas caracterizadas por el trabajo
colaborativo y constante de las alianzas publico-privadas, asi como orientar
esfuerzos para cumplir las recomendaciones del documento Conpes 4042 de
2021 Yy, en general, para subsanar las falencias identificadas en los informes
de seguimiento del GAFl. Es fundamental, ademas, mantener estrategias
como la ENR Digital, que prepararen al pais para afrontar los desafios de la
Quinta Ronda de Evaluaciones Mutuas.
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Cuando se estudia el delito de lavado de activos, uno de los temas mas de-
batidos por la doctrina y la jurisprudencia nacional e internacional es el de
los ilicitos que se consideran base de dicho comportamiento, es decir, las
conductas de las que provienen los bienes a los que se pretende dar apa-
riencia de legalidad. A estos punibles se les denomina también subyacentes,
previos u originarios.

Las legislaciones penales de los distintos paises han utilizado dos siste-
mas para determinar los delitos subyacentes. El primero es el de las listas
abiertas, que estima como delito previo, del que deben provenir los bienes
a los que se busca dar apariencia de legalidad, a cualquier actividad ilicita o
conducta punible grave o menos grave. El segundo es de las listas cerradas,
que sefialan expresamente los comportamientos penales asociados a los
dineros maculados que se pretenden lavar' o blanquear*. Al primer grupo
pertenecen Francia, Suiza, Austria, Espafia, Bélgica, Brasil, Guatemala,
Italia, Argentina, Perd, Polonia, Rusia, Ecuador y Venezuela. Al segundo,
Colombia, Bolivia, Republica Dominicana, El Salvador, Honduras, Paraguay,
Uruguay, Panama, Cuba, Estados Unidos, Alemania, Canada, Grecia, Italia,
Austria, Luxemburgo, Portugal y Dinamarca. Cada uno de estos esquemas
ha recibido fundadas criticas, por ser muy amplio en el primer caso, o por
dejar por fuera algunos comportamientos o incluir innecesariamente otros
en el segundo caso.

Colombia, en su Codigo Penal vigente (Ley 599 de 2000), utiliza el de
lista cerrada que incluye algunos delitos que no guardan relacion con el
punible de lavado de activos y omite conductas que si pueden generar bie-
nes a lavar. En pocas palabras, no son todos los que estan, ni estan todos los
que son. Entre las conductas consideradas como subyacentes del punible
de lavado de activos en dicho Estatuto se encuentran los “delitos contra el
sistema financiero”, que aparecen en el ordenamiento juridico a partir del
Decreto 2920 de 1982.

Abogado de la Universidad Incca de Colombia. Magister y doctor de la Universidad Externado
de Colombia. Especialista en Derecho Penal de la Universidad de Salamanca y en Legislacion
Financiera de la Universidad de los Andes. Profesor de la Universidad de Ibagué y de posgrado
en las universidades Externado de Colombia, Libre (Bogota, Cali), Pontificia Bolivariana de
Medellin y Catolica de Colombia. Miembro del Grupo de Investigacion Zoon Politikon de la
Universidad de Ibagué. Investigador Emérito de Colciencias. ORCID: 0000-0001-7366-3719.

1 Este es el término que se utiliza con mayor frecuencia en las legislaciones latinoamericanas.

2 Término utilizado por legislaciones como la espaiiola.
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Este capitulo analiza en detalle la conveniencia de considerar subyacen-
tes del lavado de activos a los delitos contra el sistema financiero y describe
algunos procesos paradigmaticos que sustentan esta afirmacion. Comienza
con la definicion de lo que se entiende por delitos financieros y su materia-
lizacion, como conductas administrativas que han mutado a penales, y su
evolucion en el régimen legal colombiano. Después hace un breve estudio
del delito de lavado de activos para entender su alcance y como se han cons-
truido las listas abiertas y cerradas en el mundo, aterrizando en el criterio
que utiliza el legislador colombiano. Incluye las razones que se alegan para
considerar como delitos fuente del lavado de activos los punibles contra
el sistema financiero. L.uego se presentan algunos datos estadisticos para
verificar la frecuencia con la que se ha investigado o condenado a ciudada-
nos en Colombia por el delito de lavado de activos, en casos en los que se
ha encontrado como delito fuente uno cualquiera de los punibles contra el
sistema financiero.

Por dltimo, se presentan las conclusiones y se hacen algunas recomen-
daciones para tratar los delitos financieros como conductas subyacentes del
ilicito de lavado de activos.

LOS DELITOS FINANCIEROS
DEFINICION DEL DELITO FINANCIERO

En el pasado se considero el derecho financiero como una rama del ordena-
miento juridico estrechamente vinculada con el tema fiscal. Asi, el Maestro
Alfonso Reyes Echandia (1980), en la parte general de su tratado de Derecho
penal, siempre vigente, expreso:

El derecho financiero esta constituido por el conjunto de normas juridicas que
permiten al Estado arbitrar los medios economicos necesarios para la satisfaccion
de necesidades publicas; entre esos medios figura la pena imponible en los casos
de infraccion a ciertas normas de contenido fiscal (p. 30).

Empero, el avance de la actividad financiera en el mundo ha obligado a
buscar una definicion mas concreta, que se acerque mas a la gestion que
desarrollan las entidades financieras, esto es, a la captacion y la utilizacion
de los recursos del publico y las conexas de crédito. De esta forma, resulta
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aconsejable prohijar la definicion propuesta por Néstor Humberto Martinez
Neira (1994), reconocido estudioso del tema:

Entendemos por derecho financiero el conjunto de principios y normas que gobier-
nan la formacion, el funcionamiento, la actividad y la liquidacion ordenada de las
instituciones que tienen por objeto la captacion, el manejo, el aprovechamiento y la
inversion de fondos provenientes del ahorro del pablico, asi como el ofrecimiento
de servicios auxiliares de crédito. (p. 3)

Por nuestra parte, acogiendo el concepto de derecho financiero expuesto por
Martinez Neira, hemos precisado que los comportamientos que lesionan o
ponen en peligro la organizacion del sistema financiero; los que conspiran
contra la confianza del publico en las instituciones de crédito y la seguridad
de las transacciones comerciales, en particular las operaciones bancarias, y
los que atentan contra el ahorro del pablico, constituyen el delito financiero,
que se erige en un clasico ilicito contra el orden econémico social, regulado
por el titulo X, del Codigo Penal colombiano (Hernandez, 2022, p. 150).

ORIGEN, TIPIFICACION Y EVOLUCION
DE LOS DELITOS FINANCIEROS EN COLOMBIA

Como ya se mencion6, el Derecho Administrativo Sancionatorio venia
castigando algunos comportamientos que atentan contra el correcto fun-
cionamiento del sector financiero. Asi, los Decretos 2388 de 1976, 3604 de
1981 y 1970 de 1979, sancionaban, en su orden: (i) el utilizar los recursos
captados del publico sin autorizacion legal con el fin de obtener el control
de otras sociedades; (i1) el conceder créditos a los accionistas o asociados de
una entidad financiera superando los limites autorizados en la ley; y (ii1) la
captacion de dineros sin contar con la correspondiente autorizacion legal.
LLa consecuencia era de caracter pecuniario y, en ocasiones, la prohibicion
de acceder a las lineas de crédito del Banco de la Republica.

A finales de la década de 1980 se present6 en Colombia una crisis finan-
ciera que genero la pérdida de 240 mil millones de pesos de la época —que
equivaldrian a unos ocho billones de pesos a valor presente— y la ruina de
setenta mil ahorradores, a quienes nadie les respondié por sus pérdidas.
Para enfrentar la crisis, el Gobierno nacional decidid, por medio del Decreto
2919 de 8 de octubre de 1982, declarar la emergencia econémica, entonces
regulada por el articulo 222 de la Constitucion Politica (CP).
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A su amparo, profiri6 el Decreto 2920 de la misma fecha, por el cual se
dictaron normas para asegurar la confianza del publico en el sector financiero
colombiano. En el capitulo m de este Decreto, bajo el titulo de Proteccion
penal de la confianza en el sistema financiero, se crearon las conductas pu-
nibles de: (i)utilizacion indebida de fondos captados del publico (articulo
18); (i1) préstamos no autorizados con accionistas de la propia institucion
(articulo 19); y (ii1) captacion masiva y habitual de recursos sin contar con
la autorizacion legal (articulo 20). Estas disposiciones se trasladaron luego
al Estatuto Organico del Sistema Financiero - EOSF (Decreto 1730 de 1991,
actualizado por el Decreto 663 de 1993, articulo 208).

Posteriormente, con el Codigo Penal promulgado en el 2000 (Ley 599),
conforme al propdsito de sus promotores, especialmente del entonces Fiscal
General de la Nacion, se decidio incorporar las disposiciones que estaban
por fuera de ¢él, es decir, que constituian paratipos penales. Asi, de manera
acertada, en el titulo x, (Delitos contra el orden economico social), se crea el
capitulo 11, denominado Delitos contra el sistema financiero. Alli, con pequenias
modificaciones, aparecen entonces los punibles de: (i) utilizacion indebida
de fondos captados del publico (articulo 314 CP); (ii) operaciones no auto-
rizadas con accionistas y asociados (articulo 315 CP); y (i11) captacion masiva
y habitual de dineros (articulo 20 CP). En la nueva regulacion se aprovecho
para incluir en estos punibles, como posibles coautores, a los funcionarios
pertenecientes a entidades vigiladas por la Superintendencia de Valores® y
la Superintendencia de la Economia Solidaria (SES).

Por otro lado, a causa del debate generado en el pais por la absolucion
de un ciudadano que, desde Buenaventura, remiti6 el 31 de mayo de 1999 un
mensaje con informacion falsa sobre la posible intervencion a una impor-
tante y seria entidad financiera?, toda vez que el ingrediente subjetivo que
contenia el antiguo delito de panico economico (articulo 232 CP/1980) exigia
la intencion de procurar alteracion en el precio de las acciones y valores,

3 Las Superintendencias Bancaria y de Valores se fusionaron en la Superintendencia Financiera,
por mandato del Decreto 4327 de 2005.

4 El mensaje con informacion falsa decia: “OJO Estimados Usuarios. Existe un fuerte rumor de
intervencion a Davivienda, si tiene alguna relacion con dicha entidad tomo alguna decision pronta.
Un amigo”. Este mensaje produjo el retiro, en un dia, de treinta y cuatro mil millones de pesos.
De inmediato, se produjo la pronta y positiva intervencion de la Superintendencia Bancaria y
el Banco de la Republica en favor de la solida entidad financiera, participacion que, aunada a la
seriedad del Banco, evité una crisis financiera.
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entre otros productos —situacion que no pudo demostrarse en el proceso—,
el legislador del afio 2000, para una mayor claridad del alcance del delito de
panico economico, opto por escindir este punible en tres comportamientos:
(1) el agiotaje (articulo 301 CP); (i1) el panico economico (articulo 302 CP); y
(ii1) /e manipulacion fraudulenta de especies inscritas en el registro nacio-
nal de valores e intermediarios (articulo 317 CP), el cual ubico en el nuevo
capitulo II, Delitos contra el sistema financiero, del titulo X (Delitos contra el
orden economico social) del nuevo Codigo de Penas.

En 2008 se present6 una nueva crisis financiera en el pais, motivada por
el derrumbe de las captaciones piramidales que venia desarrollando David
Murcia Guzman (DMG) y Carlos Alfredo Suarez con Proyecciones de dine-
ro rapido, facil y efectivo (DRFE), que generaron la pérdida de cerca de 2,1
billones de pesos de los “ahorradores” (Buitrago, 2011), especialmente en
el sur de Colombia. Para hacer frente a esta situacion, el Gobierno nacional
acudi6 de nuevo a la figura de la emergencia econémica consagrada ahora
en el articulo 215 de la Carta Politica. Asi, mediante el Decreto 4333 de 17 de
noviembre de 2008, se declar6 la emergencia y, a través de los Decretos 4334°
¥ 4336, se dictaron normas de contenido administrativo y penal®.

Las modificaciones relacionadas con la captaciéon masiva y habitual de
dineros se centraron en ampliar el radio de los sujetos que deben responder
como autores del punible, retornando asi al superado concepto de la teoria
unitaria de autor. Asi mismo, se aument6 considerablemente la pena que se
puede imponer a quien actualice el comportamiento’.

Por otra parte, se cre6 una nueva conducta delictual, “la no devolucion
de los dineros captados ilegalmente” (articulo 316A CP), figura que puede
constituir una causal de agravacion de la captacion ilegal o que, podria es-
tablecerse que cuando el dinero se reintegra en un determinado momento

s Autoriza la intervencion de la Superintendencia de Sociedades en los procesos de captacion
masiva y habitual de dineros.

6 Elarticulo 1 del Decreto 4336 de 2008, que modifico el delito de captacion masiva y habitual de
dineros, fue declarado exequible por medio de la Sentencia C-224 de 2009.

7 “Articulo 316. [Modificado por el articulo 1 de la Ley 1357 de 2009] El que desarrolle, promueva,
patrocine, induzca, financie, colabore o realice otro acto para captar dinero del publico en forma
masiva y habitual sin contar con la previa autorizacion de la autoridad competente, incurrird en
prision de ciento veinte (120) a doscientos cuarenta (240) meses y multa hasta de cincuenta mil
(50.000) salarios minimos legales mensuales vigentes.

Si para dichos fines el agente hace uso de los medios de comunicacion social u otros de divulgacion
colectiva, la pena se aumentara hasta en una cuarta parte”.
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procesal, el responsable del punible pueda obtener una rebaja de la pena
a imponer. Estas disposiciones, una vez que fueron avaladas por la Corte
Constitucional, se incluyeron en la Ley 1357 de 2009, en los articulos 1.° y 2.°.

De esta forma, los delitos financieros que se analizaran como punibles

fuentes del lavado de activos seran:

El uso indebido de fondos captados del publico (articulo 314 CP), la cual
implica que, sin autorizacion expresa del legislador, los sujetos califica-
dos, directores, administradores, representantes legales o funcionarios
de entidades vigiladas por la Superintendencia Financiera de Colombia
(src) y la sEs destinen recursos del pablico para lograr el control de otras
sociedades;

Las operaciones no autorizadas con accionistas y asociados (articulo 315
CP), que sanciona a los sujetos activos con calidades especiales, directo-
res, administradores, representantes legales o funcionarios de entidades
vigiladas por la SFC o la SES) que otorguen créditos o efectiien descuentos
a sus propios accionistas o asociados, por encima de las autorizaciones
legales®;

La captacion masiva y habitual de dineros (articulo 316 CP), que sugiere
penas para los particulares que, sin contar con la previa autorizacion de
la autoridad competente, capten recursos del pablico en forma masiva
y habitual®;

LLa no devolucion de dineros captados ilegalmente (articulo 316A CP),
que castiga penalmente a quien no reintegre los dineros que ilegalmente
recibio de los ahorradores;

LLa manipulacion fraudulenta de especies inscritas en el registro nacional
de valores e intermediarios (articulo 317 CP), que no es otra cosa que un
agiotaje calificado, es decir, procurar la alteracion de valores a través de
una maniobra fraudulenta.

8
9

Sobre el punto ver el Decreto 2555 de 2010 y sus modificaciones.

Para interpretar adecuadamente esta disposicion es necesario acudir a los Decretos 3227 de 1982,
1981 de 1982 y 1068 de 2015.
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EL DELITO DE LAVADO DE ACTIVOS
CONCEPTO

Muchos son los conceptos de la doctrina especializada acerca del lavado de
activos, pero todos estan conectados por un vinculo comun, el propdsito de
dar apariencia de legalidad a bienes provenientes de actividades ilegales. Al
respecto, el profesor Blanco Cordero, luego de un extenso recorrido por las
caracteristicas de los elementos que lo integran, expresa que el lavado de
activos —denominado blanqueo de capitales por la legislacion espaiiola— “es
el proceso en virtud del cual los bienes de origen delictivo se integran en el
sistema economico legal con apariencia de haber sido obtenidos en forma
licita” (Blanco, 1997, p. 101).

Con base en el estudio de numerosos autores, y aceptando que el la-
vado de activos es un proceso conformado por una serie de etapas —entre
las cuales se destacan la colocacion de los recursos fruto de actividades
ilicitas, la diversificacion o estratificacion y la integracion—y que el dinero
no siempre se vincula inicialmente al sector financiero, pues bien puede
acceder por el sector real, se considera prudente proponer un concepto
amplio y otro restringido del lavado de activos. Asi, en un criterio amplio,
puede senalarse que el lavado de activos es el conjunto de operaciones
tendientes a vincular a la economia de un pais activos de procedencia ili-
cita y los posteriores actos de simulacion respecto de su origen para darles
apariencia de legalidad.

Ahora bien, cuando el ingreso de los recursos de origen ilegal se produce
por el sistema financiero, se estima que debe contarse con el concepto res-
tringido de lavado de activos que proponemos en los siguientes términos:
“Proceso mediante el cual se ingresa al sector financiero recursos prove-
nientes de actividades ilicitas y las posteriores operaciones tendientes a
separar el dinero de su origen y evitar seguir su rastro, a fin de lograr luego
su incorporacion a la economia, con la apariencia de proceder de actividades
legales” (Hernandez, 2021, pp. 38-39).
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REGULACION INTERNACIONAL, ADMINISTRATIVA
Y PENAL DEL LAVADO DE ACTIVOS

El complejo fendomeno del lavado de activos solo es posible entenderlo cuando
se estudia desde una triple Optica integrada por aspectos internacionales,
administrativos y penales, los cuales estan estrechamente vinculados.

Con el advenimiento de la delincuencia organizada, generalmente de ca-
racter transnacional, se evidencio la importancia del lavado de activos, hasta
ese momento considerada como conducta de receptacion. Por una parte, los
paises procuraron desestimular conductas delictuales como el narcotrafico,
quitando a los responsables de los ilicitos del fruto de su delincuencia y los
responsables de estos odiosos comportamientos, tratando de disimular el
origen delictual de sus bienes.

En el proposito comentado, se suscribieron las Convenciones de Nacio-
nes Unidas de Viena en 1988, Palermo de 2000" y Mérida de 2003". De
igual forma, se cuenta con la Declaracion de los Principios de Basilea®, las
recomendaciones del Grupo de Accion Financiera (GAr1)* y las normas del
Grupo Perito de la Comision Interamericana contra el Abuso de las Drogas
(cIcAD)".

En el plano administrativo, los estados dictaron normas para prevenir
la aviesa conducta. En Colombia, debe destacarse que fueron los banqueros
quienes dieron el primer paso en la década de los noventa, cuando se pro-
pusieron acatar las recomendaciones de Basilea, especialmente en cuanto al

10 La Convencion de Viena contra el Trafico Ilicito de Narcoticos y Sustancias Psicotropicas se
suscribid el 20 de diciembre de 1988, y en Colombia entro en vigencia con la expedicién de la
Ley 67 de 1993, que fue declarada exequible por la Corte Constitucional, mediante la Sentencia
C-176 de 1994.

1 Esta Convencion contra el crimen organizado, se realizo en Palermo en diciembre del afio 2000.
Colombia la incorpor6 a la legislacion nacional por medio de la Ley 8oo de 13 de marzo de 2003
y la Corte Constitucional la declaré exequible con la Sentencia C-962 de 21 de octubre de 2003.

12 La Convencion de las Naciones Unidas contra la Corrupcion se adopté en Mérida (México), en
diciembre de 2003. Se incorporo a la legislacion nacional por medio de la Ley 970 de del 13 de
julio de 2005, que fue declarada exequible por la Corte Constitucional con la Sentencia C-172
de 8 de marzo de 2006.

13 Suscrita el 12 de diciembre de 1988, por el Grupo de los Once.

14 En 1990 estableci6 40 recomendaciones en relacion con el lavado de activos. Estas fueron refor-
madas en 1996, 2003 y 2012.

15 Adoptadas por la Organizacion de los Estados Americanos en marzo de 1992.
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criterio conoce a tu cliente (KYC, por sus siglas en inglés). Para tales fines,
se suscribieron varios acuerdos interbancarios impulsados por la Asociacion
Bancaria y de Entidades Financieras (Asobancaria), que fueron la base para
que el Gobierno dictara posteriormente el Decreto 1872 de 1992, con el cual
volvio obligatorio aquello que los banqueros habian asumido voluntaria-
mente. Estas disposiciones migraron luego al Decreto 1730 de 1991(EOSF),
actualizado por el Decreto 663 de 1993, en donde pueden encontrarse estas
disposiciones administrativas en los articulos 102 a 107.

Para desarrollar los mandatos del £osF, se han dictado circulares por
parte de las superintendencias Bancaria, de Valores, Financiera, de la Eco-
nomia Solidaria, de Sociedades y de Notariado, entre otras. Asi mismo, se
deben tener en cuenta las resoluciones dictadas por la Unidad de Informa-
cion y Analisis Financiero (UIAF). El incumplimiento de estas disposiciones
puede conducir a la sancion penal por los delitos de omision de control
(articulo 325 CP) o la omision de reportes sobre transacciones en efectivo,
movilizacion o almacenamiento de dinero en efectivo (articulo 325A CP).

En el ambito penal, debe senalarse que Colombia con el proposito de
cumplir el compromiso adquirido al suscribir la Convencion de Viena de
1988, v luego de dictarse la Ley 67 de 1993, que incorporoé los términos de
dicho acuerdo internacional a la legislacion nacional a través de la Ley 190
de 1995 (Estatuto Anticorrupcion), modifico el articulo 1777 del Codigo Penal
entonces vigente (Decreto 100 de 1980), para dar cabida a una serie de verbos
rectores con los cuales pretendia sancionar el lavado de activos.

Sin embargo, a poco andar, se advirtio que el punible de receptacion no
permitia el concurso de delitos entre el delito subyacente y el propio lavado,
razon por la cual se impuls6 un nuevo proyecto de ley que se convirtio en la
Ley 365 de 1997, en la que aparece ya el punible de lavado de activos como
un delito autonomo y se crea el delito de omision de control para sancionar
a los funcionarios del sector financiero que, con el proposito de ocultar o
encubrir el origen ilicito del dinero, omitan cumplir con los mecanismos de
control para las transacciones en efectivo.

Con la expedicion de un nuevo Estatuto Penal (LLey 599 de 2000), se
cred en el titulo X (Delitos contra el orden economico social), el capitulo
V “Del lavado de activos”. En este se incluyeron los delitos de lavado de
activos (articulo 323), las circunstancias especificas de agravacion del lavado
de activos (articulo 324) y la omision de control (articulo 325).
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En las normas dictadas al amparo de la emergencia economica declarada
en el 2008, por entender el Gobierno que las actividades desarrolladas por los
responsables de las piramides que generaron la medida guardaban relacion
con el lavado de activos, mediante la Ley 1357 de 2009 se modifico el articulo
325 para aumentar la pena y precisar los sujetos activos.

Adicionalmente, se cre6 un nuevo comportamiento penal al que se de-
nominé “omision de reportes sobre transacciones en efectivo, movilizacion
o almacenamiento de dinero en efectivo” (articulo 316A CP), con el que se
pretende sancionar penalmente a las personas, diferentes a los funcionarios
del sector financiero, que, teniendo la obligacion de reportar a la UIAF, omitan
ese deber. Como se ha hemos mencionado en forma reiterada, en nuestro
criterio, debido a la forma como esta redactada, esta norma resulta imposible
de aplicar por la variacion que se incluyo en el Congreso de la Republica
al proyecto que contenia la propuesta y en donde claramente se sefialaba
como sujetos activos del delito a los obligados a reportar a la UIAF y no a los
“sometidos a control” de esa entidad técnica que, debe precisarse, no ejerce
funciones de vigilancia y control.

Finalmente, la Ley 1762 de 2015 modifico el articulo 323 (lavado de ac-
tivos) para incluir el punible de contrabando como delito base del lavado
de activos y aumentar considerablemente la pena por este ilicito. I.a Corte
Constitucional, en la Sentencia C-191 de 2016 declar6 inexequible la expre-
sion o realice cualquier acto para ocultar o encubrir su origen ilicito.

De esta forma, actualmente el articulo 323 del Estatuto Penal sanciona
a cualquier sujeto indeterminado que desarrolle uno de los verbos recto-
res relacionados en la norma (adquirir, resguardar, invertir, transportar,
transformar, almacenar, conservar o custodiar) sobre bienes provenientes
de uno cualquiera de los delitos relacionados en la propia disposicion (lista
cerrada), o les de apariencia de legalidad o los legalice, oculte o encubra su
verdadera naturaleza, origen, ubicacion, destino, movimiento o derechos
sobre ellos.

A su turno, el articulo 325, amenaza pena a los funcionarios del sector
financiero o cooperativo que, con el fin de ocultar el origen ilicito del di-
nero, omita el cumplimento de las disposiciones para las transacciones en
efectivo; por ultimo, dicho articulo, sanciona penalmente a personas que
no pertenezcan al sector financiero o cooperativo, que omitan reportar a
la UIAF, las operaciones sospechosas que adviertan en el desarrollo de sus
actividades economicas.
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LOS DELITOS FUENTE DEL LAVADO DE ACTIVOS
CONCEPTO DE DELITO FUENTE

El delito fuente, conocido también como base, subyacente u originario, es
aquel comportamiento del cual provienen los bienes maculados a los cuales
se pretende dar apariencia de legalidad a través de las diversas etapas que
conforman el lavado de activos, esto es, la colocacion, la diversificacion o
ensombrecimiento y la integracion.

Como ya se menciond, los paises han adoptado, o bien el modelo de
listas abiertas, o bien el de listas cerradas. El segundo, el cual es seguido
por Colombia, implica que el legislador sefiala cuales son los punibles que
considera deben ser los que generen los recursos a lavar. Este sistema trae
consigo también una posibilidad expansiva que autoriza al legislador a in-
corporar, cuando asi lo estima, nuevos comportamientos delictuales que, a
su juicio, son base del lavado de activos.

SISTEMA ACOGIDO POR COLOMBIA
PARA LA DETERMINAR LOS DELITOS SUBYACENTES

En un principio la legislacion colombiana penal adopto el sistema de lis-
tas abiertas cuando, al modificar el articulo 177 del Codigo Penal de 1980,
hablo de “receptacion, legalizacion y ocultamiento de bienes provenientes
de actividades ilegales”. Posteriormente, en la L.ey 365 de 1997, se acogio el
criterio de listas cerradas, precisando como delitos originarios del lavado de
activos los punibles de: extorsion, enriquecimiento ilicito, secuestro extorsivo,
rebelion o relacionados con el trafico de drogas toxicas, estupefacientes o
sustancias sicotropicas.

En el Codigo Penal del 2000, se continu6 con el sistema de lista cerra-
da, pero se ampli6 considerablemente el nimero de ilicitos subyacentes,
incluyendo: (1) trafico de migrantes; (ii) trata de personas; (iil) extorsion;
(iv) enriquecimiento ilicito; (v) secuestro extorsivo; (vi) rebelion; (vii) trafico
de armas y de menores de edad; (viii) financiacion del terrorismo y adminis-
tracion de recursos relacionados con actividades terroristas; (ix) trafico de
drogas toxicas, estupefacientes o sustancias sicotropicas; (x) delitos contra
el sistema financiero, contra la Administracion publica; (xi) contrabando de
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hidrocarburos o sus derivados; y (xii) fraude aduanero o favorecimiento y
facilitacion del contrabando.

El criterio expansivo avanzo con las leyes 747 de 2002, 1121 de 2006"7,
1453 de 2011 y 1762 de 2015", que incorporaron nuevos delitos fuente al
punible de lavado de activos y dos verbos rectores adicionales (a/macenar y
conservar).

6

LOS DELITOS CONTRA EL SISTEMA FINANCIERO COMO
PUNIBLES SUBYACENTES DEL DE LAVADO DE ACTIVOS

Ellegislador colombiano, consciente que las conductas de mayor rendimiento
econémico y que causan un marcado perjuicio a la economia nacional, al
orden economico social al orden financiero y a los ahorradores e inversionistas
son los tipificados como “delitos financieros”, al redactar el Codigo Penal
(Ley 599) del afio 2000, decidio, con acierto, incluirlos como punibles subya-
centes al lavado de activos, con lo cual se procura que los recursos derivados
de esos comportamientos desviados puedan ser perseguidos en los procesos
correspondientes y los responsables reciban una condigna sancion penal.

Como bien afirma Lopez (2018, p. 89), el lavado de activos afecta fun-
damentalmente “la estabilidad y solidez del sistema financiero, asi como la
confianza en su adecuado funcionamiento”.

A continuacion, se analiza la relacion existente entre los delitos comen-
tados y el lavado de activos, aceptando, como lo advierte la doctrina, que
debemos seguir un concepto formal, es decir, que para estos efectos solo se
pueden entender como delitos financieros aquellos ubicados en el capitulo
11, del titulo x del Codigo Penal. En consecuencia, quedan fuera del alcance
del estudio comportamientos delictuales que también se relacionan con la

16 Esta Ley incluyo como delitos fuente de lavado de activos el trafico de migrantes y la trata de
personas.

17 Incluyé como delitos fuente de lavado de activos la financiacion del terrorismo y la administracion
de recursos relacionados con actividades terroristas y la administracion de recursos relacionados
con actividades terroristas.

18 Incluyé como delitos fuente de lavado de activos el trafico de menores de edad y adicion6 los
verbos rectores de almacenary conservar.

19 Incluyd como delitos fuente del lavado de activos el contrabando, el contrabando de hidrocar-
buros o sus derivados, el fraude aduanero o favorecimiento y facilitacion del contrabando, y el
favorecimiento del contrabando de hidrocarburos o sus derivados, en cualquiera de sus formas.
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actividad financiera como la usura, la utilizacion indebida de informacion
privilegiada y el panico economico, entre otros (Ruiz et al., 2015, p. 148).

LA UTILIZACION INDEBIDA DE FONDOS
CAPTADOS DEL PUBLICO

Este comportamiento, tipificado en el articulo 314 de la Cartilla de Penas,
sanciona a los sujetos activos calificados (directores, administradores, re-
presentantes legales o funcionarios de una entidad financiera o cooperativa)
que, sin contar con una autorizacion legal, destinen los recursos captados
del pablico para obtener el control de entidades vigiladas por la SFC o la SES,
o de otras sociedades.

Estamos frente a un tipo penal de peligro en donde no se requiere que,
en efecto, se logre el control de otra sociedad, pues basta con la aprobacion,
por ejemplo, de la junta directiva de la entidad para utilizar los recursos del
publico. Asimismo, si una visita de la SFC o de la SEs o la Revisoria Fiscal
descubren el hecho antes del desembolso de los recursos e impiden continuar
con la operacion, el ilicito ya se habra perpetrado.

Ahora bien, si para disimular la operacion u operaciones con las que
se busca obtener el control de la entidad se utilizan personas naturales o
juridicas diferentes a los sujetos activos del delito, con el fin de ocultar la
identidad de la entidad o de las personas adquirentes, o se realizan dife-
rentes transacciones para disimular la operacion central, estaremos frente
a un lavado de activos, pues con el comportamiento comentado se procura
dar apariencia de legalidad a unos recursos que provienen de una actividad
ilicita considerada como base de este punible, esto es, la utilizacion indebida
de fondos captados del publico.

Podria pensarse, por ejemplo, que con los recursos del pablico se cons-
tituyan algunas sociedades que sean las que luego adquieran el control de
otra sociedad, y que las autoridades no puedan detectar que quien esta detras
de la operacion es uno cualquiera de los sujetos activos mencionadas en la
norma y que participo en el uso ilicito de los recursos del publico.

También es factible que las acciones que se adquieren con los recursos
del publico ilegalmente utilizados se emitan a favor de terceras personas
naturales o juridicas, con el fin de evitar el seguimiento de la irregular ope-
racion por las autoridades, caso en el cual estaremos también frente a un
lavado de activos.
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En las condiciones comentadas, es viable aceptar un concurso de delitos
entre la utilizacion indebida de fondos captados del publico y el lavado de
activos, pues es claro que las operaciones se realizan para ocultar o encubrir
la verdadera naturaleza, origen, ubicacion, destino, movimiento o derecho
sobre determinados bienes.

Como casuistica puede recordarse el proceso que se adelanté en el juzgado 16
Penal del Circuito de Bogota contra directivos del Grupo Grancolombiano, los
cuales fueron condenados en primera instancia el 8 de septiembre de 1992, como
infractores de los decretos 2920 y 3227 de 1982, decision que fue confirmada por
el Tribunal de Bogota. Empero, la Corte Suprema de Justicia casé la sentencia al
reconocer la prescripcion de la accion en favor de los procesados. (sentencia del 13
de octubre de 1994, Acta No. 113, M.P. Juan Manuel Torres Fresneda).

OPERACIONES NO AUTORIZADAS
CON ACCIONISTAS O ASOCIADOS

En este comportamiento delictual se pretende sancionar a los sujetos
activos calificados (directores, administradores, representantes legales y
funcionarios) de entidades financieras sujetas a la vigilancia de la sFC y
de la SES que otorguen créditos o efectiien descuentos a los propios ac-
cionistas o asociados, por encima de las autorizaciones legales. También
son coautores de la conducta los accionistas o asociados beneficiarios de
la operacion.

Para la concrecion de este tipo penal, debemos sefialar que el Estado, de
acuerdo con las condiciones de la economia, establece los porcentajes del
patrimonio técnico*® que una entidad financiera o cooperativa puede facilitar
en préstamo a sus propios accionistas o el porcentaje que puede conceder
de descuento a cualquiera de estas personas en operaciones de cancelacion
de titulos que atin no han alcanzado su maduracion.

En el momento de escribir esta contribucion, se encuentra vigente el
Decreto 2555 de 2010, el cual autoriza que las entidades financieras con-
cedan préstamos hasta del 10% del patrimonio técnico de la entidad a sus
accionistas, o del 25% cuando cuenten con garantias suficientes. En el sector

20 Conforme al Decreto 2555 de 2010, el patrimonio técnico esta conformado por el patrimonio
basico y el patrimonio adicional.
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cooperativo, de acuerdo con las voces del Decreto 1840 de 1997, el porcen-
taje es del 10% del patrimonio del deudor, y del 15% cuando se cuenta con
garantias o seguridades admisibles.

El tipo penal es de conducta alternativa, pues utiliza dos verbos rectores:
otorgar o efectuar. F1 primero conduce a un comportamiento de peligro,
dado que este se agota con la sola aprobacion del crédito. El segundo es de
resultado, pues se relaciona con ejecutar algo; en este caso, obtener antici-
padamente el valor de un titulo de crédito a cargo de un tercero, mediante
la transmision de dicho titulo.

En los términos comentados, es factible que el beneficiario del crédito
realice operaciones con entidades financieras diferentes a aquella de la que
recibi6 dicho préstamo, con el fin de mezclar los dineros del crédito que
constituyen el delito con otros nuevos, para ensombrecer los recursos del
préstamo original (etapa de estratificacion). L.uego vendria una fase final de
integracion, que implicaria que los dineros ya se encuentren vinculados al
torrente economico, con la apariencia de legalidad que se busca.

En cuanto a los funcionarios que conceden el crédito que supera las au-
torizaciones legales, parece lejana la posibilidad de que realicen un posterior
lavado de activos, pues su conducta se agota con la concesion del crédito o
con el otorgamiento del descuento.

Ahora bien, es factible que los funcionarios de la entidad que otorga in-
debidamente el préstamo o el descuento reciban una participacion economica
por su conducta irregular y que, luego, para evitar ser descubiertos, realicen
variadas operaciones financieras, entre ellas, obtener préstamos plenamente
garantizados en otra entidad del sector, evento en el cual se puede pregonar
un lavado de activos que concursaria con el punible de operaciones no au-
torizadas con accionistas o asociados.

En la sentencia mencionada anteriormente, relacionada con funcio-
narios del Grupo Grancolombiano, el Ministerio Publico planted que el
tipo penal violado no era el articulo 18 del Decreto 2920 de 1982, sino el 19,
esto es, la concentracion de créditos, pues la finalidad de los acusados no
era el adquirir el control de entidades del sector financiero “sino de burlar
los mecanismos establecidos por el organo de vigilancia estatal en cuanto
a limites de endeudamiento permitido y democratizacion de la propiedad
accionaria” (Sentencia de la Corte Suprema de Justicia del 13 de octubre de
1994, Acta No. 113).
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CAPTACION MASIVA Y HABITUAL DE DINEROS

Este comportamiento es, sin lugar a duda, el delito financiero que mas se
repite en el tiempo, toda vez que concurren la ambicion de los ahorradores
y la conducta desviada de los “banqueros de hecho”. Desde antiguo hasta
nuestros dias se conocen numerosos sucesos en los que los ciudadanos son
objeto de la desposesion de sus recursos, motivada por intereses imposibles
de cancelar®'.

Con las modificaciones introducidas por la Ley 1357 de 2009, incurren en
este comportamiento las personas que desarrollen, promuevan, patrocinen,
induzcan, financien, colaboren o realicen cualquier otro acto para captar
dinero del publico en forma masiva y habitual, sin contar con la correspon-
diente autorizacion de la SFc.

El comportamiento en estudio encuentra su razon de ser en los mandatos
del articulo 335 de la Constitucion Politica, que obliga a que los ciudadanos
y personas juridicas que pretendan captar recursos del publico cuenten con
la correspondiente autorizacion oficial.

Ahora bien, ante las grandes dificultades que se advirtieron desde los
inicios de la vigencia de la norma para su concrecion, por tratarse de un
tipo penal en blanco, el Gobierno dictd el Decreto 3227 de 1982, en el cual se
senalaron los parametros fundamentales para configurar la conducta punible.
Posteriormente, ante las estrategias utilizadas por los captadores ilegales para
burlar esta norma administrativa, el Gobierno expidio el Decreto 1981 de
1988, que modifico el 3227 y que actualmente esta contenido en el articulo
2.18.2.1 del Decreto 1068 de 2015, por medio del cual se expide el Decreto
Unico reglamentario del Sector Hacienda y Crédito Publico.

Conforme a las normas citadas en precedencia, se considera que una
persona natural o juridica capta recursos del pablico en forma masiva y
habitual cuando su pasivo esta compuesto por obligaciones con mas de
veinte personas o por mas de cincuenta obligaciones en forma directa o por
interpuesta persona o cuando conjunta o separadamente haya celebrado en
un periodo de tres meses consecutivos mas de veinte contratos de mandato
con el fin de administrar dineros del mandante.

21 Unarelacion de estos sucesos puede leerse en nuestro libro Los delitos econémicos en la actividad
financiera (Hernandez, 2022, pp. 589-596).
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Ademas de cualquiera de las posibilidades comentadas, se requiere que
el valor recibido por el conjunto de operaciones sobrepase el s0% del pa-
trimonio liquido de la persona o que las operaciones hayan sido el resultado
de haber realizado ofertas publicas o privadas a personas innominadas o
de haber utilizado cualquier otro sistema con efectos idénticos o similares.

Es posible que, en el desarrollo de la captacion, se presente un concurso
con el delito de lavado de activos. Esto sucede cuando para disimular el ilicito
se constituyen empresas de papel, a través de las cuales se inyecta el capital
de la empresa para su creacion o transformacion, como se comprobo en el
proceso seguido contra David Murcia Guzman y su empresa DMG.

Ahora bien, si para disimular el ilicito de captacion masiva y habitual de
dineros, se crean empresas ficticias, en el pais o fuera de €I, para depositar
alli el fruto del delito, se concreta un delito de lavado de activos que tiene
como fuente el primer ilicito mencionado. En esta oportunidad también se
puede hablar de un concurso de delitos entre el punible originario y el lavado
de activos (Hernandez, 2014, pp. 239-288).

Asi mismo, si los dineros captados en forma ilicita se introducen en una
entidad financiera con el proposito de adelantar el proceso necesario para
darles apariencia de legalidad y se cuenta con la participacion dolosa de algu-
no de los funcionarios de la entidad, por ejemplo, el oficial de cumplimiento
o un gerente, se puede pregonar que estos funcionarios deben responder
como coautores o complices del delito de lavado de activos o, por lo menos,
por la omision de control del articulo 325 de la Cartilla de Penas.

Por otro lado, por tratarse de un tipo penal de mera conducta, cuando
se utilizan artimafias para inducir en error a los ahorradores, también es
factible el concurso de delitos entre la captacion ilegal y el punible de estafa,
como lo dejo6 sentado la Corte Suprema de Justicia en la Casacion del 15 de
noviembre de 2005.

En la legislacion comparada, el comportamiento en estudio lo encon-
tramos en los siguientes paises: (1) Argentina (articulo 310 CP); (i1) Bolivia
(articulo 91, Ley de Bancos y Entidades Financieras); (ii1) Chile (articulo 34,
Legislacion Bancaria); (iv) Ecuador (articulo 124, Ley General de Institucio-
nes y Sistemas Financieros y articulo 323, Codigo Penal Integral de2o14); (v)
El Salvador (articulo 95, Giro Bancario Indebido); (vi) Guatemala (articulo
96, Ley de Bancos y Grupos Financieros y Decreto 10 de 2002); (vii) [talia
(articulo 96, Ley Bancaria); (vii1) Panama (articulo 393 CP); (ix) Pert (ar-
ticulo 246 CP); y (x) Venezuela (articulo 288, Decreto 3228 de 28 de 1993).
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LA NO DEVOLUCION DE LOS DINEROS
CAPTADOS ILEGALMENTE

En desarrollo de la emergencia economica declarada con el Decreto 4333
de 2008, se profirio el Decreto 4336 del mismo afio, que cre6 el delito de no
reintegro de los recursos captados ilegalmente (articulo 316A CP), que se
incorporo luego al Codigo Penal a través de la Ley 1357 de 2009. El propo-
sito de esta norma es sancionar a quienes luego de captar los dineros no los
devuelvan a sus propietarios. Con dicha medida se pretendio estimular a los
delincuentes para cesar el perjuicio ocasionado con su conducta desviada®*.

Pensamos que, si la persona realiza operaciones para ocultar el origen
ilegal de los recursos fruto de la captacion, seria sancionada por la captacion
ilegal y el lavado de activos, pero no podria pensarse en el concurso entre la
no devolucion de los dineros captados en forma no autorizada y el lavado,
pues estariamos frente a la violacion del principio de nom bis in idem®. 1.o que
si es claro es el concurso entre los delitos de captacion masiva y habitual de
dineros y el punible de no devolucion de los dineros captados en forma ilegal.

Es importante mencionar que la Corte Suprema de Justicia, siguiendo
la férrea posicion que en su momento establecid frente al lavado de activos,
en la Sentencia del 5 de agosto de 2014 (radicado 40972), afirmé que no es
necesario contar con la sentencia previa por la captacion masiva y habitual
de dineros para condenar a un ciudadano por la no devolucion de los dine-
ros captados ilegalmente, pues basta inferir logica o judicialmente que los
dineros que no se devuelven pertenecen a una captacion ilegal.

MANIPULACION FRAUDULENTA DE ESPECIES INSCRITAS
EN EL REGISTRO NACIONAL DE VALORES

Este comportamiento de sujeto activo indeterminado presenta dos moda-
lidades; la primera, que una persona realice transacciones con la intencion
de producir una apariencia de mayor liquidez respecto de una accion, valor
o instrumento inscrito en el Registro Nacional de Valores e Intermediarios,

22 Esta norma fue declarada exequible por la Corte Constitucional mediante la Sentencia C-224 de
2009.

23 Esto significa que se juzga a la persona por un delito (captacion masiva y habitual) y también por
los mismos hechos, por no devolver el fruto del ilicito.
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es decir, que con las operaciones envia un mensaje al mercado bursatil que
la accion resulta de muy facil negociabilidad lo cual la torna mas atractiva
para los inversionistas.

La segunda modalidad es un tipico agiotaje y consiste en efectuar ma-
niobras fraudulentas con la intencion de alterar la cotizacion de los valores
mencionados en precedencia. Como ejemplo, podria citarse la publicacion
de informacion falsa o inexacta en los estados financieros de una empresa,
bien senalando créditos inexistentes para evidenciar una buena situacion
economica, o bien simulando deudas con el objeto de acreditar una mala
situacion financiera de la entidad, lo cual puede, en el primer caso, atraer
inversionistas y, en el segundo, alejar a estos, provocando asi la compra o
venta de acciones, con el correspondiente impacto en su valor.

Se trata de un tipo penal de peligro, en el que resulta suficiente para
su concrecion el realizar la transaccion o efectuar la maniobra fraudulenta
con el proposito de alcanzar los fines mencionados en la norma (aparentar
mayor liquidez o alterar la cotizacion)**. Justamente, si el resultado previsto
se produce, la pena se aumentara en una mitad, conforme lo indica el inciso
segundo del articulo 317 del Estatuto de Penas.

Es factible que, para la negociacion de las acciones, los valores o los
instrumentos inscritos en el Registro Nacional de Valores e Inversionistas,
con el proposito de alterar su cotizacion, se utilicen recursos provenientes de
actividades ilegales, por ejemplo, la captacion masiva y habitual de dineros o
el narcotrafico, evento en el cual estariamos frente a un concurso de delitos
entre el punible analizado (articulo 317 CP) y el lavado de activos.

Actualmente, se afirma que muchos de los recursos espurios que en el
pasado ingresaban al torrente econémico por el sector financiero se intro-
ducen ahora por el sector real, para evadir las estrictas medidas de control
del Sistema de Administracion de Riesgo del Lavado de Activos y la Finan-
ciacion del Terrorismo (SARLAFT)*. Con todo, es preciso sefialar que estas
medidas de prevencion también hoy son seguidas por las sociedades con la

24 Ingredientes normativos de caracter extrajuridico. Se sugiere consultar a Jiménez (2017, pp. 54~
55)-

25 Circular Externa 022 de 2007, modificada por las circulares externas 026 de 2008; 008 y 053 de
2009; 019 de 2010; 007, 010, 013, y 018 de 2013.
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implementacion del Sistema de Autocontrol y Gestion del Riesgo Integral
de Lavado de Activos y Financiacién del Terrorismo (SAGRILAFT)?®,

Por otra parte, bien puede suceder que las personas beneficiadas con
la manipulacion de las acciones o valores a que se refiere el articulo 317 del
Codigo Penal, decidan invertir su ganancia en sociedades de papel en un
paraiso fiscal, con el fin de ocultar el producto del delito, evento en el cual
estariamos frente a un lavado de activos en el que el delito previo es la ma-
nipulacion fraudulenta de acciones, valores o instrumentos inscritos en el
Registro Nacional de Valores e Intermediarios.

En el campo de la casuistica puede recordarse la sentencia condenatoria
dictada en 2015 por el Juzgado 24 Penal del Circuito de Bogota, contra di-
rectivos de Interbolsa, con penas de 7 afios de prision y una multa de 18.400
salarios minimos legales mensuales vigentes.

ASPECTOS ESTADISTICOS DEL DELITO
DE LAVADO DE ACTIVOS CON PUNIBLES
FINANCIEROS COMO SUBYACENTES

Al hacer un rastreo para obtener informacion sobre las investigaciones
sobre el delito de lavado de activos cuyos delitos fuente hayan sido delitos
financieros, no se conto con estadisticas claras, pues la Fiscalia General de
la Nacion no discrimina este factor. Al revisar la base de datos en linea de
ese ente investigador, tomando como referencia el periodo 2012-2022, se
establecid que se iniciaron 1.053 investigaciones por el delito de lavado de
activos, pero no hay informacion sobre los ilicitos previos®”.

Ahora bien, acudiendo a otras investigaciones sobre el tema, se encontro
un FEstudio de sentencias sobre lavado de activos proferidas entre los aiios 2005
y 2013, segun el cual, de un total de 93 sentencias, 36 aparecen vinculadas
con el narcotrafico, 55 con el enriquecimiento ilicito y en 2 no se determina
el delito fuente. Lo anterior, sugiere que, en el periodo que abarco dicha
investigacion, no se identifico ninguna decision condenatoria relacionada

26 Circular Externa 100-000016 de 24 de diciembre de 2020, modificada por las circulares externas
100-000004 de 9 de abril de 2021 y 100-000008 de 11 de junio de 2021.

27 Consulta realizada el 11 de enero de 2023 en la pagina web https://www.datos.gov.co/Justicia-y-
Derecho/ conteo-de-procesos/ q6re-36rh/data



Hernando A. Herndndez Quintero

con los delitos financieros como previos del lavado de activos (Martinez ez
al., 2014, p. 84).

En otra investigacion, adelantada por la Universidad de Ibagué, se es-
tablecio que, en el Departamento del Tolima, en el periodo 2005-2015, se
dictaron cinco sentencias condenatorias por el delito de lavado de activos.
Como delitos subyacentes, en tres de ellas aparece el enriquecimiento ilicito;
en una, el narcotrafico, y en una no se determina.

Adicionalmente, como se precis6 anteriormente, en el proceso por la
captacion ilegal de recursos por parte de DMG, uno de los procesos de mayor
impacto social de los acaecidos en Colombia en los tltimos afios, el principal
responsable, David Murcia Guzman, fue condenado por los delitos de lavado
de activos y captacion masiva y habitual de dineros.

Si bien no es abundante el material analizado, puede verse ya una ten-
dencia que permite concluir que en el pais se han adelantado muy pocos
procesos por el delito de lavado de activos en los que figuren los ilicitos
financieros como delitos previos. Con todo, somos de la idea de que, en
razon a los cuantiosos recursos que involucran los delitos financieros y el
impacto econémico que generan en las personas afectadas y en la sociedad,
estos punibles deben conservarse en la legislacion penal como subyacentes
del lavado de activos.

CONCLUSIONES Y RECOMENDACIONES

Los delitos financieros se crearon en Colombia desde la crisis financiera de
1982, aprovechando la declaratoria de emergencia econémica. Mas adelante,
se incorporaron al Codigo Penal adoptado con la Ley 599 de 2000, en los
articulos 314 a 317, capitulo II del titulo X (Delitos contra el orden econo-
mico social).

Los delitos financieros procuran mantener la confianza del publico en
este importante sector de la economia. Por ello, cuando se utilizan fondos
captados del publico con el propdsito de adquirir el control de otras enti-
dades del sector financiero o de otras sociedades, o se conceden préstamos
o descuentos por encima de las autorizaciones legales o, se ejerce, sin la de-
bida autorizacion oficial, la captacion de recursos del ptblico, o se realizan
maniobras fraudulentas para alterar el valor de los valores o las acciones, el
derecho penal responde con sanciones propias de ese sistema, con lo cual
busca la estabilizacion de esas disposiciones.
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A pesar de las normas penales que sancionan los comportamientos sefia-
lados en precedencia, el derecho administrativo mantiene sanciones propias
de esa legislacion, lo cual busca que el derecho penal solo actiie, como ensefia
el derecho penal, como ultima ratio.

En el pasado, la violacion de las normas administrativas contenidas en
los decretos 2388 de 1976, 3604 de 1981 y 1970 de 1979, generaron una crisis
financiera que afect6 a 70.000 ahorradores y ocasiono pérdidas por cerca de
242.000 millones de pesos, razon que obligo al legislador a consagrar tipos
penales que coinciden en su redaccion con las normas administrativas, pero
con la inclusion de una pena y cuantiosas multas.

El lavado de activos, entendido como el proceso con el cual se busca dar
apariencia de legalidad a bienes provenientes de actividades ilegales, se tipi-
fico como delito en Colombia con la expedicion del Estatuto Anticorrupcion
(Ley 190 de 1995). Actualmente, se encuentra regulado por los articulos 323
a 325A del Estatuto de Penas, y entre los delitos fuente, es decir, aquellos
ilicitos de los que provienen los bienes maculados, se incluyen los delitos
financieros.

Si bien no existe en el pais informacion clara sobre los procesos por el
delito de lavado de activos en los cuales se tenga como ilicita fuente los delitos
financieros, se considera que, debido al impacto econémico que generan,
el enorme perjuicio que causan a los ahorradores e inversionistas y la ines-
tabilidad que pueden producir en el sistema financiero, deben mantenerse
como delitos subyacentes del lavado de activos.

Por altimo, es importante que la Fiscalia General de la Nacion y el
Consejo Superior de la Judicatura precisen, en sus registros estadisticos, los
delitos fuente en los procesos seguidos por el punible de lavado de activos.
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CAPITULO 3

- Responsabilidad penal de la persona

ALMUDENA CURERO?
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Los escandalos economicos mas recientes son una muestra mas de que las
actividades de negocio a veces pueden provocar graves perjuicios en las
sociedades donde se realizan. L.a punicion exclusiva del comportamiento
de las personas fisicas o naturales no parece suficiente para desincentivar la
comision de esas practicas, por ello no es extrafio que el derecho, en espe-
cial su rama penal, haya penetrado paulatinamente en la esfera empresarial,
haciendo responsables a las organizaciones por las malas praxis en las que
pudieran incurrir.

En algunas jurisdicciones, la responsabilidad penal de las personas ju-
ridicas no es una figura nueva; en otras, es un avance reciente, impulsado
por la presion internacional en la lucha contra ciertas practicas, asociadas
principalmente a la prevencion del soborno y la corrupcion. Asi, no es raro
que el surgimiento de esta nueva regulacion esté muy ligado a la prevencion
de estas practicas.

El principio de libre competencia que rige la mayoria de los sistemas
economicos se ve en gran medida comprometido cuando una organizacion
comete un soborno y el resto actda con rectitud. Esto genera inseguridad en
los negocios, pues las entidades puedan perder las inversiones realizadas o
los negocios acordados en paises con administraciones publicas facilmente
sobornables. A los competidores esas practicas les permitirian obtener un
trato de favor o una ventaja indebida. La seguridad juridica y los bajos in-
dices de corrupcion son esenciales para atraer la inversion extranjera y para
el crecimiento economico.

Esta lucha contra el soborno y la corrupcion esta estrechamente vincu-
lada ademas con el blanqueo de capitales o lavado de activos. La corrupcion
genera de esta manera unos beneficios, en muchas ocasiones econémicos,
que posteriormente se intentaran lavar o blanquear para poder disfrutar de
los mismos, bajo la apariencia de legalidad. Es por esto que, en los tltimos
anos, a través de la lucha contra el lavado de activos se intenta también
desincentivar las practicas corruptas, evitando el disfrute de los beneficios
economicos, entre ellos, por ejemplo, siendo el mas habitual, el uso del
dinero que haya podido servir para el soborno. L.a lucha contra el lavado

Abogada y Administradora de Empresas de la Universitat Pompeu de Barcelona, Master en
Derecho Penal y Ciencias Penales de la Universitat de Barcelona y con un postgrado de Compli-
ance de Barcelona School of Economics. Actualmente es la Senior Manager del Departamento
Legal de Compliance de KPMG.
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de activos se convierte asi en un elemento clave para perseguir, aunque sea
de manera indirecta, la corrupcion. Y es que, en definitiva, la conexion de
ambas practicas genera un circulo dificil de romper, puesto que, la facilidad
en los cauces para blanquear bienes ilicitos promueve a su vez un aumento
de los sobornos y la destruccion del sistema econémico.

La incorporacion de la responsabilidad penal de las personas juridicas
en los ordenamientos juridicos pretende de esta manera responsabilizar
también a las organizaciones y motivar asi al empresariado en la lucha contra
las conductas nocivas que pueden darse en el desarrollo de sus actividades,
en ocasiones incluso de manera inadvertida.

En este sentido, diversos paises han aplicado normativas donde se hace
responsable penalmente a las organizaciones de los delitos que pudieran
haber cometido personas fisicas vinculadas a ellas, aun en el supuesto de
que no sea posible identificarlas.

El proposito de este capitulo es analizar las principales caracteristicas del
régimen de responsabilidad penal para las organizaciones en algunos de los
paises donde ha sido implantado. Al respecto, se han seleccionado algunas
jurisdicciones donde se aplica propiamente un régimen penal, a pesar de
que existen paises, como Italia o Perti que han adoptado también regimenes
de responsabilidad administrativa derivada de la comision de un delito por
parte de una empresa o corporacion. El grafico 1 presenta la configuracion
de este régimen, el cual se analizara para el caso de algunos paises.

Como ya se mencion6, uno de los primeros ambitos donde se produjo
esta tendencia fue el de la prevencion de la corrupcion. De esta manera, en
la década de los 70, en Estados Unidos ocurrieron una serie de escandalos
financieros, que dieron lugar a la promulgacion de la ley conocida como Fo-
reign Corrupt Practices Act (FCPA), por parte del Departamento de Justicia
de los Estados Unidos (Doj, por sus siglas en inglés).

ESTADOS UNIDOS: PIONERO EN ESTABLECER
ESTA RESPONSABILIDAD

Esta ley permitio por primera vez imputar penalmente a las empresas o cor-
poraciones por un delito de corrupcion a un funcionario publico extranjero
cuando sus administradores, directivos, agentes o accionistas les ofrezcan
pagos o regalos de cualquier valor con la intencion de influir indebidamente
en la toma de sus decisiones.
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GRAFICO I
PRINCIPALES PAfSES QUE IMPLEMENTAN EL REGIMEN
DE RESPONSABILIDAD PENAL DE LAS PERSONAS JURIDICAS
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Fuente: elaboracion propia kPMG Abogados Espafia.

En este sentido, para ayudar a interpretar los requerimientos de la Fcpa, en
2012, el DOJ en coordinacion con la Securities and Exchange Commission
(SEC) emitieron la Guia de referencia sobre la U.S. Foreign Corrupt Practices
Act, un documento que pretendia ofrecer pautas para la interpretacion de
los requisitos de la FCPA.

Ese documento contenia un apartado especifico donde se enfatizaba
la necesidad de que las corporaciones implementaran controles internos
para detectar y prevenir las potenciales violaciones de la FCPA —en esencia,
practicas vinculadas con la corrupcion—y los beneficios de disponer de un
eficaz programa de compliance corporativo, que promoviera una cultura ética
y un compromiso con el cumplimiento de la ley. En consecuencia, este tipo
de programas ayudarian a proteger la reputacion de la compaiiia; asi como
a prevenir, detectar, remediar y reportar cualquier tipo de mala praxis, in-
cluyendo las violaciones de la Fcpa.
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Por otro lado, de acuerdo con los criterios del DOj y la SEC, los elementos
basicos que debe contener un programa de compliance son los siguientes:

* Elcompromiso de la alta direccion con la cultura de compliance, que debe
ser trasversal al resto de empleados. Debe existir un estandar ético y no
deben ser permitidas cualquier tipo de mala praxis.

* Disponer de una politica claramente articulada contra la corrupcion de
la que ademas debe darse difusion en toda la organizacion.

* Disponer también de un codigo de conducta y otras politicas corporativas
y procedimientos, claros, concisos y accesibles a todos los empleados y
socios del negocio. Este tipo de politicas y procedimientos deben destacar
las responsabilidades en materia de compliance dentro de la compaiiia,
asi como establecer en detalle los controles internos, los procesos de
auditoria y el régimen disciplinario que se aplicaria si no se cumple con
lo que establecido.

En este sentido, ademas, el DOj y la SEC definieron que dichas politicas deben
ir en consonancia con el tamano de la organizacion, el tipo de actividades
desarrolladas y los riesgos potenciales.

* Asegurar que las personas responsables de la supervision y gestion del
programa de compliance gocen de la suficiente autonomia e independen-
cia dentro de la organizacion, asi como de los recursos necesarios para
asegurar que el programa se implementa de la manera eficaz.

* Disponer de una evaluacion de riesgos en materia de posibles actividades
vinculadas con la corrupcion.

* Impartir sesiones de formacion y comunicacion que den a conocer las
politicas y procedimientos implementados en la organizacion para todos
sus miembros y socios de negocio.

* Establecer un sistema disciplinario que desincentive la comision de
cualquier mala praxis.

* La aplicacion de procedimientos de debida diligencia sobre terceras
partes con los que se relaciona la compafia, como pueden ser agentes,
consultores o distribuidores, tradicionalmente utilizados para encubrir
posibles sobornos.

*  Contar con sistemas de reporte de malas praxis e investigaciones internas.

* Continua mejora del sistema a través de revisiones y testeos periodicos.
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No obstante, debido a la confusion generada sobre cuando considerar
que un programa de compliance estaba bien disefiado e implementado, en
1991 se emitié la guia para jueces llamada US Sentencing Guidelines for
Organizations, que incluye una serie de directrices para el enjuiciamiento de
las personas juridicas, y que les permite modular el grado de culpabilidad,
asi como la pena a imponer por los delitos corporativos. El apartado 8 de
este capitulo contiene una recopilacion de los criterios que debian seguir los
jueces estadounidenses en los procesos donde se analiza la responsabilidad
penal de las personas juridicas, estableciendo desde los principios generales
del procedimiento judicial contra las corporaciones hasta las diferentes pe-
nas a imponer en Estados Unidos, como la multa y la condena condicional.

Entre otras medidas, el documento incluye la implementacion de un
programa de compliance y ética, el cual podria atenuar o excluir de la res-
ponsabilidad penal a la organizacion. De acuerdo con el contenido de su
Parte B, para disponer de un programa efectivo de compliance y ética, la
organizacion debera: (i) actuar con la debida diligencia para prevenir y de-
tectar una conducta criminal; y (ii) promover una cultura organizativa que
fomente una conducta ética y un compromiso con el cumplimiento de la ley.

Al respecto, el documento hace especial énfasis en el segundo elemento,
en la relacion entre ética y compliance. Y es que hasta las organizaciones cri-
minales tienen su propia cultura, valores y patrones de conducta. Por ello,
referirse a la “cultura organizativa” dice poco sobre un colectivo concreto,
excepto cuando esta esta vinculada con la ética. Asi, se considera que el pro-
posito de los modelos de compliance debe ser generar una cultura empresarial
ética, siendo la exencion o mitigacion de la responsabilidad penal una mera
consecuencia de ello, pero no su finalidad. Es importante entonces acreditar
que el modelo de compliance es adecuado para este objetivo, lo que va mas
alla de un formalismo.

Ademas de estos textos, recientemente los modelos de compliance han
tenido un gran impulso por parte de la Oficina de Control de Activos Ex-
tranjeros, (OFAC), organismo dependiente de la Oficina de Terrorismo e In-
teligencia Financiera de Estados Unidos, cuya mision es imponer sanciones
economicas y comerciales, contra gobiernos, organizaciones e individuos
que utilicen el sistema financiero estadounidense en contra de la seguridad
nacional.

Dentro de sus funciones, este organismo anima a todas las organizaciones
a disponer de un programa de cumplimiento de sanciones solido y efectivo.
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A diferencia de los modelos de compliance vinculados con la Fcpa, que se
encuentran focalizados en la prevencion de las practicas corruptas, estos
programas de cumplimiento de sanciones, tal y como los denomina la oFAc,
son modelos de compliance especificos cuyo principal objetivo es prevenir
que las organizaciones inicien una relacion comercial con una entidad o
persona sancionada.

Para ello, en febrero de 2019 se publico el Marco para el cumplimiento con
los compromisos de la oF4c, que describe los cinco elementos esenciales de
todo programa de cumplimiento de sanciones. Ese marco se aplica a todas
las organizaciones —nacionales y extranjeras— que operan en Estados Unidos
o utilizan bienes o servicios con origen en este pais.

Aunque la orac reconoce que cada programa de cumplimiento de sancio-
nes varia teniendo en cuenta las caracteristicas propias de cada organizacion,
existen cinco elementos esenciales que debe tener cualquier modelo. Estos
son:

* El compromiso de la alta direccion.

* Elejercicio de evaluacion de riesgos sobre clientes, productos, servicios
y areas geograficas para determinar el potencial riesgo de sancion por
parte de la OFacC.

* Los controles internos, incluyendo politicas y procedimientos que ayu-
den en la identificacion, escalado y reporte de aquellas actividades que
puedan estar prohibidas por las normas de la orac.

* Los testeos y auditorias que evalten el desempefio del modelo y ayuden
a identificar potenciales deficiencias y a corregirlas.

* La formacion a todas las personas de la organizacion como minimo una
vez al afio.

La existencia de un programa de cumplimiento de sanciones debera ser
tenida en cuenta por la OFAC también para mitigar la posible sancion.

Adicionalmente, en el anexo de ese documento contiene una serie de
posibles causas de por qué se podrian producir fallos o deficiencias que
lleven a la violacion de una sancién impuesta. Esta lista, que no pretende
ser extensiva, incluye:

* La falta de un modelo de compliance documentado.
* La malinterpretacion de las normas de la orac.
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» La facilitacion de operaciones por organizaciones no residentes en Es-
tados Unidos
* Laexportacion o reexportacion.

LLa orac no solo busca que las organizaciones mejoren sus propios modelos
de compliance y eviten relacionarse con entidades sancionadas, sino también
se lo exijan a todo su entorno comercial con el que se relacionan, incluyendo
por lo tanto a sus socios de negocio.

Estos programas de cumplimiento de sanciones se convierten entonces
en una parte fundamental del conjunto de elementos de un modelo de com-
pliance de alcance mas general. Por ello, esta Guia de la OFaC esta alineada
con los requisitos establecidos por el DOj para los modelos de compliance que
se mencionaron anteriormente.

EL IMPULSO INTERNACIONAL

LLa lucha contra la criminalidad corporativa fue incentivada ademas por
acuerdos internacionales. Asi, la Convencion para combatir la corrupcion
de funcionarios publicos extranjeros en transacciones comerciales inter-
nacionales, adoptada en noviembre de 1997 por la Organizacion para la
Cooperacion y el Desarrollo Econémico (OCDE), insto a las partes a tomar
las medidas necesarias, de conformidad con sus principios juridicos, para
establecer la responsabilidad de las personas juridicas por el cohecho de un
servidor extranjero.

Ademas, en el caso de que la legislacion interna de un Estado Miem-
bro no permitiese aplicar este régimen de responsabilidad penal para las
corporaciones, se le instaba a implementar las sanciones necesarias para
hacer efectiva la penalizacion por los hechos vinculados a la corrupcion de
un funcionario publico. De esta manera, los Estados se comprometen por
primera vez a cooperar mutuamente, estableciendo medidas de apoyo, vigi-
lancia y extradicion por los posibles delitos de corrupcion de funcionarios
publicos extranjeros en las transacciones comerciales internacionales por
parte de sus nacionales.

Anos mas tarde, la Convencion de las Naciones Unidas contra la Co-
rrupcion de 2003, volvio a utilizar una formula parecida para instar a los
Estados Parte para que, en consonancia, también con sus principios juri-
dicos, establecieran la responsabilidad penal de las personas juridicas por
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su participacion en los diversos delitos tipificados por la Convencion —que
incluian no solo el cohecho, sino también otros delitos vinculados como la
malversacion-, y que esta existiese sin perjuicio de la responsabilidad penal
que incumba a las personas naturales que hubiesen cometido los delitos.

Como se puede ver, a través de instrumentos internacionales se ha ejer-
cido presion para difundir la responsabilidad penal de las personas juridicas
en aquellas jurisdicciones donde tal figura no existia. Como consecuencia
de ello, los requisitos de prevencion y control de las actividades ilicitas no
solo figuran en instrumentos internacionales que vinculan a los Estados
firmanes y constituyen, en cualquier caso, una guia de buenas practicas, sino
que también se han trasladado a derecho positivo nacional.

PANAMA

Otros paises de América Latina han seguido este camino y han implementado
regimenes similares de responsabilidad penal para las personas juridicas. Uno
de los primeros en hacerlo fue Panama que, en 2007 introdujo inicialmente
una somera regulacion en este sentido mediante la modificacion del Codigo
Penal a través de la promulgacion de la Ley 14 del 18 de mayo de 2007, un
régimen general de responsabilidad penal para las personas juridicas.

LLa regulacion de este tipo de responsabilidad se encuentra recogida
en el articulo st del Codigo Penal panameriio, el cual establece que cuando
una persona juridica sea usada o creada para cometer un delito, aunque no
sea beneficiada por ¢€l, se le aplicaran las sanciones previstas en el propio
Codigo Penal.

No obstante, en Panama, y a diferencia de otros paises que se analizaran
mas adelante, no se prevé la existencia de criterios atenuantes o eximentes
de este tipo de responsabilidad para las personas juridicas, por lo que las
empresas panamenas carecen de incentivos legales para la adopcion de mo-
delos de compliance penal.

CHILE

Chile también fue uno de los paises pioneros en la adopcion de este régimen
de responsabilidad penal, en 2009 promulgo la Ley 20.393 que, establece la
responsabilidad penal de las personas juridicas por, entre otros, lavado de
activos, financiacion del terrorismo y delitos de corrupcion, como el cohecho.
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De esta manera, y conforme a la legislacion chilena, las personas juridicas
seran penalmente responsables si se dan los siguientes requisitos”:

Que los delitos hayan sido cometidos directa e inmediatamente en interés
de la persona juridica o en su provecho.

Que el delito haya sido realizado por los duefios, controladores, res-
ponsables, ejecutivos principales, representantes o por quienes realicen
actividades de administracion y supervision.

Ademas, responderan cuando el delito se haya cometido por personas
fisicas/naturales que se encuentren bajo la direccion o supervision directa
de alguno de los sujetos acabados de mencionar.

No obstante, las personas juridicas no seran responsables en los casos
que las personas naturales indicadas en los puntos anteriores hubieren
cometido el delito exclusivamente en ventaja propia o a favor de un
tercero.

Que la comision del delito sea consecuencia del incumplimiento, por
parte de la persona juridica, de los deberes de direccion y supervision.

En este sentido, se considerara que los deberes de direccion y supervision
se han cumplido cuando, con anterioridad a la comision del delito, la per-
sona juridica hubiere adoptado e implementado modelos de organizacion,
administracion y supervision para prevenir delitos como el cometido.

En linea con lo que establecen los ordenamientos italiano y espaiiol, la

Ley chilena menciona los requisitos que deberian cumplir estos modelos
de compliance penal. En concreto, establece que deberan contener al menos,
los siguientes elementos:

La designacion de un encargado de prevencion, por mandato de autoridad
administrativa, cuyo cargo sera hasta por tres afios y podra prorrogarse
por periodos de igual duracion.

Esta persona debera ser autonoma de los 6rganos de maxima autoridad
administrativa, asi como de los duefios, socios, accionistas o controladores
y no podra ejercer labores de contraloria y auditoria interna. Ademas, se

I

De acuerdo con el articulo 3 de la Ley 20.393.
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la debera dotar de los medios y facultades suficientes para el desempefio

de sus funciones, entre los que se consideraran por lo menos:

* Los recursos y medios materiales necesarios para realizar adecuada-
mente sus labores, en consideracion al tamafio y capacidad economica
de la persona juridica.

* Acceso directo ala Administracion de la Persona Juridica para infor-
marla oportunamente por un medio idoneo, de las medidas y planes
implementados en el cumplimiento de su cometido y para rendir
cuenta de su gestion y reportar semestralmente.

El encargado de prevencion, junto con la Administracion de la persona

juridica, debera establecer un sistema de prevencion de delitos, que

contemplara al menos lo siguiente:

* La identificacion de las actividades o procesos de la entidad, sean
habituales o esporadicos, en cuyo contexto se genere o incremente el
riesgo de comision de los delitos que generen responsabilidad para
la persona juridica.

* Elestablecimiento de protocolos, reglas y procedimientos especificos
que permitan a las personas que intervengan en las actividades o
procesos, programar y ejecutar sus tareas o labores de una manera
que prevenga la comision de los mencionados delitos.

* La identificacion de los procedimientos de administracion y audi-
toria de los recursos financieros que permitan a la entidad prevenir
su utilizacion en los delitos sefalados.

* La existencia de sanciones administrativas internas, asi como de
procedimientos de denuncia o persecucion de responsabilidades
pecuniarias en contra de las personas que incumplan el sistema de
prevencion de delitos.

De manera mas detallada y exigente, dicha Ley establece ademas que

estas obligaciones, prohibiciones y sanciones internas deberan sefialarse

en los reglamentos que establezca la persona juridica y comunicarse a

todos los trabajadores. Esta normativa interna debera ser incorporada

expresamente en los respectivos contratos de trabajo y de prestacion de
servicios de todos los trabajadores, empleados y prestadores de servicios
de la persona juridica, incluidos los maximos ejecutivos.

Se requerira también que el encargado de prevencion, en conjunto con la

Administracion de la Persona Juridica, establezca métodos para la aplica-

cion efectiva del modelo de prevencion de los delitos y su supervision con
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el fin de detectar y corregir sus fallas, asi como actualizarlo de acuerdo
con el cambio de circunstancias de la respectiva entidad.

Finalmente, también es destacable que esta ey promueve la obtencion de
certificaciones sobre la adopcion e implementacion de estos modelos de
prevencion de delitos, adaptados a las circunstancias concretas de la orga-
nizacion. Asi mismo, prevé que la responsabilidad de la persona juridica sea
autonoma de la responsabilidad propia de la persona fisica/natural®.

ESPANA

Siguiendo las tendencias internacionales, el legislador espaiol introdujo en
diciembre 2010 el régimen de responsabilidad penal de las personas juridicas.
Hasta ese momento, regia el principio de Societas delinquere non potest, que
establecia que tnicamente las personas naturales podian ser responsables
de la comision de hechos delictivos al ser ellas las tinicas que podian ser
consideradas culpables.

No obstante, a pesar de ello, hasta diciembre del 2010, en Espana las
corporaciones eran responsables civiles por los delitos cometidos por sus
administradores de hecho o de derecho —quienes ademas respondian per-
sonalmente de sus actos— y, subsidiariamente por los cometidos por sus
empleados.

En este sentido, el 23 de diciembre de 2010 entré en vigor la modificacion
del Codigo Penal espaiiol en virtud de la cual se introdujo la responsabilidad
penal de las personas juridicas operada a través de Ley Organica 5/2010,
de 22 de junio, por la que se modifica la Ley Organica 10/1995, de 23 de
noviembre, del Codigo Penal. Este régimen juridico ha sido modificado en
varias ocasiones’.

LLa primera de ellas se llevo a cabo a través de la Ley Organica 1/201s,
de 30 de marzo, por la que se modifica la L.ey Organica 10/1995, de 23 de
noviembre, del Codigo Penal, que entro en vigor desde el 1 de julio de 20r15.

2 De acuerdo con el articulo 5 de la Ley 20.393.

3 Esencialmente, a través de Ley Orgdnica 1/2019, de 20 de febrero, por la que se modificaba la Ley
Orgdnica 10/1995, de 23 de noviembre, del Cidigo Penal, y de Ley Organica 10/2022, de 6 de sep-
tiembre, de garantia integral de la libertad sexual y de la Ley Organica 3/2023, de 28 de marzo,
de modificacion de la Ley Organica 10/199s, de 23 de noviembre, del Codigo Penal.
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Supuso, entre otras cuestiones, la posibilidad de exencion de responsabi-
lidad penal para las personas juridicas que, antes de la comision del delito,
dispusieran de modelos de organizacion y gestion que incluyan medidas de
vigilancia y control idoneas para prevenir delitos.

En este sentido, actualmente en Espafia, las personas juridicas pueden
ser consideradas penalmente responsables por los delitos cometidos:*

* En nombre de la organizacion o por cuenta de esta, y en su beneficio
directo o indirecto, por sus representantes legales o por aquellos que
actuando individualmente o como integrantes de un 6rgano de la per-
sona juridica, estan autorizados para tomar decisiones en nombre de la
persona juridica u ostentan facultades de organizacion y control dentro
de la misma.

* Enelejercicio de actividades sociales y por cuenta y en beneficio directo
o indirecto de las mismas, por quienes, estando sometidos a la autoridad
de las personas fisicas mencionadas en el parrafo anterior, han podido
realizar los hechos por haberse incumplido gravemente por aquellos los
deberes de supervision, vigilancia y control de su actividad atendidas
las concretas circunstancias del caso.

Los delitos que pueden dar lugar a esta responsabilidad penal de las personas
juridicas no son todos los que establece el Codigo Penal para las personas
fisicas, sino los que el propio Codigo sefiala como tales. Asi, las personas juri-
dicas en Espafia podran ser consideradas responsables de un amplio catalogo
de delitos —mas alla de los ligados a la corrupcion o al lavado de dinero—que
incluye también las estafas, el trafico de organos, la falsificacion de moneda
o los delitos vinculados con el medio ambiente y el urbanismo. Ese catalogo
se ha ido ampliando, para incluir mas recientemente el acoso sexual, los
delitos contra la integridad moral (trato denigrante) y el maltrato animal.

En la tabla 1, se presenta el catalogo completo de delitos por los que
puede responder una persona juridica en Espana:

En este sentido, como se puede observar, las personas juridicas en Espafia
podran ser consideradas responsables por los delitos de lavado de activos y
desde 2019 también por todos los delitos de terrorismo y no exclusivamente

4 De acuerdo con el articulo 31 bis del Codigo Penal espafiol.
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el de su financiacion. Se debe destacar, como lo hace la Circular de la Fiscalia
General del Estado 1/2016 que, esta responsabilidad de la persona juridica es
independiente de la de la persona fisica, y se aplicara independientemente de
que se pueda identificar o no a la persona que haya podido cometer el delito.

Mucho se debatié en Espana al principio sobre cual era el fundamento de
esta responsabilidad penal para la persona juridica. Algunos autores apunta-
ban a que se trataba de un tipo de responsabilidad vicarial, donde la persona
juridica responderia penalmente por un hecho ajeno cometido por una
persona fisica, naciendo en ese mismo momento su responsabilidad penal.
Sin embargo, el Tribunal Supremo se mostro contrario a esta interpretacion’
declarando que el fundamento de la imputacion de la responsabilidad penal
de las personas juridicas consiste en un modelo de autorresponsabilidad,
donde el fundamento de dicha responsabilidad se encuentra en una carencia
o defecto organizativo que dio lugar al ilicito penal.

Desde 2015 el legislador espafiol también ha previsto la posibilidad de
que las personas juridicas queden exentas o puedan ver atenuada su res-
ponsabilidad cuando, antes de la comision del ilicito penal, hayan podido
implementar un modelo de compliance penal que cumpla con los siguientes
requisitos que establece el propio Codigo Penal espafiol®:

* Ladesignacion de un 6rgano de vigilancia y control, que de acuerdo con
el propio Codigo Penal debe ser un o6rgano de la persona juridica con
poderes autonomos de iniciativa y control o que tenga encomendada
legalmente la funcion de supervisar la eficacia de los controles internos
de la persona juridica.

En este sentido, a veces se ha debatido si es posible externalizar esta figura; no
obstante, a este respecto, la Circular 1/2016 de la Fiscalia General establecia
que, para ejercer sus funciones, el 6rgano de cumplimiento requeria un gran
conocimiento del funcionamiento diario de la entidad, un conocimiento que
rara vez podia tener un externo.

s STS, Sala de lo Penal, de 29 de febrero de 2016, STS de 13 de junio de 2016 (ponente: Martinez
Arieta) y en la sTS de 21 de junio de 2017 (ponente: Saavedra Ruz).

6 De acuerdo con el articulo 31 bis apartados 3 y 5 del Codigo Penal espafiol.
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Identificacion de las actividades en cuyo ambito puedan ser cometidos
los delitos que deben de ser prevenidos. En este sentido, y aunque el
Codigo Penal establece que sera necesario solo la identificacion de estos
potenciales riesgos penales, las buenas practicas nacionales e interna-
cionales, como la Norma UNE 19601:2017, sobre sistemas de gestion de
compliance penal, que se explicara mas adelante, subrayan la importancia
de también analizar y evaluar estos posibles focos de riesgo.

Se estableceran los protocolos y procedimientos que concreten el pro-
ceso de formacion de la voluntad de la persona juridica. Tras realizar
este ejercicio de evaluacion de riesgos penales, sera necesario que la
persona juridica se dote de politicas y procedimientos que le ayuden
a mitigar los posibles riesgos penales identificados. En este sentido, se
puede hablar de controles que contribuyen a prevenir una generalidad
de delitos (denominados en inglés como entity level controls), como pue-
den ser el codigo ético, el codigo de conducta o la politica de compliance
penal. También existen controles destinados a la prevencion de delitos
especificos, de acuerdo con el resultado del ejercicio de evaluacion de
riesgos (denominados en inglés, activity level controls), como la politica
antisoborno o la politica de medioambiente.

Se estableceran protocolos y procedimientos que concreten el proceso
de formacion de la voluntad de la persona juridica. Después de este
ejercicio de evaluacion de riesgos penales, la persona juridica se debe
dotar de politicas y procedimientos que la ayuden a mitigar los posi-
bles riesgos penales identificados. En este sentido, se puede hablar de
controles que ayudan a prevenir una serie de delitos (denominados en
inglés entity level controls), como el codigo ético, el codigo de conducta
o la politica de compliance penal. También existen controles destinados a
prevenir delitos especificos, de acuerdo con el resultado de la evaluacion
de riesgos (denominados en inglés, activity level controls), como la politica
antisoborno o la politica de medioambiente.

Se dispondran de modelos de gestion de los recursos financieros ade-
cuados para impedir la comision de los delitos que deben ser prevenidos.
De esta manera, se requiere que el 6rgano de compliance penal disponga
de los recursos necesarios para llevar a cabo sus funciones, asi como la
existencia de sistemas de control internos sobre los recursos financieros
de los que disponga la organizacion.
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* Seimpondra la obligacion de informar posibles riesgos e incumplimientos
al organismo encargado de vigilar el funcionamiento y observancia del
modelo de prevencion. En este sentido, los canales de denuncia se con-
figuran como herramientas que permiten a las organizaciones canalizar
las comunicaciones, asi como consultas o denuncias relacionadas con
sospechas de malas conductas, que muchas veces solo son conocidas por
determinados empleados de esta organizacion o por personas ajenas a la
misma.

Estos canales internos permiten que las organizaciones, que son las que
estan mas cercanas a los hechos comunicados, puedan investigarlos y darles
una respuesta temprana. Estas comunicaciones pueden ser realizadas por
los miembros de la organizacion u otros terceros externos con los que se
relacionan, como sus socios de negocio y/o partes interesadas.

* Se establecera un sistema disciplinario que sancione adecuadamente
el incumplimiento de las medidas instauradas. Sera necesario también
determinar las consecuencias que deben enfrentar las personas que
incumplan lo establecido.

* Se realizara una verificacion periodica del modelo y de su eventual mo-
dificacion cuando se pongan de manifiesto infracciones relevantes de sus
disposiciones, o cuando se produzcan cambios en la organizacion, en la
estructura de control o en la actividad desarrollada que los hagan nece-
sarios. En este sentido, sera importante revisar el modelo para adaptarlo
a las nuevas circunstancias de la organizacion, cuando estas cambien o
bien cuando se haya producido cualquier tipo de incidente.

ECUADOR

De igual forma, Fcuador introdujo en 2014 el régimen de responsabilidad
penal de las personas juridicas a través del Codigo Organico Integral Penal”
en el que se establece que las personas juridicas nacionales o extranjeras de
derecho privado son penalmente responsables por los delitos cometidos
para beneficio propio o de sus asociados, por la accion u omision de quienes

7 De acuerdo con lo dispuesto en el articulo 49 del Codigo Organico Integral Penal.
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ejercen su propiedad o control, sus 6rganos de gobierno o administracion,
apoderado(a)s, mandatario(a)s, representantes legales o convencionales,
agentes, operadore(a)s, factores, delegado(a)s, terceros que contractualmente
0 no, se inmiscuyen en una actividad de gestion, ejecutivos principales o
quienes cumplan actividades de administracion, direccion y supervision y,
en general, por quienes actiien bajo 6rdenes o instrucciones de estas per-
sonas naturales.

En la linea de lo que se ha presentado en otros ordenamientos y que es
parte del fundamento de este tipo de responsabilidad, esta es independiente
de la responsabilidad de la persona fisica/natural que pueda cometer el delito.
No obstante, es importante también destacar que dicha responsabilidad no
aplicara cuando el beneficio lo obtenga un tercero ajeno a la persona juridica.

Sobre el catalogo de delitos que puede dar lugar a este tipo de respon-
sabilidad, se incluyen la trata de personas, los delitos contra los derechos
de los consumidores, usuarios y otros agentes, y contra el medio ambiente
y la naturaleza, asi como el lavado de activos.

ARGENTINA

Argentina es otro pais que incorpord recientemente en su sistema juridico el
régimen de responsabilidad penal para las personas juridicas, bien sean de
capital nacional o extranjero, con o sin participacion estatal. Lo hizo en 2017
mediante la Ley 27.401, de responsabilidad penal, que estableci6 una lista
cerrada de delitos que generaban este tipo de responsabilidad®, entre ellos
delitos vinculados a la corrupcion, como el cohecho, el trafico de influencias
y el lavado de activos. El listado de delitos que pueden generar este tipo de
responsabilidad se encuentra diseminado en diferentes normas especificas,
contemplando también este tipo de responsabilidad para el delito de lavado
de activos a través de lo establecido en el articulo 304.

El legislador argentino ademas requiere la aplicacion de este tipo de
responsabilidad cuando hayan sido realizados, directa o indirectamente, en
nombre de la organizacion, en su interés o beneficio. Ademas, si se trata de
un tercero que carece de atribuciones para obrar en nombre de la organiza-
cion, pero que hubiese actuado en su interés o beneficio o interés, se podra

8 De acuerdo con lo dispuesto en el articulo 1 de la Ley 27.401.
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aplicar también este tipo de responsabilidad siempre que la persona juridica
haya ratificado la gestion, aunque sea de manera tacita®.

Como sucede en otros ordenamientos, implementar un modelo de com-
pliance penal — o un programa de integridad, segtn los términos que emplea
la Ley argentina— puede dar lugar a la exencion de responsabilidad penal™ en
el caso de que: la organizacion hubiese: (i) denunciado de forma espontanea
el delito como consecuencia de una actividad de deteccion e investigacion
interna; y (i1) implementado un programa de integridad de acuerdo con los
requisitos establecidos; y (ii1) devuelto el beneficio obtenido.

Este programa de integridad —o modelo de compliance— debera describir
el conjunto de acciones, mecanismos y procedimientos internos de promo-
cion de la integridad, supervision y control, orientados a prevenir, detectar
y corregir irregularidades y actos ilicitos". En este sentido, estos programas
de integridad deberan contener al menos:

*  Un codigo de ética o de conducta, o bien, politicas y procedimientos
aplicables a todos los directores, administradores y empleados, indepen-
dientemente del cargo o funcion ejercidos, que guien la planificacion y
ejecucion de sus tareas para prevenir la comision de delitos.

* Reglas y procedimientos especificos para prevenir ilicitos en el ambito
de concursos y procesos de licitacion, en la ejecucion de contratos ad-
ministrativos o en cualquier otra interaccion con el sector publico.

» Capacitaciones periodicas sobre el programa de integridad a directores,
administradores y empleados.

Esta Ley contempla, ademas, una serie de elementos que no son obligatorios,
pero permiten robustecer estos programas de integridad, dentro de los que
se encuentran:

» Elanalisis periddico de riesgos y la adaptacion del programa de integri-
dad.

* Elapoyo visible e inequivoco de la alta direccion y gerencia al programa.

9 Segtn lo establecido en el articulo 2 de la Ley 27.401.
10 Segtn art. 9 de la Ley 27.401.
11 De acuerdo con el art. 22 de la Ley 27.401.
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* Los canales internos de denuncia de irregularidades, abiertos a terceros
y adecuadamente difundidos.

* Una politica de proteccion de denunciantes contra represalias.

*  Un sistema de investigacion interna que respete los derechos de los
investigados e imponga sanciones efectivas a las violaciones del codigo
de ética o conducta.

* Procedimientos que comprueben la integridad y trayectoria de terceros
o socios de negocios, incluyendo proveedores, distribuidores, prestado-
res de servicios, agentes e intermediarios, al momento de contratar sus
servicios durante la relacion comercial (procedimientos de due diligence
o debida diligencia de terceros).

* Ladebida diligencia durante los procesos de transformacion societaria y
adquisiciones, para la verificacion de irregularidades, de hechos ilicitos o
de la existencia de vulnerabilidades en las personas juridicas involucradas.

* El monitoreo y evaluacion continua de la efectividad del programa de
integridad.

* Unresponsable interno de desarrollar, coordinar y supervisar el progra-
ma.

* El cumplimiento de las exigencias reglamentarias que sobre estos pro-
gramas dicten las respectivas autoridades del poder de policia nacional,
provincial, municipal o comunal que rija la actividad de la persona juri-
dica en cuestion.

OTROS PAISES QUE HAN ADOPTADO
NORMATIVA SIMILAR

Otros paises de América Latina han adoptado un régimen similar de respon-
sabilidad penal de las personas juridicas —como Guatemala, Brasil, Bolivia,
Cuba, Costa Rica y México—en sus codigos penales.

LA IMPORTANCIA DE ESTANDARES
COMO LA NORMA UNE I96OI

A pesar de los esfuerzos de los legisladores de diferentes paises por la des-
cripcion de elementos basicos de los que deberia contemplar un modelo de
compliance penal, se ha evidenciado que la somera regulacion que establecian
los ordenamientos nacionales generaba incertidumbre en los operadores
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juridicos, propiciando una gran diversidad de aplicaciones practicas, desde
las mas exigentes a las mas laxas, a la espera de un referente.

En este contexto, las empresas requerian disponer de unos criterios de
interpretacion claros y homogéneos que les permitan desplegar —y en su caso
adaptar a los requisitos locales— sus modelos de compliance corporativos en
otras jurisdicciones donde operen.

Tratando de dar respuesta a esta necesidad nacen los marcos de referen-
cia internacionales, algunos de los cuales ademas pueden ser certificables.
A través de estas normas técnicas, elaboradas por expertos internacionales,
se sefiala la posibilidad de que la idoneidad y eficacia de los modelos de
prevencion de delitos puedan ser probadas a través de ciertas certificaciones
emitidas por un organismo independiente. Por ejemplo, a través de los es-
tandares internacionales 150, como la Norma 10 37301:2021, sobre sistemas
de gestion de compliance transversales, no circunscritos exclusivamente al
ambito penal, o la Norma 150 37001:2016, sobre sistemas de gestion antisoborno.

Como se ha indicado anteriormente, en Espana en el ambito penal, el
régimen de responsabilidad penal de las personas juridicas va mas alla de la
esfera de la prevencion de practicas corruptas, y el Codigo Penal se refiere
unicamente a los siete requisitos de forma previa; bajo este escenario surgio la
necesidad de elaborar un estandar de ambito nacional relativo a los modelos
de compliance penales.

Ante esta situacion, el 17 de mayo de 2017 la Asociacion Espanola de
Normalizacion UNE publico la Norma UNE 19601:2017, sobre sistemas de
gestion de compliance penal, configurandose como el primer estandar nacional
de esta naturaleza, el cual establece un marco de referencia completo para
el disefio y evaluacion de sistemas de gestion de compliance penal alineados,
no solo con las exigencias del Codigo Penal espaniol, sino complementados
con las buenas practicas que vienen requiriéndose a nivel internacional.

En este sentido, la Norma UNE 19601:2017 establece una serie de reque-
rimientos clave que deben contener los sistemas de gestion de compliance
penal, entre ellos:

» Conocer los factores internos y externos que permiten aplicar correcta-
mente el principio de proporcionalidad, y desarrollar una aproximacion
basada en el riesgo.

» Establecer un adecuado liderazgo del sistema de gestion de compliance
penal, que incluye crear un 6rgano de compliance y el compromiso del
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gobierno y la alta direccion con el establecimiento o consolidacion de
una cultura ética y de respeto a la Ley, sin el cual resultaria muy dificil
que el sistema de gestion de compliance penal alcance sus objetivos.

* Planificar las acciones para que el sistema de gestion opere correctamente
y pueda prevenir, detectar y gestionar riesgos penales, asi como evaluar el
tipo de riesgos que afectaria a la organizacion y determinar los objetivos
de compliance penal.

*  Determinar: (i) los elementos de apoyo, como la existencia de una cultura
de compliance, de recursos econémicos y humanos para que el sistema
pueda operar correctamente; (ii) las competencias que deben tener las
personas de la organizacion en materia de compliance penal; (iii) las co-
municaciones que deben realizarse en casos de compliance penal; y (iv)
las caracteristicas y requisitos que afectan a los documentos relevantes
del sistema de gestion de compliance penal.

*  Definir los procedimientos que se deben seguir para aplicar este sistema
de gestion, asi como determinar procesos de debida diligencia, identifi-
car la tipologia de controles para la prevencion, deteccion y gestion de
riesgos penales, desplegar estos controles en entidades que disponen
de capacidad de gestion, y en otras que carecen de ella; determinar los
canales existentes para promover la solicitud de consejo o la denuncia
de sospechas en materia de compliance penal y el procedimiento de in-
vestigacion de conductas irregulares.

» Hacer evaluaciones de desempenio del sistema de gestion de compliance
penal, y ejecutar auditorias y actividades de revision.

* Realizacion actividades periodicas para mejorar del sistema de gestion,
asi como cuando se presenten incidentes.

Para el desarrollo de este contenido, la Norma UNE 19601:2017 ha conside-
rado el acervo de estandares internacionales de compliance producido en los
ultimos afios, teniendo en cuenta los contenidos de los textos internacionales
de compliance vigentes en el momento de su publicacion como el estandar 150
19600:2015, sobre sistemas de gestion de compliance (Compliance Management
Systems, CMS) € 1SO 37001:2016, sobre sistemas de gestion de cumplimiento
antisoborno (Anti- Bribery Management Systems, ABMS), alineando su conte-
nido con la estructura de “alto nivel” o “armonizada” desarrollada por 150
para mejorar el alineamiento entre sus normas internacionales.
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Pero no solo eso, esta Norma UNE 19601:2017 también tiene en cuenta los
contenidos de otros materiales con amplia difusion internacional, como el
Guidelines Manual de la U.S. Sentencing Commission, la Resource Guide
to the U.S. Foreign Corrupt Practice o la Guidance to the UK Bribery Act,
por ejemplo, a los que hemos hecho referencia con anterioridad durante
este capitulo.

Adicionalmente, la Norma UNE 19601 esta disenada para aplicarse a
cualquier tipo de organizaciones, independientemente de su tamafio y de
las actividades que lleve a cabo, tanto del sector privado como del publico,
con o sin animo de lucro. Dada su transversalidad, se ha convertido en un
referente en materia de compliance penal, facilitando la implementacion de
modelos de organizacion y gestion respetuosos no solo con las exigencias
de la legislacion espaiiola, sino también dirigidos a cumplir las expectativas
que normalmente se depositan en las organizaciones que operan en los
mercados internacionales.

CONCLUSIONES

Como hemos visto, muchos paises han implementado regimenes de respon-
sabilidad penal para sancionar las malas practicas que surgen en el ambito
de las corporaciones, cuando no establecen medidas para mitigar esos ries-
gos —especialmente en areas ligadas a la corrupcion, el soborno, el lavado de
activos y la financiacion del terrorismo—, intentado asi dificultar el disfrute
de los beneficios obtenidos por la corrupcion y desincentivando su comision.
En muchos casos esta responsabilidad es independiente de la responsabilidad
propia de las personas fisicas o naturales que cometen los delitos.

Estados Unidos, Panama, Chile, Espana, Ecuador y Argentina han
adoptado normas sobre esta materia en sus ordenamientos juridicos nacio-
nales. LL.os modelos de compliance penal surgen entonces como un conjunto
de medidas encaminadas a prevenir, identificar, mitigar y responder ante
las malas praxis en que puedan incurrir las corporaciones; y en algunos or-
denamientos juridicos contemplan la posibilidad de atenuar o exonerar de
posibles sanciones penales a las organizaciones que los hayan implementado
antes de la comision del ilicito.

LLa somera descripcion de los elementos minimos que debe tener un
modelo de compliance penal, tal como se describen en los ordenamientos
juridicos, provoca una diversidad de disefios. En organizaciones que actiian



Almudena Curero

en diferentes jurisdicciones se dificulta el despliegue homogéneo de un
modelo corporativo. Disefiar modelos de compliance alineados con los prin-
cipales estandares internacionales puede ayudar a disminuir esa diversidad,
y mejorar la confianza de los operadores del mercado.
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CAPITULO 4
Lavado y corrupcion:
una lectura integrada
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REFLEXION INICIAL

Escribir sobre lavado de activos (I.A) y corrupcion tiene sus riesgos y tal vez
el principal sea adoptar una perspectiva meramente técnica, pues implica
escribir sobre convenciones y recomendaciones, leyes, organismos, delitos
y sanciones, entre otros. Y es muy dificil eludir una mirada fria, formal, que
aun con la justificacion de pretender un analisis “objetivo”, omita lo mucho
que hay detras.

Detras de estos temas esta la gente, hombres y mujeres de nuestra
América que, cada dia sin excepcion, deben luchar por una vida digna.
Detras de estos temas estan los miles de presos, mayoritariamente jovenes,
mayoritariamente analfabetos, mayoritariamente pobres, que son parte de
una realidad que a veces no nos gusta reconocer. Ellos no son los grandes
lavadores ni los grandes corruptos, porque lavado y corrupcion tienen que
ver con el poder (economico, politico, y también cultural) y por eso es tan
dificil superar cierta sensacion de impunidad.

Escribir sobre LA y corrupcion es asumir que lo que realmente importa
es en qué mundo queremos vivir, o por lo menos, qué mundo le queremos
entregar a las nuevas generaciones. Implica reconocer que junto con la ne-
cesidad de castigar a los responsables esta, y tal vez sea mas importante, la
necesidad de proteger a los ciudadanos honestos y defender la democracia.

Por eso no cabe una mirada tecnocratica; se requiere asumir esto como
una responsabilidad con nuestros pueblos y no rehuir preguntas que pueden
ser molestas para todos, autoridades, sujetos obligados, asesores:

— ¢Cual es mi papel (y el de mi institucion) en todo esto?

— ¢Estoy convencido de lo que hago, o lo hago por obligacion?

— ¢Esta bien “hacer como que hago” solo para cubrirme?

— 'Tal vez falten recursos y/o normas, tal vez otro actor no cumple cabal-
mente, pero jqué puedo hacer con lo que tengo, sin poner excusas ni
endosar culpas?

— ¢Es suficiente lo que hago, en qué puedo mejorar?

a  Asesor, docente y expositor en temas referentes relacionados con lucha del lavado de activos y la
lucha anticorrupcion. Expresidente de la Junta de Transparencia y Etica Pablica de Uruguay.
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Lo que se presenta a continuacion no responde esas preguntas solo trata
de mejorar nuestra capacidad para entender estos problemas y ampliar la
posibilidad de participar en la elaboracion de mejores respuestas.

CONTEXTO INTERNACIONAL:
CONVENCIONES Y RECOMENDACIONES

El LA y la corrupcion como fendémenos, son antiguos, pero solo en tiempos
recientes la comunidad internacional los incluy6 en la agenda procurando
construir un sistema capaz de imponerles limites y atenuar sus graves efectos
en la convivencia social.

LLa importancia que estos delitos han cobrado en la actualidad se explica
en buen parte por los cambios que han ocurrido en el mundo, como la glo-
balizacion, la liberalizacion de los mercados, los avances tecnologicos y las
asimetrias que en ese contexto se han generado.

Esa misma razon explica el peso de los organismos internacionales en su
tratamiento y la forma en que los acuerdos de la comunidad internacional
han incidido en las normativas locales y en las investigaciones. Se trata de
respuestas a fenomenos complejos y con un fuerte componente transnacio-
nal, aunque no el tnico.

Asi, en 2000 la Asamblea General de la Organizacion de las Naciones
Unidas (oNv) discuti6 y aprobo la Convencion contra la Criminalidad Or-
ganizada Transnacional (cccoT, Convencion de Palermo), que actualizo y
perfecciono las disposiciones de la Convencion de Viena de 1988, extendién-
dolas a una amplia gama de delitos, y no solo a los ligados al narcotrafico.

Si bien en ese periodo hubo acciones de varios organismos internacio-
nales, la cccot fue la primera que adopt6 un enfoque que engloba los de-
litos de corrupcion y LA, incluyéndolos en sus articulos 6 Penalizacion del
blangqueo del producto del delito, 7 Medidas para combatir el blanqueo de dinero,
8 Penalizacion de la corrupcion 'y 9 Medidas contra la corrupcion. Ademas, la
CCCOT incorpord un tema fundamental, la responsabilidad de las personas
juridicas (articulo 10) y profundizo las disposiciones de Viena en materia de
recuperacion de bienes (articulor2) y cooperacion internacional con fines
de decomiso (articulor3).

En consecuencia, este periodo de cambio de milenio se caracterizé por
acuerdos e instrumentos generados por la comunidad internacional, de los
cuales cabe destacar los siguientes.
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LLa primera generada por el G8') actualmente el Grupo de Accion
Financiera Internacional (GAF1), creado en 1989 y pionero de las 40 Reco-
mendaciones que, inicialmente fueron concebidas como estandares para el
combate del uso indebido del sistema financiero para el lavado de fondos
provenientes del trafico ilicito de drogas.

En 1996, estas Recomendaciones fueron revisadas para reflejar las
nuevas tendencias y técnicas del ILA y para ampliar su aplicacion mas alla
de los delitos previstos en la Convencion de Viena. En octubre de 2001, el
GAFI expandié su mandato aprobando las ocho (luego ampliadas a nueve)
Recomendaciones Especiales sobre el Financiamiento del Terrorismo (F'T).

Luego, en 2003, las Recomendaciones del GaFI se revisaron por segunda
vez y se transformaron en estandares contra el LA y el F'T reconocidos uni-
versalmente, complementados con una red de grupos regionales (entre ellos
el Grupo de Accion Financiera de Latinoamérica, GAFILAT) y una detallada
metodologia para la evaluacion de su cumplimiento. En la nueva redaccion,
la Recomendacion 1 establecio que los paises debian tipificar el delito de
lavado para los fondos provenientes de delitos graves y los previstos en las
Convenciones de Viena y Palermo.

Finalmente, en 2012 se produjo una nueva revision y las Recomendaciones
se reunificaron en 40, con importantes cambios en los contenidos -enfoque
basado en riesgo, exigencia de una Evaluacion Nacional de Riesgos (ENR)
sobre la que se debe elaborar una Estrategia Nacional adecuadamente coor-
dinada, fortalecimiento los aspectos operativos- y una nueva metodologia
de evaluacion que incorpora la evaluacion de la efectividad de las politicas
implementadas, jerarquizando la obtencion de resultados como el objetivo
fundamental del sistema. LLos delitos precedentes del I.A se encuentran con-
tenidos en las “Categorias Establecidas de Delitos”, detalladas en el Glosario
General y alli aparecen Corrupcion y Soborno.

LLa segunda vertiente comprende las acciones que, ante la gravedad del
fenomeno de la corrupcion, desarrollan la Organizacion de los Estados Ame-
ricanos (OEA), las Naciones Unidas y la Organizacion para la Cooperacion y
el Desarrollo Econémico (OCDE).

1 Grupo de paises industrializados con peso politico, econdmico y militar de gran relevancia en
el mundo. Sus miembros son Alemania, Canada, Estados Unidos, Francia, Italia, Japon, Reino
Unido y Rusia.
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En marzo de 1996 los paises miembros de la 0EA adoptan la Convencion
Interamericana contra Corrupcion (cicc), uno de los primeros acuerdos
multilaterales de anticorrupcion. Su proposito es fortalecer los mecanismos
legales y promover la cooperacion entre los paises para prevenir, detectar,
sancionar y erradicar la corrupcion en el ejercicio de las funciones publicas.

Aunque esta Convencion no incluye el concepto de corrupcion, si detalla
lo que considera actos de corrupcion (articulo vi) y soborno internacional
(articulo vir). Ademas, el articulo 111 incorpora las medidas preventivas, de
las cuales se destacan algunas que siguen vigentes.

* El establecimiento de normas de conducta para el “correcto, honorable
y adecuado cumplimiento de las funciones piblicas” y mecanismos para
su efectivo respeto, incluyendo la existencia de 6rganos superiores de
control.

* Laimplementacion de sistemas para la declaracion de los ingresos, activos
y pasivos de quienes desempefian funciones publicas.

* La transparencia, equidad y eficiencia en los sistemas de contratacion
de funcionarios y de compras estatales.

* La proteccion legal para denunciantes de actos de corrupcion, sean
funcionarios o simples ciudadanos.

* Las medidas contra el soborno de funcionarios publicos y extranjeros
incluyendo mecanismos para que las sociedades mercantiles y otras
entidades establezcan suficientes controles que les permitan detectar
actos de corrupcion.

En cuanto a las medidas punitivas, ademas de las referentes a asistencia
reciproca entre los Estados, extradicion y medidas sobre bienes, se resaltan
las siguientes:

* Ladefinicion de los actos de corrupcion incluyendo el aprovechamiento
doloso u ocultacion de bienes provenientes de estos actos, lo cual, aunque
con alcance restringido, implica una relacion entre corrupcion y LA,

* La tipificacion del delito de enriquecimiento ilicito por los paises que
atn no lo hubieran hecho.

* Laimposibilidad de que un Estado Parte niegue la asistencia reciproca
invocando el secreto bancario.
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Por otra parte, en 2003 se aprobo en Mérida la Convencion de Naciones
Unidas contra la Corrupcion (cNucc). Al respecto, segtn lo establecido en
el Prefacio, por el secretario general de la Organizacion, la Convencion:

Introduce un conjunto cabal de normas, medidas y reglamentos que pueden aplicar
todos los paises para reforzar sus regimenes juridicos y reglamentarios destinados
a la lucha contra la corrupcion. En ella se pide que se adopten medidas preventi-
vas y que se tipifiquen las formas de corrupcion mas frecuentes tanto en el sector
publico como en el privado. Ademas, se da un paso decisivo al exigir a los Estados
Miembros que devuelvan los bienes procedentes de la corrupcion al pais de donde
fueron robados (Organizacion de las Naciones Unidas, ONU, 2003, p 3).

En la cNucc se reiteran los componentes de la cicc (medidas preventivas,
organos de control, normas de conducta, procedimientos para contrataciones
y compras publicas, penalizaciones, recuperacion de activos y cooperacion
internacional); y a su vez, se incorporan otros de real trascendencia, tales
como:

* La importancia de la transparencia y las posibilidades de acceso de la
ciudadania a la informacion relevante de la administracion publica (ar-
ticulo 10).

* Laimplementacion de medidas para prevenir la corrupcion en el sector
privado, asi como de sanciones civiles, administrativas o penales eficaces,
proporcionadas y disuasivas ante el incumplimiento de esas medidas
(articulo 12).

* La importancia de fomentar la participacion de la sociedad civil en la
prevencion y la lucha contra la corrupcion, y para sensibilizar a la opi-
nion publica con respecto a la existencia, las causas y la gravedad de la
corrupcion (articulo 13).

* Medidas para prevenir y castigar el LA (articulos 14 y 23).

* Elsoborno y peculado en el sector privado (articulos 21 y 22).

* Laresponsabilidad penal, civil o administrativa de las personas juridicas
por su participacion en delitos previstos en la Convencion (articulo 26).

* (arantias para que las entidades o personas perjudicadas por actos de
corrupcion tengan derecho a iniciar acciones legales contra los respon-
sables a fin de obtener una indemnizacion (articulo 35).
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Después, en 1997, la ocDE adopto la Convencion para Combatir el Co-
hecho de Servidores Publicos Extranjeros en las Transacciones Comerciales
Internacionales, a la cual se adhirieron los 38 paises que la integran (entre
ellos Chile, Colombia, Costa Rica y México) y otros paises no miembros
(entre ellos Argentina, Brasil y Pera).

Esta Convencion es un acuerdo legalmente vinculante por lo que los pai-
ses que la suscriben se comprometen a establecer como delito el cohecho de
un servidor publico extranjero e implementar politicas efectivas para evitar,
detectar, investigar y sancionar el cohecho internacional. Adicionalmente,
esta incluye disposiciones sobre: (i) la tipificacion del delito de cohecho de
servidores publicos extranjeros y régimen de sanciones penales aplicables; (ii)
la responsabilidad (penal o no penal) de las personas juridicas; (iii) la incorpo-
racion del cohecho como delito precedente del ILA; (iv) herramientas contables
para prevenir el cohecho y la prevision de sanciones por incumplimiento; (v) la
asistencia juridica reciproca, incluyendo la extradicion; (vi) las autoridades de
implementacion, y (vii) el seguimiento de la implementacion de la Convencion.

En los afios posteriores el Consejo de la OCDE ha aprobado recomenda-
ciones que constituyen revisiones de la Convencion, siendo la mas reciente
y completa la aprobada en noviembre de 2021, que incluye entre sus puntos
mas destacables:

* Aumentar la conciencia en el sector privado, en particular entre las em-
presas que operan en el extranjero, para prevenir y detectar el soborno
transnacional.

*  Promover la adopcion de controles internos y programas de ética y
cumplimiento adecuados por parte de las empresas.

* Incentivar el buen comportamiento empresarial considerando, ante
irregularidades comprobadas, la posibilidad de tener en cuenta factores
atenuantes, tales como reportes oportunos a las autoridades de casos de
mala conducta, cooperacion plena, aceptacion de responsabilidades e
implementacion de programas efectivos de ética y cumplimiento.

* Diversificar las formas de resolucion en casos penales, administrativos
y civiles, incluidas las resoluciones sin juicio (por ejemplo, acuerdos
negociados).

» Establecer canales eficaces de denuncia para funcionarios y ciudadanos
en general y marcos legales e institucionales efectivos para proteger y/o
brindar reparacion a los denunciantes.
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* Reiterar la necesidad de que los paises adherentes rechacen, en normas
con fuerza de ley, la deducibilidad fiscal de los cohechos a servidores
publicos extranjeros.

* Profundizar el programa de monitoreo sistematico de la implementacion
de la Convencion mediante un sistema continuo de evaluaciones mutuas.

En este sentido, una de las razones por las que se debe asignar especial im-
portancia a esta Convencion es que, a diferencia de las dos anteriores y de
lo que sucede con las referencias del GAFI a la corrupcion, se sitta del lado
de la “oferta” o cohecho activo, es decir la persona o entidad que ofrece,
promete u otorga una dadiva. LLa segunda razon es el rol muy activo y firme
que la OcDE viene desempenando en el monitoreo del cumplimiento de estos
acuerdos algo que, como se vera, no se verifica de la misma forma en los
casos de la ONU y la OFA.

Para finalizar esta resefa, es imprescindible mencionar la existencia de
dos Normas 1S0 que, si bien son de rango y alcance diferentes a las comen-
tadas anteriormente, convergen con estas para fortalecer el marco previsto
internacionalmente. I.a 150 37001, aprobada en 2016 constituye una guia para
que las organizaciones implementen, mantengan y revisen un sistema de
gestion antisoborno, desde y hacia la organizacion. La segunda es la 150 37301
de 2021, referida a la implementacion de un Sistema de Gestion de Com-
pliance, entendido como el conjunto de procedimientos y buenas practicas
que permitan identificar, mitigar o eliminar los posibles riesgos operativos,
legales y reputacionales a partir de la integridad, la buena gobernanza, la
transparencia, la rendicion de cuentas y la sostenibilidad.

Estas normas no son de cumplimiento obligatorio, pero si son certifi-
cables una vez que los sistemas han sido implementados, puestos a prueba
y auditados, fortaleciendo asi la cultura corporativa y la credibilidad de la
organizacion ante terceros.

jNO SOLO DELITOS!

Cuando se plantean los temas de corrupcion o de LA, lo primero que surge es
laidea de delito, y los instrumentos internacionales antes resefiados incluyen,
entre otros compromisos, la obligacion de incorporarlos y castigarlos como
conductas delictivas. Esta bien que asi sea, pero ¢es el ambito del derecho
penal el Gnico al que corresponde el tratamiento de estos temas? Cuando
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se mira la realidad de nuestro continente pareceria que si, especialmente
en lo que refiere a la corrupcion pues, olvidando el principio de minima
intervencion, se promueve a la justicia penal como tnica alternativa.

En realidad, lo que existe es un claro proceso de judicializacion de
la corrupcion traducido en un uso sistematico de la denuncia penal con
fines politico-partidarios. Al respecto, pareceria que recurrir a la justicia
penal es lo que asegura un mayor impacto cuando se pretende afectar a
eventuales adversarios politicos y/o conquistar votos. Tal vez no siempre
sea asi, quiza se deba reconocer diferencias en las realidades nacionales o
subregionales, pero es necesario compartir la preocupacion ante este tipo
de comportamiento, que no solo implica subestimar a los ciudadanos sino
ignorar que debe existir una gradacion de faltas y castigos y que se debe
recurrir primero a otras alternativas menos gravosas antes de utilizar la
via penal.

Esto no supone desconocer la existencia de los delitos ni la necesidad
de castigarlos en los términos previstos por las leyes. A lo que apunta es a
reconocer que el objetivo debe ser lograr la maxima eficacia disuasiva y el
abuso del sistema penal no solo no la garantiza, sino que posibilita la impu-
nidad de aquellos comportamientos que aun siendo violatorios de normas
vigentes no constituyan delitos. El efecto del abuso, en tanto no genera el
castigo pretendido, sera incrementar la sensacion de impunidad y conse-
cuentemente la desconfianza en el sistema democratico, afectando tanto a
los denunciados como a los denunciantes. “Son todos iguales” es, muchas
veces, la conclusion que se fortalece, cuando todas las cartas se jugaron a la
instancia penal y no se comprobaron los delitos.

Quienes se mueven en el mundo de la prevencion del LA saben per-
fectamente que las legislaciones nacionales han incorporado obligaciones
contenidas en las 40 Recomendaciones que se encuadran en el marco admi-
nistrativo, como por ejemplo realizar una debida diligencia de los clientes o
reportar operaciones sospechosas.

En esos y otros casos, de no comprobarse complicidad con los lavadores,
un eventual incumplimiento por parte de los sujetos obligados no constituye
un delito y, por lo tanto, no hay que buscar la sancion en el Codigo Penal
sino en otros cuerpos normativos. Habitualmente seran consideradas como
faltas administrativas, y esta bien que asi sea porque no seria razonable ni
eficaz que todos esos casos terminen en juzgados penales para recargarlos
y ser finalmente archivados.
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Algo similar se verifica en el campo de la corrupcion, en donde existen
delitos, pero también otras normas, generalmente de caracter preventivo,
que establecen obligaciones y prohibiciones para servidores publicos y/o
actores privados cuyo incumplimiento no constituye un delito y, por ende,
se resuelven en otros ambitos y con otros tipos de sanciones. Se trata, por
ejemplo, de las normas de conducta para “el correcto, honorable y adecuado
cumplimiento de las funciones publicas” promovidas por el Articulo IIT
de la Convencion Interamericana contra la Corrupcion, que bajo distintas
formas se han incorporado en las legislaciones nacionales.

Por otro lado, la obligacion de rendir adecuadamente un gasto, de pre-
sentar en tiempo y forma una declaracion jurada de bienes e ingresos o de
respetar el principio de imparcialidad son medidas destinadas a prevenir
delitos por lo que, ante un eventual incumplimiento corresponde realizar un
analisis que permita determinar si se debe iniciar una accion penal o si se trata
de una falta que también debe ser sancionada, pero por via administrativa.

El mismo analisis debe realizarse ante dudosos casos en materia de
compras, contrataciones y conflictos de intereses, entre otros. Un buen
ejemplo de esto puede encontrarse en la Ley 19.823 promulgada en Uruguay
en 2019, por medio de la cual se establecen normas de conductas para los
funcionarios y el respectivo sistema de control, asi mismo se determina una
clara distincion entre la via penal y la administrativa, indicando lo siguiente:

Art. 38: El incumplimiento de los deberes explicitados en esta ley y la violacion
de las prohibiciones contenidas en ella constituiran faltas disciplinarias. Como
tales, seran objeto de sancion proporcionada a su gravedad, previa sustanciacion
del procedimiento disciplinario respectivo, en el que se asegurara la garantia de
defensa. Ello, sin perjuicio de la responsabilidad civil y/o penal prevista por la
Constitucion y por las leyes.

Art.39: El sometimiento a la justicia penal de un funcionario publico no obsta al
necesario ejercicio de la competencia del organismo respectivo, independientemente
de la judicial, para instruir los procedimientos internos y adoptar las decisiones
que correspondan en virtud de las faltas disciplinarias que se comprobaren en la
via administrativa con arreglo a derecho (Uruguay, 2019).

Resulta asi reafirmada la existencia de niveles no excluyentes que permiten
diferenciar la calidad de los actos e implementar un sistema de sanciones
eficaces, proporcionadas y disuasivas ante eventuales incumplimientos.
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Finalmente, se debe resaltar que no basta con que se establezcan deberes
y obligaciones en el plano administrativo, sino que su efectivo cuamplimien-
to requiere que estén claramente definidas las sanciones para cada tipo de
falta, especialmente que exista un 6rgano de aplicacion con las potestades y
recursos suficientes. De igual forma, y como lo destacan las convenciones
internacionales, es fundamental que se creen las condiciones para que la
participacion social opere efectivamente como un mecanismo complemen-
tario de control.

COINCIDENCIAS Y MATICES

A partir de lo descrito anteriormente, los temas que se analizan han tenido
cierto paralelismo y lineas que se entrecruzan, por lo que corresponde inten-
tar ordenar las multiples relaciones entre ambos conceptos y las coincidencias
y diferencias en el tratamiento que le han dado los organismos mencionados.
En este sentido, a continuacion, se detallan esas coincidencias y diferencias.

A. ONU Y OEA

Las dos organizaciones tienen un marco de actuacion muy amplio en el que
la consideracion de la corrupcion no es central y se ha incorporado por la
fuerza de los hechos y la ausencia de ambitos especificos de alcance global.
En consecuencia, el tratamiento en ambos casos presenta caracteristicas
similares, dentro de las que se encuentran:

* Se asigna especial importancia al analisis de los dafios generados por la
corrupcion y subsidiariamente por el LA, reconociendo su alto impacto
en la generacion de desigualdad social y empobrecimiento de las clases
sociales menos favorecidas, en el funcionamiento de las economias na-
cionales y en la confianza en el sistema democratico. Se alinean de esta
manera con las corrientes que han abandonado el paradigma de que la
corrupcion solo afecta a la Administracion Puablica para dar paso a la
proteccion de los intereses y derechos de los ciudadanos como centro
de atencion.

* Teniendo en cuenta las dificultades para detectar los actos de corrupcion
y la necesidad de legitimar los fondos generados, se asume la centrali-
dad que debe tener la prevencion y persecucion del LA en general y la
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adecuada implementacion de las Recomendaciones del GAFI en parti-
cular, con especial atencion a la identificacion del beneficiario final, la
prevencion del mal uso de las herramientas societarias, la cooperacion
internacional y la recuperacion de activos. El tema esta especialmente
presente en la Convencion de Naciones Unidas, en cuyo articulo 14 “se
insta a los Estados Parte a que utilicen como guia las iniciativas perti-
nentes de las organizaciones regionales, interregionales y multilaterales
de lucha contra el blanqueo de dinero” (ONU, 2003, p18).

Por otro lado, se reconoce en las respectivas convenciones, pero especialmente
en CNUCC (articulo 12) la necesidad de prevenir y castigar la participacion
del sector privado en actos de corrupcion.

* Asimismo, ambas reconocen la importancia de generar conciencia en
la ciudadania sobre la existencia y gravedad del problema, asi como de
fortalecer la participacion de la sociedad civil en la prevencion y combate
contra la corrupcion, aspecto que no aparece jerarquizado en los analisis
y acciones del GAFI.

» Tanto la oNU como la OEA han jerarquizado lo que podria definirse como
acciones de cooperacion, apoyo y asistencia hacia los paises que han
ratificado las respectivas Convenciones, sin exigencias fuertes ni medi-
das sancionatorias ante los incumplimientos verificados. Esto sin duda
debilita el cumplimiento efectivo de los acuerdos suscritos y determina
limitaciones de las Convenciones para ser herramientas centrales en la
edificacion de un sistema solido y eficiente.

B. OCDE

En el caso de la ocDE debe destacarse que su Convencion tiene un menor
alcance tanto en jurisdicciones comprometidas como en su tematica, en
principio centrada en un tipo de: (1) acto ilicito (el cohecho); (i1)destinatario
(funcionario publico extranjero); y actividad (transacciones comerciales
internacionales).

Como consecuencia, se prioriza la accion sobre el sector privado, es
decir, la tipificacion del delito, la responsabilidad de las personas juridi-
cas e importancia de prevenir y eventualmente castigar toda alteracion en
los sistemas contables de las empresas que pueda encubrir pagos o gastos
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indebidos. No obstante, lo que diferencia a la OCDE es su accion sistematica
para que las normas definidas sean efectivamente implementadas y que los
resultados puedan ser evaluados. Esto la transforma en la organizacion que
actualmente genera mayor presion sobre los paises para el cumplimiento de
los acuerdos, rol que se fortalecera en los proximos afos.

En este sentido, la prioridad asignada a la efectividad y el grado de
exigencia con que se realiza el seguimiento a los paises relaciona el papel
asumido por la OCDE en temas asociados con la corrupcion al que caracteriza
el GAFI en materia de LLA.

C. GAFI

Considerando las 40 Recomendaciones y otros documentos donde el or-
ganismo ha incorporado el tema de la corrupcion, pueden sefialarse como
elementos positivos: (1) la rigurosidad de sus analisis; (i1) la revision y ac-
tualizacion periodica de los estandares; y (ii1) la incorporacion desde 2012
de dos factores de indudable trascendencia para la efectividad del sistema
propuesto, el enfoque basado en riesgo y la exigencia de resultados al mo-
mento de evaluarlo.

En lo que respecta al fenémeno de la corrupcion, la consideracion del
GAFI es subsidiaria a la del LA en tanto éste fue el objetivo inicial de la or-
ganizacion. Esto se refleja en que el concepto de “corrupcion” aparece en
pocas ocasiones en las 40 Recomendaciones y sus Notas Interpretativas, y
sin duda lo mas importante es su inclusion como delito precedente.

De esa forma se reconoce que los corruptos necesitan integrar en los
circuitos legales los fondos obtenidos, utilizando mecanismos que oculten
su origen, y que el sistema antilavado es la forma adecuada para prevenirlo,
detectarlo y castigarlo. Al respecto, se debe destacar la Recomendacion 12
que establece medidas especiales de control para las Personas Expuestas
Politicamente (PEP) tanto locales como extranjeras, dentro de las que se en-
cuentran: (i) jefes de Estado; (i1) politicos y funcionarios gubernamentales
o judiciales de alto nivel; (i11) militares de alto rango; (iv) altos ejecutivos
de corporaciones estatales; y (v) funcionarios importantes de los partidos
politicos, quienes cumplen funciones prominentes en una organizacion
internacional; entre otros.

Sin embargo, hay una mirada complementaria que el GAFI ha incorpo-
rado, la cual hace referencia a que, si por un lado la corrupcion es un delito
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que produce ganancias que necesitan ser lavadas, tiene simultaneamente
un impacto transversal para el riesgo de Lavado de Activos, Financiacion
del Terrorismo y Financiacion de la Proliferacion de Armas de Destruc-
cion Masiva (LA/FT/FPADM), en tanto la corrupcion de instituciones y
organizaciones crea las condiciones para la accion del crimen organizado
y posibilita que el LA y el F'T se vean favorecidos por la colaboracion de
funcionarios corruptos y el deterioro de las instituciones. En consecuen-
cia, en la reunion de ministros de abril de 2022, surgio la declaracion en
la que se afirmo:

Las Recomendaciones del Gar1, que fueron disefiadas para combatir el lavado de
dinero y el financiamiento del terrorismo, también ayudan a combatir la corrup-
cion. Sin embargo, la gran corrupcion es una debilidad sistémica que, en si misma,
impide seriamente la implementacion efectiva de las Normas del GAFI y amenaza
la integridad financiera (GAFI, 2022).

Por lo tanto, el GAFI concentra su atencion en la corrupcion puablica y en
sus documentos no aparece adecuadamente jerarquizado el papel del sector
privado como “parte activa” ni la existencia e importancia de la corrupcion
dentro del propio sector privado. El objetivo pareceria ser controlar al sec-
tor publico y proteger al privado y ello se refleja en afirmaciones como. “Al
implementar de manera efectiva las Recomendaciones del GAFl, los paises
pueden salvaguardar mejor la integridad del sector publico y proteger a las
instituciones del sector privado del abuso” (GAFI, 2013).

Esa consideracion parcial del fenémeno, que parece desconocer la parti-
cipacion de empresas de primer nivel en grandes esquemas de corrupcion,
lleva a conclusiones como que “Los paises mds ricos tienen niveles mds bajos
de corrupcion” y que “No es coincidencia que las jurisdicciones percibidas
como las mas corruptas sean también las mas pobres” (GAFI, 2011).

PROCESOS DE SEGUIMIENTO

Para cada uno de los instrumentos internacionales descritos anteriormente,
y en tanto se trata de compromisos asumidos y ratificados por los Estados
Parte, los organismos en cuyo ambito se acordaron, han definido e implemen-
tado procesos sistematizados de evaluacion de cumplimiento y posteriores
ajustes. A continuacion, se describen estos:
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A. ONU

En su tercera reunion (Doha, noviembre de 2009), la Conferencia de los
Estados Parte de la Convencion de las Naciones Unidas contra la Corrupcion
aprobo el Mecanismo de Revision de la Implementacion (MR1), con el obje-
tivo de ayudar a los Estados Parte a implementar la Convencion de manera
efectiva. Al respecto, cada Estado es examinado por dos pares, uno de ellos
de su mismo grupo regional, seleccionados por sorteo al comienzo de cada
ano del ciclo de examen. El Mr1 es supervisado por el Grupo de Revision de
Implementacion, un grupo intergubernamental abierto de Estados Parte,
subsidiario de la Conferencia.

El primer ciclo del Mecanismo comenz6 en 2010 cubriendo los capitulos
de la Convencion sobre Penalizacion y Aplicacion de la Ley y Cooperacion
Internacional. El segundo ciclo, iniciado en 2015, comprende los capitulos
de Medidas Preventivas y Recuperacion de Activos. El proceso comienza
con una autoevaluacion del pais examinado, prevé una visita iz situ de los
expertos (de aceptarla el pais evaluado) y culmina con un informe final de
publicacion optativa y un resumen ejecutivo de publicacion obligatoria.

Es interesante resumir las caracteristicas centrales que la ONU asigna al
Mecanismo, al que caracteriza como una oportunidad para compartir buenas
practicas y desafios, con un caracter eminentemente técnico y un enfoque
de colaboracion constructiva. Hace especial énfasis en su transparencia e
imparcialidad y en que su trabajo no produce ninguna clasificacion o ranking
de los paises, pues no tiene un objetivo contencioso ni punitivo.

Estas caracteristicas y el hecho de que la secretaria del Mecanismo esta
a cargo de la Oficina contra la Droga y el Delito (UNODC), que también es
responsable de ayudar a los Estados miembros proporcionando asistencia
técnica y recursos, explican que todo el proceso se traduzca en niveles bajos
de exigencia predominando un enfoque colaborativo.

B. OEA

En 2001 se acordé implementar el Mecanismo de Seguimiento de la Conven-
cion Interamericana contra la Corrupcion (MESICIC) para: (1) implementar la
cIcc; (i1) dar seguimiento a los compromisos de los Estados Parte; (ii1) analizar
la forma en que se llevan a cabo; y (iv) facilitar actividades de cooperacion
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tales como intercambio de informacion, experiencias y buenas practicas, y
armonizacion de las legislaciones nacionales.

El Mecanismo consta de dos 6rganos, la Conferencia de los Estados Parte
y el Comité de Expertos, integrado por especialistas nacionales y responsa-
bles del analisis técnico de la implementacion. Al respecto, se destacan sus
principales caracteristicas:

* Ser imparcial y objetivo, garantizando un tratamiento igualitario a los
Estados Parte.

* No considerar la adopcion de sanciones ni la calificacion o clasificacion
de los Estados.

* Mantener un adecuado equilibrio entre la confidencialidad y la trans-
parencia.

* Desarrollarse sobre la base del consenso y del principio de cooperacion
entre los paises.

Por otro lado, el proceso de examen de los paises se desarrolla en Rondas, las
cuales incluyen el seguimiento de partes especificas de la cicc; finalizada las
rondas, se emite y publica un Informe Hemisférico que resume la situacion
regional y las acciones desarrolladas en el marco del Mecanismo. Al respecto,
cada ronda contempla un cuestionario que debe ser respondido por el pais
examinado, la posibilidad de una visita in situ (sujeta a anuencia del pais) y
la discusion y aprobacion del informe final en una de las reuniones bianuales
del Comité de Expertos.

En 2020 culming la 5* Ronda* y actualmente se desarrolla la 6%, en la que
se analizan los siguientes puntos de la Convencion:

* Art. 11, parrafo 7: Eliminacion de beneficios tributarios por pagos rea-
lizados en violacion de la legislacion contra la corrupcion.

* Art. m, parrafo ro: Prevencion del soborno de funcionarios publicos
nacionales y extranjeros.

* Art. vii: Prohibicién y sancion del soborno transnacional.

* Art. ix: Tipificacion del delito de enriquecimiento ilicito.

2 Verel Informe Hemisférico en http://www.oas.org/es/sla/dlc/mesicic/docs/mesicic_inf_hem_
final_s_ronda.pdf
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e Art. xur: Extradicion.
* Art. XVI: Secreto bancario (incorporado en la 6* Ronda, mientras que las
anteriores hacen seguimiento de Recomendaciones de la 3* Ronda).

Cabe destacar, ademas, las dos iniciativas del Comité de Expertos que cons-
tituyen aportes significativos para los Estados Miembros:

1. En 2018 el Comité implement6 una metodologia que regula la pre-
sentacion de buenas practicas nacionales, su compilacion y difusion a
través de la pagina web del MESICIC, la promocion de su utilizacion y la
informacion de los Estados que quieran recibir asistencia técnica para
su implementacion.

2. Se han generado y puesto a disposicion de los paises dos propuestas de
Leyes Modelo (sobre “Declaraciones Patrimoniales y de Intereses de Funcio-
narios Piblicos” y “Proteccion de Denunciantes”) y doce Guias Legislativas’.

En el ambito de la oA, deben mencionarse las Cumbres de las Américas,
encuentros celebrados cada tres afios en el que los jefes de Gobierno del
hemisferio debaten y toman decisiones sobre aspectos politicos, economi-
cos y sociales de relevancia para la region. La VIII Cumbre de la Américas,
realizada en Lima en 2018 bajo el lema: “Gobernabilidad Democratica
frente a la Corrupcion”, genero el “Compromiso de Lima” que resume 57
acuerdos alcanzados en 7 ejes tematicos*. Si bien su caracter fue basicamente
declarativo, tiene la fuerza que implica el respaldo de 34 altos mandatarios
de las Américas, por lo que se deben considerar los siguientes acuerdos cuya
implementacion se remitio al MESICIC:

*  Promover el intercambio y la difusion de buenas practicas, capacidades
técnicas y medidas orientadas a fortalecer los marcos juridicos e insti-
tucionales para prevenir y combatir la corrupcion, y que contribuyan a
la implementacion de sus recomendaciones.

* Coordinar con otros organismos internacionales y regionales anticorrup-
cion a fin de promover sinergias y evitar la duplicacion de esfuerzos.

Disponibles en http://www.oas.org/es/sla/dlc/mesicic/leyes.html

w

4 Disponibles en http://www.summit-americas.org/LIMA_COMMITMENT/ LimaCommitment_
es.pdf
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* Desarrollar una iniciativa para la observacion y medicion de las politi-
cas de lucha contra la corrupcion con el fin de formular indicadores y
promover mecanismos que permitan prevenirla, valorar el impacto y los
avances de las politicas publicas, consolidar un banco de buenas practicas
regionales y hacer analisis temprano de riesgos.

Por otro lado, en la OEA existe el Grupo de Expertos para el Control del La-
vado de Activos (GELAVEX), con una conformacion similar a la del MESICIC,
pero que actua en relacion con el combate del lavado. En este tema, la OEA
no tiene un documento acordado cuyo cumplimiento deba ser monitoreado
por lo que la accion del LAVEX se centra en el apoyo y la asistencia a los paises,
y en la produccion de guias y buenas practicas, con un trabajo importante
en el area de los decomisos y los fondos de bienes de comisados como he-
rramienta para su administracion (Proyecto BIDAL)’.

C. OCDE

En 1994 se creo en la ocDE el Grupo de Trabajo sobre Cohecho en Tran-
sacciones Comerciales Internacionales, integrado por los Estados Parte
y responsable de monitorear la implementacion y el cumplimiento de la
Convencion y la Recomendacion de 202r1.

LLa propia OCDE sefiala en su pagina web que ese mecanismo de monitoreo
ha permitido que la Convencion se haya convertido en el instrumento interna-
cional anticorrupcion supremo en tanto “crea presion por parte de los miem-
bros del Grupo de Trabajo y motiva a los paises a asegurar el mas alto nivel de
cumplimiento y a tomar acciones concretas para luchar contra la corrupcion”
(OCDE, 2023). Al respecto, la OCDE ha desarrollado su seguimiento en Fases,
algunas de las cuales se reiteran si la situacion del pais lo requiere, estas son:

»  Fuse 1: revision de las leyes nacionales y otras medidas de los paises para
implementar la Convencion.

»  [Fuse 2: efectividad de los marcos legislativos e institucionales anticohecho,
incluida una visita i situ de una semana.

s http://www.cicad.oas.org/Main/ Template.asprFile=/lavado_activos/grupoexpertos/ge_lava-
doactivos
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»  Fuase 3: actualizacion de la evaluacion de las estructuras normativas y
de supervision, avances sobre debilidades identificadas en la Fase 2 y
resultados en la implementacion.

»  [Fuase 4: se enfoca en la aplicacion, cuestiones transversales segin las
necesidades especificas del pais, y recomendaciones no implementadas
en la Fase 3.

Cada informe?® incluye las observaciones de los evaluadores y un detallado
plan de seguimiento.

D. GAFI

LLa Metodologia para las Evaluaciones Mutuas, definida por el GAFI y sus
grupos regionales, fue aprobada en 2012 junto con la revision de las 40 Reco-
mendaciones y aplicada a partir de la 4* Ronda de evaluaciones. Al respecto,
de la nueva metodologia que combina dos enfoques complementarios se
destaca lo siguiente:

La evaluacion de cumplimiento técnico, asimilable a la realizada con
la metodologia anterior, atiende las exigencias de las Recomendaciones
principalmente en lo que respecta al marco juridico e institucional, inclu-
yendo potestades de las autoridades competentes. Al respecto, para cada
Recomendacion, los evaluadores deberian llegar a una conclusion sobre el
grado de cumplimiento del pais, asignandole una calificacion como la que
se presenta en el cuadro 1:

CUADRO 1
CALIFICACIONES DE CUMPLIMIENTO TECNICO

Cumplida C No existe ni una deficiencia
Mayoritariamente cumplida MC Solo existen deficiencias menores
Parcialmente cumplida PC Existen deficiencias moderadas
No cumplida NC Existen deficiencias importantes

Fuente: Metodologia GAFI.

6 Los informes por pais y los reportes anuales que elabora el Grupo de Trabajo se publican en
https://www.oecd.org/daf/anti-bribery/countryreportsontheimplementationoftheoecdanti-
briberyconvention.htm



* Evaluacion de la efectividad, que busca determinar en qué medida que
el marco legal e institucional permite lograr los objetivos previstos y el
grado en que un pais alcanza un conjunto de resultados, que se describen

en el cuadro 2.
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CUADRO 2

EVALUACION DE EFECTIVIDAD: OBJETIVO

DE ALTO NIVEL Y RESULTADOS

OBJETIVO DE ALTO NIVEL

Los sistemas financieros y la economia en general estan protegidos de las amenazas de lavado de
activos y el financiamiento del terrorismo y la proliferacion; fortaleciendo asi la integridad del sector
financiero, y contribuyendo a la proteccion y la seguridad

Resultados intermedios

Resultados inmediatos

La politica, la coordi-
nacion y la cooperacién
mitigan el LA y el FT

1. Los riesgos de LA y F'T son comprendidos y se toman acciones coor-
dinadas a nivel nacional para combatirlos.

2. La cooperacion internacional ofrece la informacion adecuada, inte-
ligencia financiera y evidencia, y facilita la accion contra los criminales
y sus bienes.

El producto del delito
y los fondos de apoyo al
terrorismo son impedidos
de entrar en los sectores
financieros y en otros
sectores, o son detectados
y reportados por estos
sectores.

3. Los supervisores vigilan, controlan y regulan debidamente a las insti-
tuciones financieras y no financieras para garantizar el cumplimiento de
los requisitos contra el LA y el F'T conforme a sus riesgos.

4. Las instituciones financieras y no financieras aplican adecuadamente
medidas preventivas contra el LA y el FT acorde con sus riesgos, y
reportan las transacciones sospechosas.

5. Se impide el uso indebido de las personas y otras estructuras juridicas
parael LA o FT y la informacion sobre su titularidad esté a disposicion
de las autoridades competentes.

Las amenazas de LA son
detectadas y desmantela-
das, y los criminales son
sancionados y privados
de ganancias ilicitas. Las
amenazas de F'T" son de-
tectadas y desmantela-
das, los terroristas se ven
privados de los recursos,
y se sanciona a los que
financian el terrorismo;
contribuyendo asi, a la
prevencién de actos te-
rroristas.

6. Las autoridades competentes utilizan adecuadamente la inteligencia
financiera y toda la informacién pertinente para investigaciones en
materia de LAy FT.

7. Los delitos y las actividades del LA son investigados, y sus autores son
procesados y sometidos a sanciones efectivas, proporcionales y disuasorias.

8. Se decomisan los productos e instrumentos del delito.

9. Se investigan los delitos de F'T' y actividades terroristas, y se procesan
a las personas que financian el terrorismo, que estan sujetas a sanciones
efectivas, proporcionales y disuasorias.

10. Se impide a los terroristas, organizaciones terroristas y financiadores
del terrorismo obtener, transportar y utilizar activos, y usar indebida-
mente las organizaciones sin fines de lucro.

11. Se les impide a las personas y entidades implicadas en la proliferacion
de armas de destruccion masiva obtener, transferir y utilizar fondos, de
conformidad con las resoluciones relevantes del Consejo de Seguridad
de la onu.

Fuente: Metodologia GAFI.
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Ademas, se debe el analizar cada resultado inmediato y asignarle una
calificacion de efectividad (cuadro 3).

CUADRO 3
CALIFICACIONES DE EFECTIVIDAD

Nivel alto El resultado inmediato se ha logrado en gran medida, se requieren pocas
mejoras.

Nivel sustancial El resultado inmediato se ha logrado, se requieren mejoras moderadas.

Nivel moderado Hasta cierto grado se logra el resultado inmediato, se requieren mejoras

considerables.

Nivel bajo No se logra el resultado inmediato o se logra de grado insignificante, se
requieren mejoras fundamentales.

Fuente: Metodologia GAFI.

LLa metodologia resalta la necesidad de un analisis integrado de ambas eva-
luaciones y la importancia que debe asignarse a factores contextuales como
la estabilidad politica, la madurez del régimen de regulacion y supervision,
la incidencia de la corrupcion y el nivel de informalidad en la economia. El
equipo examinador es designado a propuesta de los paises y tiene al menos
cuatro expertos (entre ellos uno legal, uno financiero y uno operativo),
acompanados por técnicos de la Secretaria y eventualmente de los paises
observadores.

El proceso se inicia con el envio de un cuestionario al pais evaluado, que
cubre los aspectos técnicos y los de efectividad. LLa respuesta del pais es el
principal insumo del equipo evaluador para hacer una visita de al menos
siete dias, después elabora un borrador del informe que sera discutido y
aprobado en un Plenario de Representantes del organismo.

En el caso de GAFILAT y de acuerdo con el resultado obtenido, el pais
puede quedar en un régimen de seguimiento regular, con informes de
avance anuales, o de seguimiento intensificado, con una mayor frecuencia de
informes. Adicionalmente, atendiendo a las indudables dificultades para el
seguimiento de los indicadores de efectividad, en ambos casos esta prevista
la posibilidad de una nueva visita a los cinco afos de realizada la evaluacion.

Todas las evaluaciones son publicadas obligatoriamente en los portales
de los respectivos grupos regionales, y den igual forma son remitidas al
GAFI que en 2009 restablecio la publicacion regular de listas de paises con
incumplimientos significativos, incluyendo categorias sujetas a laadopcion de
contramedidas. Esto constituye sin duda una fuerte presion para promover
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el cumplimiento por parte de los paises, pero presenta como efecto no de-
seado que evitar ser incluido en una lista se transforme en un objetivo en
si mismo para el pais evaluado, con la posibilidad de “maquillarse para la
foto” al momento de ser examinado.

Finalmente, por resoluciones de febrero de 2023, Panama fue el inico
miembro de GAFILAT incluido en la conocida lista gris, y también figuraban
en ella 4 paises del Grupo del Caribe (GAFIC), Barbados, Haiti, Islas Caiman y
Jamaica. Técnicamente se trata de la lista de paises que presentan deficiencias
estratégicas y que se han comprometido con el GAFI para instaurar un plan
de accion con el fin de superarlas; seguramente en la proxima Plenaria se
incorpore a Venezuela en virtud del duro resultado de su tltima evaluacion.

ESTANDARES Y REALIDADES

LLa importancia de los organismos, compromisos, acciones y procesos de
monitoreo hasta ahora resenados parecerian suficientes para generar una
situacion de relativo control de los fenomenos de LA y corrupcion. A esto,
se debe adicionar la existencia de otros ambitos institucionales que acttian,
aunque no siempre exclusivamente, en ambos temas, dentro de los que se
encuentran: (i) la Transparencia Internacional; (11) el Banco Mundial; (ii1) el
Fondo Monetario Internacional; (iv) el Banco Interamericano de Desarrollo;
(v) la Iniciativa StAR para la Recuperacion de Activos Robados (del Banco
Mundial y la uNoDC); y (vi) el Grupo Greco (en el ambito de la Consejo de
Europa); entre otros, tanto gubernamentales como privados. Sin embargo,
debe reconocerse que los resultados estan aun lejos de los que se esperan y
esto se refleja tanto en los indicadores disponibles como en las noticias diarias.

Es claro que la corrupcion golpea al mundo de un extremo a otro, es-
pecialmente a América, sin que las fronteras lo impidan, como se vio en
el caso “Odebrecht”’. El impacto de la corrupcion en la sociedad es mas
fuerte que el del lavado, por diversas razones, entre las que se destacan: (1)
los efectos directos e indirectos sobre los ciudadanos; (i1) su incidencia en las
condiciones de vida de todos, pero especialmente de los mas desprotegidos;

7 Importante investigacion desarrollada a partir de 2015 sobre la constructora brasileiia Odebrecht
por pagos indebidos y sobornos, a presidentes, expresidentes y altos funcionarios de gobierno
de unos 12 paises de América y Africa durante un periodo de 20 afios, para obtener beneficios en
contrataciones publicas.
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(ii1) la sensacion de impunidad generalizada; y (iv) el debilitamiento de la
confianza en las instituciones y en el sistema democratico.

Asi mismo, por sus particularidades, que dificultan la posibilidad de
cuantificar esos efectos, el indicador con mayor aceptacion es el Indice de
Percepcion de Corrupcion (1pc) elaborado anualmente por Transparencia
Internacional. Este, como su nombre lo indica, no es un indicador de «o-
rrupciony sino de «percepcion de la corrupciony, pero pese a ese caracter
indirecto, la seriedad e independencia que lo caracteriza lo han consolidado
como uno de los indicadores mas aceptados.

El1pc clasifica 180 paises y territorios del planeta segtn el nivel percibido
de corrupcion en el sector publico, con una puntuacion de o (muy corrupto)
a 100 (muy limpio). El tltimo informe publicado corresponde al de 2022 y
los resultados no son favorables, pues mas de dos tercios de los paises obtu-
vieron puntajes por debajo de 50 y, ademas, el promedio general y el de las
Américas se mantiene desde hace una década en 43 sobre los 100 posibles.

En consecuencia, Transparencia Internacional afirma que la paz mundial
se ha estado deteriorando durante 15 afios y que la corrupcion ha sido tanto
una causa clave como un resultado; causa porque debilita la capacidad de
los gobiernos para proteger a las personas y erosiona la confianza publica,
provocando mas y mas amenazas a la seguridad; y efecto porque los conflic-
tos crean oportunidades para la corrupcion y socavan los esfuerzos de los
gobiernos para detenerla (Transparencia Internacional, 2023).

Aunado a lo anterior, en la presentacion del 1PC 2022, la presidenta del
organismo, Delia Ferreira Rubio, afirmo:

Los gobiernos no han logrado, de manera colectiva, contrarrestar este fenomeno
y, con esto, agudizan el aumento de la violencia y el conflicto que se observa en la
actualidad, lo cual plantea peligros para las personas de todas partes del mundo.
LLa tnica salida ante esta situacion es que los Estados enfrenten la ardua tarea de
erradicar la corrupcion en todos los niveles para asegurar que los gobiernos trabajen
para todas las personas y no solo para una élite reducida (Ferreira, 2023).

Al respecto, la preocupacion se acentta si se analiza el iPc de América
Latina, donde entre los 20 paises mejor posicionados solo figura Uruguay
(puestor4 compartido) y si se amplia a los mejores 5o se agregan Chile (27) y
Costa Rica (48). Sin embargo, evidenciando la interrelacion que existe entre
los indicadores de salud de nuestros paises, cabe agregar el comentario de
Transparencia Internacional sobre la buena calificacion que Uruguay recibia
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en 2021: “Es un ejemplo de como la estabilidad y solidez de las instituciones
democraticas, la independencia del poder judicial y el goce de los derechos
fundamentales son claves para que la corrupcion no permee las institucio-
nes publicas” (Transparencia Internacional, 2022). En este sentido, dichas
caracteristicas, y los valores compartidos por la sociedad, hacen a la fortaleza
de un pais, aunque, y es el caso uruguayo, no disponga de herramientas
importantes como el delito de enriquecimiento ilicito, la responsabilidad
penal de las personas juridicas o la extincion de dominio.

Pasando a indicadores en materia de LA, y pensando especificamente
en la region, parece conveniente considerar los informes de evaluacion de
GAFILAT por su amplitud y la rigurosidad metodolégica con que se realizan.
Hasta el momento han sido examinados en la 4* Ronda 14 de los 18 paises
miembros y tanto sus evaluaciones técnicas como las de efectividad estan
disponibles en la pagina web del Grupo.

Al respecto, como se sefnalo al resumir la nueva metodologia, la Evaluacion
Técnica tiene muchas similitudes con la que se realizaba anteriormente por
lo que se esperaba que los resultados de la nueva ronda fueran aceptables,
por lo menos en lo referente a las principales herramientas legales e insti-
tucionales. Sin embargo, el analisis de los informes muestra la persistencia
de carencias significativas, entre las que se encuentran:

*  Recomendacion 12: especifica para las PEP y, por tanto, muy importante
para la relacion lavado-corrupcion, como reafirmoé en 2016 David Lewis,
secretario ejecutivo del GAFL: “Las PEP son una y otra vez la raiz de la
corrupcion en todos los niveles” (Lewis, 2016).

En la 4 Ronda no hay ningtn pais en que figure como No Cumplida,
pero Colombia, México y Nicaragua la presentan como Parcialmente
Cumplida, lo que constituye una calificacion insatisfactoria. De los
informes de esos tres paises surgen como carencias comunes que las
normativas no incluyen en el concepto de PEP a todas las categorias de
funcionarios nacionales y extranjeros requeridos por la Recomendacion
y/0 que no se exige adoptar medidas de control adicionales a todos los
sujetos obligados, especialmente en el sector no financiero.

Sin embargo, cabe sefialar que una debilidad que se verifica en la mayoria
de los paises y que representa un fuerte impacto en la efectividad de los
controles sobre las PEP, es que las autoridades ponen a disposicion de los
sujetos obligados una lista de cargos pero no los nombres de las personas
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que los ocupan, por lo cual se ven obligados a verificar si un cliente es
(o se transforma en) PEP mediante revision de informacion publica o, en
ultima instancia, solicitando una declaracion jurada al propio interesado.
En este sentido, es indudable la dificultad que existe de disponer de
un listado nominado completo y actualizado de PEP por la dinamica de
cambios y porque la categoria comprende a familiares y otras relaciones
cercanas dificiles de relevar; no obstante, es uno de los casos en que el
Estado parece no asumir el rol de principal sujeto obligado y le exige
a otros actores que investiguen quiénes son las personas que ocupan
los cargos mas importantes en la estructura estatal, informacion que el
Estado posee y deberia compartir.

Recomendaciones 22, 23 y 28: regulan las obligaciones y la supervision
del sector no financiero, y los numerosos casos de cumplimiento nulo o
parcial se arrastran de Rondas anteriores, evidenciando el notorio atraso
que existe en la implementacion de controles en este sector. Esta situacion
de debilidad impacta en todo el sistema antilavado y simultaneamente
en las barreras a la corrupcion.

Recomendacion 24: hace referencia a la transparencia y al beneficiario
final en personas juridicas, donde de los 14 paises, hay tres (Honduras,
Nicaragua y Panama) que la presentan como no cumplida y tres (Chile,
Colombia y México) como parcialmente cumplida. Esta es una Reco-
mendacion fundamental para la prevencion del lavado y, junto con la
Recomendacionrz2, son claves para el caso de los fondos provenientes
de la corrupcion por lo que las debilidades detectadas son de singular
importancia.

Al respecto, las observaciones mencionan mayoritariamente la falta de
comprension del uso indebido de las personas juridicas y las dificultades
para obtener informacion precisa y actualizada sobre el beneficiario final
de las estructuras societarias. Como consecuencia, los sujetos obligados
deben depositar una confianza excesiva en la declaracion de los propios
clientes para identificar a los beneficiarios finales y en algunas actividades
(especialmente no financieras) no estan obligados o lo omiten. Ademas,
tampoco se verifican sanciones eficaces, proporcionales y disuasivas
disponibles en los casos de incumplimiento.

Aunado a lo anterior, las observaciones especificas, se destaca que: (i) no
se ha evaluado el riesgo ni se han adoptado medidas de control para im-
pedir el uso indebido de los accionistas y directores nominales (Panama);
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(i1) solo el sector financiero cuenta con la obligacion de identificar al
beneficiario final (Chile); y (iii) se permite la creacion de sociedades
irregulares y la transferencia de acciones nominativas y al portador sin
tener mayores controles respecto de los beneficiarios finales (Honduras).
Aligual que en el caso de la Recomendacion 12, cabe sefalar la contradic-
cion que existe en varios paises que exigen identificar a los beneficiarios
finales de las estructuras societarias cuando los propios Estados disponen
de bases de datos con esa informacion y que no las ponen a disposicion
de los sujetos obligados. Sobre el particular, el Gar1 ha venido trabajando
en el ajuste de esta Recomendacion y su Nota Interpretativa con el fin
de corregir dicha inconsistencia.

CUADRO 4
CALIFICACIONES DE EFECTIVIDAD 4° RONDA

Pais I 2 3 4 5 6 7 8 9 10 11
Chile
Colombia N I

Cuba

Ecuador

Guatemala
Honduras

México

Nicaragua
Panama -
Paraguay
Pert
R.Dominicana H
Uruguay

Alto - Sustancial Moderado Bajo -

Fuente: GAFILAT, elaboracion propia.

Como era de prever, el analisis de las Evaluaciones de Efectividad es mucho
mas preocupante; las columnas del cuadro 4 corresponden a los once resul-
tados detallados anteriormente.

Se comprueba la poca efectividad, pues en los 14 paises mas de la mitad de
los resultados inmediatos tienen una calificacion insatisfactoria, aun en asuntos
en los que la evaluacion técnica mostraba marcos adecuados. Por la incidencia
combinada del lavado y la corrupcion, son especialmente preocupantes los
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casos de los resultados 3 (supervision), 4 (medidas preventivas), 5 (utilizacion
de estructuras juridicas) y 7 (investigacion y sancion del LLA).

Ademas, en el cuerpo de los informes se hacen comentarios reiterados
que contribuyen a clarificar el tipo y magnitud de las debilidades, de los
cuales se destacan los siguientes:

*  Desproporcion en un gran nimero de casos investigados y de condenados
por los delitos precedentes (incluida la corrupcion) y pocas investiga-
ciones y condenas por ILA, con penas reducidas.

* Inclusion de la corrupcion como una amenaza importante en la ENR,
pero no consideracion en los planes de accion o escasos resultados en
su combate.

* A lainversa, en otros casos, escasa importancia asignada en la ENR a la
corrupcion en paises donde sin duda implica una fuerte amenaza.

» Sistemas de justicia y autoridades de orden publico afectados por la
corrupcion.

* Ausencia de una politica proactiva para la recuperacion del producto del
delito en casos de corrupcion y evasion fiscal.

* Pasividad de la sociedad ante la corrupcion publica.

* Investigaciones por LA que no atacan a las redes criminales importantes,
sino a estructuras de poca envergadura.

* Importantes debilidades normativas y de control ante nuevas tecnologias
y monedas virtuales.

{Y LA ETICA?

Esta es una pregunta que no recoge muchas simpatias cuando se le formula
ajerarcas publicos y privados o integrantes del sistema politico, y es habitual
que se desconozca y menosprecie a la ética, tal como lo ha resaltado el Papa
Francisco, quien ha manifestado que “LLa Etica suele ser mirada con cierto
desprecio burlon. Se considera contraproducente, demasiado humana, por-
que relativiza el dinero y el poder. Se la siente una amenaza pues condena
la manipulacion y la degradacion de la persona” (Papa Francisco, 2013).

Asi como muchos actores consideran que el Gnico ambito para tratar
estos temas es la justicia penal, muchos otros postulan que la ética es algo
subjetivo, “propio de cada uno” y que, por tanto, no existe algo que pueda
llamarse ética publica que deba ser respetado.
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En la oposicion se encuentran quienes proponen revalorizar la ética en
la funcién administrativa, porque “no alcanza con el castigo de las diversas
formas de corrupcion (enfoque negativo o represivo) sino que se impone la
promocion de la Etica publica (enfoque positivo o preventivo)” (Delpiazzo,
2014). Discutirlo a fondo es tema de otro estudio, con proyecciones filoso-
ficas y ontologicas, pero es posible un enfoque mas pragmatico partiendo
de la comprobacion practica de la existencia de codigos de ética, bien sean
acordados por un colectivo y vigente para sus miembros o creados con rango
de ley para los servidores publicos.

Al respecto, hay una gran cantidad de ejemplos, pero si lo que interesa
es visualizar su incidencia en el accionar diario de miembros de un colectivo
representativo, resulta de especial interés el Codigo Iberoamericano de Etica
Judicial, cuyo numeral 4 de su exposicion de motivos establece que:

Desde esa perspectiva de una sociedad mandante se comprende que el juez no solo
debe preocuparse por “ser”, segtin la dignidad propia del poder conferido, sino
también por “parecer”; de manera de no suscitar legitimas dudas en la sociedad
acerca del modo en el que se cumple el servicio judicial (Comision Iberoamericana
de Etica Judicial, 2014).

Es la antigua regla de “ser y parecer” pero traducida en el claro mandato de
no suscitar dudas en la sociedad, perfectamente trasladable a los funcionarios
publicos de todos los niveles.

Esta idea se refuerza en el articulo §3, el cual indica que “La integridad
de la conducta del juez fuera del ambito estricto de la actividad jurisdiccional
contribuye a una fundada confianza de los ciudadanos en la judicatura” (Co-
misi6n Iberoamericana de Etica Judicial, 2014). Esto, remite a la obligacion
de honrar la confianza de los ciudadanos, aun fuera del ambito de desempefio
profesional. Trasladado a los servidores publicos implica reconocer que lo
central no debe ser su relacion con “la Administracion”, sino su obligacion
de atender las necesidades y exigencias legitimas de los ciudadanos.

Finalmente, el Articulo 58 dice nada menos que “Aunque la ley no lo
exija, el juez debe documentar, en la medida de lo posible, todos los actos
de su gestion y permitir su publicidad” (Comision Iberoamericana de Etica
Judicial, 2014). Lo anterior, se refiere a la necesidad de la transparencia, pero
va mas alla, hay cosas que se deberian hacer, aunque la ley no las exija y otras
que no, aunque no estén prohibidas.
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Puede parecer una herejia ya que existen en nuestros paises, y deben
ser respetadas, disposiciones muchas veces de rango constitucional por las
que nadie puede ser obligado a hacer lo que la ley no manda ni impedido
de lo que la ley no prohibe. No se trata de violar esos principios sino de
evitar comportamientos que afecten la confianza de los ciudadanos en los
funcionarios y en las instituciones y si no son comportamientos legalmente
prohibidos, eso se logra con recomendaciones y sugerencias (formalizadas
o no en un codigo de ética), y sobre todo con educacion y capacitacion.

Si bien el punto de partida de estas reflexiones fue el Codigo Iberoame-
ricano de Etica Judicial, el objetivo era mostrar que sus ideas medulares son
facilmente trasladables a quienes actian para prevenir el LA y la corrupcion,
en el sector publico y en el privado. En la funcion publica, esas ideas estan
plasmadas en diversas normas nacionales, y en lineamientos de los organis-
mos especializados. A este respecto, en 2003 la OCDE manifesto:

Se espera que los funcionarios e instituciones publicas se comporten de una for-
ma que puedan soportar el mas estrecho escrutinio publico. Esta obligacion no
esta cumplida completamente, simplemente actuando dentro de la letra de la ley;
también implica el respeto de los valores de la funcion ptiblica mas amplios, como
el desinterés, la imparcialidad y la integridad (OCDE, 2003).

Y elarticulo 9 del Codigo de Etica de la Funcién Pablica de Argentina resalta:

El ejercicio de la funcion ptblica debe inspirar confianza en la comunidad. Asimis-
mo, debe evitar acciones que pudieran poner en riesgo la finalidad de la funcion
publica, el patrimonio del Estado o la imagen que debe tener la sociedad respecto
de sus servidores (Argentina, 1999).

Alo anterior se puede sumar un ejemplo practico, la resolucion de la Oficina
Anticorrupcion (OA) de Argentina de 2016 referida al entonces ministro de
Energia Juan José Aranguren, por posible infracciéon de las normas sobre
conflictos de intereses, pues era accionista de la empresa Shell de la que
ademas habia sido CEO hasta poco antes de asumir el cargo. LLuego de un
extenso y detallado analisis la OA concluy6 que segun la normativa vigente
el ministro no tenia la obligacion legal de ceder las acciones, pese a lo cual
le recomendo que

Se desprenda de su participacion societaria en la empresa Royal Dutch Shell o
adopte alguna medida patrimonial (...) a fin de evitar las acciones que pudieran
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poner en riesgo la finalidad de la funcién publica y la imagen que debe tener la
sociedad respecto de sus servidores (Oficina Anticorrupcién, Argentina, 2019).

Alrespecto, la tenencia de las acciones no estaba prohibida, pero se le sugirio
desprenderse de ellas (lo que el ministro hizo) citando, entre otros antece-
dentes, claras directrices de la OCDE:

Todos los funcionarios publicos, en particular los de mayor jerarquia, asi como
los altos directivos, deben organizar sus intereses privados de una manera que se
preserve la confianza de la ciudadania en su propia integridad y en la integridad
de su organizacion, siendo un ejemplo para los demas (OCDE, 2003).

Para un funcionario publico, tener un ‘aparente conflicto de interés’ puede ser tan
serio como tener un conflicto real, por la potencial duda que puede surgir sobre
la integridad del funcionario, y la integridad de la organizacion del funcionario
(OCDE, 2005).

En consecuencia, se puede decir que esto no es el pasado sino parte de un
futuro en el que, ante las actuales debilidades, la OCDE sera un actor relevante.

A MANERA DE CIERRE

El extenso recorrido descrito, los esfuerzos realizados y los recursos inverti-
dos no han dado los resultados esperados. En materia de LA, los resultados
de las evaluaciones del GAFILAT confirman que las estructuras legales e ins-
titucionales establecidas en las tltimas décadas no han frenado el avance del
crimen organizado ni de los delincuentes de cuello blanco que los asesoran.
El lavado es ni mas ni menos que la economia del delito y debe ser un obje-
tivo central de las politicas publicas que busque devolver a los ciudadanos
su derecho a vivir en paz.

LLa corrupcion por su parte produce ganancias que necesitan ser lavadas,
pero simultaneamente debilita las estructuras estatales y la confianza de la
sociedad en las instituciones gubernamentales. LLos latinoamericanos, como
el mundo en general, estan preocupados, necesitan sentir que hay respuestas
y cuando no aparecen, esa preocupacion se transforma en indiferencia o en
indignacion. La indiferencia debilita; la indignacion muestra conciencia
critica y voluntad de cambio, y por eso debe ser vista como una fortaleza.
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Pero la indignacion se apaga, se transforma en frustracion si no se le ofrece
una salida.

Es facil reclamarle esa salida al Estado, facil y legitimo, pero no es solo
tarea del Estado. Es facil pensar que son otros los que no cumplen con sus
obligaciones, y seguramente los hay. Pero ésta no es una es tarea de “otros”,
sino una responsabilidad compartida. Y cada uno, en su ambito de actuacion
debe asumirla. Asi mismo, debe asumirse que en estos temas no hay vacunas,
ni hay texto legal que dé garantias si la realidad camina en otro sentido.

Hay aliados importantes como la prensa libre y los organismos internacio-
nales, especialmente si adoptan un rol mas proactivo, pero la Gnica garantia,
si la hay, es una sociedad fuerte en valores y con canales de participacion
abiertos, sea para apoyar o para cuestionar. Y, mas alla de medidas impos-
tergables de corto plazo, hablar de valores compartidos remite al papel de la
educacion, en todos los niveles, como la gran transformadora.

Hace ya 10 afios que, en las conclusiones de la Conferencia de San Pe-
tersburgo, los jefes de Estado del G20® dijeron: “También asignamos un gran
valor a la implementacion y sensibilizacion respecto a programas educativos
efectivos en materia anticorrupcion para construir y reforzar una cultura de
rechazo a la corrupcion” (G20, 2013, p. 26). Es hora de que esas palabras se
transformen, como también las de muchos acuerdos resefnados en este trabajo.

Sabemos que luchar contra la corrupcion requiere detectar el lavado de
los fondos que genera, y eso implica reconocer la importancia del sistema
antilavado, cumplir cada uno con su rol en ese sistema y, sobre todo exigirle
resultados. De igual forma, es claro que luchar contra el LA requiere pre-
venir y castigar la corrupcion, pues este les abre las puertas a los lavadores,
tanto en el sector publico como en el privado. Alli también cada uno tiene
un papel a cumplir, en las grandes y en las pequenias cosas.

Y finalmente, es de conocimiento comun que la corrupcion y el LA
tienen un fuerte y peligroso impacto en los derechos fundamentales y en la
solidez y estabilidad del sistema democratico. Eso es lo que esta en juego.

8 ElGrupo delosVeinte (G20) es el principal foro intergubernamental de coordinacion econémica
y financiera. Esta integrado por los principales paises industrializados y emergentes del mundo
y la Union Europea.
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INTRODUCCION

La verdadera gestion del riesgo es mucho mas que nameros; es el arte de
utilizar las herramientas cuantitativas para gestionarlo realmente. El riesgo es
tanto el arte de gestionar personas, procesos e instituciones como la ciencia
de medir y cuantificarlo (Coleman, 2012). Hacerlo nos obliga a reflexionar
sobre la incertidumbre y la aleatoriedad, y sentirnos comodos con ellas; no
obstante; como seres humanos, a menudo somos malos para pensar de forma
probabilistica. Esto también se aplican a la gestion de riesgos de Lavado de
Activos y Financiamiento del Terrorismo (1.A/FT). Pensar en la incertidum-
bre es dificil, pero es importante reconocer que ocurren cosas inesperadas;
el futuro es incierto y comunicar el riesgo es fundamental.

Las evaluaciones del riesgo de LA/FT son uno de los elementos mas
relevantes del conjunto de herramientas de compliance a disposicion de los
Sujetos Obligados (SO) pues ponen de relieve las principales areas en don-
de se debe prestar atencion para una asignacion de recursos inteligente, asi
como el establecimiento de planes de accion estratégicos (a mas largo plazo)
y tacticos (solucion inmediata) para gestionar los riesgos identificados (The
Wolfsberg Group, 20r15).

En la misma linea, el Comité de Supervision Bancaria de Basilea esta-
blece que

Una buena gestion del riesgo requiere la identificacion y el analisis de los riesgos
de 1.A/FT presentes en el banco y el disefio y la aplicacion efectiva de politicas y
procedimientos acordes con los riesgos identificados. Al llevar a cabo una evalua-
cion integral del riesgo para evaluar los riesgos de L.A/FT, el banco debe considerar
todos los factores de riesgo inherentes y residuales relevantes a nivel de pais, sector,
banco y relacion comercial, entre otros, para determinar su perfil de riesgo y el
nivel adecuado de mitigacion que debe aplicarse (CSBB, 2014).

?  Administrador de Empresas de la Universidad de Buenos Aires. Especialista en Compliance del

TAE Business School. Actualmente es el presidente de la Comision de Integridad y Cumplimiento
de la Ciudad de Buenos Aires y Director del Centro de Gobernabilidad y Transparencia
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dQUE/l SIGNIFICA GESTIONAR RIESGOS DE COMPLIANCE?

Una de las definiciones mas comunes de la palabra gestion es “la planifi-
cacion, organizacion, coordinacion y direccion de recursos hacia objetivos
definidos”. En otras palabras, utilizar lo que se tiene para conseguir lo que
se necesita.

El riesgo (visto desde su costado negativo, de peligro) se define como la
probabilidad y la magnitud de que un efecto no deseado se materialice. Ese
acontecimiento indeseable en nuestro mundo seria, por ejemplo, prestar
servicios u operaciones a clientes vinculados al LA/FT o pagar una coima
para obtener un negocio.

Pero ¢qué miden la probabilidad y la magnitud? Mientras que la proba-
bilidad siempre calcula la posibilidad de que ocurra algo (pagar la coima,
por ejemplo), la magnitud puede medirse en una variedad de dimensiones,
la mas comun la pérdida de dinero o de vidas (la sancion penal, en nuestro
ejemplo). Pero hay que tener en cuenta que, en términos generales, un
acontecimiento indeseable puede ser cualquier cosa: desde una catastrofe
natural hasta la retirada de un producto importante o la inestabilidad
politica.

En compliance existen multitud de documentos y guias que se refieren
a este tema, segin el ambito que se trate (Corrupcion, LA/FT y criterios
ambientales, sociales y de gobierno corporativo, entre otros). No es una
novedad que, historicamente, los SO de sectores financieros centraban sus
esfuerzos en la lucha contra el LA/FT en su conjunto, mientras que los sectores
no financieros lo hacian especificamente en la lucha contra el soborno y la
corrupcion. Resulta interesante observar que mientras el sector no finan-
ciero profundiza en el conocimiento materia de .A/FT, el sector financiero
desarrolla su comprension del fenomeno de la corrupcion. Un ejemplo de
ello es la Guia actualizada del Programa de Cumplimiento Antisoborno y
Corrupcion del Grupo Wolfsberg, recientemente publicada.

En medio de estas comprensiones, los sectores financieros y no finan-
cieros estan encontrando inevitablemente mas similitudes que diferencias
pues se enfrentan a los mismos riesgos y desafios.

Las diversas guias y lineamientos de ambos sectores sobre la gestion de
riesgos, tanto en materia de LA/FT como de corrupcion, se han ido desarro-
llando con caracteristicas similares: los diferentes pasos (con sus matices)
confluyen en una matriz de riesgos. Se trata de una herramienta que permite
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visualizarlos y priorizarlos segtn su nivel de probabilidad e impacto, y asi
definir las medidas de control y mitigacion mas adecuadas.

Solo a modo de ejemplo, en materia de L.A/FT el Manual de examen la
Federal Financial Institutions Examination Council’s (FFIEC)' respecto al de-
sarrollo de un Enfoque Basado en Riesgos (EBR)* dice que los SO deben: (i)
identificar las categorias de riesgo (es decir, productos, servicios, clientes,
entidades, transacciones y ubicaciones geograficas) exclusivas del SO; y (i1)
realizar un analisis mas detallado de los datos identificados para evaluar el
riesgo dentro de estas categorias.

Observamos que los aspectos metodologicos de las diferentes guias y
lineamientos (tanto para riesgos de LA/FT como de corrupcion) son similares:
el EBR evalua factores de riesgo cuantitativos y cualitativos relevantes contra
los controles de mitigacion para evaluar el riesgo inherente y residual a nivel
de unidad de negocios, entidad legal, division, pais/region y/o empresa.’

{POR QUE FALLA LA MEDICION DE RIESGOS?’

Vamos a analizar la cuestion, entre otros, desde el punto de vista de los ses-
gos, las deficiencias en el calculo de probabilidades y la falta de un analisis
adecuado de los determinantes de los riesgos. También vamos a revisar las
observaciones de un regulador argentino respecto a los informes de autoe-
valuacion de riesgos que ciertos SO deben emitir.

LOS SESGOS Y EL CALCULO DE PROBABILIDADES

Muchos métodos hoy utilizados para evaluar y gestionar los riesgos son defec-
tuosos (Hubbard, 2020). Las descripciones cualitativas de uso comtn como

1 La Federal Financial Institutions Examination Council’s (FFIEC, 2022) ha desarrollado la denominada
FIEC Bank Secrecy Act/Anti-Money Laundering InfoBase. El concepto de “InfoBase FriEC” fue
desarrollado por el Grupo de Trabajo sobre Formacion de Examinadores y el Grupo de Trabajo
sobre Supervision de la FFIEC para proporcionar a los examinadores de campo de las agencias
reguladoras de las instituciones financieras una fuente electrénica para la formacion y la distri-
bucion de la informacion necesaria para el examen.

2 La Recomendacion 1 del GAFI establece que los paises deben identificar, evaluar y comprender
los riesgos de LA/FT a los que estan expuestos y adoptar las medidas requeridas de forma eficaz
y eficiente para mitigar y gestionar los riesgos (GAFILAT, 2020).

3 Para un desarrollo mas detallado, consultar Pagano (2018)
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altamente probable estan abiertas a la interpretacion y significan distintas
cosas para personas diferentes. {Como puede mantenerse un entendimiento
coherente en un grupo cuando un evento dado se describe como de “nivel
5”? Dicho de otro modo, en una empresa hacer un pago irregular puede que
tenga una probabilidad muy baja y eso sera menos probable que ocurra en
relacion con un evento (por ejemplo, hacer el mismo pago a través de un
intermediario) con una probabilidad media, pero ;cuanto menos probable
seria? Es imposible decirlo.*

Pero ese no es el unico problema de los métodos habituales. Otro im-
portante es no tener en cuenta las relaciones entre riesgos. Por ejemplo, la
mayoria de las veces, los factores de riesgo estan asociados entre si, ya sea
por una correlacion o por un riesgo comun que aumenta la probabilidad de
que se produzcan los dos resultados arriesgados, es decir, la posibilidad de
que una accion desencadene otras o las haga mas probables. Esta cuestion
es especialmente sensible en materia de crimenes financieros, sobre todo en
organizaciones que no tienen una gestion integral de sus riesgos, sino que
solo los analizan debido a un requerimiento normativo.

Otro problema, dice Hubbard, es basarse exclusivamente en opiniones de
expertos, que pueden tener sus fallas. Numerosas investigaciones psicologi-
cas han demostrado que las personas tienden a sobrestimar sus capacidades.
Un estudio que cita Hubbard (Svenson, 1981) demostro que una la mayoria
de las personas afirman ser mejores conductores que la media. Aproxima-
damente dos tercios de la poblacion se considera excesivamente razonable
(Dunning y Kruger, 1999). Segtin Hubbard, incluso los llamados expertos se
ven afectados por estas estadisticas. Tienden a estar excesivamente seguros
de sus predicciones y, por tanto, subestiman los riesgos.

LLa forma en que nuestro cerebro categoriza la informacion dificulta enor-
memente las predicciones precisas. Durante nuestra evolucion, el cerebro
desarrollo ciertas formas de categorizar la informacion. Si bien estas formas
eran estupendas para sobrevivir en la naturaleza, cuando necesitaibamos
aprender y adaptarnos rapidamente a entornos peligrosos, actualmente son

4 Hubbard pregunt6 a un cliente que acababa de asistir a un taller intensivo de evaluacion de ries-
gos con sus compaiieros de trabajo qué significaba decir que un suceso era “muy probable”. El
cliente respondi6 que significaba que habia un 20% de probabilidades de que ocurriera, pero sus
compafieros no estuvieron de acuerdo y se produjo una acalorada discusion. Algunos pensaban
que su estimacion era demasiado baja; otros, que era demasiado alta (Hubbard, 2020).
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terribles en los complejos entornos. Por ejemplo, una forma incorrecta de
categorizar la informacion es la llamada falacia narrativa, en la que creamos
relatos lineales para describir nuestra situacion actual.

Esto se debe a la gran cantidad de informacion a la que nos enfrenta-
mos cada dia, nuestro cerebro selecciona solo la informacion que considera
importante. Para dar sentido a estos fragmentos de informacion inconexos
los convertimos en una narracion coherente. Sin embargo, crear este tipo
de narraciones no es una buena manera de comprender el mundo. Lo an-
terior, debido a que el proceso solo funciona mirando al pasado, y no tiene
en cuenta las casi infinitas explicaciones que son posibles para cualquier
acontecimiento.

A veces nos sorprenden los sucesos no porque sean aleatorios, sino
porque nuestra perspectiva es demasiado estrecha. Estos “cisnes negros”
pueden llevarnos a reconsiderar radicalmente nuestra vision del mundo.
Seran tan triviales como aprender que no todos los cisnes son blancos, o
tan transformadores como advertir que alguien de la alta direccion paga
coimas o acepta a clientes como personas vinculadas al narcotrafico. Cada
escandalo de compliance que vemos casi a diario en las noticias esconde un
cisne negro.’ LLa potencia de su efecto viene determinada, en gran medida,
por el acceso a la informacion pertinente, cuanta mas informacion se tenga,
menos probabilidades de verse afectado por un cisne negro; y cuanto mas
ignorante se sea, mas riesgo se corre.

LOS DETERMINANTES DE LOS RIESGOS
NO SE ANALIZAN ADECUADAMENTE
EN EL CALCULO DE PROBABILIDADES

Entender los determinantes de los riesgos (Preve, 2014) permite identificar
sus causas, significa comprender las razones o circunstancias que aumentan

s Los “cisnes negros” (Taleb, 2007) son acontecimientos que se cree que estan fuera de lo posible
¥, sin embargo, ocurren. Los percibimos como sucesos aleatorios, pero esconden trampas logicas
que nos impiden la vision de conjunto. A estos sucesos aparentemente aleatorios, que a menudo
tienen profundas consecuencias para el individuo e incluso para las sociedades en su conjunto,
Taleb los llama “Cisnes Negros”. Ocurren cuando nuestro juicio se ve nublado por el deseo de
encajar la informacion en narrativas ordenadas y faciles de entender. Se parecen mucho a los
actos de corrupcion que, en opinion de la Alta Direccién, jamas podrian ocurrir en una empresa
con tantos controles.

141



142

Compliance global, ;por qué falla la gestion de riesgos y qué podemos hacer para mejorarla?

su probabilidad de ocurrencia. Podemos afirmar, dice Preve, que un factor
de riesgo es una funcion de sus determinantes:

Riesgo: [ (determinantes del riesgo)

LLa medicion de la probabilidad, cuando se basa en datos del pasado, no solo es
poco til, sino que puede resultar engafiosa hasta cierto punto, y crear una falsa
sensacion de certeza. .o que importa son las razones por las que una variable
(el riesgo de pagar una coima, por ejemplo) se comporta de determinada forma,
o0 la razon por la que se produce el evento (determinantes). No siempre son
los mismos y tienden a cambiar a lo largo del tiempo, de una situacion a otra.

En materia de compliance, tipicamente surgen para cada riesgo varios
determinantes, donde los mas importantes y a la vez mas dificiles de en-
contrar y describir son los relacionados a la cultura, es decir: (i) la presion
por resultados; (i) el Tone at the Top (y en el Medio); (ii1) la consistencia de
los valores con los incentivos; (iv) la justicia interna; (v) el clima de transpa-
rencia, asi como el rol y la posicion del Compliance Officer; (vi) las politicas
y procesos; (vii) el entrenamiento y la comunicacion (Kleinhempel, 2021).

En la misma linea, Kaplan complementa la lista de determinantes rela-
cionados con la cultura de compliance (Kaplan, 2019), dentro de los que se
encuentran:

*  Pensamiento demasiado cortoplacista.

* Escasa identificacion de los empleados con la empresa, sus clientes o sus
productos/servicios.

*  Otros indicios de “riesgo moral” (desajuste de incentivos y riesgos).

* Dificultad para plantear preguntas/preocupaciones (no solo las de com-
pliance).

» Sensacion de injusticia o preocupacion por la falta de “justicia organi-
zativa”.

* Tono directivo cuestionable - no solo en “70p”, sino también en el
“Middle” y en los “bordes”.

*  Marginacion de las preocupaciones de los colaboradores sobre asuntos
de compliance.

* Presion irrazonable sobre la performance individual y grupal.

* Recompensa de la mala conducta mediante ascensos e indemnizaciones,
entre otros.
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¢Por qué la cultura? En el mundo de compliance hay consenso sobre la
necesidad de incluir una dimension cultural en la evaluacion de riesgos,
siendo su principal determinante. Sin embargo, la importancia de hacerlo
puede ser menos evidente para otras personas de una empresa. LLos linea-
mientos y guias emitidos al respecto tampoco ayudan demasiado, al punto
que los determinantes culturales se abordan tangencialmente o se omiten por
completo. La reciente guia del Grupo de Accion Financiera de Latinoamérica
(GAFILAT)® dirigida al sector de Actividades y Profesiones No Financieras
Designadas (APNFD) para la construccion de una matriz de riesgos en pre-
vencion del LA/FT cita ejemplos de causas/vulnerabilidades relacionadas
con los factores de riesgo, pero no incluye ninguno de los determinantes
que citan Kaplan y Kleinhempel. No obstante, si enfatiza la importancia de
establecer las posibles causas de los eventos de riesgo, lo cual es sumamente
importante porque permite identificar las situaciones que podrian favorecer
la materializacion de cada uno de estos eventos (GAFILAT, 2021).

Por otro lado, en las guias para la evaluacion de riesgos de corrupcion tam-
poco encontramos los determinantes culturales tratados de manera explicita,
sino que los ejemplos gravitan principalmente sobre determinantes externos
a la organizacion o relacionados con la naturaleza de las transacciones’.

6 GAFILAT recomienda utilizar una la formula de redaccion para eventos de riesgo con tres elementos:
amenazas (factor externo) + vulnerabilidad (factor interno) + consecuencia o impacto (¢qué?).
Entendemos que la vulnerabilidad interna es compatible con el concepto de determinantes de
los riesgos, en el sentido que le damos en este documento. GAFILAT ademas aporta algunas reco-
mendaciones interesantes para la redaccion de los eventos de riesgo:

— Redacte de forma clara, especifica y directa, sin dar lugar a ambigtiedades.

—Procure evitar calificativos como “malo” o “poco”; prefiera otros mas precisos como “deficiente”;
“insuficiente” o “ineficiente”.

— No inicie la redaccién con expresiones como “falta de...” u otras frases similares que llevan
implicito el sesgo hacia una supuesta solucion particular.

7 Algunos de los factores a tener en cuenta a la hora de estimar la probabilidad de cada trama de
corrupcion son (United Nations Global Compact. 2013):

— La naturaleza de la transaccion o el proceso al que se refiere el evento (por ejemplo, si hay
alguna interaccion con funcionarios publicos);

— Incidentes de corrupcion ocurridos en el pasado en la empresa;

— Incidentes de corrupcion en el sector de la empresa;

— La cultura y el entorno locales de corrupcion en la region en la que se perpetraria el evento;
— El nimero de transacciones individuales relacionadas con el evento;

—La complejidad del evento y el nivel de conocimientos y habilidades necesarios para su ejecucion;
— El nimero de individuos necesarios para perpetrar el evento; y
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Cuando los riesgos se materializan por conductas impropias, iqué tipo
de incentivos, compensaciones y sistemas de control generan que se haga
lo correcto? Pensar detenidamente en los incentivos y disefar sistemas que
los alineen suele ser la parte mas sensible de la cultura corporativa. Hacia
alli se dirigen, en sus aspectos sustantivos, los tltimos ajustes a la guia del
Departamento de Justicia de Estados Unidos (D0j) para evaluar la efectividad
de los programas de compliance®. Los estimulos de la alta direcciéon deberian
ser una parte central en el ambito de la gestion de riesgos de compliance, por
cuanto representan el principal determinante de la ocurrencia de los eventos
que se buscaban prevenir.

CRITICAS DE LA UNIDAD DE INFORMACION
FINANCIERA (UIF) ARGENTINA
A LAS AUTOEVALUACIONES DE RIESGOS DE LA/FT

Ciertos SO de Argentina deben cumplir con la realizacion de una Autoeva-
luacion de Riesgos a nivel entidad y remitir un Informe Técnico a la uir. El
Departamento de Evaluacion de Riesgos de la Direccion de Supervision de
la urr Argentina efectud el analisis de estos Informes remitidos por los SO
de los sectores de entidades financieras y cambiarias, seguros, mercados de
capitales y empresas emisoras de cheques de viajero y operadores del siste-
ma de tarjetas de crédito o compra. De este analisis han surgido una serie
de hallazgos por los cuales la UlrF ha emitido recomendaciones tendientes a
mejorar su suficiencia argumentativa, integridad y oportunidad; identifi-
cando buenas practicas.

Entendemos que las observaciones del regulador argentino pueden ser
de utilidad para cualquier organizacion intentando desarrollar un enfoque
basado en riesgos que, con los ajustes que correspondan atendiendo los
distintos riesgos de compliance, podran revisar sus propios informes y tomar

— El nimero de personas implicadas en la aprobacion o revision del proceso o transaccion rela-
cionados con el evento.

8 El2y3demarzo de 2023, durante los discursos de la Fiscal General Adjunta (DaG) Lisa Monaco
y el Fiscal General Adjunto (aAG) Kenneth A. Polite, Jr., en el 38tk National Institute on White
Collar Crime de la ABA en Miami, el Departamento de Justicia de Estados Unidos (D0j) anuncio
varias actualizaciones de politicas consistentes con las iniciativas anunciadas en el Memorando de
Moénaco de septiembre de 2022. Especificamente, el DoJ publicd, entre otros, la Guia actualizada
sobre la “Evaluacion de los Programas de Cumplimiento Corporativo”.
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alguna de las recomendaciones. Las principales falencias identificadas en
los Informes Técnicos de Autoevaluaciones de Riesgos ponen énfasis en la
metodologia de identificacion y evaluacion de riesgos implementada; en
los contenidos minimos que deberian abarcar; en los factores de riesgos
que deberian incluirse y en los controles mitigantes, como se detalla en el
Apéndice 1.

Algunas estadisticas son llamativas, dentro de las que se destacan: (i)
respecto al riesgo inherente, el 44,6% de los SO del sector de entidades
financieras y cambiarias no evalta el calculo de probabilidad e impacto,
porcentaje que se eleva al 61,5% en el caso de los SO del Mercado de Ca-
pitales y 66,67% en el Sector Seguros; (i1) en cuanto al riesgo residual, el
63,1% de las entidades financieras y cambiarias no evalua la efectividad de
los controles mitigantes, el 46,2% corresponde a los SO del Mercado de
Capitales y 36,67% en el Sector Seguros.

{QUE PODEMOS HACER PARA MEJORAR?’

ENTRENAMIENTO EN CALIBRACION
PARA REDUCIR EL SESGO DE CONFIANZA

El entrenamiento en calibracion puede mejorar la estimacion de probabili-
dades al reducir el exceso de confianza. Aunque las opiniones de los expertos
estan sesgadas como las de todo el mundo, incluso los métodos cuantitati-
vamente mas precisos requieren algin tipo de asesoramiento especial para
identificar eficazmente los riesgos. ILa buena noticia es que hay una forma
de mejorar la opinion de los expertos, la formacion en calibracion.

El principal objetivo de la formacion en calibracion dice Hubbard, es
ofrecer a las personas una imagen mas precisa de sus incertidumbres. Aun-
que las partes mas importantes de estas formaciones son la repeticion y la
retroalimentacion, hay muchas maneras de calibrar. Entre las que presenta
Hubbard se encuentra el analisis post mortem, donde se pide al evaluado que
calcule la probabilidad de una catastrofe suponiendo que ya se ha producido
y luego se le pregunta por qué ha ocurrido. Por ejemplo, se plantea el caso del
pago irregular a través del intermediario como un hecho consumado, donde
los participantes tienen que discutir las causas subyacentes. Este método ha
demostrado su eficacia para producir ideas mas completas y creativas sobre
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los riesgos potenciales que la nube de ideas desarrolla durante el ejercicio
de evaluacion de riesgos.

Taleb nos deja una sugerencia interesante, hacer inventario de lo que no
sabemos nos ayudara a evaluar mejor los riesgos. Al centrarnos solo en lo que
sabemos, dice el autor, limitamos nuestra percepcion de todos los posibles
resultados de un determinado acontecimiento, y creamos un terreno fértil
para que se produzcan sucesos de cisne negro. Si al menos pudiéramos
establecer qué es lo que no sabemos, entonces seriamos capaces de reducir
enormemente el riesgo.

TECNICAS CUANTITATIVAS

Las técnicas cuantitativas pueden decirnos como se habria comportado un
riesgo en condiciones pasadas. Esto no es una critica ni una debilidad de
las técnicas de medicion del riesgo. Simplemente el mundo es asi, pode-
mos intentar comprender el pasado, pero no podemos conocer el futuro
(Mlodinow, 2008). Comprender el pasado es fundamental porque entender
las exposiciones actuales y como se habrian comportado en el pasado es el
primer paso para gestionar el futuro.

Las técnicas cuantitativas son complejas y requieren conocimientos y
experiencia para utilizarlas correctamente. LLos CEOs y directores tienen la
responsabilidad de comprender los complejos negocios que supervisan. El
negocio financiero en general, y no solo la medicion del riesgo es dificil y lo
es cada vez mas. La alta direccion de los SO, que conoce el negocio, debera
entender también la medicion de los riesgos para poder utilizar eficazmente
las herramientas disponibles.

El mejor método de evaluacion de riesgos es la simulacion de Montecarlo
(Hubbard, 2020), cuyo nombre proviene de las probabilidades aleatorias en
las mesas de juego del célebre casino ubicado en dicho barrio del principado
de Moénaco (también se utilizo como nombre en clave en el Proyecto Man-
hattan, el plan secreto estadounidense de la Segunda Guerra Mundial para
desarrollar la bomba atomica). Este método analiza las variables asociadas a
un riesgo determinado y procesa los datos para producir modelos de analisis
de riesgos. En otras palabras, un Montecarlo muestra todos los factores que
influyen en la probabilidad y magnitud de un riesgo y luego los utiliza para
ejecutar miles de escenarios aleatorios que determinan la probabilidad real
de resultados concretos. Dr igual gorma, dicho método permite incorporar
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aspectos complicados como la correlacion entre variables; en una simula-
cion estandar, es probable que haya mas de 5o variables interrelacionadas
de forma compleja.

Un reciente estudio en México (Martinez et al., 2022) desarrollé un
modelo de gestion del riesgo de LA/FT para las Sociedades Financieras de
Objeto Multiple (SOFOMES). A través de encuestas representativas y grupos
focales se recabo informacion para desarrollar un modelo causal de gestion
de riesgos bajo un enfoque de redes bayesianas junto con una simulacion
Montecarlo. Al respecto, los autores encontraron que la probabilidad de que
las SOFOMES tengan una alta incidencia para ser utilizadas como medio para
lavar dinero es de 29,3%, con una probabilidad de 33,1% de tener incidencia
media y 37,4% de baja. El modelo propuesto sirve para establecer diversas
politicas preventivas que reduzcan la ocurrencia de este tipo de delitos.

Por otro lado, una de las criticas mas habituales a los métodos cuanti-
tativos de probabilidad, como la simulacion de Montecarlo, es que no hay
datos suficientes para simular sucesos concretos. L.os escépticos estan de
acuerdo con que este tipo de métodos son preferibles a los métodos blandos,
como los de scoring (como los de las guias y lineamientos en el ambito de
LA/FT y anticorrupcion) pero sostienen que no hay forma de obtener los
datos necesarios para que una simulacion sea eficaz. Sin embargo, Hubbard
aporta una solucion a esta problematica, descomponer el modelo de riesgo
y calcular el riesgo de cada uno de ellos. Esto funciona pues, mientras que
algunas catastrofes nunca se han producido en la empresa y, por lo tanto, no
existen datos al respecto, puede que en la industria si se disponga de datos
empiricos.

Esta técnica de deconstruccion (Hubbard, 2020) puede aplicarse a la
mayoria de las situaciones. Una vez obtenidos los datos de esta forma, se
pueden compartirse a personas que cuenten con los conocimientos necesa-
rios sobre las relaciones entre los componentes y asi construir un modelo de
riesgo como un Montecarlo. EI modelo calculara a su vez la probabilidad de
que varios controles fallen simultaneamente o en rapida sucesion; también
calculara la magnitud del desastre, y, de esta manera, se habra determinado
el riesgo de algo que nunca ha ocurrido.

En este sentido, la exactitud de cualquier evaluacion de probabilidades
se basa en la calidad del modelo utilizado y en la precision de los parametros
y supuestos que se introducen en él. Sabiendo esto, se asegura que dicho
modelo es preciso comparando las estimaciones con los hechos reales. Esta
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informacion es clave para detectar los puntos débiles del modelo y ayudara
a mejorar las herramientas probabilisticas.

UNA ESTRATEGIA ORGANIZATIVA
GLOBALPARA GESTIONAR EL RIESGO
DE MANERA EFICIENTE Y EFICAZ

LLo que sucede a menudo en el ambito de la gestion de riesgos de crimenes
financieros, por ejemplo, en materia de anticorrupcion, es que una empresa
de un sector no regulado desarrolla un Programa de Integridad para lo cual
elabora una matriz de riesgos, con una mirada especifica sobre los riesgos
de corrupcion (o los que haya decidido incluir, pero siempre en relacion
con compliance), pero sin que la organizacion cuente con una evaluacion de
riesgos mas amplia de toda la organizacion.

Los profesionales que apoyan esta tarea aportan sus conocimientos sobre
la materia especifica, pero la matriz de riesgos resultante queda desconec-
tada de una vision mas integral de los riesgos a los que esta expuesta la
entidad. Considerando que los riesgos estan interrelacionados, este enfoque
parcializado abona a los problemas que observamos antes. Esto no se limita
al mundo de anticorrupcion y empresas no reguladas; también los SO del
mundo de LA/FT, en tanto que no sean entidades financieras cuyo enfoque
de riesgos viene impuesto por el regulador desde un enfoque sistémico,
tienen el mismo problema.

En consecuencia, es esencial contar con un departamento dedicado a re-
visar y normalizar todas las decisiones relacionadas con el riesgo, unificando
al mismo tiempo a los responsables de la toma de decisiones y a los expertos
en la materia, con un enfoque integral (Hubbard, 2020). Un departamento
asi, ademas de controlar los riesgos y sus vinculos en toda la organizacion,
también identificara mejor a las partes interesadas y a los expertos que son
esenciales para evaluar el riesgo y el rendimiento.

Al disponer de un proceso estandarizado para el analisis de riesgos, se
puede optimizar los modelos existentes afiadiendo nuevos datos empiricos
y creando lo que se denomina una biblioteca de escenarios, una coleccion
de escenarios de riesgo corporativo estandar con un conjunto de variables
y correlaciones.
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RECOMENDACIONES DE LA i ARGENTINA
SOBRE LAS AUTOEVALUACIONES DE RIESGOS DE LA/FT

Con base en el analisis de los Informes Técnicos, la Urr Argentina hace varias
recomendaciones para mejorar las Autoevaluaciones de Riesgos, entre ellas:

1. Desglosar el riesgo por cada actividad regulada y el riesgo global para
entidades con varias unidades de negocio, de manera consistente y con
el mismo nivel de detalle para todas las lineas de negocio.

2. Incluir un analisis del impacto de aquellos cambios que afectan directa-
mente la evaluacion de sus riesgos de LA/FT, informando sobre el Plan
de Negocios Proyectado.

3. Indicar la ponderacion que se asigna a cada atributo de riesgo y su fun-
damento.

4. Detallar los controles mitigantes por factor de riesgo, incluyendo una
descripcion de cada accion mitigante.

5. Incluir una descripcion de los controles mitigantes segun su naturaleza
(preventivo, detectivo o correctivo), segun su forma (automatico, se-
miautomatico o manual) y segtn su frecuencia o periodicidad (continuo,
periodico u ocasional).

6. Especificar el riesgo residual resultante de cada factor de riesgo evaluado
y su Plan de Accion asociado.

LA RELACION PUBLICO-PRIVADA PARA MEJORAR
LA GESTION DE RIESGOS DE CRIMENES FINANCIEROS

El Instituto de Finanzas Internacionales (11F, por sus siglas en inglés), en
colaboracion con Deloitte, ha publicado recientemente un estudio conjunto
sobre la eficacia de la gestion del riesgo de la delincuencia financiera a escala
mundial (1iF y Deloitte, 2021). Este documento mide las perspectivas actuales
de la industria de servicios financieros y del sector ptblico sobre los avances
y los continuos retos a los que se enfrenta el régimen internacional. El ir
y Deloitte combinaron la investigacion con entrevistas a las partes intere-
sadas de las instituciones financieras, las autoridades publicas responsables
de la lucha contra el LA/¥T y del entorno mas amplio de la politica contra
la delincuencia financiera y la aplicacion de la ley, tanto en los mercados
desarrollados como en los emergentes.
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Entre otros, el estudio destaca los siguientes temas en los que la moder-
nizacion y la reforma son mas criticas:

I. EL USO DE LA INTELIGENCIA FINANCIERA

Se reconoce ampliamente que la gestion del riesgo puede mejorarse facili-
tando un mayor intercambio de informacion sobre la actividad financiera
vinculada a la delincuencia econémica y financiera y el terrorismo, tanto a
escala nacional como internacional.

a. Reportes de Operacion Sospechosa (ROS): un factor crucial para me-
jorar su calidad, por ejemplo, seria aumentar la retroalimentacion y la
informacion general y/o especifica de las fuerzas de seguridad a los SO.
Poner en marcha un sistema de intercambio de patrones y tendencias
en materia de lucha contra el LA/FT seria una iniciativa especialmente
importante, pues compartir el aprendizaje derivado del analisis de casos
complejos junto con indicadores de eficacia, ademas de un analisis mas
amplio de las amenazas y tendencias?, es fundamental para que el sector
informador pueda centrar sus recursos de forma mas eficaz, basandose
en una mejor comprension del riesgo.

Por otro lado, instaurar este tipo de comunicacion, y basarse en ella con
mas detalle operativo, también seria un mecanismo a través del cual el
riesgo puede transmitirse a las empresas de forma ad hoc en lugar de
solo a través de la evaluacion de riesgos. Si se proporcionara retroali-
mentacion, podrian ofrecerse indicios de algo de mayor riesgo a lo que

9 En abril de 2023 tuvo lugar en Nueva Delhi la Reunion Conjunta de Expertos de FATF/GAFI
2023, para analizar los nuevos riesgos de LA/FT y trabajar en las formas de abordarlos. Con el
objeto de identificar los métodos y tendencias que los delincuentes utilizan para lavar dinero o
financiar el terrorismo, la Reunién Conjunta de Expertos (JEM, por sus siglas en inglés Foint
Expert’s Meeting) que se realiza anualmente, brinda una plataforma tnica para desarrollar y
actualizar la comprension, con base en la evidencia brindada a través de inteligencia financiera y
en las percepciones de expertos y de las fuerzas de seguridad en cuanto a la aplicacion de la ley.
Durante el evento de tres dias los expertos intercambiaron informacion sobre los riesgos de 1.A/
FT, incluido el fraude cibernético, el uso indebido de los programas de inversion de ciudadania y
residencia y el financiamiento del terrorismo a través del cromdfunding. También discutieron los
riesgos emergentes de financiamiento del terrorismo, los desafios que enfrentan las autoridades
encargadas de hacer cumplir la ley que investigan y procesan el lavado de dinero y las buenas
practicas y métodos para abordarlos (FATF, 2023).



Raul R. Saccani

habria que asignar mas recursos. A escala internacional, también seguira
siendo cada vez mas importante abordar los problemas subyacentes al
intercambio transfronterizo de datos.

Facilitar el acceso a la informacion sobre beneficiarios finales (BF) y una
mayor transparencia en este ambito: en primer lugar, se recomienda no
depender tnicamente de las instituciones financieras para verificar la
informacion de los registros de BF y en su lugar exigir a las personas
juridicas cumplir con los requisitos de debida diligencia de manera ve-
rificable.

En segundo lugar, se debe asegurar la fiabilidad de los registros de BF
respaldados por el sector ptblico, evitando duplicaciones en los procesos
de cumplimiento y liberando capacidad para actividades de mayor valor.
En tercer lugar, se sugiere proporcionar acceso a la informacion de BF a
las autoridades competentes y a otros interesados legitimos, asegurando
la seguridad y privacidad de los datos. Ademas, se recomienda coordinar
los enfoques nacionales y establecer normas comunes para mejorar la
eficiencia y efectividad.

Utilizar modelo de “utilities”: se definen como mecanismos que permiten
que los procesos duplicados se lleven a cabo una sola vez en nombre de
muchos (por ejemplo, la KyC utility) o que permiten que los conjuntos
de datos aislados se retunan en utilidades de intercambio de informacion
(tanto publicas como privadas), ya sea mediante la puesta en comun de
datos o a través del uso de analisis colaborativos, para mejorar la eficien-
cia y la eficacia de las funciones de gestion de riesgos (por ejemplo, una
utilidad de supervision de transacciones).

Laidentidad digital también tiene un potencial significativo para ser una
categoria importante de datos mutualizados (una forma de utilidad), en
el centro de la prevencion de la delincuencia financiera. Se recomienda
que los responsables politicos y reguladores ofrezcan certidumbre a
largo plazo a las empresas de servicios publicos de datos, compartiendo
el riesgo de desarrollo y ofreciendo incentivos regulatorios si cumplen
ciertos criterios acordados.

Modernizar las asociaciones entre el sector publico y el privado: para
ello se recomienda fomentar el desarrollo de modelos de colaboracion
Publico-Privada (app) en el tiempo, integrandolos en la arquitectura de
la politica contra la delincuencia financiera a nivel nacional, proporcio-
nandoles la prioridad y los recursos adecuados, encontrando el equilibrio
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optimo entre cobertura de datos y agilidad, evitando un crecimiento
excesivo que pueda dificultar la gobernanza y la obtencion de consenso.
Proteccion de datos, seguridad y privacidad al compartir informacion: si
bien la proteccion de los datos personales de los clientes y el derecho a
la intimidad son de una importancia incuestionable, la defensa de estos
principios no es mutuamente excluyente con el intercambio de infor-
macion sobre actividades financieras ilicitas cuando sea necesario para
limitar su propagacion. LLa cooperacion internacional en estas materias
seria de ayuda para fomentar el intercambio de datos.

PRIORIZACION DE RIESGOS

Se debe adoptar un enfoque basado en el riesgo y centrado en las prio-
ridades al examinar las instituciones financieras. Esto implica actualizar
los materiales y guias de examen, asi como proporcionar formacion a los
examinadores sobre las instrucciones actualizadas.

Es fundamental fortalecer el circuito de retroalimentacion y el intercam-
bio de informacion entre el sector privado y las fuerzas del orden. Esto
requiere compartir de manera efectiva la informacion sobre amenazas y
establecer mecanismos de colaboracion con organizaciones no guberna-
mentales (ONG). También es necesario establecer pasarelas legales para
facilitar el intercambio de informacion.

Las instituciones financieras deben ajustar sus procesos de evaluacion
de riesgos para identificar y comprender los riesgos asociados con las
prioridades nacionales. Esto implica utilizar evaluaciones de amenazas e
incorporar inteligencia y experiencia adicionales para abordar prioridades
como la ciberdelincuencia, la corrupcion y el fraude.

Es importante desarrollar un entendimiento compartido con el sector
publico sobre las prioridades nacionales. Esto implica utilizar las prio-
ridades para impulsar un enfoque basado en riesgos en los programas
de gestion de riesgos de delitos financieros, proporcionar ejemplos y
estudios de casos, asi como compartir libros de casos centrados en el
ambito nacional con la comunidad internacional.

Se debe establecer una plataforma para poner a prueba y perfeccionar
la aplicacion de las prioridades, para lo cual se deben adoptar proyectos
piloto y un enfoque de “caja de arena” reglamentaria, desarrollar nuevas
practicas de gobierno del riesgo y cumplimiento, y establecer programas
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piloto de prioridades para permitir la colaboracion entre instituciones
financieras, examinadores y fuerzas de seguridad.

Ademas, se debe crear un grupo de trabajo para compartir comentarios
y recomendaciones al concluir el piloto.

TECNOLOGIA E INNOVACION

El uso de la innovacion para mejorar la eficacia general de los programas de
gestion del riesgo de delitos financieros e interrumpir los flujos ilicitos en
zonas de alto riesgo ha seguido avanzando a buen ritmo en todo el mundo y
se ha producido un cambio en algunas jurisdicciones -y a escala internacio-
nal- en la publicacion de orientaciones, declaraciones de apoyo y, en algunos
casos, la aprobacion de legislacion en torno a la tecnologia emergente. Esto
con el objetivo general de apoyar dicha innovacion para mejorar la eficacia
sistémica de la lucha contra el LA/FT.

Con el fin de avanzar en el uso eficaz de la tecnologia, el estudio sugiere

algunas tareas. Entre ellas se destacan:

a.

Definir y evaluar la eficacia de los nuevos enfoques tecnologicos en la
lucha contra la delincuencia financiera. Esto implica colaborar entre los
sectores publico y privado para establecer criterios de evaluacion y medi-
cion del valor de la investigacion, alejandose de indicadores cuantitativos
y orientandose hacia analisis cualitativos y la utilidad de los informes
para la aplicacion de la ley.

Aprovechar las tecnologias emergentes, como el aprendizaje automatico
y la inteligencia artificial, para agregar y analizar grandes volimenes de
datos. Esto permitira a las instituciones financieras identificar riesgos
nuevos y emergentes de manera mas rapida, colaborando con el sector
publico para establecer un marco que facilite ajustes agiles en las normas
y modelos de supervision de transacciones.

Encontrar un equilibrio adecuado entre las normas de privacidad y
proteccion de datos y las de la lucha contra el LA/FT. El intercambio de
informacion es esencial para combatir la delincuencia financiera, por
lo que se debe trabajar en definir y acordar el equilibrio correcto entre
ambas normas, considerando el uso de tecnologias de proteccion de la
intimidad.
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d. Aumentar la comprension sobre como las nuevas tecnologias pueden
mejorar las funciones de riesgo y cumplimiento. LLos tecnologos deben
educar a los reguladores, responsables politicos e instituciones financie-
ras para que comprendan plenamente el valor potencial de las nuevas
tecnologias y aceleren la reforma de politicas para su adopcion.

LA CONDUCTA DE LA ALTA DIRECCION
Y SU IMPACTO EN LA CULTURA DE RIESGOS

Un estudio reciente de Sheedy y Canestrari (2023) evaltia una novedosa re-
gulacion australiana que pretende mejorar la gestion y la cultura del riesgo
en el sector bancario, responsabilizando a los altos ejecutivos de sus acciones
y decisiones. El articulo usa un enfoque de métodos mixtos, combinando una
encuesta y 41 entrevistas en 15 organizaciones™. El informe concluye que, la
regulacion conocida como Banking Executive Accountability Regime (BEAR),
promueve una mayor responsabilidad sentida entre los altos ejecutivos, lo
que a su vez estimula un comportamiento mas proactivo y diligente en la
gestion de riesgos.

La regulacion BEAR, que se implement6 en Australia en 2018 como res-
puesta a los continuos fallos en la gestion de riesgos en el sector bancario,
requiere que las entidades financieras identifiquen a los altos ejecutivos
que son responsables de las areas clave de su negocio, como la gestion de
riesgos, el cumplimiento, la gobernanza y la cultura. Estos ejecutivos estan
sujetos a mayores obligaciones de actuar con honestidad e integridad, ejer-
cer el debido cuidado y diligencia, y tratar con los reguladores de manera
abierta y cooperativa. [.a normativa BEAR también impone sanciones por el
incumplimiento de estas obligaciones, como la inhabilitaciéon para ocupar
altos cargos o sanciones economicas.

El objetivo de la gestion de riesgos (Sheedy y Canestrari, 2023) que es
crear y proteger valor mejorando el rendimiento, fomentando la innovacion

10 La encuesta se realizo en linea a 1.024 encuestados que eran personas responsables en virtud del
Reglamento BEAR. La encuesta midio las percepciones de los encuestados sobre la responsabilidad
sentida, el comportamiento en la gestion de riesgos, los sesgos de comportamiento y la cultura
del riesgo. Las entrevistas se realizaron a 41 encuestados seleccionados de la muestra de la en-
cuesta en funcion de sus funciones y organizaciones. Las entrevistas exploraron las experiencias
y opiniones de los encuestados sobre como el Reglamento BEAR afectaba a su responsabilidad, su
comportamiento en la gestion del riesgo y su cultura del riesgo.
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y apoyando la consecucion de objetivos. La teoria de la rendicion de cuentas
sugiere que cuando los individuos son considerados responsables de sus
acciones y decisiones, tienden a procesar la informacion con mas cuidado
y detenimiento, lo que puede mejorar su juicio y su toma de decisiones.
La rendicion de cuentas también puede mitigar algunos de los sesgos de
comportamiento que afectan a la gestion del riesgo, como el exceso de con-
fianza, el sesgo de confirmacion, el pensamiento de grupo y la escalada del
COmMpromiso.

El BEAR es una regulacion novedosa que impone obligaciones especificas
de rendicion de cuentas a los altos ejecutivos de las Instituciones de Deposito
Autorizadas (ADI) y sus filiales, asi como sanciones civiles por incumplimien-
to. Las principales caracteristicas del BEAR son:

* La identificacion de las personas responsables (PA) que tienen una in-
fluencia o responsabilidad significativa sobre areas o funciones clave de
una ADI 0 Su grupo.

* El registro de las declaraciones de responsabilidad (AS) que describen
las funciones y responsabilidades de cada PA.

* La asignacion de mapas de responsabilidad (AM) que muestren como
se relacionan los AS entre si y con la estructura de gobierno de la ADI.

* El aplazamiento de una parte de la remuneracion variable de los PA
durante al menos cuatro afios, sujeto a reduccion o recuperacion en
caso de malos resultados o incumplimiento de las obligaciones (En linea
con los incentivos y los cambios en la Guia del DoJ que se menciond
anteriormente).

* La imposicion de sanciones civiles a los Ap1 y AP que incumplan sus
obligaciones de rendicion de cuentas, que oscilarian entre 10,5 y 210
millones de dolares para los ADI y entre 52.500 y 1,05 millones de dolares
para los particulares.

Por otro lado, los autores sostienen que el BEAR es una regulacion unica que
mejora la rendicion de cuentas de los ejecutivos al crear expectativas claras
y exigibles para los altos ejecutivos, asi como incentivos y sanciones para ali-
near su comportamiento con los intereses de las partes interesadas. También
sugieren que el BEAR puede promover un comportamiento mas diligente y
proactivo en la gestion de riesgos entre los APA, lo que puede mitigar algunos
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de los sesgos de comportamiento que a menudo perjudican las decisiones
de gestion de riesgos.
En este sentido, las principales conclusiones del estudio son:

» ElBEAR tiene un efecto positivo en el sentimiento de responsabilidad de
los PA, que se define como la percepcion de que uno es responsable de
sus acciones u omisiones.

* Laresponsabilidad sentida media en la relacion entre el BEAR y el com-
portamiento de gestion de riesgos, que se define como el grado en que los
PA emprenden acciones proactivas y diligentes para identificar, evaluar,
supervisar y mitigar los riesgos.

* El comportamiento de gestion del riesgo media en la relacion entre la
responsabilidad sentida y la cultura del riesgo, que se define como los
valores, creencias y normas compartidos dentro de una organizacion
que influyen en la forma en que los individuos piensan y abordan el
riesgo.

* La cultura del riesgo influye en la relacion entre el comportamiento
de gestion del riesgo y el rendimiento de la organizacion, que se define
como la medida en que una organizacion logra sus objetivos al tiempo
que gestiona sus riesgos dentro de su apetito de riesgo.

* EIBEAR también tiene un efecto positivo directo sobre el rendimiento de
la organizacion, independientemente de sus efectos indirectos a través
de la responsabilidad sentida, el comportamiento de gestion del riesgo
y su cultura.

* Los efectos del BEAR varian segun los distintos tipos de PA, dependiendo
de sus funciones, responsabilidades y niveles de influencia dentro de sus
organizaciones.

En sintesis, la normativa BEAR puede servir de modelo para otras juris-
dicciones que pretendan mejorar la gestion y la cultura del riesgo en sus
sectores financieros. Las entidades pueden aprovechar las ventajas del BEAR
integrandolo en sus marcos y procesos de gobernanza. El estudio contribuye
aportando pruebas empiricas de la teoria de la responsabilidad en el contexto
de la gestion del riesgo y demuestra como una mayor rendicion de cuentas
mejora los resultados.
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CONCLUSIONES

En el discurso de la Conferencia sobre Flujos Financieros Ilicitos de Chatham
House, celebrada los dias 1y 2 de marzo de 2021, el entonces secretario eje-
cutivo del Grupo de Accion Financiera Internacional (Garr), David Lewis,
desafio a la comunidad de lucha contra el LA/FT a asumir mas riesgos y
dejar de limitarse a marcar las casillas. Sostuvo que proteger la integridad
del sistema financiero no es un fin en si mismo, sino un medio para alcanzar
un fin, perseguir el dinero que alimenta la delincuencia y el terrorismo, y
reducir el dafio que causa a las personas y al planeta. Lewis dijo:

No estariamos aqui si tuviéramos todo el éxito del mundo. Todos seriamos felices
y no tendriamos nada de qué quejarnos. De hecho, no habria delincuencia, porque
mientras haya delincuencia habra lavado de activos. Pero, aunque hay una medida
de éxito, no estamos viendo los resultados por los que tanto nos esforzamos. Para
mi, parte de la razon es cultural y culpa nuestra. Necesitamos un enfoque mas
basado en valores” (Lewis, 202r1).

Las evaluaciones de riesgo pueden transformarse en un ejercicio de marcar
casilleros si no profundizan sus determinantes (causas subyacentes), normal-
mente atados a la cultura de la organizacion, que llevan a que los riesgos se
materialicen. Exponer los determinantes de los riesgos de compliance supone
que la alta direccion (que deberia participar activamente del proceso) se haga
preguntas incomodas.

Si somos conscientes de que estamos sujetos a sesgos cognitivos, como
todo el mundo, sera mucho mas facil reconocer cuando solo buscamos in-
formacion que confirme lo que ya creemos como cierto. Del mismo modo,
sabiendo que a los humanos nos gusta organizarlo todo en relatos ordenados
y causales, y que este tipo de enfoque simplifica la complejidad del mundo,
entonces sera mas probable que se busque mas informacion para tener una
mejor vision en “conjunto”.

Aunque esta en nuestra naturaleza buscar relaciones lineales y causales
entre los acontecimientos para dar sentido a este mundo complejo, la rea-
lidad es que nos cuesta bastante hacer predicciones sobre el futuro como
para establecer causas para el presente. En lugar de alimentar nuestro deseo
de ver los acontecimientos en términos claros de causa y efecto, es mejor
considerar una serie de posibilidades sin escoger una sola. L.a simulacion
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de Montecarlo es un idonea para construir una gran cantidad de escenarios
aleatorios que puedan interrelacionar los riesgos.

La tecnologia puede ser una poderosa herramienta para mejorar la eficacia
y la eficiencia de la lucha contra el LA/FT, para ayudar a detectar activida-
des sospechosas, analizar la inteligencia financiera y comprender mejor los
riesgos, especialmente mediante el intercambio de informacion, respetando
al mismo tiempo unas normas estrictas de proteccion de datos y privacidad.
Las asociaciones publico-privadas y la cooperacion internacional para hacer
frente a los flujos financieros ilicitos deberan ocupar un lugar destacado si
pretendemos mejorar la eficacia a nivel global.

A mayor rendicion de cuentas percibida por los altos ejecutivos, especial-
mente entre los que son directamente responsables de la gestion de riesgos,
conduce a un comportamiento mas proactivo y diligente por parte de ellos;
buscar mas informacion, cuestionar supuestos, considerar alternativas y
supervisar los resultados. Este comportamiento reduce algunos de los ses-
gos que perjudican la gestion de riesgos, como el exceso de confianza o el
sesgo de confirmacion, entre otros. Asi mismo, mejora algunos aspectos de
la cultura de la entidad, como la conciencia del riesgo, la comunicacion, la
transparencia y el aprendizaje. Aunque no podemos triunfar sobre el azar o
nuestra limitada capacidad para comprender la vasta complejidad del mundo,
al menos podemos mitigar el dafio infligido por nuestra ignorancia.
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APENDICE

RESUMEN DE LAS OBSERVACIONES

DE LA

i

ARGENTINA SOBRE LOS INFORMES

DE AUTOEVALUACION DE RIESGOS DE !3/ ¢

CarfTULO

PRINCIPALES FALENCIAS DETECTADAS

Metodologia de los informes
técnicos

No se expone la metodologia de identificacion y evaluacion de riesgos imple-
mentada. En aquellos supuestos en que se utilicen metodologias mixtas no se
incluye su fundamento.

Contenidos minimos de los
informes técnicos

Se omite determinar el riesgo final al que se encuentra expuesta la entidad. En
aquellos datos que si se expone el riesgo, este se calcula como un mero dato sin
incluir informacion estadistica o una descripcion especifica.

Se omite detallar el periodo analizado y evaluado.

No se expone informacion relativa a la naturaleza y dimension de la actividad
comercial.

No se detalla el contexto interno y externo al cual estd expuesta la entidad.
Este es necesario para evaluar la razonabilidad de los riesgos inherentes
identificados.

Factores de riesgo minimos de
LA/FT y controles mitigantes

Se omite el desarrollo de evaluacion de los cuatro factores de riesgo minimos
de L.A/FT (clientes, productos y/o servicios, canales de distribucion y zonas
geograficas) en aquellos casos donde la Entidad realiza mas de una actividad
regulada por UIF.

No se determina la escala de calificacion de niveles de probabilidad de ocurren-
cia y de impacto de los diferentes indicadores, siendo informados los riesgos
inherentes como un mero dato.

Se omite informar la ponderacion que se asigna a cada factor de riesgo y a sus
componentes, asi como la logica de tales asignaciones.

Carencia de descripcion de las acciones/ controles mitigantes implementados
para reducir los riesgos identificados de LA/FT para cada factor de riesgo.
Respecto a los riesgos residuales resultantes, no se determina un plan de
accion cuyo objetivo sea reducir, o bien mantener, los niveles de exposicion
al riesgo existente.

No se brinda un analisis sobre la efectividad de las medidas de control y una
justificacion respecto de la efectividad del sistema de control de la entidad.
En cuanto al factor geografico, no se expone la evaluacion realizada sobre la
ubicacion desde donde o hacia donde se realizan las operaciones canalizadas
a través de la entidad. A su vez, no se considera la ubicacion de sus sucursa-
les, representaciones y agentes comerciales, como tampoco el domicilio del
cliente, su lugar de residencia, nacionalidad y el lugar de la realizacion de las
actividades de este.

Respecto al factor productos/servicios, no se incluye una evaluacion integral
de todos los riesgos de .A/FT derivados de la oferta de productos y/o servicios
que posee/ofrece la entidad.

Se omite distinguir para cada actividad regulada ante UIF los riesgos inherentes,
las acciones mitigantes y los riesgos residuales.

Otros factores de riesgo
evaluados

Ausencia de evaluacion del riesgo derivado de los recursos asignados al control
del LA/FT sumado a otros factores que integran el sistema en su conjunto, como
la cultura de cumplimiento (por ejemplo, tecnologias o sistemas utilizados).
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CarfTULO

PRINCIPALES FALENCIAS DETECTADAS

Riesgos vinculados a la finan-
ciacion del terrorismo

No se evalta la informacion sobre la evolucion de zonas/sucursales con mayor
exposicion al riesgo, incluyendo datos estadisticos relativos a cantidades y ten-
dencias en relacion con clientes, volimenes operados por producto de mayor
riesgo, procedencia y destino de las transferencias nacionales e internacionales,
informando los controles mitigantes implementados, en caso de existir.

No se indica la metodologia utilizada para evaluar, como minimo, el resul-
tado del contraste realizado contra listas antiterroristas con los clientes, los
ordenantes y los beneficiarios de transferencias internacionales u operaciones
equivalentes, los propietarios/beneficiarios finales, incluyendo las reglas para
la actualizacion periddica y el filtrado consiguiente de la base de clientes, indi-
cando las herramientas tecnoldgicas que se utilizan y de las cuales se obtienen
las constancias de dichos contrastes.

RESUMEN DE LAS MEJORAS PRACTICAS IDENTIFICADAS
POR LA i ARGENTINA EN VIRTUD DE LAS OBSERVACIONES
SURGIDAS DEL ANALISIS DE LOS INFORMES DE
AUTOEVALUACION DE RIESGOS DE LA/FT.

CariTULO

PRINCIPALES FALENCIAS DETECTADAS

Informe técnico consolidado

En aquellos casos en que la entidad posea varias unidades de negocio y/o0 mas
de una actividad regulada, se recomienda indicar el riesgo por cada actividad
regulada y el riesgo global de la entidad.

Lineas de negocios

Resulta importante que se brinde informacién consistente y con el mismo
nivel de detalle para todas las lineas de negocio contempladas en el informe.
Cada entidad debe indicar la ponderacion que se asigna a cada linea de negocio
evaluada, expresando sucintamente su fundamento a efectos de que se pueda
determinar su razonabilidad.

Se sugiere que los Informes Técnicos enviados contengan informacion basica
de las diferentes lineas de negocio, como por ejemplo, cartera de clientes,
cantidad de sucursales y de empleados, distribucion geografica, principales
productos y volimenes operados, entre otros.

Riesgos inherentes evaluados

Se sugiere incluir un analisis del impacto de aquellos cambios que afectan
directamente la evaluacion de sus riesgos de LA/FT, entre ellos, fusiones y
escisiones, cambios en las plataformas tecnologicas que utilizan, lanzamientos
de nuevos productos y/o servicios, apertura de nuevas sucursales, cambio de
la estrategia de negocios, cambios de empleados en la empresa en el area de
cumplimiento, entre otros. Asi mismo, informar sobre el plan de negocios
proyectado (compra/reemplazo de sistemas, nueva linea de negocios y nuevas
jurisdicciones, entre otros).

Factores de riesgos evaluados

En cuanto al factor de riesgo cliente, se sugiere que el analisis se realice con-
templando los siguientes atributos: (i) nacionalidad; (ii) antigiiedad laboral,
(iii) persona humana y persona juridica; (iv) condicion de sujeto obligado ante
la UIF; v) condicion de PEP (tanto para personas humanas como para personas
juridicas con integrantes PEP), personas juridicas correspondientes al sector
publico, personas humanas y juridicas con actividades de alto riesgo; y (vi) ries-
go de concentracion de montos por parte de clientes que superen el promedio
de saldos, entre otros. En este sentido, resulta indispensable que el SO indique
la ponderacion que le asigna a cada uno de tales atributos y su fundamento.
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CapfTULO

PRINCIPALES FALENCIAS DETECTADAS

Es una buena practica evaluar el Conozca a su Cliente (KYC, por sus siglas en
inglés) y debida diligencia, las politicas de conocimiento de los empleados
(KYE), requerimientos de reporte e informacién/organismos reguladores, el
sistema de monitoreo, la infraestructura tecnoldgica utilizada, los ROS; el
sistema de capacitacion, entre otros.

Se sugiere incluir una evaluacion del riesgo derivado de la identificacién de
beneficiarios finales de estructuras juridicas y el monitoreo de la evolucion
de su riesgo.

Respecto a las ponderaciones asignadas a los factores de riesgo de LA/FT, se
sugiere que sean revisadas y/o actualizan periédicamente, no inicamente al
momento de realizar el informe técnico de autoevaluacion de riesgo.

Controles mitigantes

Se sugiere detallar en forma especifica los controles mitigantes por factor de
riesgo, incluyendo una descripcion de cada accion mitigante, considerando
que estas deben cumplir con lo siguiente:

Mitigar el riesgo por factor de riesgo evaluado de manera especifica;

Tener una periodicidad definida para su implementacion;

Indicar quien es el responsable de su ejecucion y monitoreo; y

Que sea verificable, es decir, que esté documentado y se puedan evidenciar
sus resultados.

Es conveniente incluir una descripcion de los controles mitigantes segin
su naturaleza (preventivo, detectivo o correctivo), su forma (automatico, se-
miautomatico o manual) y su frecuencia o periodicidad (continuo, periédico
u ocasional).

Indicar como se evalua la efectividad de los controles mitigantes implemen-
tados.

En relacion con la determinacion de la efectividad de los controles miti-
gantes, se sugiere hacer referencia a los resultados de las tareas de control y
supervision realizadas por las areas de Auditoria Interna, Auditoria Externa,
Revisor Externo Independiente, ulr y Organo de Contralor Especifico, en
caso de corresponder.

Riesgos residuales

Se sugiere detallar el riesgo residual resultante de cada factor de riesgo
evaluado.

Detallar el plan de accion a seguir con base a la determinacion de los riesgos
residuales, cuyo objetivo sea reducir, o bien mantener, los niveles de exposicion
al riesgo existente.

Fuente Informes Técnicos de Autoevaluaciones de Riesgos de los sujetos obligados (UIF, 2022); anélisis y adap-

tacion propia.
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Segun el altimo informe Perspectivas economicas mundiales del Banco Mun-
dial, “el crecimiento mundial se esta desacelerando marcadamente debido
a la elevada inflacion, el aumento de las tasas de interés, la reduccion de
las inversiones y las perturbaciones causadas por la invasion de Rusia a
Ucrania” (Banco Mundial, 2023). Lo anterior, aunado a los efectos de la
pandemia de Covid-19; situaciones que generan riesgos para las empresas e
incertidumbre para los inversionistas, mientras que para las organizaciones
criminales esta es una oportunidad, pues puede presentarse un incremento
de la criminalidad, circunstancia que exacerba los riesgos de lavado de activos
y financiacion del terrorismo.

Colombia no es ajena a este fendmeno, lo que implica que los responsables
de la gestion del riesgo asociado al lavado de activos y a la financiacion del
terrorismo, como son los entes de control, los oficiales de cumplimiento y
demas responsables en las empresas, incluido el sector financiero, establezcan
como prioridad el fortalecimiento de controles que mitiguen la materiali-
zacion de los riesgos asociados al lavado de dinero, debido al incremento
de integracion de recursos ilicitos a través de los diversos instrumentos
financieros que hoy ofrece la virtualidad y las nuevas tecnologias.

Las personas que se dedican al lavado de activos utilizando operaciones
de comercio exterior acuden a mecanismos como el contrabando técnico,
entendido como la presentacion de las mercancias ante la autoridad aduanera,
que a través de maniobras fraudulentas logran el menor pago de impuestos
o eluden vistos buenos requeridos, y por otra parte, el contrabando abierto,
el cual se refiere al ingreso al pais de mercancias de procedencia extranjera
sin ser presentadas ante la autoridad aduanera; mecanismos propicios a
ser utilizados por quienes necesitan mover internacionalmente capitales
de origen ilicito, con el fin de disimular u ocultar el origen, el destino, la
propiedad, el control y la ubicacion de estos recursos.

El pais en los Gltimos afios ha intensificado la implementacion de normas
para atacar el lavado de activos y la financiacion del terrorismo, reforzando
la obligatoriedad en la aplicacion de los controles, y otorgando facultades a
los entes supervisores para aplicar sanciones; no obstante, la habilidad de los
delincuentes y la globalizacion de la actividad terrorista busca aprovechar

*  Exjefe de la Coordinacion de Control y Prevencion del Lavado de Activos de la Direccién de

Impuestos y Aduanas Nacionales (D1aN). Contadora Puablica, Especializada en derecho Tributario,
Aduanero y Cambiario,

167



168

Contrabando y lavado de activos

cualquier debilidad de las autoridades de control e investigacion para el
logro de sus objetivos con fines ilicitos, lo cual exige al sector de comercio
exterior el entendimiento de los riesgos asociados a estos delitos como una
responsabilidad empresarial, que le permita interactuar con transparencia en
los negocios internacionales, aplicando mejores practicas, especialmente la de
una “debida diligencia™" frente a sus contrapartes, paises de mayor riesgo, y
particularmente productos tales como los de uso dual (Nebot y otros, 2023).

El contrabando en Colombia esta configurado en el articulo 319 del
Codigo Penal como un delito autonomo, y como delito fuente de lavado de
activos en el articulo 323 de la misma norma?, permitiendo que las autoridades
judiciales no solo sancionen por el delito de contrabando, sino que las penas
pueden configurarse desde el ambito aplicable al delito de lavado de activos,
convirtiéndose en una pena de mayor gravedad. L.a Direccion de Impuestos
y Aduanas Nacionales también tiene competencia para sancionar administra-
tivamente las conductas ligadas con el contrabando de mercancias, tomando
las medidas cautelares establecidas en la normativa aduanera, especialmente
las que dan origen a la aprehension® y decomiso de las mercancias, definidas
en el articulo 647 del Decreto 1165 de 2019.4

Dada la importancia de conocer tipologias de contrabando asociadas
al delito de lavado de activos, este capitulo documenta algunos casos que
describen formas de actuar de las organizaciones criminales, que usan el
contrabando para lavar dinero.

1 Ladebida diligencia hace referencia a una validacion establecida en la gestién interna del riesgo
critico de la organizacion donde se busca el aseguramiento en las relaciones contractuales con
sus contrapartes, en materia de prevencion de los riesgos asociados al lavado de activos, finan-
ciacion del terrorismo y la proliferacion de armas de destruccion masiva, donde las compaiiias
estan expuestas a los riesgos reputacionales, legales, operacionales y de contagio que afectarian
ostensiblemente cualquier organizacién. (Compliance, s.f.).

2 Adicion efectuada por el articulo 11 de la Ley 1762 del 6 de julio de 2015. Diario Oficial No. 49.565.
“Ley anti contrabando”.

3 Aprehension. Es una medida cautelar consistente en la retenciéon de mercancias, medios de
transporte o unidades de carga, mientras la autoridad aduanera verifica su legal introduccion,
permanencia y circulacion dentro del territorio aduanero nacional, en los términos previstos en
este decreto.

4 Decreto 1165 del 2 de julio de 2019. Diario Oficial No. s1.002. Por el cual se dictan disposiciones
al Régimen de Aduanas.
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TIPOLOGIAS
HIDROCARBUROS — CONTEXTO

Debido a la alta demanda internacional, las sanciones internacionales im-
puestas a paises productores y exportadores de hidrocarburos inducen a
que estos productos salgan del pais productor mediante figuras no legales,
y las estructuras de delincuencia organizada se dedican al contrabando, a
favorecer el contrabando de hidrocarburos y a apoderarse de hidrocarburos,
delitos tipificados en el Codigo Penal’.

Las actuaciones delictivas de quienes se dedican al contrabando de hidro-
carburos y al apoderamiento de hidrocarburos generan grandes pérdidas al
Estado Colombiano, afectando notablemente la economia del pais, toda vez
que los recursos obtenidos de los hidrocarburos son una importante fuente
del p1B colombiano (DANE, 2023).

El contrabando de hidrocarburos a través de las zonas de frontera ha sido
uno de los mecanismos mas utilizados por los contrabandistas, que lo han
convertido en un negocio lucrativo de subsistencia. También, los grupos al
margen de la ley adquieren hidrocarburos para utilizarlos en la produccion
de cultivos ilicitos, contando con infraestructuras propias para el almace-
namiento y procesamiento del crudo, asi como para su comercializacion y
financiacion. A mayor escala, el hidrocarburo es ingresado al pais, simu-
lando su nacionalizacion, con certificados de origen que no corresponden
y acudiendo a centros logisticos en las zonas francas para dar apariencia de
transformacion y finalmente obtener un producto certificado como nacional.

El Decreto Unico Reglamentario del Sector Administrativo de Minas
y Energia® establece que los “Usos del petréleo crudo y/o sus mezclas”
que se exploten en el territorio nacional y que se destinen para consumo
interno, solamente podra ser utilizado para refinacion. Igualmente, establece

5 La legislacion colombiana establece en los articulos 319-1 y 320-1 y 327-A del Cddigo Penal lo
relacionado con el contrabando de hidrocarburos y sus derivados, el favorecimiento de contra-
bando de hidrocarburos o sus derivados y el apoderamiento de hidrocarburos, sus derivados,
biocombustibles 0 mezclas que lo contengan.

6 Decreto 1073 de 2015, Decreto Unico Reglamentario del Sector Administrativo de Minas y Energia,
que tiene como objetivo formular, adoptar, dirigir y coordinar politicas, planes y programas del
Sector de Minas y Energia, entre las que se destacan las actividades de explotacion, refinacion,
transporte y distribucion de petréleo y sus derivados. (Decreto 1073 de 2015, 2015).
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dentro de las excepciones legales que, toda persona natural o juridica que
se encuentre interesada en la comercializacion de dicho crudo y/o las mez-
clas que lo contengan, debera solicitar autorizacion ante el Ministerio de
Minas y cumplir respecto de su almacenamiento, manejo y distribucion,
las disposiciones contenidas en la seccion “Distribucion de combustibles’ del
decreto en mencion.

No obstante, varias empresas nacionales que no tienen la debida autori-
zacion, ejercen la actividad de comercializacion, distribucion y manejo del
petroleo crudo y/o sus mezclas, acudiendo a practicas ilegales tales como
alteracion de origen, nombre de campo de produccion inexistente, planta
productora que se encuentra cerrada, nombre del producto descrito en forma
genérica y alteracion de guias de transporte, lo que les permite comercializar
y transportar grandes cantidades de hidrocarburo de origen desconocido,
desviando la atencion de las autoridades competentes. Adicionalmente, se
crean empresas que se encargan anicamente de la intermediacion y/o ela-
boracion de documentacion para el soporte de las transacciones.

Para dar apariencia de legalidad estas empresas se crean formalmente
y obtienen autorizacion como “productoras de quemadores industriales”
y no para comercializar crudo y/o mezclas; no obstante, tienen plantas de
tratamiento de hidrocarburos donde realizan procesos de deshidratacion y
mezcla de hidrocarburos, ajustando parametros como el S&W (humedad
del producto)?, los niveles de azufre, gravedad y Ap1 (medida para establecer
la densidad del petréleo)®, que son acondicionados de acuerdo a las nece-
sidades del cliente.

El lenguaje definido por el grupo delincuencial para el negocio y simula-
cion de la importacion del crudo hace referencia a que en toda conversacion
o documentacion deben referirse a productos residuales, crudos residuales,
crude blend o combustoleos, a los que se hara un segundo tratamiento para
su disposicion final. Las sociedades que intervienen en toda la cadena para
simular la importacion y el proceso de transformacion han obtenido licen-
cias ambientales autorizadas por las entidades competentes para el manejo

7 Agua y Sedimento (S&W): Todo material que coexiste con el Crudo sin ser parte de este. Este
material foraneo puede incluir agua libre y sedimento, y agua en emulsion o en suspension y
sedimento (Ecopetrol, 202r1).

8  Apl: American Petroleum Institute. En castellano Instituto Americano del Petroleo (Ecopetrol,
2021).
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y disposicion final de sustancias contaminantes a fin de darle un segundo
uso, aspecto que no es normal.

El tema de la adulteracion de la “Guia de Transporte de Hidrocarburos”
o uso indebido se convierte en el principal mecanismo que facilita la movi-
lizacion de los hidrocarburos y sus derivados por las carreteras nacionales,
debido a que una vez expedida la guia, la cual tiene una vigencia en horas,
sin superar las 24 horas, salvo casos excepcionales como condiciones de
caracter geografico, restricciones de transito, estado de las vias, entre otros,
situaciones que deben ser autorizadas por el Ministerio de Minas y Energia.

Sin embargo, los hidrocarburos se movilizan con guias que no corres-
ponden al tipo de hidrocarburo que transportan y, ademas, las guias se ex-
piden con el término maximo de 24 horas para distancias que no requieren
ese tiempo; por tanto, una misma guia puede servir para realizar y soportar
varios recorridos.

Como complemento de esta tipologia se sugiere ver el video “Gigantes
petroleras, en la mira de Estados Unidos y Colombia por supuesta expor-
tacion de crudo venezolano” (Noticias Caracol, 2022).

CONTRABANDO DE HIDROCARBUROS —
EXPLICACION DEL CASO

Un grupo de delincuencia organizada obtiene ganancias ilicitamente a través
de la importacion de hidrocarburos a precios muy inferiores a los del mercado
internacional, presentando estos combustibles ante la autoridad aduanera
como materias primas residuales, a las cuales pretende realizar un proceso
fisico-quimico para que las propiedades se adapten a las fichas técnicas de
los clientes y asi obtener un crudo apto para posteriormente exportarlo. No
obstante, la transformacion fisico-quimica no se realiza totalmente, todo se
hace documentalmente, porque al pais ingresa el crudo con las propiedades
que requiere el exportador.

Para dar apariencia de transformacion al proceso fisico-quimico del
crudo, se ingresa la mercancia a zona franca desde el resto del mundo, uti-
lizando empresas calificadas en la zona franca como usuarios industriales
de bienes y servicios.

El usuario 1 recibe el combustible, emite el respectivo Formulario de
Movimiento de Mercancias en Zona Franca (Ingreso de Mercancias) con
la descripcion de crudo blend que ingresa para servicio logistico, elabora un
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“Certificado de Integracion de las materias primas e insumos nacionales y
extranjeros intervinientes en la fabricacion del bien”, incluidas materias pri-
mas que aparentemente se utilizan para realizar el proceso de transformacion
en zona franca procediendo a generar un nuevo “Formulario Movimiento de
Mercancias en Zona Franca (Salida de Mercancias) con destino al usuario 2
de la misma zona franca. Este nuevo usuario repite todo el proceso anterior
y finalmente emite el formulario de salida de mercancias de zona franca al
resto del mundo.

El crudo ingresa a la zona franca soportado en una factura comercial que
emite un proveedor en el exterior que tiene vinculo econémico con el impor-
tador local que ostenta la calidad de Comercializadora Internacional (CI),
empresa que sin necesidad legal, presenta una declaracion de importacion,
junto con un certificado de origen de un pais no productor, ni comerciali-
zador de hidrocarburos, que contiene igual cantidad de barriles facturados
e ingresados a zona franca y con el respectivo documento de transporte® o
BL (Bill of Lading) con informacion adulterada.

En conclusion, el producto denominado crude blend en las mismas canti-
dades ingresadas tanto a la zona franca, como descritas en la declaracion de
importacion, es facturado a un intermediario nacional que posteriormente
lo factura a otra empresa (Exportadora local), la cual dispone el producto a
través de la exportacion a su casa matriz, empresa que es reconocida inter-
nacionalmente en el mercado de los hidrocarburos. Finalmente, el producto
sale al resto del mundo desde la zona franca con destino a la casa matriz del
exportador local.

La tipologia descrita anteriormente, deja al descubierto una operacion de
contrabando, porque la autoridad aduanera, resultado del analisis quimico
al producto ingresado a la zona franca, establece que se trata de un aceite de
crudo, es decir, es un producto de buena calidad, con una descripcion dife-
rente a la verdadera naturaleza de la mercancia descrita en la declaracion de
importacion, razon por la cual procede a cancelar la autorizacion de levante,

9 Documento de transporte. Término genérico que comprende el documento maritimo, aéreo,
terrestre, fluvial o ferroviario, que el transportador respectivo o el agente de carga internacional
o el operador de transporte multimodal, entrega como certificacion del contrato de transporte y
recibo de la mercancia que sera entregada al consignatario o destinatario en el lugar de destino.
(Decreto 1165 del 2 de julio de 2019. Diario Oficial No. s1.002. Por el cual se dictan disposiciones
al Régimen de Aduanas).
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entendido este término como el acto por el cual la autoridad aduanera per-
mite a los interesados la disposicion de la mercancia previo el cumplimiento
de los requisitos legales o el otorgamiento de garantia, cuando a ello haya
lugar, quedando el crudo sin soporte documental para la nacionalizacion.

Ahora, respecto a los precios de negociacion, es importante resaltar que,
al tratar de ingresar un crudo residual, el valor asignado es inferior al que le
corresponderia al aceite de crudo, por lo tanto, se presenta una subfactura-
cion en esta operacion. Por ejemplo, el valor del crudo residual lo facturan
a 35 dolares por barril, pero realmente el valor de negociacion es superior,
cercano a 55 dolares por barril, valor por el cual es exportado, sin que a estos
hidrocarburos se les hubiese realizado algin procesamiento o en su defecto
fue minimo el proceso fisico-quimico requerido para luego exportarlo.

El grupo de delincuencia organizada cobra una comision teniendo en
cuenta el numero de barriles de petroleo que ingresa al pais y el precio al
que logra negociarlo en el exterior.

SENALES DE ALERTA

— Terminologia utilizada en la importacion y/o comercializacion de hidro-
carburos tales como crudos residuales, crudo liviano, producto de desecho,
materiales residuales, crudo blend, residuales, combustoleos y Fuel Oil.

— Utilizacion indebida de guias de transporte por empresas transportado-
ras de hidrocarburos autorizadas para la distribucion de hidrocarburos
que no corresponde con el Apl medida para establecer la densidad del
petroleo autorizado.

— Uso de zonas francas para dar apariencia de transformacion de los hidro-
carburos aprovechando los beneficios que otorgan a quienes se establecen
en estas areas.™

10 ¢Cuiles son los beneficios de las zonas francas? Los beneficios legales del régimen franco que
aplican en Colombia son:
* Tarifa unica del impuesto de renta del 20%. (Beneficio modificado con la Ley 2277 de 2022-
Régimen mixto).
* No se causan ni pagan tributos aduaneros (IvA y arancel) en las mercancias que se introduzcan
a la Zona Franca.
* Posibilidad de exportacion desde Zona Franca a terceros paises y al mercado nacional.
* Las mercancias de origen extranjero introducidas a la zona franca podran permanecer en ellas
indefinidamente.
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— Documentos de origen de paises no productores de hidrocarburos o sin
capacidad técnica, operativa y financiera para exportar.

— Uso de un entramado de operaciones simultaneas para desviar el control
de las autoridades.

— Subfacturacion de mercancias con precios de referencia a nivel internacional.

— Sociedades con licencias ambientales previamente autorizadas por las
entidades competentes con permisos para manejo y disposicion final de
sustancias contaminantes a fin de darle un segundo uso.

— Facturas y certificados de origen expedidas en el exterior a empresas
vinculadas localmente.

— Empresas que intervienen en la cadena de la comercializacion y distribu-
cion de hidrocarburos sin infraestructura fisica acorde a su participacion,
donde solo existen documentalmente.

— Empresas, socios o accionistas vinculados econoémicos ubicados en el
pais local, con transacciones con empresas del exterior.

GRAFICO I
CONTRABANDO DE HIDROCARBUROS
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Fuente: elaboracién propia.

* Exencion del 1vA para materias primas, partes, insumos y bienes terminados que se vendan desde
el territorio aduanero nacional a usuarios industriales de bienes o de servicios de Zona Franca o
entre estos (Ministerio de Comercio, Industria y Turismo).
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CONTRABANDO POR ZONAS DE FRONTERA
Y APODERAMIENTO DE HIDROCARBUROS —
EXPLICACION DEL CASO

Un grupo delincuencial organizado que obtiene hidrocarburos en forma
ilegal mediante perforando oleoductos y a través de empresas legales, con
actividades economicas relacionadas con el “Comercio al por mayor de
combustibles solidos, liquidos, gaseosos y productos conexos y Fabricacion
de productos de la refinacion del petroleo”. Al definir su objeto social, estas
empresas se amparan en una descripcion amplia de la actividad como impor-
tacion, exportacion, explotacion, procesamiento, refinacion, transformacion,
almacenamiento, distribucion, transporte, comercializacion y venta de todo
tipo de combustible y derivados del petroleo, combustibles de origen vegetal,
liquidos y gaseosos, y actuar como distribuidores minoristas de combustibles
y comercializadores industriales.

Sin embargo, teniendo en cuenta que esta actividad requiere de una
autorizacion previa del Ministerio de Minas y Energia, inicamente la han
obtenido como productores de quemadores industriales, es decir, reciben
autorizacion para el tratamiento de hidrocarburos con una densidad inferior
a los 14° A1, pero manejan hidrocarburos con densidades superiores.

De igual modo, a través de esta estructura empresarial, reciben crudo
que ha sido ingresado de contrabando por las zonas de frontera y participan
en la compra, almacenamiento, mezcla, venta y distribucion de crudos su-
periores a los 14° Apl acondicionando el producto segun las especificaciones
del cliente y alterando el sistema de identificacion de hidrocarburos y sus
derivados.

El hidrocarburo es transportado en “camiones cisterna o carro tanques”
con guias de transporte elaboradas con informacion falsa, mecanismo uti-
lizado para movilizarlo como si fuera un producto legalmente obtenido. En
las guias de transporte se altera al origen del producto, el nombre del campo
de produccion y se usa el término maximo de 24 horas de vigencia para
hacer varios recorridos cortos amparados en ella. Las guias de transporte
son emitidas en formato que corresponde con el combustible transportado,
mas no con el formato autorizado a la empresa que la diligencia.

Interviene en esta cadena de distribucion una empresa intermediaria
creada en el papel, sin infraestructura y es la que compra a las sociedades
autorizadas como productores de quemadores industriales, abasteciéndose
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de crudos superiores a los 14° AP1, productos que posteriormente le vende
al cliente exportador de acuerdo con sus necesidades.

El transporte se realiza en “camiones tipo cisterna y/o carro tanques”
hasta las estaciones o plantas autorizadas, posteriormente es trasportado
hasta el terminal maritimo petrolero, utilizando la cadena de distribucion
legal definida por el gobierno nacional, es decir, utiliza la infraestructura
del estado para la distribucion final del producto obtenido ilicitamente, el
cual es exportado como crudo nacional hacia diferentes puertos del mundo,
disuadiendo los controles de las autoridades para ocultar el origen ilicito de
los productos.

SENALES DE ALERTA

— Sociedades legalmente constituidas y autorizadas por los entes de control
para el manejo de ciertos hidrocarburos, que logran burlar a las auto-
ridades para ejecutar la distribucion de hidrocarburos de procedencia
ilicita.

— Alteracion del origen, campo, planta productora y nombre del producto,
acto que les permite disuadir los controles de las autoridades de control.

— Expedicion de guias de transporte con duracion que supera notablemente
los trayectos a realizar, documento que puede servir para soportar varios
viajes durante el tiempo estipulado.

— Ultilizacion indebida de guias de transporte por empresas transportado-
ras de hidrocarburos autorizadas para la distribucion de hidrocarburos
que no corresponde con el Ap1, medida para establecer la densidad del
petroleo autorizado.

— Empresas que intervienen en la cadena de la comercializacion y distribu-
cion de hidrocarburos sin infraestructura fisica acorde a su participacion,
donde solo existen documentalmente.

— Empresas que usan frecuentemente intermediarios para realizar opera-
ciones comerciales e incrementar su complejidad.
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GRAFICO 2
CONTRABANDO POR ZONAS DE FRONTERA
Y APODERAMIENTO DE HIDROCARBUROS
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Fuente: elaboracion propia.
DISPOSITIVOS MOVILES INTELIGENTES — CONTEXTO

Segun el articulo 424 del Estatuto Tributario, la importacion de dispositi-
vos moviles inteligentes (tabletas y celulares) clasificados por la subpartida
arancelaria 85.17.12.00.00" tienen un beneficio tributario para equipos cuyo
valor no exceda de 22 UVT™ es decir, no pagaran 1vA en el momento de la
importacion debido a que se encuentran excluidos del impuesto.

El mercado de los celulares cada dia se ha visto en aumento debido a que
se ha convertido en una herramienta polivalente, encontrando en el mercado
variedad de marcas, modelos, tamanos, precios y tecnologias avanzadas. F.n la ma-
yoria de los casos, los precios del mercado local son muy elevados, sin embargo,
existen intermediarios que comercializan estos equipos buscando mecanismos
para obtenerlos a un menor precio y de forma expedita, acudiendo a estrategias
para eludir el pago de arancel, desviando los requisitos para obtener el beneficio
de la exclusion del 1va, incurriendo en incumplimientos legales en la debida

r A partir del 1 de enero de 2022 la subpartida arancelaria 85.17.12 tiene una modificaciéon donde
se indica que los teléfonos inteligentes (smartphones) definidos en la nueva Nota 5 del Capitulo
85 pasan de la subpartida 85.17.12 a la nueva subpartida 85.17.13.

12 Unidad de valor tributario, valor UVT 2023=$42.412, 22 UVT en 2023 equivale a $933.064.
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canalizacion de las divisas para realizar el pago de la mercancia en el exterior.
Ademas, estas mercancias por su facil comercializacion se utilizan como medio
de pago de actividades ilegales en donde el beneficio se recibe en el extranjero.

Se entiende por debida canalizacion, la accion de vender, comprar o
transferir divisas y, en algunos casos, abonar o disponer de moneda legal
colombiana, en desarrollo de operaciones de cambio celebradas por conducto
de los intermediarios del mercado cambiario (DIAN, s.f.),

La Fiscalia General de la Nacion continuamente realiza operaciones
contra las redes criminales dedicadas al contrabando de celulares, quienes
cada vez mas varian su actuar, utilizando figuras como falsedad marcaria,
subfacturacion, contrabando y adulteracion de documentos, lo que conlleva
a que las personas capturadas sean procesadas por delitos como enrique-
cimiento ilicito de particulares, lavado de activos, contrabando y concierto
para delinquir (FGN, 2022).

SUBFACTURACION Y ADULTERACION DE FACTURAS
DE DISPOSITIVOS MOVILES — EXPLICACION DEL CASO

Una red de contrabandistas organizados contacta a un broker® en el pais local
para comprarle dolares (narco-dolares) los cuales se encuentran ubicados en
el extranjero. Esta red de contrabandistas necesita los dolares para adquirir
dispositivos moviles inteligentes de diversas marcas y modelos. Estas divisas
no son adquiridas a los intermediarios financieros y/o a los profesionales de
compra y venta de divisas autorizados por las entidades competentes, sino
a los brokeres para conseguir los dolares a valores inferiores a la cotizacion
del mercado de moneda extranjera.

El broker en el pais local tiene un socio en el extranjero (pais exportador)
con quien hace los acuerdos necesarios para la compra de los dispositivos
moviles inteligentes en empresas en las cuales ellos han realizado previamente
arreglos para que reciban dinero en efectivo o transferido electronicamente
de una tercera persona.

El broker en el pais local le envia instrucciones a las personas que almace-
nan los narco-doélares en el exterior (dinero obtenido por la comercializacion

13 Broker: persona que actiia como intermediario por cuenta ajena en operaciones comerciales, de
seguros o bursatiles (Real Academia Espaiiola, 2005).
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de estupefacientes) y ordena que entregue una cantidad estipulada a un in-
dividuo (nombrado por el broker) para que este luego de obtenido el dinero
entregue en las empresas dispuestas a recibir los narco-dolares en efectivo
y/0 lo deposite en el banco de la empresa encargada para mover el dinero.
Esta empresa recibe instrucciones del broker para que envie transacciones
de deposito electronicas a las compaiiias de celulares predeterminadas que
aceptaron esta modalidad de pago.

GRAFICO 3
SUBFACTURACION Y ADULTERACION EN FACTURACION
DE DISPOSITIVOS MOVILES INTELIGENTES

B =0 B L—!l | ‘

/ Pais Local
@ _

Marcoddlares

Fuente: elaboracion propia.

Las empresas proveedoras de dispositivos moviles inteligentes reciben el
dinero en efectivo o en sus cuentas bancarias junto con las instrucciones de
la a exportar y la informacion de la persona o compania que debe recibir la
mercancia en el pais local, generalmente son personas naturales. Esta tran-
saccion, genera la primera factura, que normalmente se encuentra a precios
y cantidades reales. I.a compafia entrega la mercancia a un transportador
de carga quien realiza marcas especiales al embalaje y se responsabiliza de
entregarla en el pais local.

Cuando la mercancia llega al pais local, con el mismo formato de la fac-
tura inicial se emite una segunda factura, esta segunda factura usualmente
es subvalorada, con diferentes cantidades y precios por unidad. Ejemplo de
esta modalidad: la factura inicial relaciona 300 celulares Samsung Galaxy As3
a 250 dolares la unidad y en la segunda factura se adicionan 3.500 celulares
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referencias varias a 11 d6lares la unidad y con esta nueva factura se presenta
una declaracion de importacion para nacionalizar toda la mercancia.

Esta tipologia utiliza varias empresas establecidas en el pais extranjero
que reciben el narco dolar por el pago de la mercancia y un nimero similar
de empresas y personas naturales en el pais local participan en este modelo
de contrabando.

SENALES DE ALERTA

— Declaraciones de importacion soportadas en facturas con precios os-
tensiblemente bajos sin detallar las referencias, modelos y marcas de los
dispositivos moviles inteligentes.

— Facturas donde unicamente se menciona el nombre de una persona
natural sin ninguna identificacion.

— Direccion en las facturas que corresponde a un edificio de locales co-
merciales u oficinas y/o nombre de un centro comercial.

— Laempresa transportadora marca los diferentes embalajes asignandoles
colores segun el cliente a quien esta dirigida la mercancia.

— Los pagos de las importaciones no se realizan a través de los iMc.

— Dispositivos moviles inteligentes comercializados en el mercado local
a precios inferiores comparados con precios obtenidos en consultas a
paginas de internet.

— Declaraciones de importacion soportadas con documentos falsos, situa-
cion que conlleva a la cancelacion del levante, quedando las mercancias
bajo la figura de contrabando.

VEHICULOS DE ALTA GAMA — CONTEXTO

En Colombia no existe una definicion técnica de vehiculo de alta gama, sin
embargo, esta clasificacion esta dada por los altos estandares del desempeiio
del motor, la marca, el confort, la seguridad, la estabilidad y la calidad de
los acabados interiores.

Entre las marcas mas reconocidas de vehiculos de lujo o de alta gama
se encuentran: Lexus, Alfa Romeo, Mercedes Benz, Porsche, BMw, Audi,
Jaguar, LL.and Rover, Lamborghini.

El mercado de los vehiculos denominados de alta gama se ha visto vincu-
lado a hechos relacionados con contrabando, evasion de impuestos, estafas,
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lavado de activos y corrupcion con el fin de defraudar al Estado con el menor
pago de tributos aduaneros' o el posible ocultamiento de recursos ilicitos.

El costo de estos vehiculos por lo general supera los 30.000 dolares ame-
ricanos de valor FOB, entendido este como el precio de venta de los bienes
embarcados a otros paises, puestos en el medio de transporte, sin incluir
valor de seguro y fletes. Los vehiculos generalmente son comercializados en
el pais local por sociedades de acciones simplificadas, creadas con capitales
bajos y que comercializan estos vehiculos bajo la figura de encargo, segin
las necesidades y gustos del cliente.

Las empresas hacen todo el tramite de importacion de los vehiculos a
cambio de una comision, que se incrementa de acuerdo con el precio que
logran negociar con el cliente, teniendo como campo de accion el pago de
los tributos aduaneros®, por lo tanto, acuden a la figura de la subfacturacion.

Las empresas importadoras buscan soportar las compras en el exterior
con facturas falsas, disminuyendo el valor de compra, mecanismo que se
realiza de comuin acuerdo entre las agencias de aduanas que intervienen,
las empresas importadoras y los exportadores. En Colombia, las agencias
de aduanas son las personas juridicas autorizadas por la Direccion de
Impuestos y Aduanas Nacionales para ejercer el agenciamiento aduanero,
actividad auxiliar de la funcion publica aduanera de naturaleza mercantil y
de servicio, orientada a garantizar que los usuarios de comercio exterior que
utilicen sus servicios cumplan con las normas legales existentes en materia
de importacion, exportacion y transito aduanero y cualquier operacion de
procedimiento aduanero inherente a dichas actividades. (DIAN, s.f.).

14 Tributos aduaneros. Los derechos de aduana y todos los otros derechos, impuestos o recargos
percibidos en la importacion o con motivo de la importacién de mercancias, salvo los recargos
cuyo monto se limite al costo aproximado de los servicios prestados o percibidos por la aduana
por cuenta de otra autoridad nacional. (Decreto 1165 del 2 de julio de 2019. Diario Oficial No.
s1.002. Por el cual se dictan disposiciones al Régimen de Aduanas)

15 ¢Como se liquidan los tributos aduaneros en una importacion?

Una vez se conozca la subpartida arancelaria, el declarante tomara las tarifas que, de acuerdo
con el arancel de aduanas, correspondan a tal subpartida, y las aplica al valor en aduanas de las
mercancias asi:

Valor en aduanas = Valor roB + Fletes + Seguros + otros gastos (Valor cIF).

Gravamen arancelario = Valor cir * % de la Tarifa Arancelaria establecida para la Subpartida
(arancel de aduanas)

1vA = (Valor cIr + Gravamen Arancelario) x Tarifa del 1va establecida para la Subpartida.
Tributos aduaneros = Gravamen Arancelario + 1va. (DIAN).
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El articulo 48 del Decreto 1165 de 2019 exige a las agencias de aduanas
el cumplimiento de un codigo de ética para mantener la transparencia en el
ejercicio de sus funciones.

Adicionalmente, desde el punto de vista aduanero, no existe una subpar-
tida arancelaria especifica para clasificar los vehiculos de alta gama, los cuales
de acuerdo con el arancel se incluyen por la partida arancelaria 87.03 con la
descripcion de “Automoviles de turismo y demds vehiculos automoviles diseriados
principalmente para transporte de personas (excepto los de la partida 87.02), in-
cluidos los del tipo familiar (<break» o «station wagon») y los de carreras”, determi-
nandolos individualmente por las diferentes subpartidas arancelarias teniendo
en cuenta el uso, cilindraje, traccion, combustible o aquellos que se pueden
cargar mediante conexion a una fuente externa de alimentacion eléctrica.

Los gravamenes arancelarios que se deben cancelar para importar un
vehiculo en Colombia dependen del pais de origen, teniendo en cuenta los
acuerdos y tratados de libre comercio establecidos con dicho pais.

En materia de impuesto sobre las ventas, los articulos 468 y 468-1 del
Estatuto Tributario establecen la tarifa aplicable en la importacion y comer-
cializacion de vehiculos, la cual varia entre el 5% o el 19% segtn las especifi-
caciones dadas del vehiculo para aplicar la tarifa especial del s% o la general
del 19%. Igualmente, el articulo 428 del Estatuto Tributario expone que las
importaciones que no causan el impuesto sobre las ventas, como es el caso de
los vehiculos que se importen con destino a las misiones y agentes diplomaticos,
de acuerdo con las disposiciones legales sobre reciprocidad diplomatica. (DIAN)

Existe ademas el impuesto al consumo, que se encuentra en los articulos
s12-1, 512-3 ¥ 512-4 del Estatuto Tributario, donde se determinan tarifas del
8% para vehiculos con un valor FOB inferior a los 30.000 ddlares america-
nos y del 16% para los vehiculos que superen este valor. El articulo §12-5
determina cuales son los vehiculos que no causan el impuesto al consumo.

La investigacion de subfacturacion de esta clase de vehiculos se apoya en
buenas practicas con paises donde existen Memorandos de Entendimiento™
o un fluido canal de comunicacion para el intercambio de informacion.

16 Estados Unidos-TTU: el Servicio de Inmigraciones y Control de Aduanas (ice) de los Estados
Unidos cre6 una Unidad de Transparencia Comercial (TTU). La TTU ha desarrollado una red de
contrapartes en casi una docena de paises en el extranjero. Las TTU examinan anomalias comer-
ciales e irregularidades financieras asociadas con TBML, fraude aduanero, contrabando y evasion
de impuestos. Las TTU son organismos creados para intercambiar datos comerciales criticos
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SUBFACTURACION EN VEHICULOS DE ALTA GAMA
O VEHICULOS DE LUJO — EXPLICACION DEL CASO

Un reconocido comerciante del pais local, amante de los vehiculos de lujo
acude a una empresa comercializadora de estos vehiculos con poca expe-
riencia en el mercado, creada con un capital social de $10.000.000, que se
compromete a importarle un vehiculo de acuerdo con las especificaciones
del cliente y a cambio recibir una comision por el negocio realizado.

El vehiculo en el pais de origen tiene un costo de Usp$100.000, sin gra-
vamen arancelario porque existe con este pais un Tratado de Libre Comercio
que beneficia esta clase de bienes, le corresponde un 1va aplicable de la tarifa
general del 19% y del 16% de impuesto al consumo. Adicionalmente, los
fletes y seguros corresponden a 8.000 dodlares americanos.

La tabla 1 presenta la determinacion del valor en aduanas y la proyeccion
de los valores basados en la subfacturacion:

TABLA I
EJEMPLO DE SUBFACTURACION VEHICULOS

DETALLE MoNEDA VALOR REAL VALOR SUBFACTURADO

Valor roB UsD 100.000 60.000

Fletes y seguros UsD 8.000 8.000

Valor en aduanas USD 108.000 68.000

Tasa de cambio $ 4.000 4.000

Valor en aduanas $ 432.000.000 272.000.000

VA 19% $ 82.080.000 51.680.000
Impuesto al consumo 16% $ 69.120.000 43.520.000
Valor total $ 583.200.000 367.200.000

Fuente: elaboracion propia.

entre numerosos paises. Las TTU establecieron acuerdos de intercambio de informacion con 14
paises para facilitar la identificacién de organizaciones criminales transnacionales que utilizan los
esquemas TBML para repatriar los ingresos generados por multiples actividades ilegales, entre ellas
el contrabando de drogas y seres humanos, el fraude aduanero y las violaciones de los derechos de
propiedad intelectual. ICE continta expandiendo la red de TTU operacionales, que ahora incluye
a Argentina, Australia, Chile, Colombia, Ecuador, Reptblica Dominicana, Ecuador, Francia,
Guatemala, México, Panama, Paraguay, Pert, Filipinas y Uruguay (Comité Interamericano
contra el Terrorismo, Secretaria de Seguridad Multidimensional).
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El valor por pagar en el exterior por la compra del vehiculo correspon-
deria a usp$108.000 teniendo en cuenta los términos de negociaciéon o en
su defecto usp$100.000, los cuales deben ser pagados por los canales auto-
rizados, es decir, canalizando las divisas a través de un mc.

Sin embargo, la empresa importadora se compromete a conseguir una
factura soporte con un valor FOB de uspD$60.000 lo cual es acordado con el
proveedor en el exterior que tiene vinculacion econémica con la importa-
dora local y asi el valor del 1va y del impuesto al consumo se disminuye en
$56.000.000.

Finalmente, el vehiculo es nacionalizado utilizando la figura de la subfac-
turacion, situacion comprometedora para la agencia de aduanas que intervino
en el proceso de nacionalizacion, dejando en duda la actuacion del funcio-
nario aduanero que realizo la inspeccion y autorizo6 el levante del vehiculo.

GRAFICO 4
SUBFACTURACION EN VEHICULOS DE ALTA GAMA
O VEHICULOS DE LUJO
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El pago al proveedor en el exterior se realizo por los canales oficiales por valor
de usD$68.000 y la diferencia, es decir los Usp$40.000 fueron depositados
en una cuenta bancaria en un tercer pais. Al indagar por el titular de esta
cuenta se evidencio que se trataba de una persona que apoyaba a un grupo
terrorista con el suministro de armas y pertenecia a una red de narcotrafico.

Fuente: elaboracion propia.
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Cuando las autoridades competentes realizan visita a la empresa impor-
tadora, esta ya no existe y logran ubicar a la persona natural a nombre de
quien se encuentra matriculado el vehiculo. El vehiculo es puesto en medida
cautelar de aprehension y el duefio a disposicion de la FGN por el delito de
contrabando y se investiga la vinculacion con el titular de la cuenta en la que
fue depositado el valor subfacturado, es decir los usp$40.000.

SENALES DE ALERTA

— Subfacturacion de mercancias para disminuir el pago de los tributos
aduaneros.

— FEmpresas importadoras recién creadas, con capitales bajos, con poca
experiencia en el mercado.

— Indebida canalizacion de divisas a través de los intermediarios del mer-
cado cambiario.

— Utilizacion de intermediarios aduaneros como las agencias de aduanas sin
realizar una debida diligencia del buen comportamiento en sus negocios.

— Vinculacion economica entre el importador y exportador que logran
ponerse de acuerdo en la expedicion de los documentos soporte para la
nacionalizacion de las mercancias.

CONTRABANDO DE DIVISAS — CONTEXTO

Factores como el incremento de la produccion de cultivos ilicitos (UNODOC,
2022), la devaluacion de la moneda colombiana frente al dolar americano,
la emigracion de colombianos (Torrado, 2023) conlleva a que se aumente el
ingreso de divisas al pais, en algunos casos de forma ilegal. Especialmente,
cuando se dificulta demostrar el origen o destino licito de las divisas.

Para ingresar al pais divisas en efectivo por la modalidad de viajeros se
requiere la presentacion del Formulario §30'7 establecido por la DIAN siem-
pre y cuando el valor a ingresar sea superior a 10.000 dolares americanos
o0 su equivalente en otras monedas.”® En Colombia, segtin el Banco de la

17 Formulario 530 — Declaracion de Equipaje de Dinero en Efectivo y Titulos Representativos en
Dinero — Viajeros.

18 Todo viajero internacional que ingrese o salga del pais por cualquier puerto, acropuerto o paso
fronterizo, portando divisas o moneda legal colombiana en efectivo por un monto superior a diez
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Republica en 2022 las remesas crecieron mas de US$8o0o millones y llegaron
a US$9.429 millones (Vargas, 2023).

Uno de los mecanismos mas utilizados para el ingreso de divisas al pais
cuyo origen puede ser ilicito, se realiza por la modalidad de viajeros, pese
a que el viajero presenta el respectivo formulario exigido por la DIAN, no le
garantiza que el dinero se legalice, toda vez que esta obligacion es formal y
no le otorga legalidad del origen o destino de las divisas ingresadas.

CONTRABANDO DE DIVISAS POR LA MODALIDAD
DE VIAJEROS — EXPLICACION DEL CASO

Una organizacion delictiva dedicada al trafico de divisas resultado de la co-
mercializacion de narcoticos busca personas que, por su necesidad economica
y desconocimiento de la ley se disponen a realizar viajes internacionales
con el fin de transportar divisas, para la reinversion del negocio, pago de
comisiones, compra de insumos y demas.

LLa organizacion delictiva recluta personas nacionales y extranjeras con
actividades tales como: taxistas, estudiantes, amas de casa, peluqueros ar-
quitectos, a quienes les prometen que con un pasaporte pueden realizar un
viaje al exterior con el objetivo de traer al pais local divisas, que en algunos
casos son declaradas ante la autoridad aduanera y en otras oportunidades
son ocultadas. Por lo general, de acuerdo con los apellidos de los viajeros
utilizan familias completas que se van turnando para realizar los viajes, es
decir, reclutan grupos familiares.

Los viajeros para ocultar las divisas y no declararlas utilizan modalidades
como maletas de doble fondo, divisas adheridas al cuerpo y adicionalmente
hay viajeros que acuden a ingerir capsulas con los billetes que transportan,
arriesgando no solo su libertad, sino que exponen su salud con la posible
consecuencia de perder su vida.

Tanto para los viajeros nacionales como para los extranjeros, la organi-
zacion delictiva financia el transporte de los pasajeros desde el aeropuerto al
hotel y viceversa, la reservacion del hotel, alimentacion incluida en el hotel
y a recibir el dinero transportado.

mil dolares de los Estados Unidos de América (USD10.000) 0 su equivalente en otras monedas,
esta obligado a diligenciar y presentar ante la DIAN el Formulario s30.
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GRAFICO §
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Fuente: elaboracion propia.

La organizacion delictiva utiliza temporalmente (entre uno y dos meses) la
misma modalidad para que los viajeros informen a las autoridades cuando
sean interrogados respecto al origen y el destino de las divisas.

La respuesta de los viajeros sobre el origen del dinero que declaran es
evasiva como, por ejemplo: (1) un regalo del novio(a), tio(a), abuelo(a), re-
sultado de la disolucion de un matrimonio (divorcio); (i1) venta de un bien
(carro, apartamento) que poseia en el exterior; (ii1) ganador de premios en
casinos o juegos virtuales; (iv) préstamos de familiares; (v) ahorros perso-
nales, entre otros.

En relacion con el destino que daran al dinero, los viajeros manifiestan
frecuentemente que es para: abrir negocios como peluqueria, gimnasio, Spa,
compra de un taxi, pagar deudas, adquirir una propiedad raiz, matricularse
en la universidad, realizase una cirugia estética, entre otros.

En algunos casos, los viajeros traen escrito en un papel o en la misma
mano lo que deben decir respecto al origen de las divisas, el destino, el
nombre del supuesto familiar en el exterior, la direccion del hotel y el valor
de las divisas que transportan.

Existen casos donde mencionan que el dinero es para realizarse una
cirugia estética por valor de hasta usp$30.000, siendo el viajero extranjero
y con permanencia en el pais por muy corto tiempo, lo cual supone un so-
fisma de distraccion para las autoridades o se trata de una declaracion falsa.
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LLos montos acordados para transportar oscilan entre los $50.000 y
$100.000 dolares por persona, que por lo general son distribuidos entre dos
y tres viajes en un término no mayor a nueve meses y el pago de la comision
una vez terminado el ciclo de la operacion oscila entre el 2,5% y el 3% segun
la cantidad de divisas transportadas y el nimero de viajes requeridos.

Las direcciones reportadas por los viajeros para el ingreso o salida del
pais no corresponden con direcciones registradas en bases de datos nacio-
nales tales como ruUT, entidades financieras, empresas de telefonia celular,
Camara de Comercio, entre otros.

Las divisas transportadas no son cambiadas a moneda local en estableci-
mientos autorizados, como son las entidades financieras y/o los profesionales
de compra y venta de divisas.

SENALES DE ALERTA

— Viajeros que realizan viajes con cierta frecuencia y por su capacidad
economica no demuestran recursos financieros para costear los viajes
internacionales.

— Viajeros que no demuestran justificacion econoémica para transportar
grandes sumas de dinero en efectivo.

— Viajeros que muestran inseguridad en las respuestas ofrecidas a las au-
toridades de control.

— Desconocimiento por parte de los viajeros de la actividad que pretenden
realizar segtn el destino que les daran a las divisas.

— Personas que venden y compran altos montos de divisas que no son
acordes con su perfil economico.

CONTRABANDO DE ACEITE DE PALMA — CONTEXTO

Colombia es un importante productor de aceites vegetales, y llama la aten-
cion que las importaciones han crecido notablemente en las tltimas décadas
(Buitrago, 2022). Este fenomeno conlleva a que se busquen también meca-
nismos para ingresar al pais aceites utilizando diversas figuras, tales como el
contrabando, la subfacturacion, el transito aduanero y las zonas francas, que
aunado a este fendmeno se presenten operaciones sospechosas que conducen
a un presunto lavado de activos.
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En materia del impuesto sobre las ventas para esta clase de productos se
presenta la siguiente situacion:

Segun el articulo 424 del Estatuto Tributario se encuentran excluidas
del impuesto sobre las ventas las semillas que se clasifican por las siguientes
subpartidas arancelarias:

SUBPARTIDA ARANCELARIA DESCRIPCION
12.07.10.10.00 Semillas de nueces y almendras de palma para la siembra
12.07.99.10.00 Las demas semillas y frutos oleaginosos para la siembra

Fuente: Arancel de Aduanas (DIAN, s.f.)

El articulo 468-1 del Estatuto Tributario establece los bienes gravados con
la tarifa del 5%, entre los que se encuentran las mercancias clasificadas en
las subpartidas arancelarias que se citan a continuacion:

SUBPARTIDA ARANCELARIA DESCRIPCION
12.07.10.90.00 Nuez y almendra de palma
12.07.99.99.00 Fruto de palma de aceite
12.08 Harina de semillas o de frutos oleaginosos, excepto la harina
de mostaza
15.07.10.00.00 Aceite en bruto de soya
15.11.10.00.00 Aceite en bruto de palma
15.13.21.10.00 Aceite en bruto de almendra de palma

Tortas y demas residuos solidos de la extraccion del aceite desoja

2304 (soya), incluso molidos o en pellets

Tortas y demas residuos solidos de la extraccion de grasas o
23.06 aceites vegetales, incluso molidos o en pellets, excepto los de
las partidas 23.04 0 23.05

Igualmente, a la tarifa general del 19%" se encuentran productos clasificados
por las siguientes subpartidas arancelarias, asi:

19 https://muisca.dian.gov.co/ WebArancel/DefResultadoConsNomenclaturas.faces - Arancel de
Aduanas
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SUBPARTIDA ARANCELARIA

DESCRIPCION

1507.90.10.00

Grasas y aceites animales o vegetales; productos de su desdoblamiento;
grasas alimenticias elaboradas; ceras de origen animal o vegetal
Aceite de soja (soya) y sus fracciones, incluso refinado, pero sin mo-
dificar quimicamente.

- Los demas:

- - Con adicion de sustancias desnaturalizantes en una proporcion
inferior o igual al 1%

1507.90.90.00

Grasas y aceites animales o vegetales; productos de su desdoblamiento;
grasas alimenticias elaboradas; ceras de origen animal o vegetal
Aceite de soja (soya) y sus fracciones, incluso refinado, pero sin mo-
dificar quimicamente.

- Los demas:

- - Los demas

15.11.90.00.00

Grasas y aceites animales o vegetales; productos de su desdoblamiento;
grasas alimenticias elaboradas; ceras de origen animal o vegetal.
Aceite de palma y sus fracciones, incluso refinado, pero sin modificar
quimicamente.

- Los demas

I513.11.00.00

Grasas y aceites animales o vegetales; productos de su desdoblamiento;
grasas alimenticias elaboradas; ceras de origen animal o vegetal
Aceites de coco (de copra), de almendra de palma (palmiste) o de baba-
su, y sus fracciones, incluso refinados, pero sin modificar quimicamente.
- Aceite de coco (de copra) y sus fracciones:

- - Aceite en bruto

1513.19.00.00

Grasas y aceites animales o vegetales; productos de su desdoblamiento;
grasas alimenticias elaboradas; ceras de origen animal o vegetal
Aceites de coco (de copra), de almendra de palma (palmiste) o de baba-
su, y sus fracciones, incluso refinados, pero sin modificar quimicamente.
- Aceite de coco (de copra) y sus fracciones:

- - Los demas

1513.29.10.00

Grasas y aceites animales o vegetales; productos de su desdoblamiento;
grasas alimenticias elaboradas; ceras de origen animal o vegetal
Aceites de coco (de copra), de almendra de palma (palmiste) o de baba-
su, y sus fracciones, incluso refinados, pero sin modificar quimicamente.
-Aceites de almendra de palma (palmiste) o de babast, y sus fracciones:
- - Los demas:

- - - De almendra de palma (palmiste)

1513.29.20.00

Grasas y aceites animales o vegetales; productos de su desdoblamiento;
grasas alimenticias elaboradas; ceras de origen animal o vegetal
Aceites de coco (de copra), de almendra de palma (palmiste) o de baba-
su, y sus fracciones, incluso refinados, pero sin modificar quimicamente.
- Aceites de almendra de palma (palmiste) o de babas, y sus fracciones:
- - Los demas:

- - - De babasu
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Debido a que existe la posibilidad de aplicar la exclusion del iva cuando
el destino de las semillas es para la siembra y establecer en qué casos se aplica
la tarifa del 5% o 19%, tal como se observo en las tablas anteriores, los im-
portadores buscan ubicar las mercancias para realizar el pago por la menor
tarifa, por lo tanto, se convierten en productos interesantes para ingresar
al pais, dando usos o destinos diferentes y determinando menores tributos
aduaneros para desviar facilmente el control de las autoridades.

Por otra parte, el régimen aduanero permite hacer uso de la modalidad
de transito aduanero®°, utilizado para el ingreso de mercancias extranjeras
al territorio nacional, con destino a un usuario industrial de zona franca, lo
que no requiere de la presentacion de la declaracion de importacion, y una
vez ubicadas las mercancias en el pais local, facilmente son comercializadas,
generalmente a precios inferiores a los del mercado, generando competencia
desleal y afectaciones a los productores nacionales, asi como posibles im-
pactos en la salud puablica y medio ambiente.

SIMULACION DE OPERACIONES EN ZONA FRANCA
PARA MEZCLAS DE ACEITE DE PALMA UTILIZANDO
EL REGIMEN DE TRANSITO ADUANERO —
EXPLICACION DEL CASO

Una empresa ubicada en el pais A le compra aceite vegetal (aceite de palma)
auna empresa ubicada en el pais B y le solicita que el producto sea entregado
a un usuario industrial de bienes y servicios ubicado en la zona franca del
pais C o pais local. LLa empresa del pais A celebr6 un contrato de maquila
con el usuario industrial de bienes y servicios de la zona franca.

El aceite de origen extranjero ingresa al pais bajo el régimen de transito
aduanero, con vistos buenos de las autoridades competentes. L.uego, ingresa
a la zona franca, terminando alli la modalidad de transito aduanero.

El aceite de origen extranjero ingresa para realizar un “proceso indus-
trial” que consiste en pasar por unos ductos el producto extranjero (aceite
de palma 99%) y por otro ducto ingresar aceite nacional (aceite de soya 1%),

20 Régimen de Transito Aduanero. Decreto 1165 de 2019 ARTICULO 432. DEFINICION. Es la modalidad
que permite el transporte terrestre de mercancias nacionales o de procedencia extranjera, bajo
control aduanero, de una Aduana a otra situadas en el territorio aduanero nacional.
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se mezclan por un tiempo no superior a 45 minutos, quedando un producto
listo para ser comercializado.

GRAFICO 6
SIMULACION DE OPERACIONES EN ZONA FRANCA
PARA MEZCLAS DE ACEITE DE PALMA UTILIZANDO
EL REGIMEN DE TRANSITO ADUANERO
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Fuente: elaboracion propia.

El precio del producto extranjero ingresa a precios bajos comparados con
los precios nacionales de aceites de similar naturaleza.

En el pais local, se instala una empresa intermediaria que se encarga de
recaudar el producto de las ventas nacionales y realizar el giro de divisas al
pais A, obteniendo por esta labor una comision del 0,7% sobre los valores
recaudados. Esta empresa inicialmente fue creada para desarrollar la acti-
vidad econémica de “Elaboracion de otros productos alimenticios NCP” y
luego cambi6 a “Actividades de consultoria de gestion”. Igualmente, en esta
empresa se presentan situaciones como cambio constante de domicilio fiscal,
cambio de razon social, la actividad econémica para la cual fue creada nunca
fue desarrollada, no posee infraestructura fisica ni financiera y se encuentra
vinculada a través de uno de los socios y/o miembros de junta directiva, con
la sociedad que realiza el “proceso industrial” en la zona franca.

El producto transformado es vendido a varias empresas ubicadas en el
pais local (por fuera de zona franca) sin que se presente la respectiva de-
claracion de importacion, por lo tanto, es un producto que en un 99% es
extranjero y no fue nacionalizado, quedando bajo la figura de contrabando.
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SENALES DE ALERTA

— Ingreso de productos al pais cuando existe suficiente produccion nacio-
nal.

— Ingresos de mercancia al pais a precios bajos, presentandose subfactu-
racion.

— Empresas que cambian constantemente de razon social y de domicilio
fiscal para dificultar la ubicacion por parte de las autoridades de control.

— Utilizacion indebida de mecanismos legales tales como las zonas francas
y el régimen de transito aduanero.

— Simulacion de procesos industriales en zonas especiales que gozan de
beneficios fiscales.

ESTADISTICAS

En 2022, como resultado de las acciones de control en la lucha contra el
contrabando realizadas por la DIAN se lograron 39.409 aprehensiones por
mas de $444 mil millones (DIAN, 2023).

LLa Direccion de Impuestos y Aduanas Nacionales (D1aN), de acuerdo
con estudios realizados para 2021, estim6 que:

El contrabando técnico por subfacturacion que afect6 a Colombia alcanza un
valor de US$4.797 millones FOB, proveniente principalmente de China, Estados
Unidos, Alemania, Bolivia e India. Los principales productos que son introducidos
a nuestro pais bajo este fendmeno son: los “aparatos y material eléctrico, de graba-
ci6n o imagen”, “partes y accesorios de vehiculos automoviles” y “combustibles y
aceites minerales y sus productos”. Por su parte, el efecto del contrabando abierto
se estima en US$419 millones FoB, proveniente de Reino Unido, Estados Unidos,
Tailandia y China, entre otros paises; y los principales productos comprendidos
en esta tipologia son: “maquinas y sus partes”, “fibras sintéticas o artificiales dis-
continuas” y “Preparaciones de carne, pescado o de crustaceos, moluscos o demas
invertebrados acuaticos” (Parra y Sierra, 2021).

Por otra parte, segtn el informe publicado en Semana (2023), la Asociacion Nacional
de Industriales (ANDI) considera que el contrabando le resta a la economia colom-
biana $25 billones al afio, entre la modalidad abierta, en donde se mueve mercancia
por canales no oficiales, y la técnica, en la que se manipula la documentacion.
Adicionalmente, considera que esta cifra es superior a la de muchos sectores de la
economia. Sobre el mismo tema, el director de la DIAN sefial6 que el Gobierno tiene
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el compromiso de luchar contra el contrabando, asegurando que “este fenémeno
pone en desventaja a los empresarios formales que deben pagar costos superiores
a los de la ilegalidad para adelantar su trabajo” (ANDI, 2023).

Dentro de la competencia de la Direccion de Impuestos y Aduanas Na-
cionales (DIAN) frente al control al contrabando como delito, le corresponde
poner en conocimiento de la Fiscalia General de la Nacion los hechos que
por la cuantia penalizable de acuerdo con lo establecido en el articulo 319 del
Codigo Penal Colombiano se encuentren enmarcados como contrabando y/o
favorecimiento al contrabando; asi, desde 2015, aflo en que entro en vigencia
la Ley anti-contrabando, hasta diciembre de 2022 se han realizado 6.921
denuncias aduaneras y de estas denuncias se han proferido 962 sentencias
condenatorias, segun informacion obtenida de la Subdireccion de Asuntos
Penales de la Direccion de Gestion Juridica de la Direccion de Impuestos
y Aduanas Nacionales.

Adicionalmente, resultado de la coordinacion interinstitucional, tal como
fue presentado en el documento Fstos son los resultados en el cual se reporta
la gestion de la Direccion de Impuestos y Aduanas Nacionales (DIAN) en
el periodo 2019 y julio de 2022 se puede observar que con el apoyo de la
Policia Fiscal Aduanera, en 2021 se materializaron quince (15) operaciones
de extincion de dominio, con un total de 306 bienes (muebles e inmuebles)
cobijados con medidas cautelares, avaluados en $129.320 millones de pesos,
afectando directamente las finanzas de organizaciones criminales dedicadas
al contrabando, lavado de activos y delitos conexos, acciones que desinte-
gran los diferentes eslabones del contrabando, como lo son el transporte, el
almacenamiento, la comercializacion y la distribucion.

Igualmente, con la coordinacion entre la DIAN, la FGN, la UIAF y la Agencia
Americana HSI-ICE en 2021 se desarticularon 61 estructuras criminales me-
diante la judicializacion de 311 personas dedicadas al contrabando, al lavado
de activos y a la evasion fiscal, quienes generaban una afectacion economica
al Estado por valor de $3.759.066.885.534 pesos (DIAN, 2022).

CONCLUSIONES

El contrabando es un fenomeno social que afecta los ingresos del Estado a
través de la evasion de los tributos aduaneros, en los sectores industrial y
comercial causa un desequilibrio econémico al versen obligados a competir
en condiciones inequitativas con personas que operan en el marco de la
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ilegalidad, ademas el contrabando, es utilizado como un instrumento para la
transferencia y movilizacion de los recursos derivados de las acciones de los
grupos armados organizados o estructuras criminales, que buscan a través
del lavado de activos engaiar al sector financiero, afectar la economia formal
y generalmente el uso de esos recursos de origen ilicito son utilizados al ser-
vicio del crimen, poniendo en riesgo la integridad del Estado Colombiano
y la de sus ciudadanos.

Algunos de los sectores de la economia con operaciones de comercio
exterior, que se ven mas afectados por mecanismos como el contrabando,
delito fuente del lavado de activos, encontramos el sector de los hidro-
carburos, el de vehiculos automotores, dispositivos moviles inteligentes y
productos agricolas, siendo frecuente también el ingreso y salida de divisas
del pais por la modalidad de viajeros, cuyo origen y destino no corresponde
con los perfiles economicos de los viajeros que las transportan, tipologias
documentadas en este documento que pueden servir como herramienta de
consulta a los interesados.

El Estado a través de las instituciones competentes del control, in-
vestigacion y judicializacion de delitos como el contrabando en todas sus
modalidades, la facilitacion del contrabando y el lavado de activos, luchan
constantemente por atacar este fenomeno, aunado al esfuerzo que realiza el
sector financiero y los comerciantes e industriales que a través de la imple-
mentacion de estrategias integrales con la participacion de la FGN, la DIAN,
la UIAF y el sector privado, han logrado desarticular grandes redes dedicadas
al contrabando y al lavado de activos.

En algunas de las tipologias descritas en este capitulo, se puede observar
la indebida utilizacion que realizan usuarios autorizados para operar dentro
de las zonas francas, sin embargo, la DIAN en los Gltimos afios ha realizado
mejoras metodologicas que permiten que la informacion obtenida sea una
herramienta que facilite la medicion y el control en el ingreso de mercancias
a las zonas francas, obteniendo de esta forma estadisticas mas cercanas a la
realidad economica del pais.

REFERENCIAS

Banco Mundial. (2023). LLa desaceleracion abrupta y prolongada golpeara con fuerza
a los paises en desarrollo. https://www.bancomundial.org/es/news/ press-relea-
se/2023/01/10/ global-economic-prospects

195



196

Contrabando y lavado de activos

Buitrago, P. (2022). Hoy en dia es mas caro importar soya y maiz que producirlos:
Fenalce. https://mascolombia.com/hoy-en-dia-es-mas-caro-importar-soya-y-
maiz-que-producirlos-fenalce/amp/

Comité Interamericano contra el Terrorismo, Secretaria de Seguridad Multidimen-
sional. (s.f.). Evaluacion tecnica-analisis comparativo de tipologias y patrones de
lavado de activos y financiamiento del terrorismo en tres zonas de libre comercio
de América Latina. http://www.oas.org/es/sms/cicte/documents/informes/
Evaluacion-Tecnica-Analisis-comparativo-de-tipologias.pdf

Compliance. (s.f.). (Qué es la debida diligencia? https://www.compliance.com.co/
que-es-la-debida-diligencia-listas-validacion-en-listas-restrictivas-vinculantes-
listas-inhibitorias/#:~:text=La%20Debida%:20Diligencia%?20hace%:20r-
eferencia,financiaci%C3%B3n%:2o0del%:20terrorismo%20y%20la

DANE. (2023). Indice de Produccién Industrial (IPI). https://www.dane.gov.co/files/
investigaciones/boletines/ipi/bol_ipi_diciembre_22.pdf

DANE. (s.f.). Preguntas Frecuentes. 1 de marzo de 2023 de https://www.dane.gov.co/
files/faqs/faq_comex.pdf

Decreto 1073 de 2015. (2015). https://www.funcionpublica.gov.co/eva/ gestornorma-
tivo/norma.php?i=77887

DIAN. (2022). Estos son los resultados. https://estossonlosresultados.dian.gov.
co/#p=217

DIAN. (2023). DIAN Super6 meta de recaudo fijada para 2022. https://www.dian.gov.co/
Prensa/ComunicadosPrensa/ oos-DiaN-supero-meta-de-recaudo-fijada-para-2022.

Z1p

DIAN. (s.f.). Abecé Importacion con franquicia diplomaticos. https://www.dian.gov.
co/aduanas/Regimen-de-Aduanas/Documents/ ABC-Importacion-Franquicia-
Diplomaticos.pdf

DIAN. (s.f.). Tramites aduaneros. https://www.dian.gov.co/ tramitesservicios/ tramites-
y-servicios/Paginas/tramites-aduaneros.aspx

DIAN. (s.f.). Consulta codigo nomenclatura. https://muisca.dian.gov.co/ WebArancel/
DefConsultaNomenclaturaPorCodigo.faces

DIAN. (s.f.). Preguntas frecuentes sobre control cambiario. https://www.dian.gov.co/
atencionciudadano/infoconsulta/ paginas/controlcambiario.aspx



Rosa Maria Olarte

Ecopetrol. (2021). Manual del Transportador Ecopetrol S.A. https://www.ecopetrol.
com.co/wps/wem/ connect/ 45d15489-odsc-4240-8fdf-scbo14ab8f98/Manual+d
el+Transportador+Ecopetrol+SA+Web+2021.pdf ’MOD=AJPERES&attachment=
true&id=1619566224872

FGN. (2022). Golpe a red delictiva sefialada de ingresar celulares de contrabando a gran
escala. https://www.fiscalia.gov.co/colombia/noticias/ golpe-a-red-delictiva-
senalada-de-ingresar-celulares-de-contrabando-a-gran-escala/

Ministerio de Comercio, Industria y Turismo. (s.f.). ¢Cuales son los beneficios de las
zonas francas? https://www.mincit.gov.co/servicio-ciudadano/ preguntas-frecuen-
tes/mipymes/cuales-son-los-beneficios-de-las-zonas-francas#: ~:text=No%:20
se%2o0causan%-2o0ni%<20pagan,introduzcan%20a%320la%20Zona%20
Franca.&text=Posibilidad%20de%20exportaci%C3%B3n%2o0desde%20Z0ona,pa

Nebot G., B., Maybach, K., Andersen, H., Fender, K., Reynolds-Haertle, R., Read,
C., y Madipalli, D. (2023). Bienes de doble uso. https:/ /learn.microsoft.com/es-es/
dynamics365/supply-chain/pim/dual-use

Noticias Caracol. (2022). Gigantes petroleras, en la mira de Estados Unidos y Colombia
por supuesta exportacion de crudo venezolano. Colombia. https://www.youtube.
com/watch?v=qJJvggGdhNY

Parra B., C., y Sierra R., P. (2021). Informe de la Estimacion de la Distorsion en el Valor
de las Importaciones Colombianas. DIAN. https://www.dian.gov.co/dian/cifras/
Cuadernos%:2o0de%:20Trabajo/Informe-de-la-Estimacion-de-la-Distorsion-en-
el-valor-de-las-Importaciones-Colombianas-2020.pdf

Real Academia Espafiola. (2005). Diccionario panhispanico de dudas. https://www.
rae.es/dpd/br%C3%Bsker

Semana. (2023). Contrabando le resta a la economia colombiana $25 billones al afio,
advierte la Andi. https://www.semana.com/economia/macroeconomia/articulo/
contrabando-le-resta-a-la-economia-colombiana-25-billones-al-ano-advierte-la-
andi/202323/

Torrado, S. (2023). La emigracién de colombianos rompe todos los registros. https://
elpais.com/america-colombia/2023-02-18/la-emigracion-de-colombianos-rompe-
todos-los-registros.html

UNODOC. (2022). El cultivo de coca alcanz6 niveles historicos en Colombia con
204.000 hectareas registradas en 2021. https://www.unodc.org/colombia/es/

197



198  Contrabando y lavado de activos

el-cultivo-de-coca-alcanzo-niveles-historicos-en-colombia-con-204-0oo-hecta-
reas-registradas-en-2021.html

Vargas C., J. P. (2023). Remesas crecieron mas de US$800 millones y llegaron a
US$9.429 millones en 2022. https://www.larepublica.co/economia/remesas-en-
2022-crecieron-mas-de-us-8oo-millones-y-llegaron-a-us-9-429-millones-3532871



SEBASTIAN

NA GORDIL
A RODRIGUE
NO PALACIC

JULIAN TAPASCO TRE

PAULA GALLO_ CAY







La Constitucion colombiana protege los recursos naturales y el medio
ambiente como derechos colectivos, y por ello es importante abordar este
tema. LLos delitos ambientales tienen consecuencias graves como la defores-
tacion, la contaminacion del aire y del agua, la pérdida de biodiversidad y el
cambio climatico, entre otras. Ademas, estos delitos afectan directamente a
las comunidades locales, especialmente a las que dependen de los recursos
naturales para su subsistencia.

El objetivo de este escrito es analizar los delitos ambientales mas comunes,
su impacto en el medio ambiente y en la sociedad, asi como las medidas para
prevenirlos y sancionarlos. También busca concientizar a la poblacion sobre
la importancia de proteger el ambiente y prevenir los delitos en su contra
pues los recursos naturales se han instrumentalizado para aprovecharlos y a
través de ellos, cometer delitos relacionados con el Lavado de Activos (ILA),
Financiamiento del Terrorismo (FT) y Financiamiento de la Proliferacion
de Armas de Destruccion Masiva (FPADM).

En Colombia, los delitos ambientales son una realidad preocupante. De
acuerdo el Instituto de Hidrologia, Meteorologia y Estudios Ambientales
(IDEAM): “en las dltimas dos décadas se han deforestado en el pais 3,1 millo-
nes de hectareas de bosque, siendo la Amazonia colombiana, el sector mas
afectado” (Rodriguez, 2022). Ademas, la mineria ilegal es otra actividad
criminal que genera dineros ilicitos y tiene un impacto negativo en el medio
ambiente. Los delitos ambientales no solo afectan al medio ambiente sino
también a la economia.

El Banco Mundial estima que debido a la tala ilegal los gobiernos pierden alrede-
dor de $5 mil millones de ddlares de ganancias al afio, mientras que las pérdidas
generales de la economia nacional de los paises productores de madera ascienden
hasta $10 mil millones al afio (Mongabay, s.f.).

Ademas, la pérdida de biodiversidad y la contaminacion del aire y del agua
afectan la salud publica y la calidad de vida de las personas. Por esto, es impor-
tante que se tomen medidas para prevenir y sancionar los delitos ambientales
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en Colombia. El Estado colombiano ha implementado diversas estrategias
para combatir estos delitos, como la creacion de la Unidad Especializada en
Delitos Ambientales y de Proteccion al Patrimonio Ecologico (UNIPOL) en la
Fiscalia General de la Nacion (FGN), cuyo objetivo es investigar y sancionar
los delitos ambientales en el pais.

Por otro lado, el Ministerio de Ambiente y Desarrollo Sostenible (MADS),
através de la Ley 1955 de 2019 y del Plan Nacional de Desarrollo 2022-2026,
ha creado e implementado el Consejo Nacional de L.ucha contra la Defores-
tacion (CONALDEF) una instancia de diversos actores en la que se destacan la
Fiscalia General de la Nacion, el ministerio de Defensa, el de Agricultura y
el MADS, donde se analizan casos relacionados con el crimen ambiental y los
moviles economicos que lo puedan motivar. Asi mismo, se analiza el enfo-
que de la investigacion de la comision de actos punibles asociados a delitos
ambientales y a los demas que se asocien en el marco de una investigacion.

Sin embargo, ain queda mucho por hacer. Colombia tiene un gran reto
para castigar con mayor contundencia las conductas punibles asociadas a la
ilegalidad y enfrentar de manera efectiva el crimen organizado y las redes
criminales. Es necesario que se fortalezcan las instituciones encargadas de
prevenir y sancionar los delitos ambientales, asi como que se promueva una
cultura de proteccion del medio ambiente entre la poblacion.

En sintesis, este articulo aborda la definicion de delitos ambientales, los
tipos de delitos ambientales en Colombia y sus consecuencias, los articulos
especificos de la Ley penal que regulan los delitos ambientales, el contexto
de los delitos ambientales y las conductas delictivas, su historia, mapas de
contexto, los factores que los perpetuan, los casos objeto de atencion, la
revision preventiva, el impacto econémico y el marco normativo. Al final
presenta las conclusiones.

MARCO TEORICO
DEFINICION DE DELITOS AMBIENTALES

Los recursos naturales y el medio ambiente hacen parte de los derechos
colectivos protegidos por el constituyente mediante la carta politica dergor,
elevada a la categoria de Constitucion ecologica dado su nutrido articulado
sobre el tema medioambiental. Deviene entonces de la Carta Magna, el de-
ber estatal de tutelar los recursos naturales y el medio ambiente como bien
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juridico susceptible de proteccion mediante el poder punitivo del Estado
en cabeza de la FGN.

De manera general, se considera como delito la conducta humana que
por accion u omision transgrede injustamente un derecho ajeno, lesionando
o poniendo en riesgo un bien juridicamente tutelado; lo que conlleva a que
el ordenamiento juridico castigue tal conducta con una pena (pérdida de la
libertad, multa, privativas de otros derechos), y adicionalmente, en algunos
casos cuando sea procedente ordenando el resarcimiento de perjuicios a la
victima de la conducta delictiva.

El contexto anterior de proteccion a los recursos naturales y el medio
ambiente, y a su vez la definicion genérica de delito permite definir, partiendo
de los mencionados parametros, el delito ambiental como:

La conducta humana prevista en una norma penal establecida por el Estado en la
que, en primer lugar se contempla una accién o una omision lesiva o atentatoria
contra la vida silvestre, los servicios ecosistémicos, los procesos ecologicos esen-
ciales, o los sistemas que soportan las diferentes formas bioldgicas, y, en segundo
lugar, determina para su autor la sancion correspondiente, por lo general la pérdida
de la libertad, multa y las demas penas privativas de otros derechos que contempla
el codigo penal (Gomez, 2021, p. 26).

TIPOS DE DELITOS AMBIENTALES EN COLOMBIA

La Ley 2111 de 2021 sustituy6 el Titulo x1 De los delitos contra los recursos na-
turales y el medio ambiente de la Ley 599 de 2000 (Codigo Penal Colombiano),
modifico la Ley 906 de 2004 (Codigo de Procedimiento Penal Colombiano)
y dicto otras disposiciones. Consagrandose con esta reforma a la ley penal
y de procedimiento penal, la totalidad de 17 tipos penales ambientales que
se relacionan en el grafico 1.

En esta grafica, se resalta en color verde claro, los tipos penales que
existian antes de la sustitucion de la Ley, pero que tuvieron algunos cambios
en su redaccion; senalando en verde oscuro, los tipos penales que fueron
creados por la dicha Ley y se mantienen vigentes y en color naranja dos
tipos penales que fueron objeto de analisis por la Corte Constitucional y en
consecuencia fueron declarados inexequibles.
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CONSECUENCIAS DE LOS DELITOS
AMBIENTALES EN COLOMBIA

Cuando en un proceso penal, se logra determinar la comision de un delito,
luego de adelantar las etapas procesales de indagacion, investigacion y jui-
cio oral, dltima etapa en la que se debe demostrar a través de la practica de
pruebas, la responsabilidad mas alla de toda duda razonable sobre la autoria
o participacion del procesado en el hecho tipico, antijuridico y culpable
procede la determinacion de la pena y sentencia por parte del juez de cono-
cimiento. Para ello, siguiendo el principio de legalidad, se parte de la pena
tipificada para cada uno de los delitos ambientales con sus correspondientes
circunstancias de agravacion punitiva y circunstancias de mayor y menor
punibilidad; siendo la pena principal la privacion de la libertad y la multa, y
existiendo otras penas accesorias privativas de otros derechos del ciudadano,
como la inhabilitacion de derechos civiles y politicos, entre otras.

La ley 2111 de 2021, prevé para todos los delitos contra los recursos na-
turales y el medio ambiente, penas privativas de la libertad, la pena mas baja
esta contemplada para el delito de caza ilegal previsto en el articulo 328B con
la pena minima de prision de 16 mes y las penas mas altas estan previstas
para el delito de promocion y financiacion de la deforestacion previsto en
el articulo 330A y el delito de financiacion de invasion de areas de especial
importancia ecologica previsto en el codigo 336A con una pena basica que
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parte de 96 meses de prision. Igualmente, la ley penal ambiental establece las
circunstancias de agravacion punitiva particulares para los delitos de aprove-
chamiento ilicito de los recursos naturales renovables (Art. 328 C.P), trafico
de fauna (328A), deforestacion (Art. 330 C,P) promocion y financiacion de la
deforestacion (330A), contaminacion ambiental (334 C.P), invasion de areas
de especial importancia ecologica ( 336 C.P) y financiacion de invasion de
areas de especial importancia ecologica previsto en el codigo (336A C.P),
igualmente el capitulo 6 de la mencionada ley incluyd circunstancias de
agravacion punitiva comunes a todos los delitos ambientales, ampliando la
rigurosidad para el juzgamiento de estas conductas criminales que atentan
contra los recursos naturales y el medio ambiente.

CONTEXTO DE LOS DELITOS AMBIENTALES
Y CONDUCTAS DELICTIVAS EN COLOMBIA

HISTORIA DE LOS DELITOS AMBIENTALES
Y CONDUCTAS DELICTIVAS EN COLOMBIA

Existen al menos cinco hitos en el establecimiento de los delitos ambientales
en Colombia como a continuacion se detalla:

1. Creacion de tipos penales ambientales (1980-1999): en este periodo en el
Codigo penal de 1980 (Decreto 100 de 1980) se crea un Titulo De los
delitos contra los recursos naturales con seis delitos ambientales e incen-
dio. Posteriormente, mediante la Ley 491 de 1999 se modifica el Titulo
1 bis Delitos contra los recursos naturales y el ambiente con seis delitos
ambientales.

2. Establecimiento de las bases de delitos ambientales (2000-2004): en este
periodo se creo el Codigo Penal vigente mediante la Ley 599 de 2000
incluyendo tanto los articulos 154, y 164 (Delitos con ocasion conflicto ar-
mado) y un Titulo independiente en el Codigo denominado De los delitos
contra los recursos naturales y el medio ambiente 328 a 339 incluyendo 11
delitos ambientales. En este mismo periodo se crearon los Codigos de
procedimiento penal inicialmente la ey 600 de 2000, el cual fue dero-
gado por la Ley 906 de 2004. Finalmente, en este periodo se aumentaron
las penas de los articulos 154, 164, y 318, 336, 338 con la L.ey 890 de 2004.
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3. Reformas a los delitos ambientales (2010-2011).: en este periodo se modifico
el procedimiento penal en lo concerniente al incidente de reparacion de
victimas (Ley 1395 de 2010). Igualmente, mediante la Ley de seguridad
ciudadana (Ley 1453 de 2011) se reforman diez delitos ambientales, y
se establece el delito de contaminacion ambiental por residuos solidos
peligrosos (articulo 35 del Codigo Penal).

4. Delitos contra los animales y politica piblica de crimen ambiental (2016-
2019): en 2016, mediante la Ley 1774, se adicion6 al Codigo Penal el
Titulo x1 A De los delitos contra los animales y el articulo 339" Delitos
contra la vida, la integridad fisica y emocional de los animales. En los afios
subsiguientes se crean instancias nacionales asociadas al abordaje de la
criminalidad ambiental mediante la creacion de la Comision Intersec-
torial para el control de la Deforestacion y la Gestion Integral para la
Proteccion de Bosques Naturales (cicop) establecida mediante el De-
creto 1257 de 2017. Posteriormente, en el 2019 se cred el CONALDEF) en el
articulo 9 de la Ley 1955 de 2019, la cual fue modificada por el articulo
26 de la Ley 2294 de 2023.

5. Reforma y expansion de tipos penales ambientales (2021 — actualmente):
en 2021 se sustituye el Titulo x1, De los delitos contra los recursos natu-
rales y el medio ambiente, el cual cuenta con 17 delitos ambientales y 7
nuevos delitos, y aumentan las penas y multas. Asimismo, se crean dos
nuevas direcciones de la FGN (apoyo territorial y la especializada para los
delitos contra los recursos naturales y el medio ambiente). LLa Ley 2111
establece cinco categorias de delitos ambientales: (i) contra los recur-
sos naturales; (i1) sobre dafios en los recursos naturales; (ii1) asociados
a la contaminacion ambiental; (iv) sobre invasion de areas de especial
importancia ecologica; y (v) sobre la apropiacion ilegal de baldios de la
Nacion (declarados inexequibles por la Corte Constitucional mediante
la sentencia C-411 de 2022).

En definitiva, el establecimiento de delitos ambientales ha estado marcado
por debates sobre la efectividad de la persecucion penal, consistentes en
primer lugar, en aplicar la ley penal ambiental solamente si es la u/tima ratio,
o el ultimo recurso luego de acudir a otras instancias como el sancionatorio
administrativo ambiental para proteger el bien juridico de medio ambiente,
teniendo en cuenta que puede estar involucrada la privacion de la libertad de
personas, y la precaria situacion que se presenta en las carceles en Colombia.
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Por otra parte, se presenta una corriente a favor de la expansion de los
delitos ambientales con sustento en el incremento de riesgos irreversibles
que amenazan la propia supervivencia del ser humano/a, la afectacion a
la biodiversidad y ecosistemas, asi como la gravedad de la problematica
ambiental con repercusiones colectivas. Como resultado de lo anterior, se
presenta una consecuente necesidad de acudir al aparato judicial para exigir
la responsabilidad penal y prevenir la ocurrencia de delitos ambientales ante
la administracion de justicia.

LA SITUACION ACTUAL EN COLOMBIA

En 2020 la Policia Nacional report6 que los delitos en Colombia, de acuerdo
con los Titulos del Codigo Penal, fueron aquellos correspondientes a los
delitos contra: (i) el patrimonio econoémico (39,31%); (i1) la familia (12,98%);
(111) la vida y la integridad personal (12,23%); (1v) los recursos naturales y
el medio ambiente (0,37%); y (v) los animales (0,12%) (Policia Nacional,
2021, tabla 18, p. 71).

Sin perjuicio de lo anterior, la creacion de la Direccion Especializada
para los Delitos contra los Recursos Naturales y el Medio Ambiente adscrito
a la Delegada contra la Criminalidad Organizada en la FGN (Congreso de
la Republica, 2021, articulo 9 de la Ley 2111) podria incrementar los pro-
cesos vinculados a delitos ambientales, y aquellos delitos conexos que no
pertenecen al Titulo correspondiente a los delitos ambientales tales como
incendio (articulo 350 del CP), lavado de activos (articulo 323), falsedad en
documento publico (articulo 287 del CP), falsedad en documento privado
(articulo 289 CP) para encubrir las conductas punibles ambientales ilicitas
(permisos, entrega irregular de maquinaria o insumos, licencias urbanisticas
o ambientales falsas).

En cuanto a los tipos penales ambientales mas utilizados en 2020, estos
corresponden al aprovechamiento ilicito de los recursos naturales renovables
(articulo 328 CP), explotacion ilicita de yacimiento minero y otros mate-
riales (articulo 332 CP) y dano en los recursos naturales (articulo 333 CP).
Cabe precisar que con la reforma de la Ley 2111 se crearon nuevos delitos
como el de deforestacion (articulo 330 CP), o promocion y financiacion de
la deforestacion (articulo 330A CP), el trafico de fauna (articulo 328A CP)
y terrorismo (articulo 343 del CP), entre otros.
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Por otra parte, el departamento de Antioquia registra un mayor numero
de delitos relacionados con la explotacion ilicita de yacimientos mineros. Esto,
debido a las dinamicas de mineria ilegal que se realizan en el Bajo Cauca
Antioquenio (mapa 3). Respecto a los delitos relacionados con el dafio a los
recursos naturales, se encuentra que, de 2019 a 2022 los departamentos de
Santander, Meta, Cundinamarca y Sucre presentan la mayor cantidad de
delitos registrados por la FGN (mapa 1). En la misma linea, el Valle del Cauca,
Meta y Santander son los departamentos que tienen el mayor nimero de
delitos de invasion de areas de especial importancia ecologica, por los feno-
menos de acaparamiento que se presentan en el territorio, especificamente

en las areas del Sistema Nacional de areas Protegidas (SINAP).

MAPA I
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MAPA 2
DELITOS RELACIONADOS CON EL DANO A LOS RECURSOS
NATURALES POR DEPARTAMENTO, 2019 A 2022
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LLa FGN ha venido desarrollando investigaciones estratégicas frente a los
delitos ambientales que pueden tardar mas tiempo en generar resultados
enfocadas en redes criminales y se encuentran concentradas en los maximos
responsables. LLos objetivos actuales de las investigaciones sobre delitos am-
bientales estan enfocados en el de deforestacion en zonas protegidas e incen-
dios forestales, la explotacion ilicita de yacimiento minero con una mirada
integral que relaciona los delitos contra el medio ambiente, las violaciones
alos derechos humanos y las finanzas criminales, trafico de la vida silvestre,
contaminacion, entre otras acciones (Fiscalia General de la Nacion, 2022).
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MAPA 3
DELITOS RELACIONADOS CON LA INVASION DE AREAS
DE ESPECIAL IMPORTANCIA ECOLOGICA POR DEPARTAMENTO
2019 A 2022

Detios mipoonagos con 13 wwpsain d8 draas 0 BSORCE T jodans 3 007 090 J
) Compdado por cepaamenty (2019 -2077) .
/

CONVENCIONES
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Es necesario, ademas, seguir fortaleciendo e impulsando acciones en el Estado
colombiano referentes a la gestion del conocimiento de delitos ambientales
en los operadores judiciales teniendo en cuenta tanto la importancia técnico-
cientifica para el sustento del material probatorio y evidencia fisica, asi como
los procesos dinamicos de los ecosistemas.

La aplicacion efectiva de la ley penal ambiental presenta diferentes re-
tos asociados a: (1) el conocimiento de los delitos ambientales; (i1) al mayor
abordaje de criminalidad organizada; (i11) la congestion judicial; (iv) la pres-
cripcion de la accion penal; (v) el temor de denunciar (existen pocos casos
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MAPA 4
DELITOS RELACIONADOS CON LA EXPLOTACION ILICITA DE
YACIMIENTOS MINEROS POR DEPARTAMENTO 2019 A 2022

Fuente: Elaboracion cartografica - Equipo uNoDC, 2023

judicializados de delitos ambientales); y (vi) las dificultades de ingreso a las
zonas por acceso geografico y orden publico.

Por otro lado, de acuerdo con estimaciones de la INTERPOL y el Programa
de las Naciones Unidas para el Medio Ambiente (UNEP), los delitos ambien-
tales han sido uno de los negocios ilicitos mas rentables, siendo el cuarto
delito mas grande del mundo después del narcotrafico (344 mil millones de
dolares), delitos de falsificacion (288 mil millones de ddlares) y trata de per-
sonas (157 mil millones de délares) (INTERPOL y UNEP, 2016). Por otra parte,
se estima que los delitos ambientales estan aumentando entre un 5y un 7
% al ano, entre dos y tres veces la tasa de la economia mundial (INTERPOL
y UNEP, 2016).
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En 2022, las estimaciones del Grupo de Accién Financiera Internacional, el prin-
cipal organismo mundial que establece estandares antilavado de dinero, consider6
que los delitos ambientales generarian entre 110 y 281 mil millones de USD en
ganancias criminales por afo (...) [Igualmente,] el Banco Mundial estim6, en
2019, que los gobiernos pierden de 6 a 9 mil millones de USD en ingresos fiscales
anuales debido a la tala ilegal de madera (Instituto Igarapé, 2023).

El crimen organizado esta detras de los delitos ambientales —por los altos
montos que se requieren para extraer los recursos naturales en zonas de
dificil acceso geografico y utilizar maquinaria amarilla costosa— que ofrecen
una alta rentabilidad y constituyen una linea importante de sus finanzas
criminales. Igualmente, los productos en el mercado son de gran valor como
la madera (sea materia prima para uso interno o exportacion, o productos
transformados), el oro, los diamantes, el coltan y el trafico de vida silvestre,
entre otros, existiendo controles muy limitados y débiles por parte de las
autoridades encargadas de la aplicacion de la ley en puestos de control,
puertos, carreteras, aecropuertos e industrias.

Asi mismo, con la finalidad de extraer los recursos naturales participan y
utilizan los eslabones mas débiles de la cadena incluyendo campesinos, jor-
naleros, ninos/as como mano de obra para deforestar, terceros para adquirir
productos licitos como propiedades para acaparadores de tierras, comprar
herramientas como motosierras, gasolina 0 maquinaria, y posteriormente
cometer delitos ambientales con altas ganancias. LLa figura 6 presenta un
esquema del ciclo de lavado de dinero en la region amazonica.

De acuerdo con el Grupo de Accion Financiera Internacional (Financial
Action Task Force, FATF-GAFI).

Algunos delincuentes se especializan en uno o mas delitos ambientales, y se valen
de redes especializadas para trasladar los productos y facilitar los flujos financieros.
Estas redes pueden variar en su complejidad e involucrar desde individuos que
transportan efectivo hasta redes de empresas ficticias y empresas pantalla para
el movimiento de fondos. Sin embargo, los delitos ambientales también pueden
cometerse en el marco de una organizacion delictiva mas amplia involucrada en
diversas actividades delictivas. Estos grupos de delincuentes pueden participar en
la comision de delitos ambientales y de otros delitos, como la trata de personas,
el trafico de estupefacientes, la corrupcion y la evasion fiscal. En estos casos, los
flujos financieros generados por los delitos ambientales estarian integrados dentro
de la red delictiva mas grande (FATF; Informe del GAFI , 2021, p. 11).
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Sin embargo, las organizaciones criminales han ido cambiando, desa-
rrollando nuevas actividades delictivas asociadas al crimen ambiental dadas
las altas ganancias y el escaso control estatal. Por ejemplo, actualmente,
la produccion ilegal del oro representa los mayores ingresos ilicitos a los
grupos o redes criminales que el trafico de drogas. Lo anterior, teniendo en
cuenta que el comercio de oro es una actividad licita, con altas ganancias y
control limitado de las autoridades. De igual forma, existen vinculos con
el terrorismo.

GRAFICO 2
CICLO DE LAVADO DE DINERO
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Fuente: Instituto Igarapé (2023).

El gar1 también observo que los delitos ambientales, en particular la mineria, son
herramientas rentables para los grupos insurgentes que se encuentran en con-
flicto con la autoridad central de gobierno y para las organizaciones terroristas
que operan en jurisdicciones ricas en recursos en las que existe inestabilidad. A
partir de la informacion ptblica que aportaron gobiernos y organizaciones no gu-
bernamentales, se observo que estos grupos cometeran delitos ambientales como
medio para procurarse ingresos o como medio directo para transferir valores o
para pagar bienes (por ejemplo, armas y estupefacientes). Las piedras y metales
preciosos obtenidos por medio de esta actividad configuran una fuente alternativa
de financiamiento que puede ser transportada y que no esta basada en el efectivo
(FATF, Informe del GAFI, 2021).
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FACTORES QUE PERPETUAN LOS DELITOS
AMBIENTALES Y LAS CONDUCTAS DELICTIVAS

Algunos de los factores mas relevantes para que cometan delitos ambientales
en el pais son los siguientes:

1. Factores ecologicos: Colombia es un pais megadiverso con grandes exten-
siones de recursos naturales que requiere proteger y controlar. Asi mismo,
presenta dificultades de acceso geografico, y teniendo en cuenta que el
medio ambiente, es un bien juridico de interés publico, que requiere la
experticia interdisciplinaria con rigor cientifico con miras a contar con
elementos materiales y evidencia fisica solida genera dificultades para
contar con el personal idoneo en diferentes experticias ambientales.

2. Factores institucionales: existen dificultades en el entendimiento y aplica-

cion de la ley ambiental. De igual forma, la corrupcion de funcionarios
en el control, sancion y judicializacion ambiental repercute en la ausencia
de efectividad de las medidas nacionales en el tema.
Ademas, existe la necesidad de fortalecer a los operadores judiciales y
contar con mayor jurisprudencia nacional sobre delitos ambientales. Los
tipos penales ambientales en blanco implican acudir a normas extrape-
nales o de caracter no penal para definir un delito ambiental y requieren
un conocimiento integral que se requiere fortalecer. Por otra parte, “las
escalas de los delitos ambientales son altas, mientras que las opciones
del gobierno para combatirlos han demostrado ser limitadas” (Insight
crime e Instituto Igarapé, 2021). También se necesita fortalecer el peritaje
ambiental, la logistica y la tecnologia para enfrentar de modo efectivo
la criminalidad ambiental. Y se requiere impulsar un mayor nimero de
investigaciones asociadas a los delitos ambientales con casos orientados
a los determinadores de las conductas punibles.

3. Factores sociales: Colombia es uno de los paises con mayor numero de
conflictos socioambientales en el mundo, existen graves amenazas a
defensores ambientales y sociales por la proteccion de los territorios y
del medio ambiente. Igualmente, en el contexto colombiano coinciden
areas protegidas claves y ecosistemas estratégicas que tienen indices con
deficiencias sociales asociados a la pobreza extrema y a las necesidades
de desarrollo humano con enfoque de derechos humanos. En el com-
ponente social también es un factor relevante la ausencia de educacion



Andrea Agudelo, Jaime Torres, Joel Salek, Sebastidan Moscoso y otros 215

ambiental y la falta de conocimiento de la importancia y repercusiones
de las afectaciones y al ambiente.

Existe “un modelo histérico de crecimiento econémico basado en la
expansion de la frontera agricola sobre las areas forestales y la extraccion
de recursos minerales” (Spadotto ez al., 2017). En ese sentido, el Estado
en su conjunto le corresponde desarrollar acciones de prevencion de las
causas estructurales de los delitos ambientales.

4. Factores asociados a la politica criminal: es necesario continuar fortale-
ciendo el abordaje de criminalidad ambiental desde la desarticulacion
del crimen organizado y las finanzas criminales detras de los diferentes
eslabones de la criminalidad ambiental. De igual forma, es fundamental
generar procesos penales y patrimoniales efectivos.

5. Factores asociados a la seguridad y el conflicto armado: es relevante destacar
que en diferentes parques nacionales naturales, areas protegidas y areas
de conservacion hacen presencia grupos delictivos organizados o grupos
armados, razon por la cual existen graves problematicas de orden publico
para ejercer efectivamente acciones de control, sancion, judicializacion
y vigilancia ambiental.

6. Factores financieros: Actualmente los delitos ambientales son muy renta-
bles para las redes criminales, aprovechandose de los vacios que se pre-
sentan en cada Estado y las dificultades de ejercer un control ambiental
en zonas estratégicas ambientales de la nacion.

En lo concerniente al lavado de activos y a la generacion de capital por medio
de economias ilicitas, segtn el FATF:

Uno de los aspectos centrales en los delitos ambientales es la utilizacion por
parte de los delincuentes de las mezclas (es decir, la mezcla de maderas, piedras
y metales preciosos y residuos adquiridos de manera ilegal con los mismos
productos, pero obtenidos legalmente) al inicio de las cadenas de suministro.
Esta practica dificulta la diferenciacion de los flujos financieros licitos de los
ilicitos, para lo cual es necesario una mayor coordinacion entre las autoridades
encargadas de luchar contra el lavado de activos y los investigadores ambientales
especializados, tanto a nivel nacional como a nivel transnacional. LLas personas
politicamente expuestas (con frecuencia asociadas a casos de soborno y corrup-
cion), la utilizacion de estructuras corporativas complejas y los intermediarios
(ej.: contadores, abogados, etc.) cumplen un importante papel. La utilizacion de
jurisdicciones offshore para facilitar la colocacion y/ o estratificacion de fondos,
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también pone de manifiesto la importancia de identificar a los beneficiarios
finales subyacentes (2021).

IMPACTO ECONOMICO DE LOS DELITOS AMBIENTALES
Y LAS CONDUCTAS DELICTIVAS EN COLOMBIA

Surge una gran preocupacion relacionada con la sostenibilidad ambiental
que afronta el territorio Colombiano, a pesar de los enormes esfuerzos que
afo tras ano se realizan para la proteccion de la flora y fauna, pareciera que
los controles y la normatividad establecida fueran inatiles frente a la reali-
dad que se presenta dia tras dia, donde los bosques, selvas y rios, sufren un
ataque sin tregua por la explotacion minera fluvial, acaparamiento de tierras
y ampliacion de la frontera agricola y ganadera.

Para analizar la problematica presentada, es necesario determinar cuales
son las zonas que han sufrido mas dafio ambiental en la actualidad. En el
occidente del territorio nacional el departamento del Choco presenta una
problematica asociada a la mineria fluvial ilegal, la cual se vale de maqui-
naria amarilla y dragas para la extraccion del oro del lecho del rio Atrato
y sus afluentes, ocasionando que éste sea desviado, contaminado, alterado
de diversas maneras durante mucho tiempo. Considerando lo anterior, la
Corte Constitucional mediante sentencia T-622 de 2016, reconocio6 el rio
Atrato como sujetos de derechos ya que presentaba una condicion grave de
intervencion, afectacion y alteracion.

No obstante, a pesar de ello, ha sido imposible el goce de los derechos
reconocidos al principal afluente del departamento del Choco; la mineria
fluvial a gran escala que se practica sobre éste, no ha sido para nada amiga-
ble; grupos como la Direccion de Carabineros y Seguridad Rural (DICAR)
han realizado un sin nimero de operaciones arrojando como resultado la
destruccion en los sitios de afectacion de maquinaria pesada y dragas, pero
esto no ha desmotivado en absoluto a quienes se benefician de la extraccion
minera; pues mas se demoran los funcionarios de la DICAR en inhabilitarlas
que las personas en volver con mas maquinaria y dragas para seguir explo-
tando el afluente hidrico con desmedida.

El costo ambiental de este tipo de acciones es incalculable, y los dafios
son casi irreparables, ponen en riesgo derechos fundamentales como el
derecho a la salud, al agua a la seguridad alimentaria, ambiente sano, cul-
tura y la vida.
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El tanque de pensamiento Global Financial Integrity (Gr1), en conjunto
con la Alianza por la Mineria Responsable (AMR) y el Centro de Estudios
del Trabajo (Cedetrabajo), presento el estudio Hacia una mineria de oro
transparente en Colombia, el cual revela que 42,55% del area del Choco esta
afectada por la explotacion ilicita de oro y que el hueco fiscal que deja la
comercializacion ilegal del mineral podria ascender a US$s.600 millones
como se observa en la tabla 1. Por el oro que es extraido de forma ilegal, en
el territorio colombiano, se dejan de pagar regalias, las cuales son utilizadas
en inversion social y en la recuperacion de las zonas de intervencion por la
explotacion aurifera.

TABLA I
MINERIfA ILEGAL EN COLOMBIA

EXPLOTACION ILICITA DE ORO POR REGION NATURAL

. , ) % Eioc/A
., Area afectada % Eioc/Area Area total de la o Eioc/Area

Region . . ., total de la

por Eioc (ha) total a nivel region .,

region

Pacifica 30.930 47,79 5.832.865 0,530
Andina 24.897 38,47 32.198.140 0,077
Caribe 8.379 12,95 12.202.671 0,069
Amazonia 518 0,30 41.266.155 0,0013
Total 64.726 100

EXPLOTACION ILICITA DE ORO POR DEPARTAMENTO
Area afectada por Eioc (ha)

% Eioc/ Area total departamento Area total 64.726 100
Choco 27.543 42,55 Valle del Cauca 608 0,94
Antioquia 20.744 32,05 Putumayo 285 0,44
Bolivar 5.799 8,96 Guainia 134 0,21
Cordoba 4.723 7,30 Caldas 86 0,13
Narifio 2.862 4,42 Caqueta 51 0,08
Cauca 1.885 2,91 Tolima 2 0,004

Fuente: La Repiiblica (2021), elaboracion propia.

El panorama no es mejor en el sur-oriente del pais, como indica el grafico 3
los principales parques naturales —Nukak, Sierra de la Macarena, Serrania
de Chiribiquete y Tinigua—son bastante afectados, las conductas presentadas
en esta zona son muy distintas; en este caso la deforestacion para ampliar la
frontera agricola y ganadera ha arrasado cientos de hectareas; la adecuacion
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de tierras para ganaderia se ha incrementado a gran escala y ha provocado
una fuerte reduccion del area de los parques naturales, y la adecuacion de
tierras para sembrar palma de aceite pone en riesgo la zona desamortigua-
cion amazonica; Ademas, los acaparadores de tierras talan mas cada vez el
bosque hiimedo, adecuan los terrenos con pastizales para venderlos a precios
altos, bajo la modalidad de posesion, con la esperanza de que en el futuro el
gobierno les otorgue los titulos.

GRAFICO 3
PERDIDA DE BOSQUE PRIMARIO EN AREAS PROTEGIDAS
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Fuente: Conservacion Amazonica, (2020).

GRAFICO 4
CAUSAS DE LA DEFORESTACION, 2021

CAUSAS DE LA
DEFORESTACION 2021
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Fuente: Mongabay (2022).
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Con base en datos proporcionados por el IDEAM para 2022, el MADS estim6
que entre 2001 y 2022, es el pais se deforestaron 3.182.876 hectareas (grafico s).

GRAFICO §
DEFORESTACION ACUMULADA EN COLOMBIA
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Fuente: Ministerio de Ambiente y Desarrollo Sostenible (2022).
CASOS DE ESTUDIO

ANALISIS DE CASOS ESPECIFICOS DE DELITOS
AMBIENTALES Y CONDUCTAS DELICTIVAS

En la ejecucion del programa Fortalecimiento a las capacidades de las insti-
tuciones colombianas para luchar contra la deforestacion, la Oficina de las Na-
ciones Unidas contra la Droga y el Delito (UNODC) para la Region Andina y
el Cono Sur, junto con el equipo de mentoria asignado al Grupo Interno de
Trabajo de Apoyo a la Gestion de Politica de Tierras de la Superintendencia
de Notariado y Registro, han identificado presuntos casos relacionados o
conexos con delitos ambientales que requieren la pronta intervencion de
entidades de control y entes territoriales, pues se relacionan con posibles
delitos que atentan contra la propiedad, y de los cuales presuntamente se

219



220

Delitos ambientales en Colombia: actividades criminales que generan dineros ilicitos

ha obtenido provecho econémico debido a las anomalias registradas en la
transferencia de dominio.

Dicho esto, y en virtud del principio de colaboraciéon armonica consa-
grado en el articulo 113 de la Constitucion Politica, en concordancia con la
funcion administrativa citada en los articulos 3, 4 y 6 de la Ley 489 de 1998;
los profesionales de la mentoria en cita han remitido diversos informes de
investigacion a la FGN, en aras de consolidar noticia criminal que permita no
solo dar con los responsables de posibles cadenas criminales, sino ejecutar
acciones efectivas que impulsen el cese definitivo de delitos ambientales.

Considerando lo anterior, a continuacion, se presenta un proceso rele-
vante objeto de estudio que reconoci6 una extension considerable del terri-
torio presuntamente afectado por el cambio de cobertura vegetal, asociado
al acaparamiento de tierras y la consecuente deforestacion.

DESCRIPCION DE LAS CAUSAS
Y CONSECUENCIAS DEL CASO

a. Elaboracion de matriz predial y andlisis espacial. 1a investigacion con-
templa una metodologia de paso a paso, que inicia con la valoracion
geografica de areas de especial importancia ecologica (relacion del uni-
verso catastral de predios que conforman dichas areas con informacion
de ubicacion), en contraste con los resultados de variables reportadas
por fuentes oficiales, que detallaron aumentos considerables de prade-
rizacion, indices de deforestacion, presencia de focos de calor, eventos
de incendios, cicatrices de quema, degradacion de bosques, y ocasional
identificacion de cultivos de uso ilicito y minas antipersona.

b. Naturaleza juridica. Con dicha informacion se procede a preseleccio-
nar una zona puntual de estudio, en este caso un predio de mas de 1695
hectareas, ubicado en el municipio de I.a Macarena en el departamento
del Meta, que arroj6 alarmantes resultados de las variables ya mencio-
nadas. Acto seguido, se procede a consultar la informacion catastral y
registral del inmueble, observando que cuenta con cédula catastral, es
de presunta naturaleza privada dado que el titular del derecho real de
dominio es una persona natural, con cédula de ciudadania actualmente
activa. Adicionalmente, el predio reporta un evidente traslape con un
parque nacional natural del pais, lo que limita su uso y disposicion.



Andrea Agudelo, Jaime Torres, Joel Salek, Sebastidan Moscoso y otros 221

c. Diagnostico de anomalias de predios privados y andlisis registral. El equipo de
trabajo deriva realizar el estudio registral del predio de gran extension que
cuenta con certificado de libertad y tradicion dada su calidad de privado,
analizando el historial traditicio del inmueble (sinergia institucional con
Notarias y Oficinas de Registro de Instrumentos Publicos) en donde se
evidencié que su acto de apertura se dio en ocasion a una adjudicacion
de baldios a favor de la persona natural, que desde ese momento adquiere
la figura de investigado.

d. Consulta de fuentes abiertas y creacion de perfil del investigado. Del paso
anterior, se deriva la consulta del investigado en fuentes abiertas como
Registraduria Nacional del Estado Civil, SISBEN, 1AS, RUES, RUNT, RUA,
RUIA, ¥ VUR, entre otras; para crear un perfil que permita conocer los
antecedentes judiciales y economicos y/o posibles nexos causales con
actividades relacionadas con afectaciones ambientales. En ocasiones los
investigados resultan ser parte de sociedades ganaderas, se puede evi-
denciar que la persona natural investigada si bien no registra sanciones,
multas, ni registros comerciales, actualmente reposa como propietario
demas inmuebles, arrojando una capacidad socioeconomica bastante
elevada. Es de resaltar que, los inmuebles son de tipo rural y se ubican
en cercanias y/o traslapan con parques naturales nacionales, distritos de
manejo integrado y zonas forestales de reserva de Ley 2da, por lo que
podria tratarse de un presunto caso de acaparamiento de tierras, y/o
manejo indebido de la propiedad.

e. Estudio patrimonial y socioeconomico. Con la capacidad socioeconomica
obtenida, se procede a realizar un estudio comparativo del comporta-
miento de avaltos prediales, con el fin de detallar el valor aproximado
de la tierra, e identificar las variables economicas que mas influyen en
fluctuacion de la bolsa inmobiliaria de la region; informacion que puede
ser de utilidad para el ente de control con competencia penal en el caso
de considerar que los predios son objeto de comiso.

. Diagnostico ambiental y nexo causal. Finalmente, se analizaron en detalle
las determinantes ambientales que se vislumbran en el visor geografico
de la organizacion, se generaron las capas geograficas de los predios
analizados, y se concluye que el predio de gran extension en el periodo
comprendido entre 2002 a 2020, reporto grandes extensiones praderi-
zadas en su interior, pese a su evidente traslape con un area de especial
importancia ecologica, transformando una parte del uso original del
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inmueble en diversas coberturas, como pastos de ganado y pastos per-
didos.

g.  Conclusiones y recomendaciones. Completo el informe de investigacion, se
deja a disposicion de la FGN, iniciar los actos urgentes de investigacion
en el caso y consolidar noticia criminal, proporcionando todo el insumo
catastral, registral, economico y ambiental generado, con la finalidad de
investigar el delito de deforestacion contemplado en el articulo 330 de la
Ley 2111 de 2021, resaltando los presuntos agravantes de acaparamiento
de tierras, y de afectacion de mas de 30 hectareas contiguas de extension.

ANALISIS DE LAS LECCIONES
APRENDIDAS DE CADA CASO

Cada caso estudiado y debidamente investigado cuenta con sus particula-
ridades, pero es de distinguir que en el marco del programa de prevencion
y justicia ambiental de la uNoDC, se evidencio la necesidad de resaltar ple-
namente la informacion catastral y registral de los poligonos afectados am-
bientalmente por deforestacion y/o aprovechamiento ilicito de los recursos
naturales renovables, pues conocer el territorio implica per se tener claridad
de la calidad juridica de los predios que conforman los pilotos estudiados,
para con ello generar un plan de accion e intervencion.

En las investigaciones sancionatorias y penales es de vital importancia
incluir los insumos que brindan la Superintendencia, las Oficinas de Registro
de Instrumentos Publicos y las notarias del pais, pues a nivel nacional son las
encargadas de formalizar la trasferencia real de dominio, y con ello eviden-
ciar actos de falsa tradicion, ventas irregulares, y limitaciones de dominio
que blindarian inmuebles que traslapan con areas de especial importancia
ecologica.

El trabajo del equipo, junto con el caso puntual de inmuebles privados
investigados, es solo una parte de la labor de investigacion realizada; por lo
cual, es de precisar que la correlacion institucional con la Agencia Nacional
de Tierras (ANT) resulta fundamental, debido a que si se evidencian predios
con presunta titularidad de baldios, se sigue con el paso a paso menciona-
do, y se remite el listado de inmuebles con sus capas geograficas a la ANT
para el debido registro y apertura de folio a nombre de la nacion y/o quién
corresponda.
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PREVENCION DE LOS DELITOS AMBIENTALES

En Colombia el concepto de prevencion del delito ambiental no lo establece
ninguna normativa. Por ello se parte del concepto de prevencion del delito
definido por Naciones Unidas, normativas constitucionales y legales. En este
sentido, las Naciones Unidas las define como todas aquellas “estrategias y
medidas encaminadas a reducir el riesgo de que se produzcan delitos y sus
posibles efectos perjudiciales para las personas y la sociedad, incluido el temor
ala delincuencia, y a intervenir para influir en sus multiples causas” (Consejo
Econémico y Social , 2002). LLa incorporacion de esta mirada sobre la pre-
vencion del delito parte de un proceso difusion e institucionalizacion de un
giro en el abordaje de la criminalidad, consolidando la mirada de seguridad,
en donde la intervencion primaria va dirigida reducir la oportunidad o condi-
ciones propensas a la materializacion del delito (Ministerio de Defensa, 2018).

El posicionamiento en la agenda de la prevencion del delito lleva a esta-
blecer que exista una responsabilidad directa de los Estados, en sus diferentes
niveles, “de crear, mantener y promover un contexto en que las instituciones
pertinentes del gobierno y todos los sectores de la sociedad civil, incluido el
sector empresarial, puedan cumplir mejor la funcion que les corresponde
en la prevencion del delito” (UNODC, 2011).

Asi, este organismo internacional sefiala que

las circunstancias econémicas y sociales de un pais, su nivel de desarrollo y capa-
cidad y su historia politica son también factores que influyen en las necesidades
de este, el tipo de problemas delictivos que tiene y la viabilidad e idoneidad de las
intervenciones (UNODC, 2011)

La intervencion dentro de la prevencion del delito cuenta con distintos
enfoques (prevencion social del delito, prevencion comunitaria, prevencion
situacional y aplicacion de la ley) y etapas (primaria, secundaria y terciaria)
que contribuyen a la comprension de su aterrizaje. Dentro de los enfoques
se encuentran cuatro, los cuales responden a estrategias que impactan dis-
tintos aspectos que guardan relacion con la dinamica del delito que se busca
intervenir. Frente a los enfoques, experiencias en su aplicacion muestran
que estos cuentan con fortalezas y retos en su aplicacion y evaluacion de
impacto. Un elemento central es la posibilidad de incorporar varios de ellos
en el marco de la intervencion, evaluando también la mejor forma de su
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aterrizaje dentro de los contextos particulares (UNODC, 2011). A continuacion,
se describen dichos enfoques:

* El primero de los enfoques es la prevencion social del delito, y se centra
en promover el bienestar de las personas y fomentar un comportamiento
favorable a la sociedad mediante la aplicacion de medidas sociales, eco-
nomicas, de salud y educacion, haciendo particular hincapié en los nifios
y jovenes, y centrando la atencion en el riesgo y factores de proteccion
relacionados con la delincuencia y la victimizacion (Consejo Economico
y Social , 2002)

* El segundo de los enfoques es la prevencion comunitaria del delito que
busca “modificar las condiciones existentes en los vecindarios que influ-
yen en la delincuencia, la victimizacion y la inseguridad resultante del
delito mediante el fomento de iniciativas, la aportacion de experiencias
y la decision de los miembros de la comunidad” (:bid.).

* El tercer enfoque es la prevencion situacional del delito, que se enfoca en
la “prevencion de los delitos reduciendo oportunidades de cometerlos,
aumentando para los delincuentes el riesgo de ser detenidos y redu-
ciendo al minimo los beneficios potenciales, incluso mediante el disefio
ambiental, y proporcionando asistencia informacion a victimas reales y
potenciales” (ibid.).

* El cuarto enfoque es la prevencion de reincidencia, que se centra en “pre-
venir la reincidencia proporcionando asistencia para la reintegracion
social de los delincuentes y otros mecanismos preventivos” (zbid.).

Ademas, en la prevencion del delito hay fases o pasos que se entienden como
“las etapas de una posible entrada en el sistema de justicia penal, se sigue
empleando con frecuencia, aunque no responde plenamente a la variedad
de aspectos que entranan la prevencion del delito” (uNoDC, 2011). Este
aspecto determina la focalizacion que los programas puedan estar en clave
de poblacion objetivo.

Por prevencion primaria se entiende “los programas o iniciativas des-
tinados a las personas que nunca se han visto implicadas en el sistema de
justicia penal, por ejemplo, los programas para educar o alertar al ptblico
en general o a los jovenes sobre la violencia o el acoso en las escuelas”
(uNODC, 20r11). Y en la prevencion secundaria se encuentran “los programas
dirigidos especialmente a los nifios y jovenes que, previa determinacion de
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los servicios sociales los sistemas de educacion y justicia corran el riesgo de
verse implicados en actos delictivos ”’ (UNODC, 2011).

Finalmente, en la prevencion terciaria se encuentran “los programas
destinados a las personas ya incursas en el sistema de justicia penal y/o que
van a reinsertarse en la comunidad, y tiene como fin prevenir la reinciden-
cia”’ (UNODC, 2011).

Ahora bien, el enfoque de prevencion del delito se puede ver reflejado
en Colombia desde la Constitucion Politica la cual ordena expresamente al
Estado actuar preventivamente para proteger el ambiente, disponiendo que
éste, ademas de planificar “el manejo y aprovechamiento de los recursos
naturales, para garantizar su desarrollo sostenible, su conservacion, restau-
racion o sustitucion”; también “debera prevenir y controlar los factores de
deterioro ambiental, imponer las sanciones legales y exigir la reparacion de
los dafios causados ”’(Asamblea Constituyente, 1991).

Este mandato constitucional se ve compartido con diferentes autorida-
des en temas de prevencion del delito como la Policia Nacional, a quien se
le establece en el articulo 218 de la Constitucion Politica de Colombia y en
conexidad con las obligaciones definidas en el articulo la Ley 99 de 1993,
competencias para apoyar a las autoridades ambientales mediante el acompa-
namiento con medidas de policia, donde se encuentran acciones preventivas
y de policia ambiental. Esto de la mano con las facultades establecidas en el
Codigo Nacional de Seguridad y Convivencia Ciudadana -Ley 1801 de 2016-.

Asimismo, la Procuraduria General de la Nacion tiene competencia
relacionadas con la prevencion en el numeral 4 del articulo 277, “Defender
los intereses colectivos, en especial el ambiente”, funciéon que recae en la
Procuraduria Delegada con Funciones Mixtas Para Asuntos Ambientales
y Agrarios, donde se ve reglamentada la prevencion en temas ambientales
a través de Decreto Ley 262 de 2000 y en conexidad con los articulos 55 y
56 de la Ley 1333 de 2009.

Desde el MmADS como gestor de politicas y cabeza del Sistema Nacional
Ambiental (siNA) se percibe el relacionamiento con el enfoque preventivo
contemplado en la Ley 99 de 1993 “como obligacion del Estado fomentar la
incorporacion de los costos ambientales y el uso de instrumentos econémicos
necesarios para la prevencion, correccion y restauracion del deterioro am-
biental” (Botero Rincon, 2013). De tal forma, en el ordenamiento ambiental
colombiano, la prevencion constituye un principio superior inspirador de la
politica ambiental y que guia las decisiones de las autoridades ambientales,
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considerado “también como un criterio metodologico y orientador funda-
mental, pues casi podria aseverarse que constituye, al lado del desarrollo
sostenible, un pilar conceptual del derecho ambiental” (Rojas, 2015).

Lo anterior se considera importante en el Ministerio de Defensa a
través de la Politica de Seguridad, Defensa y Convivencia Ciudadana, que
propone acciones conjuntas y coordinadas entre las Fuerzas Militares, la
Policia Nacional y las autoridades ambientales para asi prevenir los delitos
ambientales, como su investigacion, juzgamiento y sancion, a través de es-
trategias de persecucion macrocriminal, asociadas al testaferrato, lavado de
activos y otros delitos conexos a las organizaciones criminales nacionales y
con vinculos transnacionales.

DESAFIOS DE LA PREVENCION DEL DELITO

El desafio clave es afrontar la debilidad en la capacidad institucional exis-
tente para prevenir el delito y proteger el ambiente, lo que conlleva que
actualmente persistan los factores de deterioro en las areas de especial
importancia ecologica y los recursos naturales que se encuentran inmersos
en ellos. Esto se traduce en un efecto domino, si no existe gestion de cono-
cimiento del fenomeno o los escenarios del crimen ambiental, no se puede
conocer la afectacion ambiental como tampoco el como controlarla, y menos
los actores que participan y el multinivel en que se mueven, posponiendo
la persecucion macrocriminal, asociadas al testaferrato, lavado de activos
y otros delitos conexos a las organizaciones criminales nacionales y con
vinculos transnacionales, sin un abordaje integral para la desarticulacion
del crimen organizado. Por lo tanto, el reto es que la prevencion del delito
ambiental sea acogida y promovida en una Politica Criminal que permita el
fomento a las instituciones de inteligencia, investigativas y judiciales desde
la gestion de conocimiento, capacidades técnicas, figuras de colaboracion
e Innovacion para conocer y contrarrestar el crimen ambiental organizado.

RECOMENDACIONES

Es fundamental que la politica criminal refleje la interoperabilidad de
la informacion y sea el reflejo de las capacidades y del cumplimiento de
funciones de cada una de las instituciones con competencia para investigar
y abordar el crimen desde una perspectiva integral, donde se conjugue el
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conocimiento y el aporte técnico, juridico, geografico, y/o econémico que
cada entidad desarrolla.

Construir una politica criminal donde se promueva la toma de decisiones
basadas en evidencia a partir de la entidades responsables o competentes que
se establezcan para la implementacion de esta y sus estrategias que conlleven
a la prevencion del delito ambiental, donde se incluya el fortalecimiento
de las capacidades técnicas especializadas para la disrupcion del crimen
ambiental y el ecosistema multicrimen subsistente alrededor de este, que
permitan ser caracterizados a través de metodologias con enfoque territorial
y triangulados con los niveles regional, nacional y transnacional, apoyado
por la participacion de multiples actores y una priorizaciéon de crimenes
ambientales especializados geograficamente por areas.

Igualmente, como desarrollo de la politica se puede proponer estrategias
de persecucion macrocriminal, asociadas al testaferrato, lavado de activos
y otros delitos conexos a las organizaciones criminales nacionales y con
vinculos transnacionales dirigidas a prevencion del delito ambiental, y el
apoyo a la investigacion y judicializacion posterior (Ministerio de Defensa
Nacional, 2022), que se basen en evidencia y de esta forma se promueva la
priorizacion tanto del crimen ambiental como de las areas a intervenir.

Por lo tanto, esto permitiria el abordaje conjunto e interdisciplinario de
quien interactiian con este tipo de delitos ambientales y a través de orga-
nismos inteligencia que permitan fortalecer a la institucionalidad, con el fin
de robustecer el accionar estatal para proteger el bien juridico colectivo mas
importante para la poblacion como es el ambiente, y empezar a compaginarlos
con los bienes juridicos individuales y supraindividuales que estan a cargo
del estado como garante de la proteccion de estos y su interrelacionamiento
(Consejo Nacional de Politica Economica y Social , 2022)

CONCLUSIONES

La importancia de los delitos ambientales repercute no solo por el impacto
colectivo que genera en la poblacion ante la ausencia o dafio de los recursos
naturales, sino por los servicios ecosistémicos, y la legitimidad de la institu-
cionalidad. LLa prevencion general del delito ambiental permitira mantener el
ordenamiento juridico y generar cambios comportamentales en las personas,
enviando de esta forma un mensaje a la sociedad que los delitos ambientales
tienen repercusiones por medio de penas y, la consecuente responsabilidad
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penal, y también pueden afectar el patrimonio de las personas. Colombia
tiene un gran reto para enfrentar con mayor contundencia conductas puni-
bles ambientales asociadas principalmente a la ilegalidad para enfrentar de
forma efectiva el crimen organizado y las redes criminales siendo las finanzas
criminales una estrategia para la efectividad del control.

Las grandes ganancias de las economias ilicitas detras de los delitos
ambientales repercuten a su vez en pérdidas de ingresos para el Estado
colombiano, por ejemplo, exportaciones de oro u otros minerales o falta de
recaudo de impuestos de maderas. Por lo tanto, la prevencion, investigacion
y judicializacion de los flujos ilicitos provenientes de delitos ambientales
permitiran disminuir la ocurrencia de los delitos, resguardar los ecosistemas
y patrimonio publico. El lavado de activos y el abordaje de casos de delitos
conexos por asociacion es una oportunidad para debilitar estructuras cri-
minales detras de sus finanzas con importancia creciente para la region que
resguarda gran parte del porcentaje del bosque del planeta incluyendo el
gran bioma amazonico.

En la actualidad el pais ha venido incrementando sus capacidades para
abordar los delitos ambientales a través de diferentes frentes, incluyendo el
fortalecimiento de los conocimientos especializados en materia ambiental en
las instituciones, el establecimiento de estrategias investigativas por medio
de analisis, asi como estudios economicos y patrimoniales, entre otras.

Sin perjuicio de lo anterior, a pesar de la creciente necesidad de for-
talecer el enfoque de finanzas criminales detras de los delitos ambientales
en razon a los graves efectos para los ecosistemas y comunidades por sus
graves repercusiones, las iniciativas especializadas en finanzas criminales
especializadas en las dinamicas de delitos ambientales son atin emergentes
y requieren un mayor impulso y medidas concretas en las instituciones
competentes incorporando un enfoque regional transfronterizo. En este
sentido, la prevencion del delito se convierte en un importante aliado para
evitar la ocurrencia del delito o frenarla mediante la generacion de acciones
efectivas en zonas estratégicas ambientales y de comision de delitos como
en puertos, la necesidad de establecer puestos de control ambiental perma-
nentes, e investigaciones de contexto en puntos estratégicos.

Para ello, de acuerdo con el Instituto Igarapé:

Una medida concreta seria desarrollar una Evaluacién de Riesgo de Lavado de
Dinero Relacionado con Delitos Ambientales en la Cuenca Amazonica que priorice
la accion nacional y la cooperacion regional. Esto podria sentar un precedente para
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orientar evaluaciones de riesgo sectoriales especificas, reformas legales, métodos
estandarizados para la recopilacion de datos y experticia especializada (por ejem-
plo, la creacion de una base de datos regional de tipologias especificas de lavado de
dinero relacionadas con delitos ambientales en los paises amazonicos administrada
virtualmente) para proponer planes y politicas especificos contra el lavado de dinero
a nivel nacional (2023).

Por altimo, es destacable que el principal agresor de la naturaleza es el ser
humano/a asociado a la indiscriminada explotacion de recursos no renovables
y la creciente magnitud de la degradacion del medio ambiente en América
Latina, generando importantes desafios para resguardar la biodiversidad
para las generaciones presentes y futuras. El medio ambiente en si mismo
tiene un valor invaluable para la vida de las personas, sus medios de vida,
servicios ecosistémicos, la biodiversidad y proteccion ambiental que son
claves para la soberania nacional frente a las graves problematicas ambien-
tales que se presentan en la actualidad. De alli que el enfoque preventivo sea
tan relevante, especialmente porque existe mayor numero de infracciones
ambientales administrativas que se presentan, en relacion con el nimero de
delitos ambientales judicializados por parte de los operadores judiciales, y
en menor medida el nimero de procesos de extincion de dominio asociados
a delitos ambientales.
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CONTEXTO

El lavado de activos, la financiacion del terrorismo, la proliferacion de armas
de destrucciéon masiva y la corrupcion (LA/FT/FPADM/CO) tienen conse-
cuencias directas e indirectas en la economia de una naciéon. Se pueden
enmarcar en el término externalidad negativa', o resultado de la interaccion
de agentes que participan en el mercado produciendo grandes distorsiones
que afectan el bienestar de los individuos, el correcto funcionamiento del
mercado y a veces crean sesgos en la implementacion de politicas y medidas
para el desarrollo y crecimiento de la produccion interna.

En Colombia, el lavado de activos se ha visto afectado directamente por
las actividades del trafico de drogas desde hace muchas décadas. Por lo que,
se registran riesgos asociados a la financiacion del terrorismo, presencia de
multiples grupos ilegales a lo largo de la historia y su estrecha relacion con
el narcotrafico como principal fuente de financiacion. Asi, como afirman
Gaviria y Mejia:

El narcotrafico también afect6 las instituciones. Inicialmente, infiltr6 los parti-
dos tradicionales, después emprendié una guerra abierta contra el Estado y los
medios de comunicaciéon, mas tarde financio la expansion de los grupos guerri-
lleros, posteriormente pago por el crecimiento de los grupos paramilitares y, mas
recientemente, por el surgimiento de las llamadas bandas criminales. Durante los
ultimos treinta afios, los mayores desafios a instituciones colombianas han venido
directamente de grupos de narcotraficantes o han sido financiados por el dinero
del narcotrafico (2011, p. 4).

También es importante mencionar la existencia de la corrupcion dentro de
las diferentes instituciones publicas y privadas en el pais que, en ocasiones
recurren al sistema financiero para limpiar recursos provenientes de este
hecho delictivo. Con regularidad, la presencia de estos agentes en la econo-
mia equivale a la conformacion de estructuras delincuenciales, organizadas
de manera jerarquica quienes a menudo establecen cadenas de produccion,
suministro y distribucion para la comercializacion de sustancias ilicitas
o la ejecucion de otros delitos; de los cuales obtienen grandes utilidades

?  Funcionaros del area de cumplimiento de Bancolombia.

1 Laexternalidad negativa se refiere a todo tipo de efectos dafiinos para la sociedad, generados por
actividades de produccion o consumo, las cuales no estan presentes en sus costos.
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financieras que los conduce al sistema financiero para el blanqueamiento
del capital o la movilizacion de dichas rentas entre distintas jurisdicciones.

Considerando lo anterior, se plantea el analisis mediante la utilizacion
de redes como metodologia holistica que permita identificar los diversos
actores dentro de esas esferas productivas que interactiian en la economia
subterranea que de acuerdo con el Forbes Staff:

Genera imperfecciones a nivel macroeconoémico porque sube precios de las ac-
tividades economicas, genera inflacion, competencia desleal y expulsa empresas
legales en distintos sectores que son desplazadas por compaiiias fachada® para lavar
los recursos (2022).

Es decir, se plantea la investigacion en redes de las diferentes alertas para la
deteccion y reporte de organizaciones completas ligadas al 1.A/FT/FPADM/ CO.
En especial, cuando se trata de entidades financieras, que deben administrar
estos riesgos, se hace vital desde la estrategia disponer de la extraccion y
procesamiento de datos para producir informacion relevante que permita
identificar redes transaccionales y de relacionados’, logrando una vision
panoramica que brinde oportunidad en la deteccion y toma de decisiones
con Enfoque Basado en Riesgos (EBR)*, para desarticular este tipo de redes
delincuenciales; lo anterior soportado en la matriz y metodologia de ries-
gos, mitigando asi la implementacion de medidas esenciales designadas por
el Grupo de Accion Financiera Internacional (GAFI) a los paises desde la
colaboracion nacional e internacional.

La evolucion constante del mundo, de la tecnologia, de las costumbres y
la aceleracion en temas de analitica, datos, a partir de la pandemia Covid-19,
facilitan el uso de las tecnologias simplificando la creacion, distribucion y
manipulacion de la informacion; sin embargo, esto trae consigo nuevos de-
safios a la hora de resolver investigaciones criminales, dejando como centro

2 Entidades constituidas con el fin de lavar activos provenientes de actividades ilicitas.

3 Relacionados se refiere a los vinculos relacionales ya sean familiares, laborales, amistad o coinci-
dencias demograficas que presentes dos 0 mas personas.

4 Enfoque Basado en Riesgos (EBR): metodologia que busca priorizar, prevenir o eliminar riesgos
en una compaiiia.

s Entidad intergubernamental enfocada en politicas para combatir el lavado de activos y financiacién
del terrorismo.
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vital el analisis de datos que pueda derivar en informacion potencialmente
relevante para los procesos de investigacion en temas 1.A/FT/FPADM/ CO.

Es asi como en ese mundo cambiante, se cuenta con diferentes medios de
pagos digales que, aunque dinamizan la economia y favorecen el crecimiento,
traen consigo dificultades en la identificacion del origen de recursos y el co-
nocimiento de beneficiaros finales®; dada la anonimidad en las operaciones,
asi como su facil uso y acceso a nivel mundial.

Desde Bancolombia, con el fin de mitigar el riesgo .A/FT//FPADM/ CO
que se puede dar por medio del comercio y utilizacion de activos digitales,
se han desplegado diferentes monitoreos y métodos de deteccion para gene-
rar alertas a clientes con operaciones y relaciones transaccionales inusuales
asociadas a este tipo de actividad. Por medio de las evaluaciones ejecutadas
desde laVicepresidencia de Cumplimiento en Bancolombia, se tenian indicios
de la posible relacion entre clientes asociados a actividades relacionadas con
activos digitales y clientes relacionados con actividades de entretenimiento
para adultos. Existian multiples conexiones entre clientes alertados por las
actividades mencionadas anteriormente; en consecuencia, el objetivo de este
analisis se centra en dar validez a la hipotesis que sostiene la relacion entre
ambas industrias. Empleando el uso de redes se pretende confirmar estos
indicios y dejar en evidencia este relacionamiento entre los clientes.

La anonimidad, facilidad de uso y acceso, caracteristicas particulares de
los criptoactivos’ y otros activos digitales®, crean ecosistemas que propician
el desarrollo de actividades ilicitas o de dificil regulacion para las autoridades
nacionales, como la industria del entretenimiento para adultos, puesto que
facilita el intercambio de servicios y recursos haciendo de manera anénima
la interaccion de los consumidores y productores, dificultando conocer el
origen y destino de aquellos recursos que ingresan al sistema financiero para
luego ser retirados en efectivo. La relacion de individuos con estos medios
de pago no representa riesgos LA/FT/FPADM/ CO per se, sin embargo, la uti-
lizacion de estos medios en actividades economicas de alto riesgo y ligadas a
delitos como la trata de blancas, la esclavitud y trafico de migrantes generan

6 Personas que poseen la propiedad final, ejercen poder de decisién o control, a través de la par-
ticipacion accionaria en una persona juridica.

7 Son activos virtuales no tangibles que tienen un valor otorgado por el mercado.

8  Escualquier recurso que existe de forma digitalizada y que alguien puede poseer, o que representa
contenido que alguien puede poseer y, por tanto, tienen asociado un derecho para su uso.
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sefiales de alerta debido a el problema de seleccion adversa atribuidos a los
clientes inmersos en este tipo de operaciones.

La relacion entre ambas industrias genera un riesgo LA/FT/FPADM/
Co para el banco, dado que por medio de algunas de las plataformas por
las cuales se ofrecen servicios de entretenimiento para adultos se realizan
transacciones a través de activos digitales, en particular de criptoactivos.
Esto se facilita, ya que, por el anonimato de estos recursos, la gran mayoria
de consumidores prefieren hacer uso de ellos.

En este caso, la banca corresponsal prohibe canalizar operaciones en las
cuentas para estas industrias, asi las cosas, se deben implementar controles
que permitan evitar un posible de-risking® por incumplimiento contractual
y canalizar dineros indebidos de origen o destino desconocido, de acuerdo
con los vacios y delitos subyacentes que se podrian encontrar en los activos
digitales y en el entretenimiento para adultos, desencadenando riesgos de
LA/FT/FPADM/ CO.

Para validar la hipotesis se emplearon diferentes herramientas, tanto
de procesamiento de datos como de generacion de grafos™. Las bases de
datos que se utilizaron contenian informacion transaccional entre clientes,
caracteristicas socio demograficas, relacionamiento directo (representantes
legales, socios, accionistas, entre otros), relacionamiento familiar y por datos
personales (correo electronico, celular, direccion y teléfono).

DESARROLLO DEL CASO E INVESTIGACION
SENALES DE ALERTA

La facilidad, rapidez y anonimato que brindan los activos digitales, en
particular los criptoactivos, los convierte en recursos susceptibles para
cometer delitos asociados con LA/FT/FpADM/CO. Adicionalmente, a todas
estas caracteristicas que poseen los activos digitales, se suma el hecho de
que no estan regulados en Colombia, por tanto, el mayor riesgo se encuentra

9 Deacuerdo con el Grupo de Accién Financiera Internacional (GAF), el de-risking ocurre cuando
una entidad financiera deja de gestionar riesgos y se limita a eliminar vinculos con contrapartes.

10 Grafo o composicion de un conjunto de objetos conocidos como nodos que se relacionan con
otros nodos a través de un conjunto de conexiones conocidas como aristas. La informacion se
amplia en https://www.grapheverywhere.com/que-son-los-grafos/
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en la posibilidad de camuflar el origen y destino de los recursos, utilizando
como en este caso, un medio tan concurrente como los son las plataformas
de entretenimiento para adultos, de esta forma se logra monetizar recursos
por medio de los canales del banco y se blanquean recursos provenientes de
actividades delictivas, también se pueden evadir impuestos o utilizar dichos
recursos para la financiacion de grupos al margen de la ley.

Entre las sefiales mas comunes de presunta conducta asociada a .A/FT/
PADM/ CO por medio de criptoactivos se encuentran:

»  Monto de los recursos transados: 1os montos transados son de baja cuantia
para no generar alertas sobre las transacciones efectuadas, pueden ser de
valores entre $50.000 y $20.000.000 si se trata de personas naturales; en
el caso de personas juridicas esos montos pueden aumentar de $1.000.000
hasta $100.000.000.

o Frecuencia de las operaciones realizadas: la frecuencia de las operaciones
puede variar mes a mes, pero en promedio pueden ser entre 70 y 150 en
un periodo de 30 dias. Generalmente se trata de un mismo ordenante”
que dispersa recursos a varios clientes, por diferentes canales.

»  Informacion incompleta o incongruente del cliente en los sistemas bancarios:
se proporciona informacion de correos electronicos, direcciones o telé-
fonos falsos o se registran la misma informacion por un alto nimero de
clientes.

»  Informacion incompleta o incongruente de las transacciones.: las operaciones
no cuentan con la trazabilidad requerida, sin estados financieros, certi-
ficados de origen o beneficiarios finales.

o El cliente no justifica el origen y destino de los recursos: las operaciones
realizadas por los clientes provienen principalmente de pagos inter-
bancarios, giros internacionales o trasferencias que posteriormente se
retiran en efectivo, en muchos de los casos los clientes omiten la entrega
de informacion y soportes de las debidas diligencias.

- El cliente aporta soportes o informacion falsa: como soporte de las activi-
dades desarrolladas y por la cuales se realizan las operaciones, muchos
de los clientes entregan contratos de mandato donde los mandantes son

11 Persona que manda u ordena algo, en este caso es el originador de los pagos, bien sean en trans-
ferencias interbancarias, pagos de proveedores o en operaciones internacionales.
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personas naturales o juridicas generalmente radicadas en el exterior, en
muchos de los casos el cliente no soporta el conocimiento de sus socios
o clientes involucrados en la operacion encargada.

o Elcliente cambia constantemente de informacion, direccion IP, correo electro-
nico, entre otros: la informacion proporcionada por los clientes permite
identificar la concentracion de empresas en accionistas o representantes
legales, asi como la existencia de multiples empresas en una misma di-
reccion o el registro de un mismo nimero telefonico, celular o correo.

En cuanto a la industria relacionada con actividades de entretenimiento para
adultos, aparte del riesgo asociado al uso de activos digitales que se mueve en
las plataformas que utilizan, existe el riesgo de lavado de activos procedente
de la trata de personas que consiste en el reclutamiento, traslado y acogida
de personas, sea bajo amenaza, abuso de poder o engafios con fines de explo-
tacion. Otro riesgo relacionado a esta industria es el trafico de inmigrantes
que se refiere al traslado de personas por medio de fronteras para obtener
beneficios financieros. Estos delitos también cuentan con sefiales de alerta
muy ligadas a giros y remesas internacionales:

* Ordenantes que envian giros y/o remesas con montos, cantidades y
jurisdicciones similares, a varias personas.

* Los beneficiarios™ de los recursos no justifican de forma oportuna y
completa la procedencia de estos.

» Retirar recursos en efectivo para terceros.

* Los beneficiarios tienen actividades economicas de riesgo LA/ FT/FPADM/
co y/o actividades asociadas a criptoactivos o actividades de entreteni-
miento para adultos.

DESARROLLO DEL CASO, PROCESAMIENTO
DE DATOS Y ELABORACION DE LA RED

El analisis del caso surgio a partir de sefiales de alerta donde se relaciona-
ban diferentes personas naturales y juridicas, previamente identificadas en
evaluaciones individuales, asociadas con el comercio de activos digitales y el

12 Persona que reciben o en quienes se disponen finalmente los recursos.
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entretenimiento para adultos. De estos clientes, se tomaron 249 individuos
que presentan caracteristicas especiales en sus operaciones, como la recepcion
de pagos interbancarios, las transferencias internacionales, la realizacion de
pagos a proveedores y retiros en efectivo sin justificacion aparente. También,
se identificaron relaciones no transaccionales de los clientes que permiten
establecer similitudes en variables demograficas, relaciones familiares con
los beneficiarios, fechas de vinculacion recientes, similares actividades eco-
nomicas y participacion en muchas empresas de los mismos representantes
legales y accionistas.

Luego de la identificacion de los implicados iniciales™ del caso, se inici6
el proceso de investigacion mediante la utilizacion de aquella informacion
transaccional, demografica y de relacionados que cuenta con dos etapas para
cada tipo de grafo empleado en la investigacion. LLa primera etapa consta
de la extraccion, exploracion y depuracion de la informacion interna que
registran los clientes.

En la segunda etapa, se realiza la construccion de las redes y se definen
las métricas aplicadas al estudio grafos con el fin de identificar y jerarquizar
alos clientes para el apoyo en la toma de decisiones desde el enfoque basado
en riesgos. Ambas etapas cuentan con distintas fases transcendentales para
el desarrollo de la investigacion, dado que permiten limpiar, consolidar y
priorizar la gran cantidad de informacion que registra un niimero conside-
rable de clientes manteniendo aquellas relaciones e individuos mas sensibles
mientras se aumenta el panorama de la investigacion y, por ende, la capacidad
de vinculacion de relacionados en el analisis. A continuacion, se detallan los
pasos ejecutados para el desarrollo de las etapas:

INFORMACION TRANSACCIONAL Y GRAFO DIRIGIDO

LLa primera etapa en la construccion de la red es el procesamiento de datos.
Inicialmente se hace la extraccion de datos por medio de SQL y se toma la
informacion transaccional, relacionados (familiares y directos), socio de-
mografica, entre otro tipo de tablas que contienen informacion de analisis
internos que permiten clasificar a los clientes segun su nivel de riesgo en
el banco. Después de la extraccion de los datos, se procede a la limpieza,

13 Puntos focales que se tienen como alertas iniciales al comenzar la creacion de una red o grafo.
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transformacion y consolidacion de la informacion. Finalmente, se exportan
en archivos de formato .xIsx y .csv para poder generar las redes por medio
de Gephi y Cytoscape.

Esta primera etapa es sumamente importante, pues tiene el objetivo de
depurar la informacion, de tal forma que los grafos contengan la mas rele-
vante y que pueda generar valor a las investigaciones. Es en medio de todo
este proceso donde se establecen las transacciones mas importantes: (i) los
montos mas significativos; (i1) el conjunto de individuos que se incluiran en
la red; (ii1) la cantidad de relaciones entre ellos; (iv) la construccion de las
conexiones por datos personales (direccion, teléfono, celular y correo elec-
tronico); (v) la concatenacion de bases de datos; (vi) la seleccion de variables;
(vii) los periodos transaccionales que se analizaran; y (viii) las relaciones no
transaccionales mas importantes, entre otro tipo de informacion. Las tablas
que se generan en este proceso son las siguientes:

» Tabla de nodos, por medio de esta tabla se toman las caracteristicas
mas relevantes de los clientes para utilizarlas en la red y poder obtener
informacion adicional del comportamiento de los individuos dentro del
grafo.

» Tabla de aristas, a través de esta tabla se genera la red.

» Tablas de informacion sociodemografica, relacionados directos, relacio-
nados familiares y analisis internos.

» Tablas resumen del flujo de recursos dentro de la red (individuos que
mas recursos dispersan, individuos que mas recursos ingresan, origen
de las transferencias interbancarias a través del canal ACH™, paises origen
y destino de giros/remesas internacionales).

Luego se define un periodo de analisis para desarrollar el caso derivado de las
sefiales de alerta encontradas en el comportamiento de las personas —fechas
de vinculacion, inicio de operaciones y periodos de actividad—y se establece el
tipo de operaciones registradas y los patrones detectados entre los implicadas
iniciales, para limitar el tamafio de la consulta transaccional. Eso significa,
consultar efectivamente las operaciones y sus generadores basados en las
senales de alerta identificadas. Para nuestro caso, se realizo una consulta de

14 Automated Clearing House (sistema automatico de transferencia de fondos).
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708.882 transacciones registradas durante el periodo comprendido entre el
o1 de enero de 2019 y el 31 de octubre de 2022, estas transacciones fueron
realizadas por 155.905 individuos donde priman las operaciones de pago a
proveedores, pagos interbancarios, recepcion de transferencias internacio-
nales y retiros en efectivo.

Después de consultar los movimientos de crédito y débito de los clien-
tes durante el periodo establecido, se inicia el proceso de depuracion de
operaciones con el objetivo de mantener aquellas relaciones que generan
mayor riesgo. Como primer filtro, se realiza una depuracion de todas las
transacciones que registran la misma identificacion de salida y entrada, es
decir, se eliminan los registros de los movimientos que los clientes efectian a
ellos mismos, dejando como resultado 706.318 operaciones. Posteriormente,
se hace una categorizacion de dos tipos de variable crédito, recepcion de
transferencias internacionales y depositos, asi como dos variables débito,
envio de trasferencias internacionales y retiros en efectivo, con la finalidad
de identificar patrones en el flujo de los recursos a través de nuestra entidad
consolidando los canales mencionados y concentrando en un tnico ordenante
o beneficiario aquellas transacciones sin perder informacion relevante. Re-
sultado de aquella categorizacion se disminuye la base a 704.214 operaciones.

Las transacciones llevadas a cabo en establecimientos de comercio,
plataformas de pagos, entidades financieras, entidades prestadoras de servi-
cios publicos y cajas de compensacion, entre otros, no suscitan riesgos LA/
FT asociados y dados el tamafo comercial y el tipo de actividades de estos
clientes, tienen un numero exponencial de conexiones dentro de una red,
lo que genera un aumento considerable de relaciones de bajo monto y alta
frecuencia que incrementan significativamente la dimension de la base con
operaciones no objetivas para el enfoque de riesgo.

Por ello se arm¢é una base de datos con este tipo de clientes, haciendo
cruces y eliminando sus operaciones de entrada y salida, lo que redujo el
numero de operaciones registradas, que pasaron de 704.214 a 532.262 (una
reduccion del 24% de las operaciones consultadas).

Después se consolidaron los movimientos registrados por nimero de
identificacion (ID) de origen y el nimero de identificaciéon de destino.
Esto quiere decir que, se suman todas las transacciones que registro cada
cliente con cada uno de sus pares resumiendo en un solo movimiento todas
aquellas transacciones que se registraban en cada interaccion. Esta consoli-
dacion permite disminuir al maximo el niimero de relaciones sin perder la
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informacion de estas ni la de sus relacionados, en la teoria de grafos esto se
conoce como grafo ponderado. En el caso desarrollado, se logra disminuir
a 167.551 registros consolidados que representan el 24% del total de las
transacciones consultadas.

Finalmente, se hizo una prueba de la Gltima depuracion con un filtro
de un monto minimo consolidado. Para ella, con base en las operaciones
y sefales de alerta identificadas, se establecié un monto minimo transado
entre clientes para podar la red, es decir, para eliminar las transacciones
por debajo del monto establecido. Para el caso de estudio, las operaciones
y sefiales identificadas alertaban por operaciones que superaban los mil
millones de pesos, y por ello se fij6 ese monto como minimo transaccional;
la poda de la red dej6 como resultado 1.400 relaciones entre 687 personas
naturales y juridicas.

Estas operaciones de entrada y salida suman un monto total de
$9.757.506.322.159. Donde se identifican 660 clientes y 27 no clientes de la
entidad, operando entre si. Una vez finalizada esta etapa, se ejecuto el cargue
de las tablas en las herramientas utilizadas para generar redes. Actualmente,
se emplean dos programas, el primero es Cytoscape, que de acuerdo con
Shannon:

Cytoscape es una plataforma de software de codigo abierto para visualizar redes
de interaccion molecular y vias bioldgicas e integrar estas redes con anotaciones,
perfiles de expresion génica y otros datos de estado. Aunque Cytoscape se disefio
originalmente para la investigacion biologica, ahora es una plataforma general
para el analisis y la visualizacion de redes complejas. La distribucion principal de
Cytoscape proporciona un conjunto basico de funciones para la integracion, el
analisis y la visualizacion de datos (2023, p. 2498).

Ademas de facilitar la visualizacion de las redes, este sofimware permite anadir
atributos® a los nodos y aristas para hacer el analisis. También se emplea
Gephi, que segtn la definicion de (Bastian, 2009, p. 361) “es una herramienta
para analistas de datos y cientificos deseosos de explorar y comprender gra-
ficos. Asi como en Photoshop, pero para datos graficos, el usuario interactia
con la representacion, manipula las estructuras, las formas y los colores para
revelar patrones ocultos ”.

15 Caracteristicas o cualidades propias de un nodo.
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Como resultado de la mineria de datos se obtiene una matriz que resume
las operaciones consolidadas que registran los clientes, esta se compone de
tres vectores esenciales: (i) el primero, contiene cada uno de los clientes que
ha realizado un movimiento débito; (i1) el segundo, todos aquellos clientes a
quienes les ha llegado dicha transaccion; y (iii) el tercero, contiene la infor-
macion del monto de la transaccion. Con esta matriz se construye un grafo
dirigido para examinar todas las relaciones transaccionales que registran los
clientes, que de acuerdo con Morillas (2011, p. 125), un grafo, G = (X, U)
esta definido por dos conjuntos:

*  Un conjunto X finito, formado por z elementos que se suelen llamar
vértices, nodos o polos.

*  Un conjunto U, cuyos elementos son arcos definidos entre los elementos
de X, que en grafos orientados sera una parte del producto cartesiano
X. X es decir, U € X. La orientacion del arco indica el sentido de las
relaciones existentes entre los elementos de X.

En nuestro caso se toman los clientes como elementos del conjunto X,es
decir, nodos de la red. Mientras que, las relaciones transaccionales, es de-
cir, las operaciones de entrada y de salida que los clientes registran en sus
diferentes productos conforman el conjunto U, por tanto, los nodos son
clientes/usuarios y las aristas estan conformadas por esas transacciones
entre los clientes.

Ademas de la informacion basica para construir el grafo, se elaboraron
tablas de montos y frecuencias que permiten visualizar los montos transados
y el nimero de operaciones que ha realizado cada uno de los clientes dentro
de lared. Esto permite, identificar a los clientes con superior concentracion
de recursos, mayor niumero de transacciones y las fuentes de estos recursos.
Asi, se identifican operaciones provenientes de otras entidades financieras,
transferencias por pais de origen o transacciones ligadas a depositos en
efectivo.

Ademas, se consulto toda la informacion demografica de nuestros clientes
relacionados en la red para determinar patrones en segmentos comerciales,
jurisdicciones o actividades economicas registradas. Para los 687 individuos
relacionados en el grafo, se tiene informacion de 660 clientes, a partir de estos
es posible determinar que, en su mayoria, los clientes relacionados en la red
son personas juridicas; las cuales representan al menos el 76% del total que
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corresponde a 504 clientes, mientras que las personas naturales representan
el 24% restante. Este hecho se presenta como consecuencia de la mineria
realizada, dado que se pretende analizar a aquellos clientes que representan
mayor riesgo a partir de la movilizacion de recursos significativos a través
de los canales de la entidad, mitigando efectivamente el riesgo residual® de
los controles establecidos.

GRAFICO I
DISTRIBUCION DE LOS CLIENTES SEGUN SU TIPO

Persona natural
156

23,6% \
Persona juridica
\ 504
76,4%

Fuente: elaboracion propia (POWER BI).

El 75% de los individuos analizados se han vinculado a la entidad en el
segmento de pymes”, seguido del segmento plus®, y luego el segmento
de independientes™. Por su parte, las personas naturales, pertenecen a los
segmentos empresarial®®, corporativo® y constructor®?, entre otros, con un

16 Riesgo asociado a una operacion luego de aplicar los controles para mitigarlo.

17 Segmento comercial de Bancolombia para agrupar clientes que son personas juridicas y consi-
derados como pequefias 0 medianas empresas con ventas de hasta $13.000 millones.

18 Segmento comercial de Bancolombia para agrupar clientes que son personas naturales con
ingresos mayores de $5.000.000 mensuales.

19 Segmento comercial de Bancolombia para agrupar clientes que son personas naturales y juridicas
con ventas de hasta $500.000.000 anuales.

20 Segmento comercial de Bancolombia para agrupar clientes que son personas juridicas y consi-
derados como grandes empresas, con ventas de $13.000 millones a $100.000.

21 Segmento comercial de Bancolombia para agrupar clientes que son personas juridicas con ventas
superiores a $100.000 millones.

22 Segmento comercial de Bancolombia para agrupar clientes que son personas juridicas dedicadas
a la construccion.
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porcentaje de participacion bastante reducido en comparacion a los primeros
segmentos detallados.

GRAFICO 2
DISTRIBUCION DE LOS CLIENTES SEGUN SU SEGMENTO

Pymes 493

Plus 61
Independientes 49
Personal 27

Empresarial
Corporativa
Preferencial

Social

Constructor corporativo
Constructor pyme

Gobierno de red

Fuente: elaboracion propia (POWER BI).

En cuanto a las actividades reportadas por los clientes en su vinculacion y
actualizacion de la informacion, se observo una concentracion particular-
mente en la actividad con el codigo cniu: 6201 — Actividades de desarrollo de
sistemas informdticos (planificacion, andlisis, diseiio, programacion, pruebas).
Esta actividad representa al menos el 10,2% del total de los clientes rela-
cionados en el caso, exactamente se encontro que 67 de ellos desarrollan la
actividad mencionada. Sin embargo, también se identifico que las actividades
con mayor frecuencia en los clientes analizados son: (i) ciu 6202 — Activi-
dades de consultoria informdtica y actividades de administracion de actividades
informdticas; y (1) criv: 6209 — Otras actividades de tecnologias de informacion
y actividades de servicios informaticos.

Estas actividades que pertenecen a la misma division clasificada por la
Direccion de Impuestos y Aduanas Nacionales (DIAN). En total, los clientes
relacionados con estos codigos de clasificacion industrial representan el
17,2% del total, con 117 registros. A continuacion, se detallan las principales
diez actividades con mayor frecuencia dentro de los registros de la muestra,
las cuales concentran el 36,2% de los 660 clientes relacionados.

247



248

Desarticulacion de redes criminales y andlisis de grafos

El 50% de las vinculaciones de estos clientes se han presentado durante
los ultimos 3 anos, siendo el 2021 donde se encuentran la mayor frecuencia
de vinculacion con 165 individuos (25% del total de relacionados). Este
comportamiento de las vinculaciones, sumado a la concentracion en las
actividades registradas, y al alto flujo de recursos constituyen una posi-
ble sefial de alerta de lavado de activos mediante la utilizacion de activos
intangibles™ asi como la relacion con otras actividades de la industria del
entretenimiento para adultos.

GRAFICO 3
DISTRIBUCION DE LOS CLIENTES
SEGUN SU ACTIVIDAD ECONOMICA

Total

Actividades de desarrollo de sistemas i aticos (Planificacion, andlisis, disefio, | ion, prucbas)

Otras actividades de ias de cion y actividades de servicios i

Comercio al por mayor a cambio de una retribucion o por contrata

Actividades de cons: fa i dtica y i de ini: i6n de i i informaticas

Actividades de consultaria de gestion

Actividades de

Otras actividades profesionales, cientificas y técnicas N.c.r.
Publicidad

Otras actividades de servicio de apoyo a las empresas N.C.p.
Actividades especializadas de diseo

Asalariados

Comercio al por mayor no especializado

Portales web

de datos, alojamiento (osting) y actividades relaci

Fuente: elaboracion propia (POWER BI).

LLa vinculacion de los clientes relacionados se registro principalmente en
oficinas y sucursales de la ciudad de Medellin, especificamente el 36,9%
del total. Sin embargo, se registran vinculaciones en otras ciudades como
Bogota seguida de Cali, Envigado y Barranquilla. También se observaron
frecuencias importantes de vinculacion en jurisdicciones de alto riesgo

23 Activos identificables, de caracter no monetario y sin apariencia fisica.
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dada su ubicacion geografica en zona fronteriza con Venezuela como en
Bucaramanga y Cucuta.

GRAFICO 4
DISTRIBUCION DE LOS CLIENTES
SEGUN SU FECHA DE VINCULACION
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Fuente: elaboracion propia (POWER BI).

GRAFICO §
DISTRIBUCION DE LOS CLIENTES SEGUN SU JURISDICCION

Total
o 50 100 150 200 250 300

Medellin 244
Bogota d.C. 84
Cali 83
Envigado 45
Barranquilla 30
Cucuta | 25
Cartagena |21
Pereira | 19

Bucaramanga | 18

Itagui | 16

Fuente: elaboracion propia (POWER BI).

La inferencia estadistica de los datos demograficos permite esclarecer el pa-
norama del caso mediante la identificacion de patrones de comportamiento
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en variables como las actividades econémicas, jurisdicciones, fechas de vin-
culacion y tipo de personas. Lo anterior, es importantes para el desarrollo
del analisis, la toma de decisiones y la implementacion de controles que
mitiguen el riesgo residual presente en los clientes.

ELABORACION DE GRAFOS Y METRICAS

Para hacer una interpretacion acertada de los grafos elaborados con Gephi,
se tomaron métricas de teoria de grafos. Se escogieron las siguientes por su
importancia y relevancia en el analisis:

1. Force Atlas 2: es un algoritmo que simula un sistema fisico para distribuir
los nodos de una red. LLos nodos se repelen entre si como particulas
cargadas, mientras que las aristas atraen a los nodos como si se trataran
de resortes. El resultado de este proceso origina un sistema equilibrado
que facilita la interpretacion de los resultados®.

2 Modularidad (Modularity)® : es un algoritmo que mide la estructura de
los grafos, es decir, calcula la fuerza de la division de una red en modulos.
Cuando se desea estudiar la estructura de las comunidades dentro de
una red, se recurre a esta medida. De esta forma, se logran identificar
conglomerados o agrupaciones de nodos que pueden ayudar con la
interpretacion de los resultados. Sea G = (X, U) un grafo dirigido, tal
que la modularidad Q de una particion determinada P esta dada por:

QP)= ﬁ > |4,- 2imj lo(,¢)

17eX

Donde:

Al-j : matriz de adyacencia del grafo.
d; : grado del nodo .

24 FEsta informacion se amplia en https://journals.plos.org/plosone/article?id=10.1371/journal.
pone.oo98679

25 Esta informacion se amplia en https://blogs.deusto.es/bigdata/analisis-de-redes-sociales-el-
poder-de-la-teoria-de-grafos/#:~:text=Modularidad%3A%:20la%20omodularidad %20es%20
una,grupos%2C:20agrupamientos%200%20comunidades
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dj : grado del nodo .

m: nimero de aristas.

o funcion binaria que adquiere valor 1 si los nodos 7 y 7 estan en la misma
comunidad.

LLa métrica aplica igual para un grafo no dirigido G = (X, V).

3. Grado (Degree)**: el grado de un nodo (vértice) v se define como el
numero de aristas que inciden en él. Sea G = (X, U) un grafo dirigido,
el grado de cada nodo dentro de la red seria:

> ogx)=2|U]|

XeX

LLa métrica aplica igual para un grafo no dirigido G = (X, V).

4. Grado de entrada (Indegree): el grado de entrada de un nodo (vértice) se
define como el nimero de aristas que tiene al nodo como vértice final. Sea
G = (X, U) un grafo dirigido, el grado de entrada de cada nodo dentro
de la red seria:

> g ()= |U|

veX

Los grafos no dirigidos no poseen grado de entrada, ya que las aristas no
tienen un sentido definido.

5. Grado de salida (Outdegree): el grado de salida de un nodo (vértice) se
define como el nimero de aristas que tiene al nodo como vértice inicial.
Sea un grafo dirigido, el grado de salida de cada nodo dentro de la red
seria:

Sg(x)=|U|

reX

26 Esta informacion se puede ampliar en http://www.matetam.com/blog/entradas-jmd/grafos-
incidencia-grado-un-vertice-y-un-teorema-culer
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Los grafos no dirigidos no poseen grado de salida, ya que las aristas no
tienen un sentido definido.

6. PageRank* : es un algoritmo creado por la compafia tecnologica esta-
dounidense Google. Esta medida permite definir ranking o importancia
de los nodos dentro de una red. I.a importancia del nodo va a depender
de cuantos otros vértices apuntan a ese nodo. También depende de la
importancia de los vértices que apuntan a ese nodo. Sea G = (X, U) un
grafo dirigido, el PageRank de cada nodo dentro de la red seria:

d PR (x)
PR(x)= "y +d 2
reX L (x)

donde:

d : coeficiente de amortiguacion (entre o y 1).

n : cantidad de nodos (vértices) dentro de la red.

X nodo con enlace directo a .

PR (xj) : PageRank del nodo .
L (xj): cantidad de aristas (arcos) que tiene el nodo .

En grafos no dirigidos también se puede calcular esta métrica; sin embargo,
no es tan util en este tipo de redes.

7.

Centralidad de vector propio (Eigenvector centrality)*®: es una métrica
que mide la conectividad de los nodos dentro de una red. El algoritmo
establece un ranking de puntuaciones para cada nodo, y con base a
estos valores evaluda las relaciones entre los nodos. Entre mas alta sea la
puntuacion de un nodo, mayor es el nimero de conexiones que posee el
vértice, es decir, tiene un nivel de relevancia superior. Sea G = (X, /)

27 Este tema se puede ampliar en https://algoritmos-rw.github.io/algo2/material/apuntes/ page-

rank/ - https:/ /heuristic-bhabha-ae33da.netlify.app/pagerank-y-an%C3%Ailisis-de-redes.html

28 Esta informacion se puede ampliar en https:// www.grapheverywhere.com/algoritmos-de-

centralidad-de-vector-propio/ — https://scizs.ugr.es/sites/default/files/files/ Teaching/
GraduatesCourses/RedesSistemasCompejos/ Temao3-RedesSociales-13-14.pdf
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un grafo no dirigido, la centralidad de vector propio de cada nodo dentro
de la red seria:

EC(x)= % ZX a,x,

donde:

[: constante que equivale al valor absoluto del vector propio de la matriz de
adyacencia correspondiente al grafo.

a;: es el elemento de la fila y columna de la matriz de adyacencia corres-
pondiente al grafo.

X} nodo con enlace directo a .

En grafos dirigidos también se puede calcular esta métrica, sin embargo, es
mas aconsejable emplear el PageRank, que funciona de forma similar, pero
se adapta mejor a las propiedades de las redes orientadas.

8. Centralidad de cercania armonica (Harmonic Closeness Centrality)*: la
centralidad de cercania es una métrica que mide la rapidez o tiempo de
propagacion de la informacion desde un nodo al resto de vértices. En
otras palabras, mide la accesibilidad de un nodo en la red. Ademas, la
centralidad de cercania armonica es una variante de esta medida y ba-
sicamente resuelve un problema que se tenia en la formula original en
cuanto a la aplicacion en grafos inconexos’°.

H(x)= Z L_I
()= 4 )

LLa métrica aplica igual para un grafo no dirigido G = (X, V).

Hoy existen muchas métricas como estas para analizar redes que contienen
grandes volumenes de datos. Sin embargo, las medidas antes expuestas

29 La informacion se puede ampliar en https://neo4j.com/docs/graph-data-science/current/
algorithms/harmonic-centrality /#:~:text=Harmonic%?2ocentrality%20(also%20known%:20
as,field%200f%20s0cial%20network%20analysis

30 Aquellos grafos que no estan conectados o no tienen relacion entre si.
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fueron las seleccionadas para abordar el caso que se presenta en este capitulo.
Inicialmente se cargaron las bases de datos de aristas y de nodos a Gephi;
por medio de la tabla de aristas se obtuvo el siguiente grafo:

GRAFICO 6
GRAFO TRANSACCIONAL

Fuente: elaboracion propia (Gephi).

El grafo esta conformado por 691 nodos que estan conectados por 1.400
aristas. Inicialmente se uso la distribucion Force Atlas 2 para darle forma al
grafo. Posteriormente, se empleo el estadistico de modularidad con el fin de
identificar comunidades dentro de la red. Se identificaron tres:

»  Comunidad morada: el 42,55% de los datos, es decir, 294 nodos pertenecen
a esta comunidad; la cual se caracteriza por tener clientes/exclientes que
en su mayoria fueron reportados anteriormente en el banco por temas
relacionados con Criptoactivos y transacciones ACH. El tipo de transaccio-
nes que predominan en estos clientes son transferencias interbancarias.

o Comunidad verde: el 33,29% de los datos, es decir, 230 nodos pertenecen
a esta comunidad que se caracteriza por tener clientes/exclientes que
en su mayoria fueron reportados anteriormente en el banco por temas
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relacionados con actividades de entretenimiento para adultos y opera-
ciones internacionales no justificadas. Estos clientes son receptores de
giros internacionales y dispersan recursos entre cuentas Bancolombia.

»  Comunidad naranja: el 24,17% de los datos, es decir, 167 nodos perte-
necen a esta comunidad, caracterizada por tener clientes/exclientes que
en su mayoria fueron reportados anteriormente en el Banco por temas
relacionados con actividades de entretenimiento para adultos. L.a gran
mayoria de las transacciones que se dan entre estos clientes es entre
cuentas Bancolombia.

Después de estos dos algoritmos se emplearon las métricas de centralidad
para identificar los clientes de mayor relevancia dentro de la red.

GRAFICO 7
GRAFO TRANSACCIONAL CON EL GRADO DE LOS NODOS

Fuente: elaboracion propia (Gephi).

En las comunidades verde y morada se concentran la mayoria de los nodos
que presentan un alto grado de relevancia. El nodo de mayor tamafio, con
un grado de 148, corresponde al rubro de los retiros, pues la mayoria de los
clientes estan realizando retiros en efectivo, lo que claramente corresponde
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a una sefal de riesgo L.A/FT/FPADM/ CO. En la comunidad morada, el nodo
de mayor tamafio, con un grado de 89, corresponde a una empresa que no
es cliente Bancolombia, pero dispersa recursos por medio del canal ACH a
clientes Bancolombia. En la comunidad naranja, el nodo de mayor tamafio,
con un grado de §8, corresponde al rubro de recepcion de transferencias
internacionales, ya que gran parte de los recursos que reciben estos clientes,
provienen del exterior.

GRAFICO 8
GRAFO TRANSACCIONAL CON EL GRADO DE ENTRADA
DE LOS NODOS (INCLUYENDO LOS RETIROS)

Fuente: elaboracion propia (Gephi).

Evidentemente el nodo de la comunidad verde que corresponde a los retiros
efectuados por los clientes es el de mayor tamaiio en la red. En total, estos
clientes han retirado en efectivo $2.399.645.621.119,1 (en el periodo antes
mencionado).

Después se ejecuto por segunda vez la métrica de grado de entrada sin
tomar en cuenta la medida de los retiros, esto para observar como era el
comportamiento del resto de los nodos.
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GRAFICO 9
GRAFO TRANSACCIONAL CON EL GRADO
DE ENTRADA DE LOS NODOS

Fuente: elaboracion propia (Gephi).

En este caso, se puede observar que los nodos de mayor grado de entrada
estan concentrados en la comunidad morada, seguido de la naranja. Estos
principales beneficiarios han canalizado recursos por parte de diferentes
empresas que han sido previamente alertadas por temas relacionados a activos
digitales y actividades de entretenimiento para adultos.

Los clientes/usuarios que dispersan mayor cantidad de recursos en la red
se encuentran en la comunidad morada, en especial la empresa identificada
anteriormente en el analisis de los grados. Esta compaiiia ha dispersado
recursos por un total de $630.199.067.341, todo esto en el periodo antes men-
cionado. Los recursos han sido dispersados por medio de distintos bancos.
Adicionalmente, varios de los beneficiarios de estas transacciones han sido
anteriormente alertados por temas relacionados con activos digitales y acti-
vidades de la industria del entretenimiento para adultos. En la comunidad
naranja, el nodo mas relevante segun esta métrica corresponde a la recep-
cion de giros internacionales, pues en total han ingresado a Bancolombia
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recursos internacionales por un total de $1.363.875.083.375. El 91% de estas
transacciones, provienen de Estados Unidos.

GRAFICO 10
GRAFO TRANSACCIONAL CON EL GRADO
DE SALIDA DE LOS NODOS

Fuente: elaboracion propia (Gephi).

Esta métrica se aplico sin tener en cuenta los retiros y con esta medida
cambio totalmente el panorama, pues la mayoria de los nodos que habian
tomado relevancia en el analisis de los grados, no tuvieron un PageRank
alto. Dicha métrica dio relevancia a individuos que, a pesar de no tener altos
grados, son importantes en el flujo de recursos, pues estan relacionados
con otros nodos bastante importantes dentro de la red. Con esta medida se
pudieron identificar a parte de clientes alertados por temas relacionados a
activos digitales y actividades de entretenimiento para adultos, clientes aler-
tados en el banco por incremento transaccional no justificado, operaciones
internacionales y otro grupo de clientes que no habian sido identificados
en monitoreos anteriores.
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GRAFICO II
GRAFO TRANSACCIONAL CON EL PAGERANK DE LOS NODOS

Fuente: elaboracion propia (Gephi).

GRAFICO 12
GRAFO TRANSACCIONAL CON LA CENTRALIDAD
DE CERCANfA ARMONICA DE LOS NODOS

Fuente: elaboracion propia (Gephi).
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Al respecto, el 42,4% de los nodos tienen una centralidad de cercania
armonica igual o superior a 0,3, lo cual significa que los recursos se propagan
de forma muy rapida y agil en la red. Entre estos individuos existen muchas
conexiones, bien sea de forma directa o indirecta. Es por este motivo, que
por medio de los nodos que tienen una mayor medida, es facil acceder a
cualquier parte de la red.

INFORMACION DE RELACIONADOS
Y GRAFO NO DIRIGIDO

Por otro lado, para interpretar la informacion y el analisis de los relacionados
no transaccionales se construye un grafo no dirigido, definido por . Para este
tipo de grafo se toman los ID de los clientes como los elementos del conjunto
y respecto las coincidencias que no presentan un sentido, se toman como
los elementos del conjunto .

Por tanto, los nodos son clientes/usuarios y las aristas estan conformadas
por esas relaciones no transaccionales entre los clientes. Después del analisis
efectuado en el grafo transaccional (dirigido), se pasa a elabora el grafo de
relacionados (no dirigido), para complementar la informacion y expandir
el panorama de la investigacion.

GRAFICO 13
GRAFO DE RELACIONADOS

Persona juridica Implicados en ¢l grafo dingido

A
QO Persomnaunal 4 @ ovlicados iniciakes

Fuente: elaboracion propia (Cytoscape).
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Partiendo de que las personas juridicas son representadas por personas
naturales y que las decisiones son tomadas por esa persona o grupo de per-
sonas, se deben identificar esas interacciones estratégicas en cada una de las
empresas para distinguir conglomerados. También es provechoso incluir
variables demograficas compartidas, es decir, mismos datos reportados al
momento de su vinculacion a la entidad, como direcciones, correos elec-
tronicos, numeros telefonicos fijos y moviles, para identificar patrones. Por
ultimo, cabe mencionar que las relaciones familiares registradas también
componen un pilar importante dentro de la construccion del grafo y, por
ende, en el desarrollo de la investigacion pues hace posible la deteccion de
redes criminales mucho mas complejas y extensas.

Para nuestro caso, se encontraron multiples relaciones no transaccionales

distribuidas en varios grafos entre muchos de los clientes analizados en la
parte transaccional. Por cuestiones de confidencialidad de informacion, se
muestra un grafo donde se evidencian las relaciones entre 10 clientes que
hacen parte del grupo de los 249 implicados iniciales.
Por medio de ese grafo se pudieron identificar conexiones directas entre
estos clientes, ademas de terceros que facilitan la conexion de toda la red.
Estos grafos no dirigidos, no solamente sirvieron para complementar la
informacion extraida del grafo transaccional, sino también dio fuerza a la
hipotesis que se deseaba validar, pues de esos 10 implicados iniciales, algu-
nos ya habian sido analizados por temas relacionados a activos digitales y
actividades de entretenimiento para adultos.

Lo ultimo que se hizo para la interpretacion de los resultados fue una
estandarizacion de los estadisticos, es decir, se tomaron cada una de las mé-
tricas extraidas a los clientes, y se estandarizaron cada una de las variables
para hacer posible la comparacion entre ellas. LLa idea de este procedimiento
era crear una Unica métrica que arrojara una medida final del resultado de
todos los estadisticos en conjunto. Teniendo en cuenta esto, se realiz6 un top
20 de los clientes/usuarios con un mayor puntaje en esta estandarizacion.

La clase 2 (comunidad morada) de la variable Modularity Class es la que
tiene una mayor cantidad de clientes/usuarios de este top 20. Esto quiere
decir que en esta comunidad se concentran los individuos de mayor relevan-
cla y que representan un mayor riesgo para el banco. También se identifico
que casi la totalidad de los recursos que estan llegando desde transferencias
interbancarias en el canal AcH, estan siendo ingresados por medio de los
nodos que conforman esta clase.
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TABLA I
TOP IO CLIENTES CON MAYOR GRADO

z
E ) g
= = = >
2y g g | g Z S
[a) = = Q = 5] O o~ I~
= 2= 2 8 = T 3 3
20 ‘
S Z =) A ks z
= S g
=
USUARIO 1 2 o 89 89 0,910 0,001 2.509
CLIENTE 1 o I 72 73 0,920 0,002 2.232
CLIENTE 2 2 o 53 53 0,868 0,001 1.817
CLIENTE 3 o o 41 41 0,988 0,001 1.721
CLIENTE 4 2 4 22 36 1,000 0,003 1.593
CLIENTE s o 1 32 33 0,971 0,001 1555
CLIENTE 6 2 3 34 37 0,852 0,003 1512
CLIENTE 7 2 7 30 37 0,849 0,005 1.504
CLIENTE 8 1 7 23 30 0,979 0,002 1.488
CLIENTE 9 1 17 b 28 1,000 0,006 1.454
USUARIO 2 2 o 35 35 0,818 0,001 1.443
CLIENTE 10 2 4 28 32 0,859 0,002 1.418
CLIENTE it 2 2 22 24 1,000 0,001 1.417
CLIENTE 12 1 17 8 25 1,000 0,004 1.387
USUARIO 3 2 o 22 22 0,978 0,001 1.368
CLIENTE 13 2 18 1 19 1,000 0,007 1.294
CLIENTE 14 2 I 17 18 0,972 0,001 1.285
CLIENTE 15 2 1 17 18 0,972 0,001 1.285
CLIENTE 16 2 I 22 23 0,879 0,001 1.283
CLIENTE 17 2 I 22 23 0,855 0,001 1.259

Fuente: elaboracion propia (Excel).

Como parte final de la elaboracion de redes, se construy6 un grafo dirigido
en Cytoscape. Este software resulta util en el desarrollo de la investigacion
dado que por su gran capacidad de procesamiento de redes permite integrar
tanto la informacién basica de la red, asi como adicionar informacién de
analisis internos en forma de atributos. Asi mismo, es importante mencionar
la facilidad que proporciona la plataforma para la manipulacion de la red
mediante algoritmos de agrupacion, aplicacion de filtros y estilos, asignacion
de propiedades y extraccion de informacion, entre otras opciones relevantes
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en el proceso de evaluacion y el analisis del comportamiento transaccional
de los clientes.

Para nuestro caso, se tomo la suma estandarizada de las métricas mencio-
nadas anteriormente, luego se aplico como atributo de los nodos; generando
una graduacion en el tamano, lo que implica que la dimension se relaciona
directamente con el valor calculado en la suma estandarizada, definiéndolo
de otro modo, aquellos nodos que presentan un mayor tamafio en la red son
aquellos con mayor relevancia en términos de riesgos LA/FT/FPADM/ CO.

GRAFICO 14
GRAFO TOTAL TRANSACCIONAL

O Cliente relacionado en analisis interno
O Cliente desvinculado

. Implicado inicial al caso

Fuente: elaboracion propia (Cytoscape).
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Esta caracterizacion permite priorizar un orden desde el enfoque basado
en riesgos tomando aquellos clientes con transacciones mas relevantes y mon-
tos significativos que fluyen a través del grafo. Cabe mencionar que dentro
del calculo de las métricas y la estandarizacion se hizo una excepcion en dos
nodos en particular; un nodo que concentra los retiros en efectivo y otro las
transferencias internacionales recibidas, puesto que aquellas transacciones
aunque generan sefal de alerta, no representan clientes si no que catalogan
el fenomeno, por lo que al incluirlas dentro de los calculos de estandarizacion
generan distorsiones y sesgos derivados de su atipicidad que se explica por
el elevado nimero de conexiones con distintos clientes en la red.

A partir de lo anterior, se realizaron despliegues de evaluaciones indivi-
duales partiendo de la caracterizacion del riesgo asociado, asi como desplie-
gues de debidas diligencias donde se solicita la actualizacion de informacion
financiera y demografica, justificacion de las transacciones registradas.

Para el total de los 660 clientes asociados a la red, se realiz6 un analisis
interno para 231 clientes haciendo énfasis en la jerarquizacion de los nodos
en la red, que corresponden al 35% del total de los relacionados. De estas
231 investigaciones, 46 concluyeron en Reportes de Operacion Sospechosa
(rOS) y desvinculaciones de clientes dada la no justificacion transaccional,
las respuestas incongruentes y la no actualizacion de informacion.

En el grafo siguiente se relaciona el total de transacciones enviadas y
recibidas por estos 46 clientes, donde se evidencié que la frecuencia de
conexiones en particular para este grupo es bastante elevada. También se
identificaron beneficiarios comunes y pagadores que conectan estratégica-
mente nodos que luego presentan altas transacciones en efectivo.

Ademas, se hizo un grafo en el que se extrajeron todas las transacciones
registradas por los clientes desvinculados. En este grafo se observo una dis-
minucion considerable del nimero de aristas y la densidad de operaciones
a pesar de presentar un gran nimero de nodos.

Este grafo no solo mostro la efectividad de los analisis y monitoreos que ya
se ejecutan en la entidad, también mostro la eficiencia de la implementacion
de la metodologia del analisis de redes en las investigaciones de riesgos 1.A/
FT. En términos practicos, se realizo una priorizacion de la investigacion y se
generod apoyo para el analisis masivo e identificacion de riesgos que permitio
investigar de manera oportuna al menos el 70% del total del monto transado
concentrado en el 7% de los clientes relacionados, tomando decisiones bajo
un panorama mas completo disminuyendo la incertidumbre, la asimetria de
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GRAFICO IS
GRAFO TOTAL TRANSACCIONAL CLIENTES DESVINCULADOS

Fuente: elaboracion propia (Cytoscape).

GRAFICO 16
GRAFO TOTAL TRANSACCIONAL SIN CLIENTES DESVINCULADOS

Fuente: elaboracion propia (Cytoscape).
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informacion y el sesgo en general asociado al desarrollo de investigaciones
individuales.

CONCLUSIONES Y RESULTADOS

Después del analisis efectuado por medio de los grafos, se logro validar la
hipotesis que se habia planteado en un inicio. En consecuencia, se puede
concluir que efectivamente existe una relacion entre los clientes que han
sido alertados anteriormente en el banco por temas relacionados con activos
digitales y entretenimiento para adultos.

Ademas de dar validez a esta hipotesis, se pudieron identificar clientes
que ya habian sido alertados anteriormente por temas relacionados con
operaciones internacionales, estructuracion de recursos, efectivo y creci-
miento transaccional no justificado. Estos clientes estan jugando un papel
muy importante en el flujo de recursos a través de la red, dado que en
general el monto total de transacciones consolidadas asciende a una suma
de $9.757.506.322.159 realizadas a través de 1.400 operaciones consolidadas.

Del detalle transaccional (categorias, servicios y productos) se pudo
identificar el flujo de recursos de estos clientes/usuarios dentro de la red,
donde la mayoria de los recursos provienen de transferencias internacionales
y pagos interbancarios mediante el uso del canal AcH. Generalmente, son
los mismos ordenantes los que hacen estas transacciones.

Una vez los recursos llegan a Bancolombia, los empiezan a mover por
transacciones como pago de némina, pago de proveedores, transferencias
por la svp?* o App Bancolombia®*| entre otros. Finalmente, los recursos son
retirados en efectivo, desde diferentes partes y sucursales del pais, princi-
palmente desde Bogota y Medellin. Los retiros en efectivo realizados por
los clientes alcanzaron un monto de $2.399.645.621.119, mientras que, las
principales entradas se dieron a través de la recepcion de giros internacionales
por montos que ascendieron a $1.363.875.083.374,96 donde los principales
paises de origen registrados fueron Estados Unidos, Panama y Espana; otra
de las fuentes con mayor peso en el ingreso de recursos a la entidad fueron

31 Sucursal Virtual Personas — SVE: canal en linea de banca para visualizar informacion financiera
y transaccional de Bancolombia

32 APP Bancolombia: Aplicacion movil transaccional y de visualizacion de informacion financiera de
Bancolombia.
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las trasferencias interbancarias utilizando el canal ACH que ascendieron a
$2.453.739.737.181 realizadas a través de 17 entidades financieras.

Adicionalmente, se identificé un grupo de clientes que no han sido re-
portados pero que estan canalizando recursos de parte de estos ordenantes
alertados. Estos individuos son empresas que en su mayoria figuran como
beneficiaros, y aunque tienen una participacion poco activa (ya que en la red
se observa que son nodos periféricos?), entre el periodo comprendido desde
el 1 de enero de 2019 y el 31 de octubre de 2022, recibieron recursos por mon-
tos que superan los $1.000.000.000, de una o varias empresas alertadas. Sin
embargo, como se menciono¢ anteriormente, fueron vinculados 231 clientes a
distintos casos de investigacion partiendo de la priorizacion obtenida de las
métricas aplicadas y teniendo en cuenta las conexiones presentes en la red
con el fin de agilizar las investigaciones, las debidas diligencias y la actua-
lizacion de informacion de los clientes, con lo que se aumenta la capacidad
del equipo de investigacion, la velocidad en el desarrollo de los analisis y
la visualizacion de un panorama mas amplio en el ambito transaccional, de
relacionados y jurisdicciones.

La proporcion de clientes desvinculados respecto al total de relaciona-
dos no supera el 7%:; no obstante, en la suma total de operaciones de estos
clientes se registro un monto que ascendio a $7.484.619.743.480 en 893 tran-
sacciones consolidadas, lo que corresponde al 77% del total de los recursos
movilizados a través del grafo. Para este grupo de clientes en particular se
encontro que hicieron retiros en efectivo por un valor de $2.259.583.130.871,
lo que representa el 30% del monto.

En términos de ROS, se realizaron 217 reportes enviados a la Unidad de
Informacion y Analisis Financiero (UIAF), donde se relacionaron al menos
197 clientes, de este total de reportes 9o se hicieron durante el afio 2022 y
se centraron en tipologias de lavado de activos, operaciones internacionales,
utilizacion de productos financieros y operaciones con activos digitales.

En sintesis, el tema de redes centradas en la teoria de grafos aplicada
a la investigacion de redes criminales organizadas da a las entidades, entre
otras cosas: (1) ganancias tempranas en la priorizacion de la investigacion
de clientes relevantes en los flujos de recursos desde el enfoque basado en
riesgos; (i) amplias investigaciones de clientes vinculados; (iii) optimizacion

33 Los que solo tienen una arista que los conecta con otro nodo.
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de la capacidad de investigacion de entidad; y (iv) aprovechamiento de las
diferentes bases de datos relacionales a partir de la implementacion de la
estadistica, la inteligencia artificial y BIG DATA en la investigacion.

GRAFICO 17
DISTRIBUCION DE LOS CLIENTES SEGUN ROS
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Fuente: elaboracion propia (POWER BI).

Aprovechando también, por ejemplo, hacer las debidas diligencias (Kyc)**
para los clientes a partir de redes de manera masiva. En esa misma linea,
los casos de Bancolombia ahora se realizan con una mayor vinculacion de
clientes con alertas LA/FT/FpADM/ CO en la investigacion, lo cual permite un
analisis de patrones transaccionales —grafos dirigidos— y relaciones directas®
—grafos no dirigidos— para poder identificar redes y estructuras criminales
mediante la implementacion de esta metodologia. Otra ventaja es lograr la
desarticulacion de flujos de recursos a través de la entidad aprovechando
todos los datos disponibles para el analisis.

Aunque el uso de analisis de redes en temas L.A/FT/FPADM/ CO es relati-
vamente nuevo y poco explorado, el estudio de grafos es muy util a la hora
de realizar evaluaciones en este campo. Por lo tanto, un nuevo modelo de
investigacion se ha dispuesto como una metodologia para la deteccion de

34 Siglas de Know your customer, o “conocer a tu cliente”.

35 Aquellas que en el grafo o en la red tienen relacion estrecha: socios, representante legal o gerentes
en la persona juridica; padres, hermanos, tios, primos o conyuges en las personas naturales.
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riesgos dentro de laVicepresidencia de Cumplimiento en Bancolombia; por
ejemplo, en la evaluacion de clientes/ usuarios con medios de comunicacion
y requerimientos de entes legales, se emplea este tipo de evaluacion.

Para la implementacion de la metodologia de investigacion en redes
existen multiples limitaciones. Una de ellas parte de la escasez de estudios
aplicados especificamente a riesgos LA/FT/FPADM/ CO, dada la imposibilidad
de acceso a bases financieras y de datos demograficos de los clientes. En vir-
tud de la confidencialidad de informacion; leyes como la proteccion de datos
personales y la reserva bancaria, determinadas por el Estatuto Organico del
Sistema Financiero en Colombia para proteger la informacion demografica,
de productos y saldos de los clientes impiden el acceso a datos para el de-
sarrollo de las investigaciones. En este sentido, es necesario la construccion
de modelos propiamente aplicados a tipologias asociadas a riesgos LA/FT/
FPADM/ CO mediante la ejecucion empirica y al interior de cada entidad como
es el caso de este estudio.

Finalmente, en cuanto a la aplicacion de la teoria de grafos, es necesario
hacer énfasis en aspectos como: (1) el avance de la investigacion y de los in-
vestigadores en términos de analisis de datos; (i1) definiciones estadisticas;
(ii1) modelos de datos; y (iv) ejecucion de herramientas y software orien-
tado al analisis de redes. También es importante mencionar el crecimiento
exponencial que puede inducir el analisis de redes bajo parametros no es-
pecificados como puede ser la identificacion de tipologias, la definicion de
periodos y el tipo de transacciones, es decir, al no tener presente un horizonte
definido en la implementacion de este tipo de analisis puede terminar en
un desbordamiento en la cantidad de nodos y aristas presentes en un grafo,
capacidad de investigacion decreciente respecto al crecimiento exponencial
de la red, enfoque e identificacion previa de patrones o tipologias, limitada
informacion académica relacionada con Anti Monet Laundering (AML).
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PUNTO DE QUIEBRE EN EL COMBATE
AL TRAFICO ILfCITO DE DROGAS

Desde el inicio de su vida en la historia, el ser humano ha enfrentado con
preocupacion las conductas antisociales de otros humanos. I.a convivencia
en sociedades en proceso de integracion supuso la definicion progresiva de
un conjunto de normas de comportamiento que permitieran defender a la
comunidad, para que esta se fuera consolidando como tal.

Cada sociedad definio las reglas que la gobernaban con el fin de excluir
aquellos actos que, como grupo, buscaban evitar. Evidentemente, en el curso
de los siglos fue variando (no siempre evolucionando), y mucho, incluso
hasta hoy en dia, lo que cada colectivo considera como conducta indeseable
y merecedora de algtn tipo de castigo.

Todo esto es importante para el tema concreto que nos ocupa, dado
que es necesario recordar que el lavado de activos y el financiamiento del
terrorismo no son delitos de vieja data. En el horizonte temporal del derecho
penal, ambos delitos y, especialmente el de financiamiento del terrorismo,
son sumamente recientes.

No es materia de este capitulo analizar en detalle la historia que explica
la inclusion de estas dos figuras en las legislaciones penales de los diversos
paises; sin embargo, si es necesario hacer una breve referencia a su surgi-
miento como parte de un momento de ruptura de paradigmas que, a su vez,
permita entender la importancia del uso de la inteligencia financiera en los
sistemas de prevencion, deteccion y represion Anti-Lavado de Activos y
Contra la Financiacion del Terrorismo (ALA/CFT).

Hasta la segunda mitad del siglo xx, las conductas consideradas delic-
tivas eran enfrentadas fundamentalmente a través de la aplicacion de penas
privativas de la libertad individual. Es decir, el autor era investigado, juzgado
y sancionado con la limitacion de su libertad, lo cual ponia fin al tratamiento
de un caso, mas alla de otros conceptos como la rehabilitacion social del
condenado, condiciones del encierro, entre otros.

Las consecuencias economicas del delito, desde su impacto hasta la
rentabilidad producida a sus autores por su comision, eran abordadas inva-
riablemente desde la perspectiva de lo accesorio a la imposicion de la pena.

a

Superintendente Adjunto de la Unidad de Inteligencia Financiera del Pert Abogado y Master
en Derecho Internacional Econémico de la Pontificia Universidad Catdlica del Pert.
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En el Perq, por ejemplo, en las décadas de 1970 y 1980 se sabia que existia
una industria de produccion y exportacion de pasta basica de cocaina, y el
trafico ilicito de drogas era un delito grave contemplado en el Codigo Penal.
A pesar de ello, era conocido que los dolares generados en las zonas cocaleras
permeaban buena parte del sistema financiero lo cual, a su vez, contribuia
a evitar la subida acelerada de la cotizacion del ddlar.

En otras palabras, el sistema econ6mico aceptaba y aprovechaba las conse-
cuencias de los recursos econémicos generados por una actividad considerada
delictiva sin que eso necesariamente fuera apreciado como una legitimacion
o validacion social de la conducta criminal que estaba en el origen.

¢Qué es lo que quiere expresar este ejemplo? Que no solo desde la ley, sino
también y fundamentalmente desde la sociedad, la apreciacion colectiva de la
conducta ilicita estaba sobre todo limitada al delito en si, y las consecuencias
de dicho acto delictivo estaban principalmente restringidas al ambito de la
privacion de la libertad de los individuos responsables. Esto, sin perjuicio
de las disposiciones existentes en materia de reparacion civil, medidas ac-
cesorias, recuperacion de bienes vinculados al delito cometido, entre otros.

Hay un momento, entonces, en el que se produce un cambio de paradigma
que se ha acentuado con el tiempo. Un momento en que el mundo empieza a
darse cuenta, inicialmente solo respecto del trafico ilicito de drogas, que las
respuestas proporcionadas por el derecho penal tradicional eran insuficientes
y que unicamente atacando la base patrimonial del delito podia obtenerse
un verdadero resultado positivo (Blanco et al., 2006).!

Sobre la base de esa premisa, se ha construido un extenso y complejo
sistema de prevencion, deteccion y represion del lavado de dinero que des-
pués se amplio al financiamiento del terrorismo y al financiamiento de la
proliferacion de armas de destruccion masiva.

Son varios los elementos que ilustran este viraje en la legislacion inter-
nacional, y no es el objetivo de este capitulo describirlos en detalle, pero no
podemos dejar de mencionar algunos aspectos centrales como la autonomia
del delito de lavado de dinero, la extincion de dominio, la responsabilidad
penal autonoma de las personas juridicas, el énfasis en la informacion so-
bre beneficiario final y, sobre todo, el armado de un sistema de apoyo a las

1 Los capitulos 1y 11 de Blanco et al. (2006) describen la historia, la evolucion y la internacionali-
zacion del delito de lavado de activos.
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autoridades de aplicacion de la ley, conocido como sistema de cumplimiento,
y que se erige teniendo como piedra angular a la inteligencia financiera.

En consecuencia, el cambio de enfoque y las reformas legislativas de
las que hablamos comienzan después de constatar que los Estados no eran
efectivos en su manera de encarar la criminalidad organizada en el contexto
de la guerra contra las drogas iniciada en Estados Unidos y de su desarrollo
global.

UNIDADES DE INTELIGENCIA FINANCIERA

En el marco de este radical cambio de paradigma respecto a la manera que las
sociedades eligen para enfrentar los delitos de alto componente econémico,
el surgimiento de las Unidades de Inteligencia Financiera (UIF) marca un
hito importante.

En latinoamericana, estas unidades reciben distintas denominaciones:
de investigacion, de analisis o de inteligencia, pero en general tienen las
mismas funciones, aunque con algunas diferencias interesantes sobre las
que volveremos mas adelante.

Por otro lado, salvo el caso de El Salvador donde la UIF es parte de la
Fiscalia, la gran mayoria de unidades se ubica en el ambito del poder eje-
cutivo o dentro del supervisor bancario o financiero. El modelo de unidad
administrativa, en contraposicion a la fiscal o policial, es en consecuencia el
mas extendido en América y en todo el mundo.

Pero ¢para qué nacen las UIr?, se crean fundamentalmente con el objetivo
de construir un puente entre las fuentes donde se genera la informacion fi-
nanciera relevante y los usuarios finales de la misma; es decir, entre aquellas
empresas o personas que, por la naturaleza de sus actividades, pueden tener
contacto con el dinero de los criminales, y las autoridades de cuamplimiento de
laley que necesitan utilizar esa informacion para sus investigaciones penales.

Una de las consecuencias directas del convencimiento respecto a la
necesidad de una nueva manera de afrontar el crimen organizado, fue la
constatacion de que los sistemas economicos y financieros contaban con
abundante informacion sobre transacciones efectuadas por los delincuen-
tes ya sea para consumar sus delitos o para tratar de ocultar los beneficios
resultantes de los mismos.

El cambio de foco hacia los movimientos economicos de los delincuentes
o sospechosos de serlo puso sobre la mesa el papel de los operadores privados
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en un problema que hasta entonces era visto como de exclusiva competencia
de los estados y, especificamente, de las agencias de cumplimiento de la ley
(law enforcement). La consecuencia de ello fue la designacion de empresas
o personas, que desempefaban ciertas actividades, como sujetos obligados
a informar a las autoridades sobre las operaciones sospechosas de estar
vinculadas con actividades delictivas; empezando con los bancos. Estas de-
signaciones se han ido extendiendo cada vez a otros sectores de la economia,
constituyendo nuevas fuentes importantes de informacion, pero también un
problema de aplicacion y de supervision de las obligaciones derivadas de la
regulacion correspondiente.

La informacion que generan los sujetos obligados para las autoridades
tiene caracteristicas diversas, desde los Reportes de Operaciones Sospechosas
(rROS) que suponen un proceso de analisis por las areas de cumplimiento,
hasta informacion estadistica sin ningin tratamiento interno. En cualquier
€aso, Nos encontramos ante un conjunto importante de informaciéon que
no puede ser simplemente derivado, en bruto, a los organismos de cumpli-
miento de la ley.

En adicion al importante trabajo que hacen las areas de cumplimiento
en el tratamiento de los ROS, es imprescindible la participacion de un inter-
mediario que reciba, integre y analice esa informacion, contrastandola con
la existente en otras bases de datos publicas o privadas y que, al final del dia,
obtenga un resultado mucho mas refinado compuesto por la informacion y
por el analisis experto de la misma, con la finalidad de alcanzar al Ministerio
Publico un producto que, en la medida de lo posible, le provea los elementos
necesarios para dar inicio a la investigacion penal.

Ese rol de anadir valor a la cadena de informacion es el que corresponde
a las uIF, las cuales deben servir de conducto, agregando contenido y valor
sustantivo a la informacion que reciben de los sujetos obligados.

Por supuesto, como se dijo antes, las UIF (también identificadas como
UAF 0 UIAF, entre otras siglas) tienen diversas atribuciones dependiendo
del marco legal de su propio pais. Todas hacen analisis de informacion, ya
sea relativa a casos contenida en los ROS, o de informacion agregada en la
forma del analisis estratégico que conduce a la identificacion de tendencias,
tipologias, estadisticas y riesgos.

Esos dos roles son, ademas, aquellos que son considerados obligatorios
por la Recomendacion 29 del Grupo de Accion Financiera Internacional
(GarI), por lo que toda UIr deberia ejercerlos. Pero, fuera de ellos, no todas
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las unidades tienen los mismos poderes; algunas tienen facultades de regu-
lacion administrativa en materias ALA/CFT, otras, cada vez mas, tienen el
papel de supervisores de los sistemas de cumplimiento de todos o algunos
de los sujetos obligados que componen el régimen.

LLa diferencia mas relevante entre estas instituciones no esta en esos
roles que, aunque importantes son al final auxiliares, sino en la atribucion
de funciones que marcan distancia con la manera en que las UIF vienen tra-
bajando de manera habitual. Una de esas funciones es el caso de unidades
que tienen poderes para congelar administrativamente fondos o bienes, sin
necesidad de intervencion previa de la administracion de justicia, ya sea por
la coincidencia con los listados internacionales en materia de sanciones sobre
terrorismo o proliferacion de armas de destruccion masiva, o por motivo de
la urgencia de proteger esos fondos en el marco de investigaciones internas
vinculadas al lavado de activos o el financiamiento del terrorismo.

La posibilidad de inmovilizar sin demora activos presuntamente vincu-
lados a una actividad criminal tiene su origen en las obligaciones internacio-
nales de ejecutar las resoluciones sancionatorias del Consejo de Seguridad
de las Naciones Unidas; sin embargo, esa funcion, aplicada en algunos
paises a las investigaciones domésticas, se otorga a la UIF y, por extension, al
Ministerio Publico como titular de las investigaciones penales, que pueden
ser mas rapidos y efectivos para atacar la base patrimonial del delito.

Un segundo ejemplo de atribuciones especiales asignadas por la ley
nacional es la posibilidad de emitir informes con valor probatorio. Somos
conscientes que la confidencialidad de los informes elaborados por una UIFr,
asi como de los ROS es un tema extremadamente sensible y que la proteccion
de la identidad del oficial de cumplimiento y su equipo son principios que
deben ser respetados y mantenidos en todo momento, mas atin en la region;
sin embargo, la confidencialidad no puede convertirse en el fin supremo del
sistema porque podria terminar fungiendo, contradictoriamente, como un
obstaculo para su efectividad. Aunque es un modelo casi Gnico y ha sido
resistido por otras UIF latinoamericanas, es necesario mencionar el caso de
la urr del Pert, la cual emite reportes con valor probatorio a solicitud del
fiscal que recibe el informe de inteligencia financiera (ver anexo estadistico).

En efecto, de acuerdo con la ley de ese pais, el fiscal que recibe un infor-
me de inteligencia (confidencial y que no forma parte de la carpeta fiscal)
puede requerir a la UIF que emita un reporte con valor probatorio sobre las
porciones de ese documento que constituyan hechos objetivos. En ese caso, el
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reporte tendra valor probatorio, formara parte de la carpeta de investigacion
y podra ser contradicho por la parte investigada en esa instancia o la judicial.

Recientemente, en 2022, el Grupo de Accion Financiera de Latinoa-
mérica (GAFILAT), aprobd un documento de mejores practicas en el uso y la
diseminacion de la inteligencia financiera producida por las UIF (GAFILAT,
2022), que no recoge la modalidad del reporte con valor probatorio de la Uir
como un ejemplo a seguir. No obstante, en el caso de Pert, y sin que ello
implique sugerir la exportacion del modelo a realidades distintas, el sistema
ha funcionado positivamente y, sobre todo en opinion de los fiscales antilava-
do, proporciona un punto de partida objetivo para iniciar una investigacion
fiscal solida (Paucar, 2013). Solo el tiempo dira cuanta de esta experiencia
sera recogida por otros paises.

Por otro lado, asi como cada vez es mas comun que se asigne a las UIF fun-
ciones administrativas como las de regulacion y supervision especializadas,
también lo es que dichas unidades coordinen equipos de trabajo encargados
de la elaboracion de politicas nacionales en materia ALA/CFT o que encabe-
cen las delegaciones ante organismos internacionales con competencia en
el tema, especialmente en América Latina.

Es claro pues, que en muchos paises las UIF han ido mutando de entida-
des con competencia especifica en la produccion de inteligencia financiera,
a organizaciones multiproposito con una lista de competencias en constante
ampliacion.

Si tuviese que anticipar una proyeccion al respecto, me atreveria a apos-
tar que es en la lucha anticorrupcion donde las unidades de inteligencia
financiera encontraran nuevas responsabilidades. El sistema de cumpli-
miento ofrece claras ventajas de efectividad y anticipacion y las estadisticas
de reportes de operacion sospechosa vinculados a corrupcion como delito
precedente, indican que ya hay un nexo importante entre ambos mundos
que seguramente seguira creciendo. Después de todo, en cierto sentido las
leyes de responsabilidad autonoma de personas juridicas son también un
paso en esa direccion.

EL SISTEMA DE CUMPLIMIENTO
DE INTELIGENCIA FINANCIERA

A diferencia de lo que sucede con la mayoria de otros delitos, tratandose del
lavado de activos y el financiamiento del terrorismo, las legislaciones han
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armado un complejo sistema de respaldo al rol del ministerio publico y del
poder judicial.

En ese contexto, las UIF son el punto respecto al cual gira un sistema
administrativo que ha sido pensado, disefiado, y que ha evolucionado en
funcion a la necesidad de apoyar a los mecanismos de represion penal de
la sociedad. Pero no son necesariamente el eslabéon mas importante de la
cadena ni el foco donde debe estar puesto el mayor énfasis en cuanto a la
capacitacion y, en general, al fortalecimiento de capacidades.

Este sistema supone la participacion activa de gran parte de los agentes
economicos que, por la naturaleza de sus actividades o el volumen de sus
negocios, pueden resultar potencialmente en contacto con operaciones cri-
minales vinculadas con alguno de los delitos antes mencionados.

Historicamente, el sistema empezo con bancos y otras empresas financie-
ras, pero poco a poco fue sumando nuevas actividades del sector real como
los abogados, contadores y hasta clubes de futbol, de modo tal que hoy en
dia, en la mayoria de las jurisdicciones, el sistema de cumplimiento abarca
amplios sectores de la actividad economica de un pais. En los altimos afios,
ademas, y como consecuencia del desarrollo de nuevas tecnologias se ha
agregado a las Fintech y a los proveedores de servicios de activos virtuales.

A estas personas juridicas o naturales, que en el desempefio de sus ac-
tividades asumen el riesgo de ser utilizadas por agentes criminales, se les
denomina sujetos obligados y la ley les impone una serie de deberes que
traen, como contrapartida, responsabilidades administrativas y penales por
su incumplimiento.

Un sujeto obligado debe, como punto de partida, implementar un siste-
ma de prevencion que supone tener un encargado o area de cumplimiento
a quienes se le asigna la responsabilidad de dirigir y coordinar el sistema
dentro de la empresa, asi como un conjunto de procedimientos o guias de
actuacion en la materia.

Adicionalmente, un sujeto obligado debe estar permanente entrenado y
actualizado con las ultimas tendencias o tipologias que afecten su ramo de
actividad y, por encima de todo, debe estar en capacidad de detectar, dentro
del conjunto de transacciones que realiza, una operacion sospechosa de estar
relacionada con el lavado de activos o el financiamiento del terrorismo.

Esta capacidad se encuentra mucho mas desarrollada en los sujetos obli-
gados del sector financiero que en los del sector real. Por razones historicas,
de naturaleza de sus operaciones y de recursos, es en el mundo financiero
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donde se ha trabajado extensamente y donde se han alcanzado los mejores
estandares en el tema. Ello no significa desconocer los distintos niveles de
desarrollo existentes en el propio sector financiero, ni la existencia de im-
portantes problemas atin por resolver. Pero es claro que es en el sector real
y en los nuevos sujetos obligados donde existe el mayor reto en términos de
comprension de sus riesgos y desarrollo de capacidades.

Ahora bien, cuando hablamos de operaciones sospechosas, seguramente
nos viene a la mente alguna escena de una pelicula policial donde usualmente
hay alguna persona sospechosa de haber cometido un delito. Esa asociacion
del término sospechoso con el uso coloquial de la palabra, hace que muchas
veces el sujeto obligado sienta que su deber de reportar se activa solamente
ante la evidencia de que una operacion concreta esta vinculada a un delito
de manera mas o menos fehaciente, o cuando el cliente que la realiza es,
en si, una persona sobre la que se tiene algin antecedente; de ese modo, la
sospecha se traslada de la operacion a la persona y se desvirtaa la naturaleza
de la mision del sujeto obligado.

En la materia que nos ocupa, es de esencial importancia entender qué
es una operacion sospechosa y qué cosa no lo es, para asi no distraer inne-
cesariamente recursos de la propia empresa y de la UIF cuando esta reciba la
informacion. Al analizar la existencia de una operacion sospechosa se debe
tomar en cuenta los elementos propios de la operacion y verificar si la misma
posee suficiente logica econémica o juridica, en funcién al conocimiento
del cliente y a la aplicacion del criterio experto del oficial de cumplimiento
y su equipo.

¢Cuales son, entonces, las precondiciones necesarias con las que debe
contar el sujeto obligado para afrontar con éxito su responsabilidad? La
primera ya se ha mencionado: el equipo de cumplimiento del sujeto obligado
debe estar constantemente entrenado, especialmente en lo que se refiere a
las tipologias que pueden afectar el sector en el que opera. LLa segunda pre-
condicion es el conocimiento de los riesgos que el sujeto obligado enfrenta,
riesgos que pueden tener que ver con las circunstancias que concurren en
un pais especifico, o en una region o regiones de su territorio, con el campo
de la actividad economica en que actta, o con las caracteristicas especificas
del mercado con el que opera, entre otros.

Para este efecto, es imprescindible que los correspondientes estados
inviertan recursos en la elaboracion de evaluaciones nacionales de riesgos
y, en todo caso, de evaluaciones sectoriales que contribuyan a conformar
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un panorama integral de los riesgos que inciden en un pais en materia de
lavado de activos, financiamiento del terrorismo y financiamiento de la
proliferacion de armas de destruccion masiva (notese que la necesidad de
identificacion de los riesgos en este ultimo aspecto ha sido recientemente
recogida expresamente por el GAFI y sera objeto de apreciacion en la quinta
ronda de evaluaciones mutuas que podria comenzar en la region hacia 2026).

Por su parte, desde hace algunos afios el GAFILAT ha venido trabajando y
actualizando un estudio regional de amenazas que sirve como una muy util
herramienta para los estados y sujetos obligados y que contribuye a contar
con una vision ampliada frente a un fendmeno que no respeta fronteras ni
jurisdicciones (GAFILAT, 2023).

Esta referencia es importante porque los sujetos obligados, sobre todo los
de menores dimensiones y recursos, no podran estar en capacidad de lograr
un adecuado cumplimiento de sus riesgos si antes no cuentan con los analisis
que les permitan conocer los riesgos que enfrenta el pais y el sector en el que
realizan sus actividades. Por lo tanto, el rol que le compete a los estados en
brindar los marcos adecuados para que los sujetos obligados realicen su labor
eficientemente, no solo es importante, sino que es una condicion necesaria.

Contando con este marco de referencia, los sujetos obligados deberan
invertir esfuerzos en entender cuales son los riesgos que enfrentan por la
naturaleza de su tipo de negocio, y deberan tomar las medidas necesarias
para mitigarlos. De esa manera, podran efectuar el analisis de operaciones
con el conocimiento necesario del entorno en el que suceden.

LA DIMENSION INTERNACIONAL
DE LA INTELIGENCIA FINANCIERA

En las lineas que anteceden se han referido algunas ideas sobre la dimen-
sion internacional de la prevencion, deteccion y de la propia inteligencia
financiera. En primer lugar, porque los fenomenos que enfrentan suelen
tener por definicion naturaleza transnacional; el lavado de activos, el finan-
ciamiento del terrorismo, y el financiamiento de la proliferacion tienden a
ser actividades que funcionan en etapas encadenadas que, muchas veces,
trascienden a un solo pais. Ademas, estas operaciones criminales buscan
siempre arbitrar entre jurisdicciones tratando de permear en aquellas que
muestran mayores debilidades y, por tanto, mejores ventajas competitivas
para lograr el resultado buscado.
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Hemos visto como el nacimiento del sistema de cumplimiento y de la
inteligencia financiera como herramientas para enfrentar el poder de los
delitos de alto beneficio econémico, parti6 de una iniciativa global plasmada
en un conjunto de instrumentos internacionales. No es el objetivo de este
capitulo hacer una historia de las convenciones que regulan estos aspectos,
pero si es necesario resaltar el papel que le corresponde al GAFI y a los or-
ganismos regionales estilo GAFI (FATF Style Regional Bodies [FsrBs]) en el
desarrollo de los sistemas de cumplimiento de cada pais.

Como en ningtn otro ambito de los compromisos internacionales que
asumen los estados, en la lucha contra el lavado de activos, el financiamiento
del terrorismo y la proliferacion existe un componente internacional exten-
samente desarrollado, con una serie de obligaciones especificas, pero que
ademas cuenta con instrumentos que le permiten constituirse en un meca-
nismo de presion extremadamente potente. En €1, las jurisdicciones ceden
parte de su soberania, como probablemente no ocurre en otro sistema global.

Es decir, en lo que constituye un caso excepcional en el ambito de los
foros internacionales, aqui los estados también ceden soberania, pero no lo
hacen tedricamente sino de manera efectiva, con mecanismos de compro-
bacion sobre los cuales tienen posibilidad de respuesta, pero no de control.
En efecto, por un lado, el Gar1 aprueba las llamadas Recomendaciones, que
son el cuerpo normativo que los paises se obligan a cumplir con efectividad,
y por el otro, el procedimiento bajo el cual los paises son evaluados en su
grado de implementacion de dichas recomendaciones.

En el proceso de aprobacion de las recomendaciones, los paises no
miembros de GAFI tienen voz, pero no voto, por lo que éstas obedecen fun-
damentalmente a la vision de sus treinta y nueve miembros plenos: treinta
y siete estados, una jurisdiccion especial (Hong Kong) y dos organizaciones
multilaterales (Consejo de Cooperacion del Golfo y Comision Europea). Por
supuesto, esas recomendaciones, asi como sus modificaciones, son aprobadas
por cada uno de los organismos regionales estilo GAFI, pero ello constituye
mas que nada un gesto formal con nulas posibilidades de aprobar algo dis-
tinto. Esto es, los miembros de los FSRB hacen suyas las recomendaciones
de GAFI sin poder cambiar ni una sola coma, aunque lo hagan en ejercicio
de sus potestades soberanas.

Es con relacion a esas recomendaciones que todos los paises o jurisdic-
ciones son evaluados periddica y mutuamente (por sus pares), no solo en
funcion a la existencia de legislacion que recoja correctamente el contenido
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de aquellas, sino también respecto al grado de implementacion efectiva de
ese marco normativo en cada estado.

Como complemento a las recomendaciones, les corresponde también a
los FSRB aprobar los procedimientos a través de los cuales se evalta el nivel
de cumplimiento que cada pais registra respecto a aquellas; en la aprobacion
de los procedimientos de evaluacion si cabe la introduccion de pequefias
modificaciones por parte de los FSRB, aunque sin desnaturalizar la esencia
del procedimiento de GAFI.

Actualmente un proceso de evaluacion mutua de GAFILAT toma de catorce
a quince meses, en la quinta ronda (la mayoria de los paises ya han sido eva-
luados en cuatro rondas) y se espera que este plazo se extienda a dieciocho
meses. Durante ese término el pais evaluado se somete a este exhaustivo
examen internacional donde la carga de la prueba de demostrar que posee
un sistema efectivo corresponde precisamente al pais evaluado. Al final del
proceso, se emite un informe con conclusiones, observaciones y acciones
recomendadas respecto a todas las debilidades del pais que es discutido y
aprobado por el pleno de representantes de GAFI o del FSRB, segtin sea el caso,
ya sea que el pais en mencion se encuentre o no conforme con la totalidad
del documento.

Finalmente, GAFI tiene siempre la Gltima palabra en términos de la cali-
dad y consistencia de los informes de evaluacion aprobados por los FSRB, asi
como de los pasos a seguir por las jurisdicciones que obtienen una evaluacion
insatisfactoria. En este Gltimo supuesto, los paises deben conciliar un plan
de trabajo con el Grupo de Trabajo de Revision de la Cooperacion de GAFI
(ICRG) que contiene una serie de acciones especificas que deberan ser culmi-
nadas en plazos definidos, donde solo su total cumplimiento permite al pais
ser excluido del proceso de seguimiento y de las listas que el GAFI publica.

¢Por qué es importante tratar este tema para hablar de inteligencia
financiera y del sistema en el que ella acta? Sencillamente porque todo este
sistema de observacion y evaluacion, asi como las consecuencias publicas de
una evaluacion deficiente y concretamente el papel del 1CRG, han contribuido
de manera significativa para que los paises se esfuercen en llevar adelante las
acciones necesarias para evitar una mala evaluacion; y esas acciones com-
prenden la aprobacion de normas, la asignacion de recursos y la atribucion
de funciones que permiten generar los contextos necesarios para que el
sistema de cumplimiento y la inteligencia financiera puedan desarrollarse.
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Sin esa intromision, probablemente estariamos ante un escenario similar
al de hace diez o quince afios, con una mayoria de paises latinoamericanos y
de otras regiones con carencias significativas, incluso en temas de cumpli-
miento técnico de las recomendaciones de GAFI.

Los informes de evaluacion mutua constituyen indudablemente un
diagnostico objetivo, profundo y sumamente util para la elaboracion de
planes y politicas y para la definicion de acciones por parte de los paises, y
han ido mejorando sustancialmente en calidad y consistencia en la cuarta
ronda. Pero en la practica, dadas las consecuencias de una mala evaluacion,
también se han convertido en un fantasma que hace que la meta principal
del proceso sea, no necesariamente contar con un sistema en su conjunto
mas robusto, sino librarse de caer en el ambito del ICRG.

La intencion de esta seccion no es analizar si esa realidad es una distor-
sion o no del proceso, sino resaltar las consecuencias que tiene para que hoy
la inteligencia financiera tenga, en general, un mejor entorno para operar.

Los delitos que el sistema de cumplimiento pretende combatir tienen
una evidente dimension transnacional. Las organizaciones criminales no solo
no se detienen en las fronteras a pensar si es una buena idea cruzarlas, sino
que asumen que los territorios donde actuan y en los que buscan obtener y
limpiar sus ganancias ilicitas, estan exentos de un concepto tan banal como
los limites entre paises; ellos parten de la asuncion que la naturaleza de sus
actividades es global, o por lo menos regional y, en ese sentido presentan un
reto adicional a los estados.

¢Por qué? Porque los estados han nacido y se han estructurado para en-
frentar problemas nacionales y, a pesar de todos los esfuerzos dirigidos hacia
laintegracion y coordinacion de politicas, siguen teniendo serias limitaciones
al momento de llevar a la practica acciones comunes contra el crimen trans-
nacional. En el mundo de las politicas se ha avanzado sustancialmente bajo el
empuje de GAFI, al punto que hoy la mayoria de jurisdicciones han alcanzado
niveles satisfactorios de cumplimiento técnico (es decir, de aprobacion de la
legislacion requerida en los diversos instrumentos internacionales), situacion
que es especialmente destacable en la region latinoamericana; sin embargo,
no sucede lo mismo con la moderada efectividad alcanzada en términos
generales respecto al nimero de condenas relevantes, a las investigaciones
financieras iniciadas en delitos precedentes y a la recuperacion de activos
de los criminales. Sobre las cifras de resultados en cada estado puede verse
el anexo estadistico al final de este capitulo.
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Hay muchas razones que pueden explicar los problemas de efectividad
del sistema global, sin embargo, lo que quiero destacar es la necesidad de
replicar el avance en la definicion de politicas y mecanismos legales comunes,
en el desarrollo de mayores y mejores acciones operativas conjuntas.

En ese aspecto, les cabe un rol fundamental a organizaciones como el
Grupo Egmont de Unidades de Inteligencia Financiera. Este, naci6 con la
meta de facilitar el intercambio de informacion entre UIF, ha crecido en nu-
mero de miembros, pero también en areas de interés, teniendo hoy un papel
importante en términos de fortalecimiento de capacidades de las unidades
y de desarrollo de proyectos de interés comun.

¢Podria el Grupo Egmont ser un ente mas operativo y un mayor faci-
litador de las relaciones operativas entre UIF? Seguramente si, pero esa es
una tarea en la que también podrian y deberian participar otros organismos
internacionales, especialmente los de caracter regional.

GAFILAT es un buen ejemplo, un organismo regional que ha crecido mu-
chisimo no solo en términos de membresia, sino sobre todo en relevancia,
profesionalismo y prestigio en la comunidad global; cuyas evaluaciones mu-
tuas, proyectos, estudios regionales e iniciativas son vistas con respeto y que
ha contribuido en el desarrollo de los sistemas nacionales de sus miembros.
Sin embargo, es en la dimension operativa donde la region tiene una agenda
pendiente que resulta cada vez mas urgente encarar; a pesar de las similitudes
lingtiisticas, culturales y de sistemas juridicos, América Latina no ha sido
capaz de construir un sistema de colaboracion operativa similar al que exis-
te, por ejemplo, en Europa; un sistema en el cual se comparta informacion
proactiva y espontaneamente entre UIF y agencias de cuamplimiento de la ley,
sobre la base de la confianza, la buena fe y el entendimiento de que el solo
intercambio de informacion a pedido es insuficiente. Algunas iniciativas en
ese sentido no han pasado de ser expresiones de buena voluntad que no se
han plasmado en acciones especificas.

Esta ausencia de un marco operativo regional en funcionamiento para
las UIF y las autoridades de cumplimiento de la ley tinicamente contribuye
a generar un espacio mas propicio para que las organizaciones criminales
operen con mayor libertad aprovechandose de los puntos ciegos dejados por
las jurisdicciones nacionales en esta dimension.
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{DE QUE HABLAMOS CUANDO HABLAMOS
DE INTELIGENCIA FINANCIERA?

Ahora bien, ¢de qué estamos hablando cuando hablamos de inteligencia
financiera? {Qué es lo que un sistema de cumplimiento debe producir que
resulte util, productivo y que constituya en lo posible un punto de partida
tangible y efectivo para las investigaciones a cargo del Ministerio Publico?
Esas son preguntas no se contestan de manera simple. Inteligencia financiera
es un término a veces pomposo, pero que refleja o al menos deberia reflejar
una compleja estructura de relaciones, capacidades, flujo de informacion
de ida y vuelta y, de resultados.

En paginas anteriores hemos visto la importancia del papel que juega
el oficial de cumplimento y los equipos de cumplimiento en general. Son
los sujetos obligados quienes estan mejor posicionados para, en su inte-
raccion con las contrapartes con las que se relacionan en sus actividades
diarias, identificar aquellas operaciones que puedan resultar sospechosas
en los términos definidos por la legislacion de cada pais. En ese sentido,
las capacidades del equipo de cumplimiento deben estar, en general, lo su-
ficientemente desarrolladas como para alcanzar debidamente ese objetivo.
Ello supone reclutamiento adecuado de personal, entrenamiento constante
y coordinacion con la UIF para la definicion mas especifica de tipologias,
calidad de Rros, tendencias y riesgos.

Cuando un sujeto obligado encuentra una o mas operaciones que esca-
pan a los parametros de habitualidad o normalidad para un cliente o sector,
se inicia un proceso de analisis interno que conduce a determinar si estas
pueden o no ser consideradas como sospechosas y, por lo tanto, deben ser
enviadas a la utr. Esto quiere decir que el sujeto obligado debe realizar un
proceso de analisis de las caracteristicas y circunstancias de las operaciones,
que arroje una conclusion positiva o negativa y que vaya mas alla de una
mera accion de toma de conocimiento y remision a la Unidad.

Recibido el reporte por la unidad, se inicia a su vez un proceso complejo
y estructurado que comprende varias etapas. Evidentemente, las caracteris-
ticas especificas de cada fase variaran segun la jurisdiccion, pero, en general,
existen pasos por los que necesariamente pasara la informacion que llega
ala urr.

LLa urr debe registrar, calificar y priorizar cada reporte recibido, de modo
que distinga la informacion urgente de la importante y de aquella de menor
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relevancia para asi focalizar sus recursos en los casos que verdaderamente
requieran su atencion. Una vez priorizados los ROS, se asignaran a los analistas
responsables, dando inicio propiamente al proceso de analisis especializado
de la informacion. En esta instancia, la Unidad agregara a su analisis toda
aquella informacion relevante con la que cuente o a la que tenga acceso.

Priorizar un ROS no es una tarea sencilla. Las uIr, en general y depen-
diendo del tamafio de la economia y del pais, han pasado de recibir unas
decenas o centenares de reportes a recibir miles de comunicaciones que
refieren actividades presuntamente vinculadas con el lavado de activos o el
financiamiento del terrorismo. Antes, leer cada uno de los reportes y decidir
cuales debian ser abordados en primer lugar, era un trabajo relativamente
sencillo que podia ser realizado por un analista con cierta experiencia; pero
cuando los sistemas maduraron y empezaron a generar mas y mas reportes
provenientes de un mayor nimero de sectores, las unidades pasaron de sufrir
una escasez de informacion a vivir un exceso de ella.

Enfrentar ese crecimiento de la informacion con la que se trabaja, su-
pone atender en paralelo mas de un frente de accion. En primer lugar, a
través de la retroalimentacion constante, es necesario trabajar en el origen
de esa informacion, en elaborar los ROS para procurar que posean la calidad
suficiente y se emitan oportunamente.

El crecimiento de los sistemas de cumplimiento y su ampliacion hacia
sectores de menores recursos y menos acostumbrados a esta labor, ha traido
como consecuencia un mayor volumen de informacion, pero también una
preocupacion por la calidad de los reportes que recibe la UIF. Es cierto que,
tratandose de actividades o profesiones no financieras designadas (APNFD),
naturalmente la profundidad de la informacion generada es usual y compara-
tivamente inferior a la que provee el sector financiero. Esto es explicado por
los recursos, experiencia, disponibilidad de capacitacion, pero sobre todo por
las caracteristicas propias de la relacion entre una APNFD y sus clientes. En
efecto en el caso de las APNFD, es esperable que la informacion del cliente a
la que el sujeto obligado accede sea de poca profundidad; en muchos casos
ese en si, no es un problema de calidad de los ROS sino de la naturaleza de
las vinculaciones entre APNFD y clientes.

Ello no quita que en la mayoria de los paises exista un problema de ca-
lidad de ros, sobre todo, aunque no unicamente asociado al sector real de
los sujetos obligados, pero este es un problema distinto que debe encararse
por medio de la capacitacion y de la retroalimentacion proporcionada por la
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unidad. Sobre el nimero de ROS emitidos puede verse en anexo estadistico
correspondiente.

En esa linea, las unidades deben trabajar en conjunto con los sujetos
obligados para identificar cuales son los aspectos en los que se les complica
mas definir si estan o no ante una operacion sospechosa, incidiendo en cuales
son las caracteristicas de aquellas y en la necesidad de no enviar reportes
que no contengan un analisis de la situacion concreta.

Lamentablemente, ain es muy frecuente en la region que los sujetos
obligados envien a la UIF reportes sin mayor analisis, basados en noticias
periodisticas o en la intencion de defenderse de posibles observaciones de
los supervisores. Esos reportes no tienen la calidad necesaria y entrampan
innecesariamente el flujo de la informacion dentro de la Unidad, dificul-
tandole la posibilidad de concentrarse en los casos mas importantes. Para
que un reporte, tenga la calidad suficiente y sea efectivo debe incluir no solo
informacion relevante, sino sobre todo un analisis propio efectuado por el
equipo de cumplimiento del sujeto obligado.

Volviendo al circuito interno de la UIF, la informacion recibida debe ser
priorizada a la vez que es registrada en las bases de datos propias; para ese
efecto, dado el volumen de reportes con el que se trabaja actualmente, es
imprescindible el uso de herramientas tecnologicas que faciliten y comple-
menten la labor del analista. Por esa razon, las unidades deberan contar con
sistemas que les permitan identificar aquellos reportes de operacion sospe-
chosa que revistan mayor importancia relativa y que, por lo tanto, deban ser
atendidos rapidamente. Para ese fin se usaran variables tales como la existen-
cia de antecedentes en las bases de datos, el valor economico identificado en
las transacciones, la presencia de personas expuestas politicamente (PEP) o la
existencia de investigaciones abiertas en el Ministerio Publico, entre otros.

Es interesante que algunas UIF latinoamericanas ya estén utilizando
informes de sentencias condenatorias por delito de lavado de activos para
identificar, en los ROS, los elementos que, a criterio de los jueces, sirven para
formar conviccion sobre la existencia del delito en mencion. Asi, el conteni-
do de las sentencias judiciales se convierte en un elemento que ayuda a las
Unidades a priorizar los ROS en los que debe trabajar primero.

Del mismo modo, es cada vez mas evidente el uso de la inteligencia ar-
tificial en las tareas que corresponden a una UIF, entre ellas, la priorizacion
de rOs y el barrido da bases de datos para ubicar, filtrar y estructurar la
informacion relevante para el trabajo de analisis.



Sergio Espinosa

La recepcion y priorizacion (que puede llevar consigo la calificacion de
ROS) es asi la primera etapa dentro de la UIF, aunque no la inicial si conside-
ramos el flujo completo de la informacion que se inicia en el sujeto obligado.
Con ella se asegura el uso adecuado de los escasos recursos para dedicarlos
a casos importantes, complejos y de alto impacto.

Una vez priorizado un reporte, debe asignarsele a alguno de los analis-
tas o equipos con los que cuente la UIF a fin de que dé inicio al trabajo de
analisis. En ese proceso, la persona a cargo debe, a través de herramientas
tecnologicas, reunir toda la informacion relevante al caso con la que cuente
en sus bases de datos propias o externas; adicionalmente, si el mismo tiene
algin punto de contacto con el exterior, debera solicitar informacion a la
unidad del pais que corresponda, en general a través de la red segura del
Grupo Egmont.

En este punto, es menester reiterar que en la fase de reunir la informacion
y trabajarla para que quede lista para el proceso de analisis, nuevamente la
presencia de herramientas tecnologicas resulta indispensable para agilizar
esta tarea y permitir que los analistas trabajen primordialmente en el rol
que les corresponde, que es el de analizar toda la informacion relevante para
llegar a conclusiones pertinentes a su labor.

Es muy importante precisar que una UIF no se puede limitar a recibir
informacion, complementarla con otras bases de datos y empaquetarla para
enviarla al Ministerio Puablico; son maltiples las ocasiones en los que, en el
marco de evaluaciones mutuas discutidas en el GAFI, algunas UIF, usualmente
ubicadas dentro del Ministerio Publico o de la policia, han recibido este
tipo de criticas y las consiguientes bajas calificaciones en el informe. No ha
sido este el caso de las UIF latinoamericanas, por lo menos de las de aquellos
paises que ya han sido evaluados, a las que se les podra haber criticado, en
todo caso, otro tipo de deficiencias.

Lo que le corresponde a una UIF eficaz, cuando hace inteligencia finan-
ciera, es generar valor agregado a la informacion recibida, no solo desde el
punto de vista de la informacion complementaria contenida en otras bases
de datos, sino esencialmente desde la perspectiva del analisis aplicado a esa
informacion.

El equipo de analisis de la UIF trabaja sobre la base de toda esa informa-
cion para construir un caso viable, lo cual supone plantear una hipotesis de
cuales serian los hechos, un mapa de vinculos de las personas involucradas y
un esquema del flujo del dinero: en suma, un conjunto de hechos e indicios
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que constituyan, para el fiscal que lo reciba, un punto de partida firme para
dar comienzo a la etapa de investigacion. Por supuesto que en ese proceso la
conclusion puede ser otra, esto es, que no existe informacion suficiente como
para sustentar un caso que pueda ser materia de una investigacion fiscal.

De cualquier forma, lo que hace que un sistema de inteligencia financiera
sea efectivo es, en primera instancia, la existencia de un sistema de cumpli-
miento solido, amplio y profundo que genere reportes de operaciones sos-
pechosas oportunos, pertinentes y de calidad; en segundo lugar, una UIF que
haga precisamente eso, que produzca inteligencia financiera como resultado
de un proceso integral donde el papel mas importante corresponde al ana-
lisis experto de la informacion por parte de los profesionales de la Unidad.

Cada una de esas dos fases requiere como condicion necesaria la existencia
de la otra; no puede existir un sistema de inteligencia financiera ni una UIF
eficaz sin que en la base exista un sistema de cumplimiento desarrollado,
apoyado y coordinado por una unidad de inteligencia financiera indepen-
diente y profesional.

EL ROL DEL MINISTERIO PUBLICO
EN LA CADENA DE VALOR

Hasta ahora hemos cubierto el funcionamiento del sistema de cumplimiento
como sistema de apoyo a las autoridades de aplicacion de la ley, que son las
que se encargan de la investigacion y persecucion penales. Este sistema de
soporte, si funciona correctamente, generara inteligencia financiera que
servira como insumo para que el Ministerio Puablico dé inicio a la investiga-
cion fiscal y, con ello, a todo el proceso ordinario de persecucion del delito.

Este es el momento en que el sistema de cumplimiento, a través de la
inteligencia financiera que produce, se engarza con el sistema general de
investigacion y justicia penal (o civil, tratandose de casos de extincion o pér-
dida de dominio) y, por lo tanto, es probablemente la etapa mas importante
para definir si el sistema en conjunto es o no efectivo.

Un problema relativamente recurrente a nivel global, del cual la region
no esta exenta, consiste en la dificultad de traducir los productos de in-
teligencia financiera en herramientas que le permitan al fiscal iniciar una
investigacion penal. En las conversaciones con representantes del Ministerio
Publico, dentro o fuera de los procesos de evaluacion, es frecuente encontrar
la percepcion de que los informes de inteligencia de la UIF no constituyen
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suficiente base como para el inicio de una investigacion penal. Muchas veces
los fiscales manifiestan que la inteligencia financiera recibida es vaga, abs-
tracta o informal y cuestionan también que su contenido sea confidencial,
obligandolos a replicar las actuaciones necesarias para recrear esa informacion
dentro de la carpeta de investigacion.

Es evidente que, si los fiscales no encuentran en los productos de inte-
ligencia financiera un punto de apoyo suficiente para comenzar la investi-
gacion, el sistema no habra cumplido su cometido y existiran correcciones
por hacer. Lo primero, es identificar donde son necesarias esas correcciones:
es posible que el problema sea una falta de concrecion en las conclusiones
del informe de la UIF o la imposibilidad de usarlo como origen formal de la
investigacion, pero puede también tratarse de una falta de comprension, por
parte del fiscal, de la naturaleza de un informe de inteligencia financiera.

Probablemente la respuesta se encuentre en algun punto intermedio entre
las indicadas opciones y existen varias alternativas para trabajar al respecto.
Desde el punto de vista de los documentos de inteligencia financiera es
necesario que las conclusiones sean claras y tengan relacion con los ilicitos
penales que se busca perseguir, de modo que el fiscal pueda identificar cua-
les son las lineas de investigacion que se derivan de los indicios y hallazgos
encontrados; desde la otra vereda, debe trabajarse en la especializacion y
en la formacion de los fiscales que reciben los casos de la urr. El fiscal debe
entender qué es inteligencia financiera, y por lo tanto, saber qué debe esperar
de un documento de la Unidad y qué puede o no hacer con ¢l. Para ello, es
muy recomendable la implementacion de fiscalias (y juzgados) especializados
y con competencia exclusiva en la materia, por lo menos para los casos mas
importantes de lavado de activos; de esa manera se puede avanzar en una
cadena de valor de conocimiento experto que nazca en los sujetos obligados
y culmine en el Poder Judicial.

Es interesante mencionar el caso de los reportes con validez probatoria
introducidos en la legislacion peruana en 2012. A través de esta figura, el fiscal
que recibe un informe (confidencial) de la UIF puede requerir a esa entidad
que le prepare un nuevo documento, sobre parte del informe, que contenga
informacion verificada acerca de las operaciones que se estan informando.
Ese nuevo documento, que la ley llama reporte, no sera reservado, tendra
valor probatorio y se integrara en la carpeta fiscal como punto de partida
objetivo y de fecha cierta de la investigacion.
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A nivel de la region, esta opcion ha sido generalmente vista con recelo
y se ha observado que, al romper el principio de confidencialidad, se puede
poner en peligro el flujo de la informacion. Sin embargo, es necesario tener
en consideracion que la confidencialidad, es un principio fundamental del
sistema, y no puede convertirse en un fin en si mismo ni en un obstaculo
para su efectividad porque terminariamos confundiendo los medios con
los objetivos. De otro lado, para los fiscales peruanos la reforma constituye
un paso importante en la tarea de convertir la inteligencia financiera en un
punto de partida tangible para la investigacion, sin que por otro lado haya
tenido ningun impacto negativo en la generacion y flujo de informacion
(Paucar, 2013).

En consecuencia, cuando se habla de la importancia de la inteligencia
financiera para un sistema de cumplimiento y de represion efectivos, no de-
bemos caer en la tentacion de interpretar esa efectividad solo desde el punto
de vista de los sujetos obligados y de la unidad de inteligencia financiera.
Es necesario, por el contrario, incorporar a ese analisis también la vision
de los ministerios publicos y su opinion respecto a lo que consideran como
necesario y suficiente para pasar a la fase investigativa.

NUEVAS TECNOLOGfAS, NUEVOS
RETOS, NUEVAS SOLUCIONES

Desde hace muchos afios la tecnologia ha jugado un rol dual en el mundo
del combate contra el lavado de activos, el financiamiento del terrorismo y
el financiamiento de la proliferacion de armas de destruccion masiva.

Por un lado, como hemos visto, la tecnologia resulta cada vez mas un
elemento indispensable para lidiar con la informacion que llega masivamente
a una UIF; dentro de un numero siempre creciente de reportes de operacion
sospechosa y de otro tipo de informacion, una unidad moderna no puede
concentrar sus esfuerzos en los casos prioritarios, ni trabajarlos, sin ayuda
de la tecnologia.

Asimismo, la tecnologia sirve también para el propio proceso de anali-
sis operativo y estratégico y para tareas que algunas unidades desempefian
directamente, como puede ser el caso de la supervision de los sistemas de
cumplimiento de los sujetos obligados. Incluso antes, en los sujetos obligados,
especialmente los que realizan un nimero grande de operaciones diarias,
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la tecnologia deviene en un componente basico de la estructuracion de un
sistema de cumplimiento eficiente.

Es decir, la tecnologia es, desde ese punto de vista, un aliado fundamental
para el trabajo diario de las unidades de inteligencia financiera y de los sujetos
obligados, como lo es también para las agencias de cumplimiento de la ley.

Sin embargo, las nuevas tecnologias tienen también un lado oscuro que
va mas alla de la dark web y de las peliculas en las que la inteligencia arti-
ficial toma el poder; las nuevas tecnologias, con su velocisima dinamica de
evolucion, ocasionan que las politicas anti lavado y contra el financiamiento
del terrorismo y de la proliferacion, asi como los objetivos trazados por los
paises, las instituciones publicas y los sujetos obligados estén en constante
movimiento como si se tratara de una carrera en la que la meta se alejara a
la misma velocidad que nos acercamos a ella.

Un ejemplo de ello es lo ocurrido con la Recomendacion 15 de GAFI
referida a nuevas tecnologias, modificada hace algunos afios para incluir
expresamente a los proveedores de activos virtuales. Esto ha impactado
fuerte y directamente en los planes y politicas de los paises, que han tenido
que ser objeto de aceleradas revisiones para incorporar este aspecto en sus
respectivas legislaciones nacionales.

Para los paises que en la quinta ronda de evaluaciones mutuas estan
ubicados después de la mitad del ciclo, la pregunta relevante es si para ese
momento los activos virtuales seguiran siendo considerados de riesgo rele-
vante o, directamente, si continuaran existiendo del todo.

A la velocidad en que se mueve el mundo, las nuevas tecnologias resultan
rapidamente obsoletas y reemplazadas por otras, lo cual seria absolutamente
normal e inocuo si eso no generara la necesidad de estar modificando leyes
y aplicando esfuerzos de supervision en sectores cuya relevancia futura es
dudosa.

En todo caso, los estados, en este aspecto, no tienen otra opcion mas que
seguir el camino sefialado por GAF1 y regular las actividades de los proveedores
de activos virtuales en la forma que la recomendacion 15 establece; pero lo
que si pueden (y deben) hacer los paises y los sujetos obligados es monito-
rear el riesgo que estas y otras actividades representen a fin de asignar los
recursos que realmente amerite y tomar las medidas que en consecuencia
corresponda para mitigar €sos riesgos.

Para eso, lo primero que se debe hacer es comprender de qué se trata ese
riesgo, lo que requiere capacitacion permanente en esas nuevas tecnologias.
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Para enfrentarse a un mundo de activos virtuales, los equipos de cumpli-
miento, analistas de la UIF y fiscales deben entenderlos a la perfeccion,
saber como operan y cuales son sus fortalezas y debilidades. LLas nuevas
tecnologias, en lo que suman, pero también en lo que vuelven la vida mas
complicada, implican redoblar los esfuerzos y las inversiones en materia de
entrenamiento constante.

LA IMPORTANCIA DE LOS SOCIOS ESTRATEGICOS: APP

Cuando se hace referencia a la tecnologia intrinsecamente se habla de mo-
dernidad, de tendencias, de lo que sucede en el mundo en términos de la
evolucion de las herramientas con las que se enfrenta el lavado de activos,
el financiamiento del terrorismo y el financiamiento de la proliferacion de
armas de destruccion masiva; pero también de los cambios en aquellas otras
que mas bien complican el escenario y obligan a las autoridades a establecer
nuevos marcos regulatorios y nuevas estructuras de supervision para sectores
que antes no existian o no eran percibidos como suficientemente riesgosos.

Y en términos de modernidad, es imprescindible tener en consideracion
la importancia de una figura que se esta aplicando cada vez mas, sobre todo
en los paises que cuentan con sistemas financieros grandes y desarrollados.

Hasta hace pocos afios, la preocupacion mas importante respecto a la
colaboracion y la cooperacion era la necesidad mejorar las relaciones y el
intercambio de informacion entre instituciones del sector publico, como
entre las UIF y las fiscalias, entre otras. Se han dedicado muchas discusiones,
esfuerzos, asistencia técnica, comisiones y politicas nacionales para tratar de
acercar posiciones y agilizar las coordinaciones y la capacidad de operacion
conjunta entre agencias del estado con innegables avances a nivel regional
y global.

Podemos debatir si esos avances son o no suficientes en cada pais, y cuanto
margen de mejora existe para avanzar en ese aspecto. Y seguramente conclui-
remos que éste es un terreno en el que siempre sera necesario un esfuerzo
interinstitucional para garantizar en todo momento un nivel adecuado de
sintonia entre las entidades del estado con competencia en el tema; sobre
€so no parece existir ninguna duda.

Sin perjuicio de lo importante que es el trabajo continuo en ese ambito
de cooperacion, recientemente se ha venido experimentando con modelos
de un nuevo relacionamiento entre instituciones publicas (UIF, entidades de
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cumplimiento de la ley) y uno o mas sujetos obligados, con miras a crear una
capacidad de analisis conjunta de los casos y, por tanto, una mejor calidad de
la inteligencia financiera producida por la UIF y por el sistema en su conjunto.

Para dar ese paso, incluso para comenzar a darlo, es necesario pensar en
términos distintos a los que hemos venido utilizando hasta ahora. Como he-
mos visto lineas arriba, desde el nacimiento de los sistemas de cumplimiento
se ha asumido que la confidencialidad tenia un lugar principal en la confi-
guracion de los flujos de informacion entre sujetos obligados y autoridades
de cumplimiento de la ley; asi, tanto el reporte de operacion sospechosa
como los informes de la unidad tienen caracter reservado casi erga omnes y,
mas bien, el problema ha sido defender ese concepto ante fiscales y jueces
que, sobre todo al comienzo, no entendian cabalmente la importancia de
mantener la informacion recibida en reserva.

Ciertamente, este no es un tema completamente superado, y existen
casos recientes en algunos paises donde se han dado fallos judiciales que
reflejan una falta de entendimiento en la naturaleza y uso de la inteligencia
financiera y el rol de la UIF, por lo que sigue siendo un aspecto por reforzar.

Bajo ese principio de confidencialidad, los oficiales de cumplimiento
no pueden compartir un reporte de operacion sospechosa con nadie mas
que la UIF y esta, a su vez, solamente puede entregar la informacion que
produce a la fiscalia y demas autoridades habilitadas segtun la ley de cada
pais. En América Latina este disefio ha llevado a discutir si seria buena idea
incluir otra institucion estatal en la lista de las que pueden tener acceso a la
informacion de la UIr, como la policia, la autoridad tributaria o aduanera, o
fiscalias distintas a las de lavado, pero muy poca o nada se discutido la posi-
bilidad de incluir otros agentes privados, excepto en el caso de las empresas
pertenecientes a un mismo grupo economico.

No obstante, queda cada vez mas claro que la mejor forma de enfrentar
los casos complejos de criminalidad organizada de cualquier tipo es a tra-
vés de un enfoque multisectorial. Desde la perspectiva de los estados, las
experiencias de trabajo conjunto entre UIF y autoridades administrativas o
de cumplimiento de la ley son recurrentes y positivas, pero la pregunta que
queda planteada es si sumar también a los equipos de cumplimiento podria
generar suficiente valor agregado como para justificar las brechas que ello
podria traer respecto a la confidencialidad.

Tal como demuestran los resultados obtenidos en algunos paises y, asu-
miendo que la confidencialidad debe ser entendida como medio y no como
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fin y, por tanto, puede ser flexibilizada, la respuesta en mi opinion es si. Si
puede generar valor agregado y si puede generar mayor efectividad en el
trabajo de casos si estos se abordan con equipos multiples integrados por
representantes de agencias pubicas y personal de los equipos de cumpli-
miento, incluso de aquellos sujetos obligados distintos al reportante (por lo
menos de los que pertenecen al sector financiero).

Obviamente implementar un esquema asi no solo requiere la conviccion
de que esta coordinacion produce beneficios, sino también adecuar la legisla-
cion de los paises, que suele carecer de la elasticidad suficiente, para adecuarla
sin cambiar la ley; asi como una evaluacion que determine las herramientas
tecnologicas necesarias para el trabajo integrado de los equipos de tareas.

Sin duda, las asociaciones publico-privadas, junto con la aplicacion de
la inteligencia artificial son el futuro de la inteligencia financiera. Como se
implementa y a quiénes incluye dependeran de las circunstancias, riesgos y
prioridades de cada jurisdiccion; pero todos deberiamos comenzar cuanto
antes a explorar al menos lo que se ganaria y lo que se requeriria para avanzar
en esta direccion (Maxwell, 2019)>.

PRINCIPALES DESAFIOS DE LOS SUJETOS
OBLIGADOS FINANCIEres

Dicho todo esto, la interrogante es como enfrentar, desde los sujetos obligados
y, especificamente, desde las areas de cuamplimiento, todo este entramado de
obligaciones y responsabilidades que evolucionan en un mundo extremada-
mente dinamico. La tarea no solo no es sencilla, sino que ademas se vuelve
cada vez mas compleja.

El objetivo de una oficina de cumplimiento debe ser tener implementado
un sistema de prevencion y deteccion efectivos que le permita proteger a
la empresa de ser utilizada por terceros para lavar activos o financiar el te-
rrorismo o la proliferacion de armas de destruccion masiva, y que, a la vez,
genere informacion relevante para ser procesada por la UIF, contribuyendo
de ese modo con un sistema de cumplimiento solido y eficiente. Al mismo

2 Ese trabajo y otros articulos fueron publicados por el Royal United Services Institute for Defence
and Security Studies (RusI) en el marco del proyecto The Future of Financial Intelligence Sharing;
Expanding the Capability of Financial Information-Sharing Partnerships.
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tiempo, el oficial de cumplimiento y su equipo deben hacer todo eso pensando
también en la responsabilidad que a titulo personal representa su posicion.

¢Qué hacer entonces para encarar todos estos frentes simultaneamente?
Evidentemente la respuesta no es simple ni tinica, pero tiene sentido abor-
darla desde la optica de los principales desafios que se le presentan a los
sujetos obligados y a sus areas de cumplimiento.

Un primer desafio es el de la necesidad de innovacion constante. Los
sujetos obligados laboran en un contexto en que las operaciones criminales
se vuelven mas sofisticadas, no solo por las nuevas tipologias que surgen,
sino también por la aparicion de fenomenos completamente nuevos como,
por ejemplo, los activos virtuales. Ellos requieren, en este aspecto, de la per-
manente retroalimentacion por parte de la UIF, que les apoye para identificar
no solo esas nuevas formas de lavado o de F'T, sino también los aspectos de
mejora que pudiesen existir en la elaboracion de sus reportes y, en general,
en el proceso de produccion de informacion relevante.

Paralelamente, esa circunstancia conlleva la necesidad de enfatizar aun
mas la importancia del entrenamiento regular para el oficial de cumplimiento
y su equipo, y de la capacitacion y sensibilizacion para las areas de negocios
y los directivos de la empresa. Este entrenamiento debe ser general, pero
también focalizado en aquellos nuevos temas que puedan ir surgiendo y que
el personal de cumplimiento debe estar en capacidad de entender.

En esa linea, un segundo reto es el de la tecnologia. ILos sujetos obligados,
por supuesto que, dependiendo de su volumen, capacidad, y sector en el que
se desempenan, deben invertir en herramientas que les asistan en el proce-
samiento de la informacion y en la identificacion de operaciones inusuales
y sospechosas para su posterior envio a la UIF. Esto, por supuesto, tiene que
ver con presupuesto, pero también con la perspectiva que la empresa tenga
respecto al papel que le corresponde al area de cumplimiento y al nivel que
debe tener en la estructura organizacional para llevar adelante ese rol.

Esto esta directamente relacionado con el conocimiento y comprension de
los riesgos que la empresa y el oficial de cumplimiento deben tener. El equipo
de cumplimiento debe tener muy claros cuales son los riesgos que la empresa
enfrenta por su tipo de actividad, mercado, region y perfil clientes. Pero ese
conocimiento de los riesgos debe necesariamente extenderse a los directivos,
para que las acciones de mitigacion se tomen en conjunto, en beneficio de
la entidad y del sistema. Ahora como nunca, el entendimiento de los riesgos
y la adopcion de acciones para mitigarlos resulta absolutamente relevante.
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LLa buena noticia es que un area de cumplimiento con recursos adecua-
dos y una direccion correcta puede enfrentar con éxito los desafios que la
actualidad y el futuro le presentan.

CONCLUSIONES

1. Las herramientas tradicionales del derecho penal se han evidenciado
claramente insuficientes para combatir el poder de las organizaciones
criminales. Ante eso, surgieron una serie de figuras que han roto para-
digmas y moldeado un nuevo marco legislativo e institucional que mejora
las condiciones para enfrentar el lavado de activos, el financiamiento del
terrorismo y el financiamiento de la proliferacion de armas de destruccion
masiva.

2. A pesar de ello, la criminalidad organizada parece estar viviendo una
etapa de prosperidad a nivel regional, que llama la atencion respecto a la
necesidad de discutir ideas que vayan mas alla de las respuestas usuales.
Pensar y debatir nuevas opciones es un imperativo que no debe hacer-
nos olvidar que la meta final sigue siendo afectar la base patrimonial del
delito.

3. Enesalinea, lainteligencia financiera es hoy mas importante que nunca,
por lo que la construccion de sistemas de cumplimiento solidos y de
amplia cobertura debe ser una tarea constante y reforzada. Dentro de
ese ambito, el rol de los sujetos obligados es central y, en ese sentido, la
capacitacion, la innovacion y la retroalimentacion constituyen el nicleo
para su mejora.

4. Elsistema de cumplimiento, como estructura de apoyo a la investigacion
y justicia penales, cuenta en su base con el sector privado como gene-
rador de informacion de valor; esa informacion debe ser trabajada por
una unidad de inteligencia financiera independiente, profesional que le
agregue contenido y que cuente con los recursos necesarios para llevar
adelante su tarea. Asimismo, debe evaluarse dotar a la UIF de atribucio-
nes adicionales, tales como la posibilidad de ordenar congelamientos
administrativos de bienes o de emitir documentos acotados con valor
probatorio que sirvan como punto de apoyo firme a los fiscales encargados
de recibir los informes de aquella entidad.

5. Considerando la alta complejidad del delito de lavado de activos, contar
con fiscalias y hasta juzgados especializados es una manera util y eficiente
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de avanzar en el crecimiento de capacidades, pero también en la posibi-
lidad de generar predictibilidad y adecuado sustento en las sentencias
que finalmente se emitan.

El papel que corresponde al sector privado no debe agotarse, por impor-
tante que sea, en su rol como sujetos obligados. Mecanismos como las
asociaciones publico-privadas (APP) que los incorporan como parte del
proceso de investigacion financiera, permiten ir mas alla de los limites
que hoy imponen las leyes y la distribucion rigida de funciones y etapas;
en ese sentido, la confidencialidad de la informacion debe ser entendida
como un medio y no como un fin en si mismo.

Finalmente, esa capacidad de cooperar entre actores publicos y privados
debe trasladarse también fuera de las fronteras de los estados: en el con-
texto internacional y, especificamente, en la region latinoamericana, las
UIF y las agencias de cumplimiento de la ley deben extender sus lazos de
colaboracion a un nivel mucho mas operativo. Intercambiar informacion
de manera espontanea, proactivo y operativo e incluso, compartir bases
de datos, deben ser ideas que por lo menos se sometan a un serio debate
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ANEXOS ESTADISTICOS

A. REPORTES DE OPERACIONES SOSPECHOSAS (o)
EN LATINOAMERICA ros RECIBIDOS POR CADA PATS,
2017-2022

NUMERO DE ROS RECIBIDOS

Pais 2017 2018 2019 2020 2021 2022
Argentina’ 17 985 23364 21 577 39 985 64 633 S/D
Boliviat 620 532 496 522 S/D S/D
Brasils 323 323 414 911 318 939 820 071 1270 064 1938 204
Chile® 3 903 5 014 4798 6 201 9738 11 400
Costa Rica” 120 525 S/D 550 643 718

3 Unidad de Informacion Financiera de Argentina (2022). Informe de Gestion 2021 (p. 32). Recu-
perado el 11 de Julio de 2023 de https://www.argentina.gob.ar/sites/default/files/2016/09/
uif-informe-de-gestion-2021.pdf
Unidad de Informacion Financiera de Argentina. (2019) Informe de Gestion 2018 (p. 47). Recu-
perado el 11 de Julio de 2023 de https://www.argentina.gob.ar/sites/default/files/2016/ 09/
informe_de_gestion_2018_web_o.pdf

4 UIF Bolivia (2022). Plan Estratégico Institucional (PEI) 2021-2025 (p. 16). Recuperado
el 11 de Julio de 2023 de https://www.uif.gob.bo/docs/1.%20INSTITUCIONAL/2.%20
PLANIFICACI%C3%93N/1.9%20PEI%202021-2025%20U1F. pdf

5 COAF (2023). Relatirio de Integrado de Gestdo 2022 (p. 32). Recuperado el 11 de Julio de 2023 de
https://www.gov.br/ coaf/ pt-br/ centrais-de-conteudo/ publicacoes/publicacoes-do-coaf-1/
rig-coaf-2022-publica-20230308.pdf
COAF (2021). Relatdrio de Atividades 2020 (p. 12). Recuperado el 11 de Julio de 2023 de https://
www.gov.br/coaf/ pt-br/ centrais-de-conteudo/publicacoes/ publicacoes-do-coaf-1/relatorio-
de-atividades-2020-publicado-20210303.pdf
COAF (2019). Relatorio de Atividades 2018 (p. 12). Recuperado el 11 de Julio de 2023 de https://
www.gov.br/coaf/ pt-br/ centrais-de-conteudo/publicacoes/ publicacoes-do-coaf-1/relatorio-
de-atividades-final-para-divulgacao-2018.pdf
COAF (2018). Relatdrio de Atividades 2017 (p. 12). Recuperado el 11 de Julio de 2023 de https://
www.gov.br/coaf/ pt-br/ centrais-de-conteudo/publicacoes/ publicacoes-do-coaf-1/relatorio-
de-atividades-coaf-20r17.pdf

6 UAF Chile (2023). Informe Estadistico 2022 (p. 11). Recuperado el 11 de Julio de 2023 de https://
www.uaf.cl/descargas/estadisticas/Informe_FEstadistico_2022.pdf
UAF Chile (2028). Informe Estadistico 2017 (p. 12). Recuperado el 11 de Julio de 2023 de https://
www.uaf.cl/descargas/estadisticas/Informe_FEstadistico_2017.pdf

7 UIF - Instituto Costarricense sobre Drogas (2023). Gestidn 2022 (p. 1). Recuperado el 11 de Julio
de 2023 de https://www.icd.go.cr/portalicd/images/docs/uif/ 2022/ GESTI2023.pdf
UIF - Instituto Costarricense sobre Drogas (2022). Monitoreo del Sistema ALA/ CFT enero a diciembre
2021(p. 2). Recuperado el 11 de Julio de 2023 de https://www.icd.go.cr/portalicd/images/docs/
uif/ estadisticas/ROS/ MONITOREOENERODIC2021.pdf



Sergio Espinosa

NUMERO DE ROS RECIBIDOS

Pais 2017 2018 2019 2020 2021 2022
Ecuador® 2516 2796 3192 2246 3395 S/D
México™® 223226 318 802 590 682 376 375 230 040 274 845
Panama™ 3260 3 451 2678 3652 4 476 5028
Paraguay” 1I 564 16 511 17 107 10 612 10 600 11 843
Pera™ 11 371 15 681 14 562 10 809 15 557 21573
Republica Dominicana® 5847 S/D S/D S/D S/D S/D
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NUMERO DE ROS RECIBIDOS

Pais 2017 2018 2019 2020 2021 2022

Uruguay™ 549 782 775 694 843
S/D= sin datos.

* La estadistica corresponde a operaciones inusuales.

Leyenda
Cantidad de ROS recibidos
2017 - 2022
4458 - 22 545
22 546 - 41 054
I 41056 - 89 553
I 59554 - 2013970
I 2013971 - 5085 512

14 Banco Central de Uruguay (2022). Memoria de Actividades 2022 (p. 8). Recuperado el 11 de Julio
de 2023 de https://www.bcu.gub.uy/ Servicios-Financieros-SSF/uiar/Memoria%20U1aF%20
2022.pdf
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INFORMES DE INTELIGENCIA FINANCIERA

IITF ELABORADOS POR CADA PAfS DE LATINOAMERICA
2017-2022

NUMERO DE IIF ELABORADOS

Pais 2017 2018 2019 2020 2021 2022
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Bolivia S/D S/D S/D S/D S/D S/D
Brasil'® 6 609 7 350 6273 11 693 12 519 13 198
Chile'” 64 81 82 49 52 70
Colombia™ S/D 47 102 2 113 107
Costa Rica® S/D S/D S/D 266 190 290
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NUMERO DE ITF ELABORADOS

Pais 2017 2018 2019 2020 2021 2022
Ecuador® 30 19 19 19 15 S/D
México**2! 113 8s 161 130 133 138
Panama** S/D 25 41 57 S/D S/D
Paraguay® 83 105 36 26 31 22
Peru*+ 58 64 67 29 55 56
Republica Dominicana® 48 S/D S/D S/D S/D S/D
Uruguay?* 4 9 5 12 22 12

S/D= sin datos.

** Denuncias presentadas por la UIF.
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Leyenda
Cantidad de IIF elaborados
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| 65-329
I 330 - 398
I 309760
Il 761 - 57 642
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C. CONGELAMIENTO ADMINISTRATIVO DE FONDOS
MEDIDAS DE CONGELAMIENTO CONVALIDADAS, PERU,
20I7-MARZO 2023

Ano  # CAF MontoenUSD 50,3 |

2017 18 26 418 622 2022 22
2018 12 6 706 434 \

2021 10

2019 17 9 052 220 ‘

2020 11 1200182 2020 | 1

2021 10 4124 612 2019 | 17

2022 22 20 098 214 2018 ‘ 12

Total 11§ 74 458 178 2017 8
Fuente: urr-Peru. ‘

o 10 15 20
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D. REPORTES CON VALOR PROBATORIO
REPORTES DE ACREDITACIéN, PERﬁ, 20I7-MARZO 2023

REPORTE DE ACREDITACION

Axo # CANTIDAD Monto N USD
2017 67 1804 902
2018 69 2093 176
2019 31 892 758
2020 13 725 739
2021 5 234 938
2022 17 10 217
2023 3 65 109
Total 205 6326 839

Fuente: urr-Peru.

REPORTES i, 20I7- MARZO 2023

REPORTE UIF

Axo # CANTIDAD Monto N USD
2017 36 467 285 343
2018 12 42 267 644
2019 21 94 332 815
2020 15 104 997 033
2021 16 138 634 515
2022 38 87 417 694
2023 3 739 221 996
Total 141 1 674 157 040

Fuente: urr-Peru.
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Ellavado de activos y la financiacion del terrorismo suelen surgir en entornos
donde la corrupcion y la impunidad estan muy extendidos en el sistema so-
cioeconomico. Una de las manifestaciones de la corrupcion privada o publica
es la violacion del régimen de libre competencia. Este capitulo muestra como
luchar contra las practicas anticompetitivas, y argumenta que una solida
autorregulacion en la materia contribuye a reducir la corrupcion puablica y
privada, lo cual crea un contexto en el que son cada vez menos probables las
actividades de lavado de activos y de financiamiento del terrorismo.

De esta manera, bajo la creacion de cultura de libre competencia, tra-
ducida en la identificaciéon de practicas anticompetitivas por parte de la
autoridad encargada en la materia, pero con la debida diligencia en lo que
hace referencia a la deteccion temprana de proyectos regulatorios que puedan
afectar el buen funcionamiento de los mercados, sumado a la autorregulacion
por parte de las empresas a través de la adecuada implementacion de pro-
gramas de cumplimiento, es posible contribuir a la minimizacion del riesgo
del lavado de activos y financiacion del terrorismo en el pais.

El capitulo se divide en tres secciones. En la primera se muestra la im-
portancia de considerar la lucha contra la corrupciéon como un elemento
clave en la lucha contra el lavado de activos y la financiacion del terrorismo.
En la segunda se describe el vinculo entre la politica de competencia y la
lucha contra la corrupcion. La tercera hace un recuento de los avances del
pais en autorregulacion y mitigacion del riesgo de incurrir en practicas que
restringen la competencia. A manera de conclusion, se presentan algunas
reflexiones finales.

LA LUCHA ANTICORRUPCION ES ESENCIALEN
LA LUCHA CONTRA EL LAVADO DE ACTIVOS

En lalucha contra el lavado de activos y la prevencion del trafico de armas de
destruccion masiva es necesario reflexionar sobre el papel que los esfuerzos
institucionales para combatir la corrupcion tienen en el cumplimiento de
ese gran proposito. De acuerdo con la Real Academia de la Lengua Espa-
nola (RAE en linea), la corrupcion es un “comportamiento consistente en el

*  Economista y Magister en Teoria y Politica Econémica, Universidad Nacional de Colombia.
Exsuperintendente Delegado para la Proteccion de la Competencia; Decano de la Facultad de

Economia, Externado de Colombia.
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soborno, ofrecimiento o promesa a otra persona que ostenta cargos publicos
o a personas privadas, a los efectos de obtener ventajas o beneficios contrarios
a la legalidad o que sean de naturaleza defraudatoria”.

Entendida asi, la corrupcion es quizas uno de los flagelos mas visibles
y perjudiciales que hoy afrontan el mundo y América Latina; por lo demas,
Colombia no es una excepcion. De acuerdo con un informe publicado en
Americas Quarterly (2023), un estudio de quince paises de América Latina y el
Caribe realizado en 2022 encontro que Colombia ocupaba la octava posicion
en una clasificacion de la capacidad para luchar de modo efectivo contra las
practicas corruptas que tanto perjudican a nuestra sociedad.

Usando un indice que incluye al menos 14 variables —que captan aspec-
tos tales como la independencia de las instituciones judiciales, la fortaleza
del periodismo investigativo, los recursos destinados a combatir crimenes
de “cuello blanco” y otras— Uruguay obtuvo la mejor calificacion, con 7,42
sobre 10 puntos, mientras que Venezuela quedo en el puesto 15, con apenas
1,63 puntos.

El indice contiene tres grandes categorias: capacidad legal, instituciones
politicas y democracia, y sociedad civil y prensa. ILlama la atencién que en
2019, 2020, 2021 la calificacion total de Colombia disminuyo, mientras que
en 2022 logré un aumento marginal.

Cabe resaltar que en la capacidad de lucha contra la corrupcion influyen
los avances logrados en sociedad civil y prensa, que en el indice consolidado
es la categoria que mas aporta al resultado final, y que si fuese la inica que se
tomara en cuenta ubicaria a Colombia en el cuarto lugar, detras de Uruguay,
Chile y Argentina.

El resultado en capacidad legal apenas se acerca al 75% de sociedad y
prensa, y sitia a Colombia en una menos honrosa sexta posicion, después
de Costa Rica, Uruguay, Chile, Pert y Republica Dominicana. En institu-
ciones politicas y democracia ocupa una desafortunada novena posicion,
solo mejora a las de Venezuela, Bolivia, Guatemala, México y Paraguay. Este
ultimo resultado ha sido consistente a lo largo de los afos, y ha mostrado un
deterioro persistente en las mediciones entre 2019 y 2022.

Entre las preocupaciones mas importantes que menciona el informe de
Americas Quarterly se encuentran la falta de independencia y de autonomia
de la Fiscalia de la Nacion y de la Contraloria de la Nacion para llevar a
cabo sus investigaciones, y la deficiencia de los mecanismos que permiti-
rian blindar la financiaciéon de campaiias electorales. Sin embargo, resalta la
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creciente conciencia de la sociedad acerca de este flagelo y su disposicion a
manifestarse de manera cada vez mas constructiva en aras de una cultura
de lucha contra la corrupcion.

Esta percepcion es consistente con un estudio reciente de la Secretaria de
Transparencia del Gobierno Nacional, que muestra que entre 2010 y 2023 se
registraron §7.582 denuncias por presuntos actos de corrupcion, el 26% de
los cuales correspondia a peculados por apropiacion, el 24,6% a contratos
sin cumplimientos legales, el 10% a concusion, el 9,8% a cohecho y el 7,4%
aintereses indebidos en la celebracion de contratos. El lector habra estimado
que cerca del 78% de esas denuncias corresponde a estos actos, lo cuales se
mantienen en la impunidad, pues a juicio de la Secretaria de Transparencia
el 94% de los casos denunciados se encuentran sin condena’.

Es en ese marco que un aspecto central del tema que nos ocupa consiste
en identificar la corrupcion en los ambitos publico y privado. En el ambito
publico, todo funcionario del Estado tiene la responsabilidad de actuar con-
forme a los principios rectores de transparencia, ética y responsabilidad, de
un modo que garantice que sus acciones estén blindadas frente a injerencias
cualquier indebidas en favor de una o varias personas y tome decisiones
imparciales en el ejercicio de sus funciones.

En el ambito privado existe la responsabilidad de cumplir y acatar las
normas, de conformidad con los principios éticos y la debida transparencia
en la gestion de los recursos, bien sean publicos o privados. La transparencia
en el proceder de cada miembro de la sociedad civil blinda a las institucio-
nes respectivas contra practicas ilegitimas e indeseables como el lavado de
activos, la financiacion del terrorismo y la proliferacion del trafico de armas
de destruccion masiva.

En suma, las practicas y comportamientos a los que se refiere este capitulo
y los delitos que se tratan en el conjunto del libro son materializaciones de
una corrupcion sistémica, y sus efectos producen una espiral que amplifica
los problemas: mas corrupcion abona el terreno que facilita el lavado de
activos y la financiacion del terrorismo, y mas activos ilicitos legalizados
artificialmente producen mayores recursos que se infiltran por las capilari-
dades de la sociedad y agravan la corrupcion.

1 https://petro.presidencia.gov.co/ prensa/Paginas/SECRETARIA-DE-TRANSPARENCIA-REVELO-EL~
PRIMER-MAPA-DE-LA-IMPUNIDAD-EN-COLOMB-230717.aSpX
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Esta afirmacion puede ilustrarse con un ejemplo muy simple. Cuando
llueve, una pequeiia gotera en el tejado que no se repara empieza a ampliar
su tamafo y a tener efectos que agravan el problema. El pequefio orificio
puede convertirse en un enorme boquete y llegar a comprometer la estructura
de la edificacion. Asi sucede con la corrupcion. Puede empezar como algo
marginal e imperceptible, que se extiende progresivamente a dependencias
y niveles clave de las organizaciones, de modo que lo que una vez fue un
hecho aislado o excepcional se vuelve sistémico y permanente, con graves
perjuicios para toda la sociedad.

El analisis anterior indica que el lavado de activos, la financiacion del
terrorismo y delitos similares no tienen asidero si no hay corrupcion. En
términos mas crudos, una condicion suficiente para que exista al menos
una forma de corrupcion es la materializacion del lavado de activos o de la
financiacion del terrorismo. Por ello, el disefiador de politicas, el académico
y el ciudadano deberian tener la firme conviccion de que la lucha contra la
corrupcion es una condicion necesaria para reducir el riesgo del lavado de
activos y de la financiacion del terrorismo.

PRACTICAS ANTICOMPETITIVAS
Y LUCHA CONTRA LA CORRUPCION

Después de mostrar la relacion entre lavado de activos y actos de corrup-
cion, se invita al lector a reflexionar sobre otro elemento relevante: dadas
las diversas formas de corrupcion, establecer donde se ubican las practicas
anticompetitivas en los mercados y su relacion con el combate al lavado de
activos y la financiacion del terrorismo.

Primero se debe reconocer es que la libre competencia es un derecho
colectivo, que en Colombia esta consagrado en su Constitucion Politica
(arts. 88 y 133). Este derecho implica responsabilidades de los participantes
en todos los mercados, a la vez impone al Estado la responsabilidad de evitar
y prevenir las vulneraciones de una o varias personas a este derecho. Asi, la
libre competencia es un derecho que tiene al menos tres grandes propositos:
el bienestar de los consumidores, la libre participacion de los agentes en el
mercado y la eficiencia economica.

La libre competencia estimula la rivalidad entre competidores y esta in-
duce a que los agentes hagan los mejores esfuerzos en materia de innovacion,
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lo que se traduce en mayor variedad de productos, menores precios al con-
sumidor y mejor calidad de los productos en los mercados.

En ese marco es decisivo reconocer que la libre competencia es un
antidoto posible al lavado de activos y la financiacion del terrorismo, como
manifestaciones de la corrupcion. Sin competencia se facilitara incluso
pasara desapercibida toda practica que busque legalizar recursos obteni-
dos ilicitamente. Sin competencia en los mercados no es posible tener un
contrafactual que ayude a detectar la anomalia de un presunto lavado, ni es
posible que los participantes en el mercado tengan incentivos suficientes
para esas practicas tan perjudiciales para el sistema economico. En cambio,
cuanto mayor sea la competencia en el mercado, mas solido sera el patron
para juzgar si un precio tiene un nivel artificialmente bajo para captar el
mercado y empenarse en un posible esquema de lavado de activos.

Puede pensarse incluso que, ante presuntas practicas de lavado de uno
o varios agentes del mercado, sus competidores tengan incentivos para de-
nunciar o revelar las situaciones anémalas que o curren en los mercados, y
proponer a los consumidores opciones licitas para prescindir de los agentes
que puedan estar incurriendo en conductas punibles.

Para percibir el alcance del régimen de libre competencia en el pais
es importante reconocer que, con la promulgacion de la Ley 155 de 1959,
existe la prohibicion general de restringir la libre competencia, tal como la
establece su articulo 1°.

Quedan prohibidos los acuerdos o convenios que directa o indirectamente ten-
gan por objeto limitar la produccion, abastecimiento, distribucion o consumo de
materias primas, productos, mercancias o servicios nacionales o extranjeros y en
general, toda clase de practicas y procedimientos o sistemas tendientes a limitar la
libre competencia y a mantener o determinar precios inequitativos.

Es claro que esta prohibicion abarca toda practica que afecte la libre com-
petencia, y asi lo han reconocido importantes decisiones en las que la au-
toridad de competencia ha impuesto severas sanciones a empresas que han
incumplido esta norma*.

2 Un ejemplo es el dictamen de la Superintendencia de Industria y Comercio que consider6
responsables a varios agentes de mercado y personas naturales en el caso Ruta del Sol tramo II,
entre otras conductas por infringir esta prohibicion general (ver la Resolucion 82510 de 2020 de
la Superintendencia de Industria y Comercio).
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Asi mismo, los articulos 47, 48 y so del Decreto 2153 de 1992 establecen
las practicas que restringen la competencia en materia de acuerdos, actos
y abusos de posicion de dominio. Practicas que afectan los mercados, dis-
torsionan su funcionamiento y contrarian los tres propositos esenciales del
régimen de libre competencia antes mencionados.

Para no agotar al lector con una larga exposicion sobre el régimen de
libre competencia, basta mencionar una de las conductas que quiza esté
mas ligada al flagelo que aqui se analiza: la concertacion de voluntades para
defraudar al Estado mediante acuerdos que restringen la competencia. En
Colombia, a este tipo de practicas o comportamientos se los denomina co-
lusion en contratacion publica. Acerca de ella, el numeral 9 del articulo 47
del Decreto 2153 de 1992 establece:

Los que tengan por objeto la colusion en las licitaciones o concursos o los que
tengan como efecto la distribucion de adjudicaciones de contratos, distribucion
de concursos o fijacion de términos de las propuestas.

Por su parte, la Ley 1474 de 2011 modifico el Codigo Penal introduciendo
el articulo 410A:

El que en un proceso de licitacion publica, subasta puablica, seleccion abreviada o
concurso se concertare con otro con el fin de alterar ilicitamente el procedimiento
contractual, incurrira en prision de seis (6) a doce (12) afios y multa de doscientos
(200) a mil (1.000) salarios minimos legales mensuales vigentes e inhabilidad para
contratar con entidades estatales por ocho (8) afios.

Es claro entonces que el régimen de libre competencia colombiano establece
sanciones administrativas y condenas penales a quienes transgredan dicho
régimen en la contratacion publica. Ese esfuerzo es un paso importante
para combatir las distorsiones de mercado que en ciertas situaciones pue-
den ser la puerta para acciones corruptas y que, en ultimas, facilitan y dan
cabida a practicas ilegales vinculadas al lavado de activos y la financiacion
del terrorismo.

Por ello tiene sentido enfocar la estrategia de prevencion de esas conduc-
tas nocivas desde una optica sistémica o, en otros términos, tiene sentido el
esfuerzo institucional de considerar el régimen libre competencia desde una
perspectiva de 365 grados. Dicho régimen no se limita a tipificar y perseguir
las practicas que violan la libre competencia, sino que debe identificar los
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instrumentos preventivos, que suelen desconocer quienes no estan familia-
rizados con las funciones y las tareas de la autoridad de competencia, que
en cierto modo corresponden al Estado.

Por ello es necesario reconocer que uno de los mas importantes riesgos
a controlar a efectos de auspiciar practicas anticompetitivas se encuentra en
cabeza del Estado en su funcion reguladora. De hecho, desde finales del siglo
xx el Banco Mundial y la oEcD han sido enfaticos en reconocer este hecho:

LLa competencia puede verse afectada significativamente por varias politicas publi-
cas, asi como también por arreglos institucionales. De hecho, practicas restrictivas
desde el sector privado son usualmente facilitadas por varias intervenciones del
gobierno en los mercados. Asi el mandato de las autoridades de competencia debe
extenderse mas alla de la deteccion y sancion de practicas anticompetitivas. Debe
participar mas ampliamente en la formulacion de politicas economicas del pais
las cuales pueden afectar adversamente la estructura de mercados competitivos, la
conducta empresarial y el desempefio economico. Debe asumir el rol de abogado
de la competencia actuando proactivamente para minimizar intervenciones del
gobierno en el mercado y asi lograr menores barreras para entrar en él, promover
la desregulacion y liberalizacion del comercio (World Bank-oEcD, 1998, p. 93).

A este respecto, el articulo 7 de la Ley 1340 de 2009 asign6 la funcion de
abogado de la competencia a la autoridad de competencia. Por su parte, el
Decreto 2896 de 2010 y la Resolucion 44649 de 2010 reglamentaron esta fun-
cion, considerando las buenas practicas de la OCDE y a través de 13 preguntas
rectoras hacia los reguladores se propuso cuestionar si la regulacion afecta
el nimero de competidores, reduce la capacidad de las empresas presentes
al interior de los mercados para competir y reduce los incentivos para que
posibles entrantes compitan en los mercados.

Si bien estos conceptos que produce la autoridad de competencia no son
vinculantes, diferentes sentencias del Consejo de Estado han sido enfaticas
en reconocer la carga de los reguladores de sustentar las razones por las que
eventualmente podrian apartarse de las recomendaciones emanadas por la
autoridad de competencia de cara a proteger y promover la competencia.

El articulo 146 de la Ley 1955 de 2019, la cual expidio el Plan Nacional
de Desarrollo 2018-2022, ampli6 la funcion de abogacia de la autoridad
de competencia para dotarla de funciones oficiosas. Es decir, para que sin
esperar a que el regulador solicite el concepto de la Superintendencia de
Industria y Comercio, esta entidad pueda solicitar informacion sobre el
alcance de la regulacion y expedir el concepto —no vinculante— y hacer las
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recomendaciones necesarias para evitar que la regulacion incida negativa-
mente en la competencia.

Segun datos de la Superintendencia de Industria y Comercio, esa funcion
de abogacia, que ha cobrado una importancia progresiva, ha llevado a emitir
498 conceptos entre 2014 y 2022, 291 de los cuales incluye casi un millar de
recomendaciones sobre sectores tan disimiles y sensibles para la economia
nacional como los de minas y energia, telecomunicaciones, salud, hacienda
y comercio, industria y turismo?.

Esa funcion no solo incide en los proyectos regulatorios que se han dis-
cutido en las entidades regulatorias, sino que establece posiciones y sienta
doctrina para que las futuras regulaciones consideren las preocupaciones
y lineamientos de la autoridad de competencia para que la regulacion no
limite la competencia en los mercados.

CUMPLIMIENTO DEL REGIMEN
Y LUCHA CONTRA EL LAVADO DE ACTIVOS

Una vez explicadas las implicaciones del régimen de libre competencia y su
importancia para combatir la corrupcion —en particular contra el lavado de
activos y la financiacion del terrorismo— surge una pregunta: como disefiar
mecanismos asociados para prevenir desde el funcionamiento del mercado,
y mas alla del rol de los reguladores las practicas anticompetitivas que den
lugar a aquellas fallas indeseables para la sociedad.

La respuesta a esta pregunta quiza se relacione con la autorregulacion, un
tema en torno al cual se han se hecho ingentes esfuerzos, publicos y privados,
en los altimos afios. Entre ellos, se debe reconocer la importante tarea que
ha realizado el Instituto Colombiano de Normas Técnicas y Certificacion
(1coNTEC) —la entidad normalizadora del pais— con el apoyo de la autoridad
de competencia y agentes de la sociedad civil.

Un ejemplo destacable es la Norma Técnica Colombiana (NTC) 6378
expedida por el icontec en enero de 2020. Esta norma, resultado de impor-
tantes jornadas de creacion colectiva, en las que el 6rgano normalizador y la
autoridad de competencia lideraron la reflexion sobre lo que inicialmente era

3 Paramas detalles, ver los repositorios de informes de gestion de la Superintendencia de Industria
y Comercio.
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una guia de buenas practicas en la materia, pero que su inesperada acogida se
convirtié en norma técnica de no obligatoria aplicacion. En su elaboracion y
expedicion participaron representantes de la sociedad civil, de agremiaciones
del comercio y de la produccion de varios sectores, de bancos comerciales,
empresas de servicios de comunicaciones y empresas de diferentes tamafios,
y funcionarios del Estado.

Esta norma, que esta vigente, busca garantizar que la sociedad colombiana
—en especial, los empresarios— tenga un punto de partida para identificar un
mecanismo adecuado de control de los riesgos que pudieran hacer que una
empresa, sin importar su tamafio o actividad productiva, pueda gestionar
adecuadamente todos los elementos que permitan prevenir la materializacion
de practicas anticompetitivas

Otro ejemplo que cabe mencionar es la expedicion de una Guia para la
Implementacion de Programas de Cumplimiento en Derecho de la Compe-
tencia, elaborada por la autoridad de competencia. Esta guia es un esfuerzo
del Estado para orientar a las empresas en el disefio, elaboracion y ejecucion
de programas de cumplimiento en materia de libre competencia que, no
se limiten a ser documentos mas o menos estructurados, que mencionen
los compromisos de los altos directivos de las empresas y sefialen algunos
responsables, sino que se apliquen de acuerdo con las condiciones y nece-
sidades de las empresas que disefian esos programas. Ese valioso esfuerzo
busca que el sector empresarial considere relevante la creacion de la cultura
de libre competencia en sus organizaciones y, por supuesto, que la guia sea
un texto de consulta permanente sobre las buenas practicas internacionales.

Por ello, en concordancia con los lineamientos internacionales para la
elaboracion de programas de cumplimiento, la guia no solo define el objeto y
el ambito de aplicacion de los programas de cumplimiento sino que exhorta
a hacer revisiones detalladas de la gestion de riesgos, del capital fisico y hu-
mano necesario para llevar a cabo esos programas y de adecuar los incentivos
para que los programas de cumplimiento entrar en dialogo temprano con la
autoridad de competencia ante una presunta materializacion de una posible
conducta anticompetitiva al interior de su organizacion.

A este ultimo respecto, el conocimiento del Programa de Beneficios por
Colaboracion, en concordancia con el articulo 14 de la Ley 1340 de 2009 y
el Decreto 1523 de 2015, es crucial para determinar como deberia actuar la
organizacion —en especial, el oficial de cumplimiento— en caso de que se
presenten practicas anticompetitivas, en particular las relacionadas con
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acuerdos restrictivos de la libre competencia, en los que pueden intervenir
varios agentes o participantes en el mercado.

No sobra resaltar el importante papel de la dosificacion de las sancio-
nes administrativas, no solo como medidas de disuasion de las practicas
anticompetitivas, sino también estimulo para que las empresas ejecuten
programas de cumplimiento eficaces y realistas. A proposito de este punto,
es importante recordar lo previsto en los articulos 25 y 26 de la Ley 1340 de
2009 acerca de la dosificacion de las sanciones administrativas por practicas
que restringen la competencia. En esos articulos se establece como tope de
las sanciones el nivel mas alto entre cien mil (100.000) salarios minimos
legales vigentes y el 150% del beneficio que el infractor haya obtenido por la
restriccion de la competencia, y se describen taxativamente los atenuantes y
agravantes que la autoridad de competencia tendra en cuenta para graduar
las sanciones. Entre ellos, el grado de responsabilidad de los implicados y
la conducta procesal de los investigados, dos elementos claves que —con un
adecuado programa de cumplimiento en materia de libre competencia— po-
dria garantizar su efectiva aplicacion y anticipar una expectativa favorable de
dosificacion sancionatoria frente a un escenario de inexistencia del esfuerzo
de compliance en este asunto en los términos referidos.

REFLEXIONES FINALES

Este capitulo muestra que parte de la lucha contra el lavado de activos y
la financiacion del terrorismo debe centrarse en combatir todas las formas
de corrupcion y que, desde las perspectivas publica y privada, algunas de
esas formas son las practicas que restringen la competencia. Y argumenta
que es una prioridad centrar los esfuerzos de la sociedad civil para que se
reconozcan y acaten las normas colombianas que protegen y promueven la
libre competencia, y se fortalezca la autorregulacion para evitar todo tipo
de practicas anticompetitivas.

En el desarrollo de esta argumentacion se describen algunos de los pasos
que se han dado y de las medidas que se tomado para lograr un fortaleci-
miento institucional del Estado que ayude a combatir la monopolizacion
ilegitima de los mercados, asi como los esfuerzos realizados para incentivar
a las empresas para que implementen programas de cumplimiento efectivos
que contribuyan a garantizar el bienestar de los consumidores, la eficiencia
economica y la libre participacion de los agentes en los mercados.
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Por supuesto, atn falta un largo camino por recorrer en esta materia, en
el que sin duda alguna las buenas practicas internacionales promovidas por
organizaciones como la Red Internacional de Competencia y el Comité de
Competencia de la ocde deben seguir siendo referentes para garantizar el
buen funcionamiento de los mercados y evitar a toda costa que la corrupcion
publica y privada facilite actividades tan daninas como el lavado de activos
y la financiacion el terrorismo en el pais.
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