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De-Risking

El TSJU condena a Espana por extender las
sospechas de blanqueo a todos los ciudadanos

Esperanza Balaguer W @espebalaguer B Esperanza.balaguer@bez.es 17 de marzo de 2016
o i

¥ Los bancos utilizan la Ley de Prevencion ¥ La sentencia condena que los bancos W En 2016, los migrantes enviaran cerca de
de Blanqueo para bloquear la consideren cualquier transferencia como 531.800 millones de euros a sus familiares

competencia de las entidades de pago sospechosa en otros paises

El Tribunal Superior de Justicia de la Union Europea (TSJUE) ha condenado a Espaia por
vulnerar los derechos fundamentales de los ciudadanos con su Ley de Prevencion de
Blanqueo de Capitales. Las restricciones de esta normativa, aprobada en 2010, sirvieron a la
banca para bloquear el negocio de las entidades de pago con la excusa de que las
operaciones de envio de dinero que pasaban por sus cuentas eran sospechosas de

blanqueo. Las transacciones eran de entre 200 y 500 euros. @i%@f@?ﬁ%
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*Negocios de Servicios Monetarios
*Mercado de Valores
eCasinos

*Exportadores
eJurisdicciones determinadas
eIndustrias: Cannabis Medicinal
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*La cadena de
pagos fluye
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De-Risking
*De quien es la culpa?
*Soluciones?
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De Risking

* Antitesis de la gestion de riesgos.

* Medida arbitraria de quien, teniendo mayor poder de mercado, la
utiliza para terminar relaciones de negocios.

* No solo se limita a sectores geograficos, sino también a actividades
economicas.
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TENER EN CUENTA:

Establecer marcos normativos para dar cumplimiento a las
Recomendaciones del GAFI, sin aislar ningun sector econdmico.
Mismo nivel de comprension de riesgos de LA en las APNFDs.
Diferentes niveles de desarrollo del enfoque basado en riesgo de las
distintos reguladores.

Considerar la prevencion de FT (monitoreo de OSFL).

Algunas APNFDs no cuentan con autoridad que las regule ni supervise.
Ello no deberia significar aislamiento del sector.

El problema de la regulacion “talla unica”.
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Sobre Corresponsalia

* Omision de informacion sobre manejo de cartera de clientes

* Procesos de Debida Diligencia enfocados a identificar vs. conocer al cliente

* Acercamiento proactivo con los proveedores de servicios de corresponsalia
 Relacién integral de negocios — riesgo vs. costo/beneficio

* Manejo formal y “real” del riesgo

 Limitar acceso a operaciones internacionales para ciertos clientes

 Demostrar al corresponsal la eficacia en el manejo de riesgo - preventivo
 Facilitar intercambio de informacion

* Acercamiento de la industria y reguladores con las contrapartes corresponsales

 Comunicacion y manejo adecuado de sanciones y observaciones en materia
ALD
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% ) TRANSPARENCY
INTERNATIONAL

the global coalition against corruption

CORRUPTION
PERCEPTIONS
INDEX 2018

The perceived levels of public sector
corruption in 180 countries/territories
around the world.

SCORE #cpi2018
vy Yery www.transparency.org/cpi

0-9 10-19 20-29 30-39 40-49 50-59 60-69 70-79 80-89 90-100 No data This work from Transparency International (2019) is licensed under CC BY-ND 4.0 @ @ @
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Informalidad

Latinoamérica es una de las regiones del mundo con mas economia

informal. Lo que para muchos es una forma de trabajo y, en algunos

casos, de sobrevivencia, para las areas de cumplimiento es un sector

gue presenta muchos desafios por su vulnerabilidad ante los grupos
del crimen organizado.
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Mientras tanto...

e Creacion de conglomerados financieros
* Limitacion de mercados y productos para ciertos clientes

* Uso de nuevas tecnologias que faciliten el seguimiento y transparencia de las
operaciones
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Gracilas

Juan Carlos Medina
Presidente Comité Latinoamericano COPLAFT
Federacion Latinoamericana de Bancos - FELABAN
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GUILLERMO
GARCIA ORUE
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Global Consulting

CRYPTOANALISIS AML:

e :Donde esta el riesgo real en la utilizaciéon de la tecnologia crypto en
materia de prevencion de lavado de activos?

e Avances (o no) en la regulacion y supervision en la region.
* El impacto en las recomendaciones del GAFI.
* Miscelaneas.
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RETROSPECTIVA
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Global Consulting

* Las monedas virtuales son representaciones de valor emitidas por

desarrolladores privados, pueden comprarse, negociarse y redimirse
por via electronica y abarcan desde millas aéreas hasta el Bitcoin (El

cual esta encriptado y es “cuasi” anénimo).

* El dinero electronico es la expresion binaria de una moneda de curso
legal
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Global Consulting

Aspectos regulatorios:

* El dinero electronico puede regularse (De hecho, lo esta).

* Las monedas virtuales...

* ...Representan un peculiar desafio al conformar redes globales
extremadamente sofisticadas, mientras que las regulaciones han sido
tradicionalmente desarrolladas a nivel local.
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BITCOIN

MONEDA VIRTUAL
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MONEDA VIRTUAL

-+
DINERO ELECTRONICO
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centralised decentralised distributed
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Global Consulting

e Cada transaccion Bitcoin es registrada publicamente. Con suficientes
recursos destinados al analisis, es posible llegar a reconocer que un
grupo de transacciones han sido realizadas desde una misma cartera,
e incluso dar con la identidad del dueno de dicha cartera, si alguna
vez hubiera revelado informacion personal asociada a una direccion

publica.

* Lo que se registra en el blockchain, queda alli para la eternidad.
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Si... Pero no...
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El problema de esto es...
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La asequibilidad de |la opacidad vy

el anonimato

Al disminuir enormemente el costo de la privacidad y al mismo tiempo aumentar
exponencialmente el costo de la violacion de la privacidad, Bitcoin ha cambiado las
reglas del juego.
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Global Consulting
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Global Consulting

* El problema era |a opacidad de las estructuras corporativas.

* Alli, lo opaco es basicamente el B.O. de la sociedad que aparece como
protagonista de la transaccion. La transaccidn no es opaca puesto que es
realizada mediante el sistema bancario, mecanismo controlado si los hay.

* Esta nueva ola de eriptomonedas criptoactivos genera opacidad tanto en
la identificacion del protagonista (B.O.) como en la trazabilidad real de la

transaccion.




El problema empieza cuando tienen contacto
estos dos mundos: el regulado y el
desregulado.

Y quienes deben
resolverlo son siempre
los mismos: los del

mundo regulado.
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problem?




El problema no es que
juegues, el problema
es que es conmigo
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Global Consulting

Criptoactivos

Bitcoin, Crimen Organizado, Corrupcion, Lavado de Dinero y Terrorismo

¢Qué esta pasando?
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Criptoactivos... Cripto... Crypt...
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InSight Crime

Bitcoin sigue siendo la
herramienta preferida de
lavado de dinero en America
Latina

NOTICIAS DEL DIA Escrito por Juan Camilo Jaramillo - MAYO 7, 2019
m Lavado de dinero
SHARE El aumento en el uso
L de criptomonedas por
parte de
f organizaciones
in criminales para
limpiar el dinero
h -
= proveniente de

actividades ilicitas, es
un llamado a las
principales
autoridades

ARTICULOS
RELACIONADOS

P

Principales casos e
investigaciones sobre
corrupcién en Odebrecht en
2019

Pandilla en México ofrece
‘ment de drogas’ por
WhatsApp cifrado
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8@ https://es.insightcrime.org/noticias/noticias-del-dia/bitcoin-herramienta-preferida-lavado-dinero-america-latina/

InSight Crime

El pasado 23 de abril, agentes del Departamento de Investigaciones
sobre Narcoticos (DENARC), lograron la captura de un hombre
que manejaba un laboratorio clandestino de mineria de
criptomonedas en la ciudad de Porto Alegre, Brasil. El hallazgo,
tomo por sorpresa a las autoridades, quienes estaban detras de una
investigacion vinculada al trafico de drogas en esta zona.

“Todo indica que puede ser una actividad de mineria de bitcoin.
Pueden hacer el cambio v el pago para los distribuidores de drogas.
También hay posibilidad de estar usando el dinero del trafico para
comprar bitcoins”, declaré un delegado de la Policia en el caso.

En el sitio de la captura, las autoridades se encontraron con 25
maquinas de mineria de criptomonedas, que operaban las 24 horas
del dia. Esta maquinaria de avanzada tecnologia, tenia un valor
estimado de US$65.000 v de acuerdo a la policia, su origen estaba
relacionado con mercancia de contrabando procedente de China.

VEA TAMBIEN: Cobertura sobre lavado de dinero

La mineria de criptomonedas, es una modalidad que permite la
validacion de las transacciones hechas con bitcoins por medio de
una red de computadores que demandan un gran gasto de energia.

Es de gran atractivo para los criminales emplear la mineria de estas

Mulas en Colombia ahora
ingieren dinero sucio

Persiste impunidad en casos
de periodistas asesinados en
Latinoamérica

Suscribase para recibir
las noticias de InSight
Crime semanalmente
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La mineria de criptomonedas, es una modalidad que permite la
validacion de las transacciones hechas con bitcoins por medio de
una red de computadores que demandan un gran gasto de energia.
Es de gran atractivo para los criminales emplear la mineria de estas
divisas, ya que les permite realizar transacciones internacionales
para blanquear el dinero sucio sin ningun tipo de control
financiero estatal.

No es el primer caso en el que se involuera el uso de criptomonedas
v lavado de activos en Ameérica Latina, en abril de 2018 la Guardia
Civil espanola, desarticulo una estructura criminal que se
encargaba de comprar Bitcoins con dinero procedente de negocios
ilicitos, cuyo destino eran cuentas en Colombia donde se
“legalizaba” el dinero. En total, la banda uso 174 cuentas corrientes
para lavar US$9,3 millones.

Andlisis de InSight Crime

La limitada legislacion existente en Latinoameérica que previene
este tipo de delitos v el escaso control financiero que se puede
ejercer sobre las criptomonedas, se convirtieron en motivos de
suficiente peso para que las estructuras criminales limpien sus
dineros turbios por medio de este sistema,
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http://henryjacksonsociety.org/wp-content/uploads/2018/04/Terror-in-the-Dark.pdf
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Executive Summary

Folloming the or incidents oo Br in 2017, the Government has devoted greater attention
to the pressace of oaline sxtreminm s that it has a role © 3 homegrowa”
terrorism vathen the TTE. Homen eport makes 3 strong o u o be placed on
the "Dlarknet” - portions of the mxemet that ase oot sasily acosssible by the public at large, withow
dadicated sxpertme. Thes report demonsorates howr pen stremists have utilised the
mack their communication and propagzads effocts, to reccnit and radicalize, and to gain material beasfies
such as iflseit goods: melading, bt Ermited to, weapoas 2nd framdulent docements. In addition, thes
aotes the groming teadency ] chaal utiliss cryptocusrancies transacticas and
fundraising, endb them to evads detecticn by Lo enforcement antties,

Whils the first decade of the century was defined by the battle agasst ghadist “safs havens” - physically
located in Afghamistan, Morth West Pakistan, Yemen, Islamic State, and so oo - this seport deaws
attantion to the possibles rise rtual safe havens”™: encrypted comouication chanasls, hidden postions
of the intecaet, cryptomersncy accowts thar are oot segistased with 2ny baaks, and more. In doing so, 2

highlighes the FTLELY, Ere

#  Tecrorsts using sacryption to hide: Better soonstormg of the susface web by social media compasmiss
and sscursy officals has resultad in a2 faster rate of removal of extremict content from socal media
lated to thes 5 an increased v
Emdeacs susg
tacrorist attacks, becauss detection by law enforcement o5 less 3
made oo surface web platforms fasther mstructions arn = gven on sad-to-ead sncoption apps

s on the Darknet

encrypted chaanels like Telegram and areas of the kaet, it is pechaps nosurpriseng that mass
recrnitment rasely takes on thase channels. Instead, IS5 asms to dearr atesestes "11:|1pa.t]u:h"'
from the sucface "rd: and social medsa into the more secure secesses of the Darknes
interaction and inatioa.

Tesrorsts using the Darkast as a resasvoir of propaganda: The removal of extremist and

comtent From the surface web and deep web - pasticulacly i the cas

that may do “bulk” removals - incceases the sk tha erdesce nesded to p

desseminating content or providing matesial support to terross odus may ba lost. I'\-Iud:l of
thi= material laber resucfaces on the Darkast Techasl

enforcement to ensurs that this material is archived

use cryplocurrency 1:---ca.u..ﬂ it

u:q.-:u.u, tersorists aad -:'r]:.er criminaks can avoid intscfarance from Eaancial :ﬁgu_u:-r. -2
third parties who mught otharmise take staps to prevest theer operations. Accordmgtoa®

Tabe Ofaias Bicy, | Asgui 2017, sraiahis ot
: Mndtiessa, T., Tonr Tesh Cash Tiam U =

' Daardsa, L, “I5I5 mrped aceome BBC apoci i bnssh iome miwks i Lostos Boidgy sad W arkciasier, Loyt § Sapacier 5017, ool i

ool winibeds 14 M aruk BO0E.
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report, betooia fsanired i high-profils investigations involviag papments beoveen oriminals, and was
usad wm mors than 40 thess transactions in ths European Unicn (ELN

The report mchudes the folloming policy recommandations:

T Labcmal Cupalied Crica Thowsl Aussssal DOCTA} 5007, Fampal Tmibis 5 B ioog ol B 45/ bk -1armios Sha 1k wpe y b -
Srcsusd-otos- kv o o bal-ools TOLY, b wigted: 14 bk S0 § 1L

henryjacksonsociety.or uploads/2018/04/Terror-in-the-Dark.pdf
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Chapter 1: Surface Web, Deep Web, and Darknet

The followag chapter diffareatsates betveen the surface web, used by all satarnet usars, the deap web,
areas of wmternet sites oaly accessdble by certacn users, and the Dackaet, hidden sites that cas oaly be
accessad with specialist axpertse. Thes chapter also provides 2a assessmeat of the Dackaeat browser The

Qason Router (Tos).
What is the Sudface Web? How Does it Differ from the Deep Web?

The surface web, the past of the internet most famular to everyday users, contuas wformaton and
webzites that are accessed by using standard search eagines such as Yahoo, Google, or Bing.' Information

obtained from these sies is vsible to those who waat to see it, mthout 2ay restrictions.

The deep web = approximately 400 to 500 umes larger than the sudface web.” Az a result, &t holds 400
time: more coateat: 7,500 terabytes of waformation compared to 19 terabytes oa the sucface web. In
tecms of documents, there ase approximataly 550 billion documents oa the deep web (made up of social
meda pages, emal domains, aad online banking data), compared to one billion documents available oa

the sudface web.” In shost, the deep web iz the depth of the zea, compared to the sucface (see Figurce 1).

Fiqure 1: Surface web, deep web, Daskaet
=

Zotwce Ruprofmced il modded with parciaios kom Baclportac

Untke th face web, the deep web has certan user restnctions when it comes to access. Thoush
mternet users use the deep web regulacly, its data is generally oaly accessible throush application
programming intecfaces (APIz) m which the user = granted access to the required database.’ Iateret sites
* Chacteff, M., ‘A pabiie oficr pacpestive of e Dack Wen', fomas! of Crier Mooy Vel 2 (1), (20171: 39 2

*Becgmas, M. K., “Vihde Pxpec The Deap W st Snctuiay Hitas Taine', foama of Tisetroak FonssbiorT.] 2001), fut vailed: T4 Ockabec 2017

A

s
*Chactaf, M, 0. ol P 27, taxd wiiled: 14 Mok 2013
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= Latakea proveace, Syria.™ On 30 November 2017, a donation of BTC0.075 (US$685 at the tme) was
seat by an uakaowm iadimdual to the organization’s advestised bitcoia address. The follomag day, the
fuads fwhich had risen in value to US$302 overnight) wece formarded to another address.”™ When the
group’s Telegram account was taken down by administrators, it shifted #s fundrasing actomties to aa
altecnative Telegram accouat, and by late December 2017 it was stll shaniag Islamest propaganda and
mmploniag supposters to donate securely mith bitcoin ™ In March 2018, the group was sull active on
Trontter

Figure 5: Screenshot of AfSadagah campagning for bacota fuadiag on Twitter

‘ Al Sadaqah

«

‘ Al Sadaqah

How Asoaymous s Bitcosa?

Terronists aad crimenals use bitcoia because of its anonymuty. Howeres, bitcoia is not as anoaymous as
commoaly percerved, as it uses a blockchaia system which serves a5 2 wirmal record of all transactions on
the network. The blockchain s publcly accessible, meaning that someone with a sufficieat level of
computer ltecacy caa trace the digtal footpriats of anoaymous traders.”™ Because of this, bitcoia i often
used on the Dackaet with the acoapmisiag softvare Tor for mereased secusity and asoapmity. Ia this
context, criminals use cryptocurrency because it provides the same form of ancaymity w the financal
secting as encryption does for communication systems.”

Both systams hamper efforts by law eaforcement to uaravel complicated enccypted messagiag sites and
blockchain payments on the mtemet The dangers of eyptocusreacy have beea highlighted by Eucopol,

waods Mebvocts fye Ddoois m Crjéocmomacys Prise Rber, The CpSer Basf I Dececer
b i Saciabachcial pogdegosint Sat oG AT Sleoie SR ICSROOMET SXiIRe<iies. 33t “ubee 1€ Mack 2011
" Yaazss, Y. J, The Mew Kroaler i Teasr Tredclser Bleci’, Fosutsios Sv Defce of Demoocwiss, 24 Amms 2016, Tritwde
T AL ST SO A A B TIT AT (e e O e SR Mk POy, 1t Tubed 1€ Marek 2015,
8
Bosaze, S, op. sd, 99 12
" The Lakcast Ocpaind Coine Theea! Almusaet’
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¢ Qué dice OFAC?
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Treasury Designates Iran-Based s
semeserenas PiNANCIAl Facilitators of Malicious el o rsentnz s
Cyber Activity and for the First Time

May 17, 2019
Identj_fj_es ASSOCiated Digita]_ Treasury May 17 Response to Chairman
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Meal Regarding Tax Return Request

LATEST NEWS

Readouts

Press Contacts

Treasury Works with Government of Maxico
Against Perpetrators of Corruption and

their Metworks
t]|fEv]e]+E

May 16, 2019



POLICY ISSUES DATA SERVICES NEWS Q SEARCH

in the Sergei Magnitsky Case and Gross
Violations of Human Rights in Russia

WASHINGTON - The U.S. Department of the Treasury’s Office of Foreign Assets Control (OFAC) took
action today against two Iran-based individuals, Ali Khorashadizadeh and Mohammad Ghorbaniyan,
who helped exchange digital currency (bitcoin) ransom payments into Iranian rial on behalf of Iranian May 15, 2019

malicious cyber actors involved with the SamSam ransomware scheme that targeted over 200 known Statement of Secretary Steven T. Mnuchin Bef
victims. Also today, OFAC identified two digital currency addresses associated with these two financial the U.S. Senate Appropriations Subcommittes
facilitators. Over 7,000 transactions in bitcoin, worth millions of U.S. dollars, have processed through on Financial Services and General Governmen
these two addresses - some of which involved SamSam ransomware derived bitcoin. In a related action,

the U.S. Department of Justice today indicted two Iranian criminal actors for infecting numerous data

networks with SamSam ransomware in the United States, United Kingdom, and Canada since 2015.

“Treasury is targeting digital currency exchangers who have enabled Iranian cyber actors to profit from
extorting digital ransom payments from their victims. As Iran becomes increasingly isolated and
desperate for access to U.S. dollars, it is vital that virtual currency exchanges, peer-to-peer

exchangers, and other providers of digital currency services harden their networks against these

illicit schemes,” said Treasury Under Secretary for Terrorism and Financial Intelligence Sigal Mandelker.
“We are publishing digital currency addresses to identify illicit actors operating in the digital currency
space. Treasury will aggressively pursue Iran and other rogue regimes attempting to exploit digital
currencies and weaknesses in cyber and AML/CFT safeguards to further their nefarious objectives.”

Today’s action focuses on a ransomware scheme known as “SamSam” that has victimized numerous
corporations, hospitals, universities, and government agencies and held over 200 known victims’ data
hostage for financial gain. To execute the SamSam ransomware attack, cyber actors exploit computer

network vulnerabilities to gain access and copy the SamSam ransomware into the network, Once in the

1 ' | ¥ L I Fad i L - 1 - — X S | L ] I
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dQueé dice el GAFI?
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Global Conmiltivg FATF: Draft, Interpretive Note to Recommendation 15 (New Technologies).

1. For the purposes of applying the FATF Recommendations, countries should consider virtual assets as “property,” “proceeds,”
“funds”, “funds or other assets,” or other “corresponding value”. Countries should apply the relevant measures under the FATF
Recommendations to virtual assets and virtual asset service providers (VASPs).

2. In accordance with Recommendation 1, countries should identify, assess, and understand the money laundering and terrorist
financing risks emerging from virtual asset activities and the activities or operations of VASPs. Based on that assessment,
countries should apply a risk-based approach.

3. VASPs should be required to be licensed or registered.

4. A country need not impose a separate licensing or registration system with respect to natural or legal persons already licensed
or registered as financial institutions

5. Countries should ensure that VASPs are subject to adequate regulation and supervision or monitoring for AML/CFT and are
effectively implementing the relevant FATF Recommendations.

6aCountries should ensure that there is a range of effective, proportionate and dissuasive sanctions, whether criminal, civil or
administrative.

n «u

7. With respect to preventive measures, the requirements set out in Recommendations 10 to 21 apply to VASPs, subject to the
following qualifications:

(a) R.10 - The occasional transactions designated threshold above which VASPs are required to conduct CDD is USD/EUR 1 000.

(b) R.16 — Countries should ensure that originating VASPs obtain and hold required and accurate originator information and
required beneficiary information2 on virtual asset transfers, submit the above information to beneficiary VASPs and counterparts
(if any), and make it available on request to appropriate authorities.

8. Countries should rapidly, constructively, and effectively provide the widest possible range of international cooperation in
relation to money laundering, predicate offences, and terrorist financing relating to virtual assets

https://www.fatf-gafi.org/publications/fatfrecommendations/documents/regulation-virtual-assets-interpretive-note.html
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Y ya que estamos:
Economias colaborativas y

Fintech

Coordinando a los descoordinados
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Global Consulting

Reflexiones finales

* Regulacion para Fintech y Cryptoassets: ¢ Analgesia y anestesia?

* Las monedas virtuales y cryptoassets no son malos per se. Sus
problemas son:

 Su funcionalidad para el LA/FT.
* Que se mueven en un ecosistema que, por definicion, es oscuro, opaco.

e Son preocupantes los casos detectados...
... Pero son aun mas preocupantes los casos que no fueron detectados.

 Fintech 'y Economias colaborativas: Coordinando a los
descoordinados:
* iSe controla al coordinador?
e ¢Como controlar a los descoordinados?
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IVAN ORTIZ

FISCALIA GENERAL DEL
ESTADO
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AGENDA

« Socledad del Riesgo Global e Impactos
« Compliance corporativo y funciones

* Indicadores: sujetos obligados

* Indicadores: para reguladores

* Indicadores: para entes judiciales

» Beneficios de evaluadores de riesgo
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Sociedad del Rlesgo Global

:{ _, ’ f i,

NO MAs 'd,’
A CORRUPCION

M‘" o

i = TRATA
| BERSONAS

4 ' + TERCER DELITO MAS
» LUCRADO DETRAS
% DEL TRAFICO DE
DRﬂBASY ARMAS
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Magnitud e impactos

FAVORECIMIENTO DE
LA DELICUENCIA Y DE
LA CORRUPCION

RIESGOS
REPUTACIONALES

DISTORSION
ECONOMICA
INESTABILIDAD
FINANCIERA

EROSION DE LAS
NORMAS ETICAS
COLECTIVAS

DE $ 800 MM A S 2B. DE
DINERO ILICITO LAVADO
ANUALMENTE
2% - 5% DEL PIB MUNDIAL




_ 7mo. CPLD-Q; FT
Compliance Corporativo

ldentificar y clasificar riesgos: establecer
mecanismos de prevencion, gestion,
control y reaccion.

Delincuencia T~ Mineria
organizada n ilegal
- ‘,l ‘-," ‘
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Funcion de Compliance AML - iso 31000
« Cumplir marco normativo. ~=

« NO es una opcion, es un
requisito a integrar.

» Alineada a estrategia de
la entidad, genera valor.

 Proteger el riesgo AML.




., _ _ 7mo. CPLD-Q: FT
Generacion de indicadores - Monitoreo

: Desarrollo efectivo de
- Mide o gl’adO de indicadores KCI >
cumplimiento AML.
« Crear Indicadores KCI

(Key Compliance Indicators). .
» Gestion de sujetos

|dentificar métricas relevantes

obligados, regulador, y iRt
entes JUd iCialeS sobre potenciales riesgos que

Impactan el logro de los
objetivos
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Construccion de indicadores KCI

Conocer objetivos y riesgos
Modelo y plan de hegocio

Mapeo de riesgos que impacta

Metricas del indicador de riesgo

Documentar el indicador
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Principales indicadores KCI

Reporte de Alertasy
Transacciones

Requerimientos de

- FILTROS
Corresponsales

INDICADORES DE
GESTION

Gestion de listas
restrictivas

Riesgo residual sobre
el umbral de riesgo

CONTACTO
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Indicadores: regulador y autoridad judicial

/\" .

A partir de data histérica | j B

Estadistica y tendencia INDICADOR

DE

| Eficacia
GESTION

Montos recuperables ~ Eficiencia

1

Monto real recuperado 'f‘ | Calidadde
\ o Servicio
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Indicadores para reguladores

* Con relacion al PIB del pais.
» Efecto RMI (BCom.+ BServ. + BCap.)
« Impacto en macro-precios (inflacion,

devaluacion, tasas de interes).

ANO PIB Per Capita
2010 | 4633 PIB Per Capita
2011 5.192
2012 5.665
2013 6.008
2 2014 6.297
2015 6.197
5.997
6.142
i 5.766
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Indicadores para reguladores

Deuda publ ica externa

e |dentidad Nacional ...
YD= C+IE+G+ (X-I) - Imp.

*Tasa o0 prima de s 7 25w =0

é.elghteé) average

riesgo pais EMBI. gos qfc%a.sm_m

Tasa promedio del
costo de K - WACC.
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Indicadores para reguladores

BALANZA DE CAPITALES

° B al a- n Z a C a' p I tal e S " ENTRADAS SALIDAS DE DIVISAS

INVERSION EXTRANJERA DIRECTA Il:> 2) INVERSION NACIONAL DIRECTA
INVERSION EXTRANJERA DE CARTERA b) INVERSION NACIONAL DE CARTERA

® S al I d a d e d IVI S aS a ¢)  CREDITOS DEL EXTERIOR ¢)CREDITOS AL EXTRANJERO
OTROS d) AMORTIZACION DE CAPITAL
iurisdiccion de

¢) OTROS

resgo. |
« Sistema financiero l

@ oo e |SALDO EN CUENTA DE CAPITAL
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Indicadores para entes de justicia

« Casos en proceso
Investigacion.
* Tiempos de resolucion.

e Casos sentenciados.

Montos: Casos
judicializados, con
medidas cautelares.
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Ciclo de lavado de activos

PROCESO DE LAVADO DE ACTIVOS (US$ 16,5 MM)

Origen ilegal,
delito
precedente

~

(/'

Pagos de
proveedores e
intermediarios

contratos de
giro especifico
suscritos
entre:
GERENTE
PROYECTO

Y
Contratistas

COLOCACION

ESTRATIFICACION

INTEGRACION

"o Transferencias por corresponsales calificados por los bancos

4 I

OFFSHORE 1
EMN EXTERIOR
Cuentas en
Bank 1y Bank
2 - PARAISO
FISCAL
Director 1
Director 2

Director 3
UBO: GERENTE
PROYECTO

TRANSFERENCIAS
RECIBIDAS
(Créditos)

US 16. 5

- /

’/fDFFSH'D' RE 1_\"

EN EXTERIOR
Cuentas en
Bank 1y Bank
2 - PARAISO
FISCAL
Director 1
Director 2
Director 3

UBD: GERENTE
PROYECTO

TRAMSFEREMCIAS
EMVIADAS
(Débitos)

us 14,8

- It
FAMILIAR

OFFSHORE 2
PARAISO FISCAL 1

GERENTE

{ FAMILIAR 1 DE

TESTAFERRO 2

PARAISO FISCAL 3
e iy

OFFSHORE 3
PARAISO FISCAL 2:

n

OFFSHORE 4
FAMILIAR 2 DE

OFFSHORE 3
PARAISO FISCAL 2
FAMILIAR 1 DE
GEREMNTE GERENTE PTOYECTO
PROYECTO

BEMEFICIARIO:

GERENTE PROYECTO
h. vy

OFFSHORE 4
BEMEFCIARIOS:

\- /

P

FAMILIAR GERENTE
PROYECTO
FONDO DE
INVERSION

OFF5HORE 2
PARAISO FISCAL1
TESTAFERRO 1 DE

GEREMTE

TESTAFERROD 2

- /

FAMILIARES DE
—EEEFI‘.ENTE PRG‘I"EETE:J

OFFSHORE 5
|  BENEFICIARIO:
CONYUGE
GERENTE PROYECTO)

- * Transferencias por bancos intermediarios
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Beneficios: evaluadores de rleso

« Motiva al resto de
actores a mejorar.

« Armoniza y alinea

los procesos de
actores.

 Transparencia Yy
acceso  a |a
Informacion.
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Beneficlos: evaluadores riesgo - Estado

* Direcciona  politica
publica.

« Consenso

emision y ajuste de
leyes.

- Fomenta: ‘ganar,
ganar’ de las partes.
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Conclusiones

‘Cumplimiento” anade valor cuando
brinda aseguramiento de control, protege
el valor de la organizacidon, contribuye a
la eficacia de procesos de Gobierno

Corporativo, Gestion Integral de Riesgos
y brinda oportunidades de mejora de
acuerdo al avance de las Iinnovaciones
tecnologicas disruptivas.
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Quito, Ecuador
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