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Agenda Tema Observaciones
Introducción Qué es la inteligencia artificial?

IA, Machine Learning, Deep Learning
ML: aprendizaje supervisado, aprendizaje no supervisado, aprendizaje 
por refuerzo
La importancia de la IA en las labores de cumplimiento
Limitaciones de la IA : ataques adversos, profundización de sesgos, etc.

Machine Learning: Aprendizaje No 
Supervisado

Que los asistentes comprendan en qué consiste el aprendizaje no 
supervisado
Taller: 
https://www.naftaliharris.com/blog/visualizing-k-means-clustering/
https://www.naftaliharris.com/blog/visualizing-dbscan-clustering/

Usos de aprendizaje no supervisado en 
cumplimiento y antifraude

Presentar distintos casos de uso de aprendizaje no supervisado en 
cumplimiento (p.e. segmentación, clusterización de transacciones, 
clusterización de wallets crypto) y en antifraude (detección de 
operaciones anormales, NLP, etc.)

Break
Machine Learning: Aprendizaje Supervisado Que los asistentes comprendan en qué consiste el aprendizaje 

supervisado
Taller entrenar un modelo de imágenes: 
https://teachablemachine.withgoogle.com/train/image

Usos de aprendizaje supervisado en 
cumplimiento y antifraude

Presentar distintos casos de uso de aprendizaje supervisado en 
cumplimiento (p.e. clasificación de alertas - triage, reconocimiento de 
texto - onboarding digital, reconocimiento facial - onboarging digital) y 
en antifraude (evaluación de riesgo de clientes - p.e teniendo en cuenta 
información de redes sociales, bureaus de crédito, etc.)

LLM (chatGTP y otros) Entender cómo funciona un modelo LLM
Taller:
Uso de modelos LLM para generacion de imágenes para perfiles falsos 
en redes sociales
https://boredhumans.com/text-to-image.php

Usos antieticos de IA Presentar distintos usos antiéticos e ilegales de IA
Deepfakes, fraude de voz, etc
Dilemas éticos de uso de tecnología
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Conceptos básicos
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Reporte de los Ministros 
de Finanzas y 

Gobernadores de Bancos 
Centrales del G20 Sobre 
las Llamadas Monedas 

Estables Identidad Digital

Activos Virtuales y 
Proveedores de Activos 

Virtuales

Balance Sobre Datos 
Comunes, Análisis 
Colaborativo y la 

Protección de los Datos

Oportunidades y 
Desafíos de las Nuevas 

Tecnologías para el 
ALD/CFT

Documentos del GAFI
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SISTEMA DE PREVENCIÓN
EVALUACION DE 
CUMPLIMIENTO 
NORMATIVO 

EVALUACIÓN DE 
EFECTIVIDAD 
Y CALIDAD DEL SISTEMA  

HERRAMIENTAS 
DE GESTIÓN DE RIESGOS 

ESTRUCTURA DE CONTROL 
Y GOBIERNO CORPORATIVO 

PROCEDIMIENTOS
DE DEBIDA DILIGENCIA 

SISTEMA DE MONITOREO 
Y REPORTE DE OP.SOSPECHOSA

PROGRAMA
DE PREVENCIÓN

PILARES 

MATRIZ RIESGO ENTIDAD
MATRIZ RIESGO CLIENTE
MATRIZ RIESGO TERCERAS PARTES

NORMAS/MANUALES INTERNOS

EVALUACION PERIODICA DEL SISTEMA DE 
PREVENCION

AREA DE CONTROL – COMPLIANCE INTEGRAL 

ONBOARDING DIGITAL – ALTAS NO PRESENCIALES 

IDENTIFICACIÓN Y REQUERIMIENTO DE 
INFORMACIÓN EN VIRTUD DEL RIESGO

BIG DATA – INTELIGENCIA ARTIFICIAL BÚSQUEDA 
FUENTES PUBLICAS 

PERFIL OPERATIVO – TRANSACCIONAL –
PROSPECTIVO 

ALERTAS AUTOMATIZADAS

REPORTES SISTEMÁTICOS DE INFORMACIÓN 

CALIDAD EN LOS REPORTES DE OPERACIONES 
SOSPECHOSAS 

1°

2°

3°

4°
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FONDOS ILICITOS 
EVASION FISCAL
USD 3.2 BILLONES 

FRAUDE
USD 4.7 BILLONES 

CORRUPCION
USD 2.6 BILLONES 

SOBORNO
USD 2.5 BILLONES 

CIBERDELITOS
USD 6 BILLONES

CRIMEN
ORGANIZADO
USD 1.6 BILLONES
USD 2.7 BILLONES VS.

USD 21.7 BILLONES
2022

USD 11.6 BILLONES
2018
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DELITOS FINANCIEROS 
CIBERDELITOS

U$S 10.5
BILLONES
ANUALES

COSTO 
CIBERCRIME

2025

2504
CASOS DE FRAUDES 
EVALUADOS 

125
JURISDICCIONES 

ANALIZA EL COSTO, LAS VICTIMAS,
LAS INDUSTRIAS OBJETO DE 

FRAUDE 

PERDIDA PROMEDIO 
POR CASO ESTUDIADO 

DE FRAUDE 
USD 1.509.000

EL 5% DE LOS INGRESOS 
DE CADA EMPRESA SE 

PIERDEN POR FRAUDE.

FRAUDE ENCUESTA MUNDIAL DE INTERPOL 
SOBRE CIBERDELINCUENCIA 
DISTRIBUCIÓN POR REGIONES DE LOS 
PAÍSES QUE HAN RESPONDIDO
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• Debe presentar un ROS incluso si el ciber
evento no es exitoso (basta con solo saber, 
sospechar o tener motivos para sospechar que 
el ciber evento tenía la intención o podía
afectar una transacción a través de la 
institución financiera)

• Las unidades ALD/CFT no tienen la obligación
de contar con personal / sistemas dedicados a 
la ciberseguridad

• Las unidades ALD/CFT no tienen la obligación
de tener conocimiento en ciberseguridad pero
deben trabajar en colaboración con la unidad
ciberseguridad

• Los sujetos obligados pueden compartir
información sobre ciber eventos entre ellas
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Tipos de 
ciberataques

• Advanced Fee
• Business Email Compromise (BEC)
• Botnet
• Confidence/Romance Fraud - Fraude de 
confianza/romance
• Credit Card Fraud/Check Fraud - Fraude 
con tarjeta de crédito/fraude con cheque
• Crimes Against Children - Delitos contra 
los niños
• Data Breach - Violación de datos
• Employment - Empleo
• Extortion – Extorsión
• Government Impersonation -
Suplantación de identidad del gobierno
• Harassment/Stalking - Acoso
• Identity Theft – Robo de identidad

• Investment – Inversión
• Lottery/Sweepstakes/Inheritance -
Lotería/Sorteo/Herencia
• Malware – Software Malicioso
• Non-Payment/Non-Delivery - Falta de 
pago/falta de entrega
• Overpayment - Sobrepago
• Personal Data Breach - Violación de datos 
personales
• Phishing 
• Ransomware 
• Real Estate- -Bienes Raíces
• SIM Swap - Intercambio de SIM
• Spoofing - Suplantación de identidad
• Tech Support – Soporte Técnico
• Threats of Violence - Amenazas de violencia

16
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Ciberseguridad en las finanzas 4.0
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Ciberseguridad en las finanzas 4.0

Confianza

Los delincuentes se aprovechan de la 
naturaleza humana y la hacen jugar en
contra
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Ciberseguridad en las finanzas 4.0
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Ciberseguridad en las finanzas 4.0
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Ciberseguridad en las finanzas 4.0
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Los 5 delitos
principales en
comparación
con los cinco

años anteriores
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Víctimas por
rango etario en 2022
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BUSINESS EMAIL COMPROMISE (BEC) En 
2022, el IC3 recibió 22.000 denuncias por
Business Email Compromise (BEC)/ Email 
Account Compromise (EAC) con pérdidas
de casi US$ 2.700 millones. 

BEC es una estafa sofisticada dirigida
tanto a empresas como a personas que 
realizan transferencias de fondos. La 
estafa se lleva a cabo con frecuencia
cuando un sujeto compromete cuentas
de correo electrónico comerciales
legítimas mediante ingeniería social o 
técnicas de intrusión informática para 
realizar transferencias de fondos no 
autorizadas.



XI Congreso de 
Prevención de Lavado de 
activos de las Américas

La pandemia de COVID-19 y las restricciones a las reuniones
presenciales provocaron aumentos en las prácticas de teletrabajo
o comunicación virtual. Estas prácticas de trabajo y comunicación
continuaron en 2022, y el IC3 ha observado el surgimiento de 
esquemas BEC/EAC más nuevos que explotan esta dependencia
de las reuniones virtuales para instruir a las víctimas para que 
envíen transferencias electrónicas fraudulentas. Lo hacen al 
comprometer el correo electrónico de un empleador o director 
financiero, como un CEO o CFO, que luego se usaría para solicitar a 
los empleados que participen en plataformas de reuniones
virtuales. En esas reuniones, el estafador insertaría una imagen 
fija del CEO sin audio, o un audio "falso" a través del cual los
estafadores, actuando como ejecutivos de negocios, afirmarían
que su audio/video no funcionaba correctamente. Luego, los
estafadores usarían las plataformas de reuniones virtuales para 
instruir directamente a los empleados para que inicien
transferencias electrónicas o usarían el correo electrónico
comprometido de los ejecutivos para proporcionar instrucciones
d  t f i
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Acciones inmediatas que se 
pueden tomar para protegerse de 
un ransomware:
• Actualizar el sistema operativo y 
software.
• Implementar capacitación de 
usuarios y ejercicios de phishing 
para crear conciencia sobre los
riesgos de enlaces y archivos
adjuntos sospechosos.
• Si se utiliza el Protocolo de 
Escritorio Remoto (Remote 
Desktop Protocol RDP) supervisión
constante.
• Realizar una copia de seguridad
offline de todos los datos.
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Principales 
variantes de 
ransomware que 
victimizan 
infraestructura 
crítica
Incidentes 2022



XI Congreso de 
Prevención de Lavado de 
activos de las Américas

Sectores
víctimas de 
ransomware

0 20 40 60 80 100 120 140 160

Sanidad y Salud Pública

Servicios financieros

Tecnología de la Información

Sectores críticos de la industria

Instalaciones gubernamentales

Instalaciones Comerciales

Sector alimentario y agricultura

Transporte

Energía

Comunicaciones

Sectores de la industria química

Sistemas de agua y aguas residuales

Servicios de emergencia

Actores de la industria de defensa
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Aspectos principales del 
Programa de 
Cumplimiento de un 
Sujeto Obligado
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Conceptos novedosos?

1916 1954
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https://www.youtube.com/watch?v=NSf3o-wxtQ0
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Inteligencia 
Artificial
“ … is a technique 
which allows the 
machines to act like 
humans by replicating 
their behavior and 
nature”

1950

Machine 
Learning
“It allows the machines to 
learn and make predictions 
based on its 
experience(data)“

1990

Deep Learning
“… is a particular kind of 
machine learning that achieves 
great power and flexibility by 
learning to represent the world 
as nested hierarchy of concepts 
or abstraction”

2010

Inteligencia Artificial, Machine Learning y Deep Learning
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Estrecha General

Speakers inteligentes, autos 
autónomos, búsqueda de internet, 
soluciones antifraude, prevención de 
delitos financieros, riesgo de crédito, 
etc.

Hacer todo lo que un humano puede 
hacer

Fuente: AI For Everyone. Deeplearning.ai. 
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K-medias

K-Modas

DBSCAN

PCA

Q-learning

Multiagentes

K-medias

Basado en
Modelos

Isomap

Lineal

Logística

SVM

Arboles
Clasificador
Beyesiano

LASSO

Deep 
Learning
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Importancia de la inteligencia artificial en cumplimiento
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https://www.gartner.com/en/articles/what-s-new-in-artificial-intelligence-
from-the-2023-gartner-hype-cycle
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Principales vulnerabilidades del uso de IA

Fuente: O´Reilly (2020). AI Adoption in the Enterprise.
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Apetito por Datos, y no cualquier dato

consistente

Verificable

A tiempo

Confiable

Principales vulnerabilidades del uso de IA
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Confiar ciegamente en la tecnología

https://www.nytimes.com/2020/06/24/technology/facial-recognition-arrest.html

Principales vulnerabilidades del uso de IA
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Ataques adversos

Fuente: Anish Athalye, Logan Engstrom, Andrew Ilyas, Kevin Kwok. Synthesizing Robust Adversarial Examples.  

Desbloqueo de teléfonos
Acceso a edificios
Detección de objetos
Identificación de objetos 
riesgosos (p.e. scanner de 
aeropuerto)

Principales vulnerabilidades del uso de IA
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Ataques adversos
Principales vulnerabilidades del uso de IA



XI Congreso de 
Prevención de Lavado de 
activos de las Américas

Profundización de sesgos

Migrar sesgos a sistemas de IA
“Discriminación” automática

Principales vulnerabilidades del uso de IA
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Caja Negra

= ⋮ ⋮

227×227 ×3
55×55 × 96 27×27 ×96 27×27 ×256 13×13 ×256

13×13 ×384 13×13 ×384 13×13 ×256 6×6 ×256 9216 4096

⋮

4096

11 × 11
s = 4

3 × 3
s = 2

MAX-POOL

5 × 5
same

3 × 3
s = 2

MAX-POOL

3 × 3
same

3 × 3 3 × 3 3 × 3
s = 2

MAX-POOL

Softmax
1000

Principales vulnerabilidades del uso de IA
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Fuente: O´Reilly (2020). AI Adoption in the Enterprise.

Principales vulnerabilidades del uso de IA
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Algunas restricciones del uso de IA y ML

DC

BA
Separación de ambientes (transaccional vs
analítico)
Selección de la infraestructura tecnológica
Deployment
Integración de sistemas

Tecnológicas

Hardware / Software
Calidad de datos
RRHH / Servicios profesionales

Presupuestales

Personal altamente capacitado
Reentrenamiento de personal
Mantenimiento de personal crítico

RRHH

Existen sesgos?

Eticas
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• Regulatorias 

Algunas restricciones del uso de IA y ML

Protección de datos 
personales
Viajan datos desde y hacia el modelo de IA
fuera de la institución, fuera de la jurisdicción?.

Accountability
Dilusión de responsabilidades a través del
modelo de IA?

Restricciones
La regulación exige que algunos elementos
sean realizados específicamente por humanos?
Aceptacion por el regulador

Romper Paradigmas
Es complejo “convencer” a un regulador del
potencial de uso de IA para ciertas laboras que
usualmente realiza un humano, p.e. análisis de
alertas?
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aprendizaje supervisado
Aprendizaje no supervisado
KMeans



XI Congreso de 
Prevención de Lavado de 
activos de las AméricasTaller: Entender en qué consiste el 

aprendizaje supervisado
• Aprendizaje no supervisado: DBSCAN



XI Congreso de 
Prevención de Lavado de 
activos de las Américas

Usos de Aprendizaje Supervisado en 
prevención de delitos financieros y antifraude
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https://www.youtube.com/watch?v=FnAuOVocE-A&ab_channel=NoticierosTelevisa
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Prevención de blanqueo de capitales

Monitoreo transaccional con reglas duras Análisis estadístico básico

Casos de Uso en la prevención de delitos financieros
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Prevención de blanqueo de capitales

Detección de anomalías

Casos de Uso en la prevención de delitos financieros
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Prevención de blanqueo de capitales

Segmentación

Casos de Uso en la prevención de delitos financieros

Identificación de posibles
Transacciones fraudulentas
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aprendizaje supervisado
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prevención de delitos financieros y antifraude
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Prevención de fraude

https://www.youtube.com/watch?v=wff83z_rE0Q&ab_channel=VisaEspa%C3%B1ol

Casos de Uso en la prevención de delitos financieros
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Casos de Uso en la prevención de delitos financieros
Prevención de blanqueo de capitales

Scoring tradicional 𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶 𝐿𝐿𝐿𝐿𝐿𝐿𝐿𝐿 𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶𝐶 (𝐶𝐶𝐿𝐿𝐿𝐿𝐿𝐿𝐿𝐿𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐) = 𝛽𝛽𝑐𝑐𝑅𝑅𝑐𝑐 + 𝛽𝛽𝑝𝑝𝑅𝑅𝑝𝑝 + 𝛽𝛽𝑧𝑧𝑅𝑅𝑧𝑧 + 𝛽𝛽𝑜𝑜𝑅𝑅𝑜𝑜
𝛽𝛽𝑐𝑐 + 𝛽𝛽𝑝𝑝 + 𝛽𝛽𝑧𝑧 + 𝛽𝛽𝑜𝑜 = 1

K Vecinos más cercanos Deep Learning

Fuente: Hastie, T; Tibshirani, R.; Friedman, J. The elements of statistical learning. Data mining, inference and prediction. Second Edition. Springer. 

Scoring de Clientes y Niveles de Debida Diligencia



XI Congreso de 
Prevención de Lavado de 
activos de las Américas

Casos de Uso en la prevención de delitos financieros
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Prevención de blanqueo de capitales

Casos de Uso en la prevención de delitos financieros
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Prevención de blanqueo de capitales

Entity resolution e 
identificación de noticias 

adversas

Risk.net (2019). Smarter thinking around financial crime prevention
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Prevención de blanqueo de capitales

Identificación de redes PLN

Casos de Uso en la prevención de delitos financieros
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Prevención de fraude

Fraude de identidad
(p.e. Identidad digital)

El ID presentado corresponde a la 
persona que está conectada?

Se interactúa con la persona real o es 
una foto?

Ciberseguridad

Casos de Uso en la prevención de delitos financieros

Fuente: Acenture

Triage de alertas
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Prevención de blanqueo de capitales

http://corlytics.com/solutions/

RegTech

Casos de Uso en la prevención de delitos financieros
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Modelos LLM
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Taller: Uso de modelos LLM

Generación de imágenes para perfiles falsos en redes sociales
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Usos antiéticos 
de Inteligencia 
Artificial
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Dilemas Eticos de Uso de IA
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• Desconocimiento de humanos que interactúan con sistemas de IA

Dilemas Eticos de Uso de IA
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Dilemas 
Eticos de Uso 
de IA

Autoritarismo
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Como hacer tu 
propio deepfake

1. Necesitas un audio de al menos 2 
minutos

2. Genera la voz replicando la voz 
real con IA, p.e. elevenLabs

3. Toma una fotografía de la mejor 
resolución

4. Utiliza una plataforma de IA para 
“animar “ la fotografía con la voz, 
p.e. https://app.heygen.com/

5. Listos

https://app.heygen.com/
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