Origen de Fondos

El talon de aquiles de la gran mayoria de
los controles
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Qué eselLavado de Activos
(LA)?

Esel proceso a través del cual es encubierto el origen de los fondos generados mediante el
ejercicio de algunas actividades 1legales o criminales (por ej. Narcotrafico o
estupefacientes, contrabando de armas, corrupcion, desfalco, crimenes de guante blanco,
extorsion, secuestro, pirateria, etc). El objetivo de la operacion, que generalmente se realiza

en varios niveles, consiste en hacer que los fondos o activos obtenidos a través de
actividades 1licitas aparezcan como el fruto de actividades legitimas y circulen sin

problema en el sistema financiero.




¢/ Que dicen las 40R
sobre “origen de
fondos™?




R. 10- DEBIDA DILIGENCIA DEL CLIENTE

Las medidas de DDCa tomar son las siguientes:

(a) Identificar al cliente y verificar la identidad del cliente utilizando documentos, datos o
informacidén confiable, de fuentes independientes .

(b) ldentificar al beneficiario final y tomar medidas razonables para verificar la identidad
del beneficiario final, de manera tal que la institucion financiera esté convencida de

que conoce quién es el beneficiario final . Para las personas juridicas y otras estructuras
juridicas, esto debe incluir que las instituciones financieras entiendan la estructura de
titularidad y de control del cliente .

(c) Entender, y cuando corresponda, obtener informacion sobre el propdsito y el caracter
que se pretende dar ala relacion comercial .

(d) Realizar una debida diligencia continua de la relacion comercial y examinar las
transacciones llevadas a cabo alo largo de esarelacion para asegurar que las
transacciones que serealicen sean consistentes con el conocimiento que tiene la
institucion sobre el cliente, su actividad comercial vy el perfil de riesgo, incluyendo, cuando
sea necesario, la fuente de los fondos .



— 2 LEY N° 19574

Articulo 15 - Medidas de debida diligencia de cliente

A) ldentificar y verificar la informacion sobre los clientes,
utilizando datos e informacién confiable de fuentes
independientes

B) Identificar al beneficiario final y tomar medidas razonables
para verificar su identidad .

Seentendera por beneficiario final ala persona fisica que, directa
o indirectamente, posea como minimo el 15 % (quince por ciento)
del capital o su equivalente, o de los derechos de voto, o que por
otros medios ejerza el control final sobre una entidad,
considerandose tal una persona juridica, un fideicomiso, un
fondo de inversion o cualquier otro patrimonio de afectacion o
estructura juridica .

Se entendera también por beneficiario final a la persona fisica
que aporta los fondos para realizar una operacibn o en cuya
representacion selleva a cabo una operacion .

Se entendera como control final el ejercido directa o
indirectamente a través de una cadena de titularidad o por
cualquier otro medio de control .

En el caso de los fideicomisos, debera identificarse a la o las
personas fisicas que cumplan con las condiciones dispuestas en
los incisos precedentes en relacion con el fideicomitente, el
fiduciario y el beneficiario

C) Obtener informacion sobre el proposito de la relacion
comercial y la naturaleza de los negocios a desarrollar, con lIa
extension y profundidad que el sujeto obligado considere
necesarias en funcion del riesgo que le asigne al cliente, a la
relacion comercial o al tipo de transaccion a realizar .

D) Realizar, cuando corresponda, un seguimiento continuo de la
relacion comercial y examinar las transacciones para asegurarse
de que sean consistentes con la informacion disponible de
conocimiento del cliente y el perfil de riesgo asignado a este,
incluyendo el origen de los fondos cuando sea necesario.



CUANDO SEA NECESARIO...




El problema de la puesta en
practica

Indique el origen de los fondos




El problema de la puesta en
practica

“Ahorros personales”

“Empleado”
“Actividad
Laboral” :
“Aporte de familiar”
“Empresas”

“Rentas



¢, Qué es el origen de
fondos?
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GLOSARIO DE DEFINICIONES

Origen de
Fondos

“El origen de fondos comprende la explicacién econdémica del origen de los recursos
utilizados en una operacion especifica y del medio por el cual dichos recursos son
obtenidos, transferidos o puestos a disposicion del cliente, permitiendo evaluar la
consistencia de la operacion con el conocimiento que se posee del cliente.”




Origen de fondos onocimiento de la
operacion




ORDINARIOS EXTRAORDINARIOS

 Actividad desarrollada propia » Indemnizaciones

e Actividad de terceros Herencias
Donaciones

¢ Rentas sobre activos
Venta de Activos

Juego

(Ganancias extraordinarias

Créditos

AHORROS PROPIOS / AHORROS DE TERCEROS




AHORROS PROPIOS / AHORROS DE TERCEROS



GLOSARIO DE DEFINICIONES

Origen de
Rigueza

“El origen de riqueza es el conjunto de informacién que permite explicar el proceso de
acumulacion patrimonial de una persona fisica o juridica, identificando las actividades,
negocios, inversiones u otros hechos econdmicos que dieron origen a los bienes y recursos
que integran su patrimonio.”




GLOSARIO DE DEFINICIONES

Origen de

Riguecza

origen de riqueza es el conjunto de informacion que permite explicar el proceso de

acion patrimonial de una persona fisica o juridica, identificando las actividades,
s, inversiones u otros hechos econdémicos que dieron origen a los bienes y recursos
'ran su patrimonio.”




rigen V.S. aplicacion

Fissailas Bplicacidnes

hrm mani imm maorio
Eakano 102.000 Gastos do mandenoon 34000
HAlguiler casa henedaca 4,400 Compra de Mocodos 75000
Salkdo do b cunms Sobd ShEn Bank £ Al Saido de b cuonts Sobd Shie Bank 12l QL
Compra de Barco ELEEE
Pago de cunt alquier del Honda 8000
Osnerc &n efecavo 2800
total de fuemies de ingreso legales ¥ consodas { 18,800 total aplicaciones 253 500
Fuentes menos conoodss | iegaks 118,800
bl & rwggremnas dencamoendas | ikggakes 175.100




El consumo en la ecuacion
patrimonial

CONSUMO

T \4 A
2
Global {'n.n_n--,ultin;_;
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Origen de fondos vs origen de riqueza

Bien Inmueble
Inversiones Financieras
Operaciones de cambio

deposito a plazo fijo
Donaciones
Compra en remate
Capitalizacion de sociedades




Recibo de sueldo

Constancia de contador con
iIngresos

DDJJ IVA

DDJJ IRPF/IRAE
Estados contables
DDJJ IVA —

DDJJ IRAE (CEDE / no CEDE)
Origen de la inversion
DDJJ IRAE

Constancia de contador
DDJJ IRAE

Patrimonio

Empleados
Autonomos

—— Empresas
- — Sociedades s/a
" Empresarios

Distribucién dividendos/retiros




DECLARACIONES JURADAS
SIMPLIFICADA - INFORMTIVA - DECLARATIVA

GANANCIAS BIENES PERSONALES
PERSONAS FISICAS PERSONAS FISICAS
SOCIEDADES SUCESIONES INDIVISAS



LEY DE INOCENCIA FISCAL

<AST

REGIMEN SIMPLIFICADO GANANCIAS Global Co

Las personas humanas y sucesiones
Indivisas, residentes en el pais y que no

califiqguen como grandes contribuyentes,

pueden optar por adherir a la modalidad
simplificada de declaracion jurada del
Impuesto a las ganancias

Efecto liberatorio del pago

Presuncion de exactitud

</

REQUISITOS

Ingresos totales de hasta $
1.000.000.000 (USD 731 mil)

Patrimonio total de hasta $
10.000.000.000 (USD 7,31 millones)

No calificar como gran contribuyente
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¢ Como resolvemos el
problema?




¢, Ya podemos determinar
Sl una operacion es
razonable?

|



Conocimiento de la

Origen de fondos operacion

Perfil
transaccional / cliente



; Qué es un perfil
transaccional / de cliente?

|




Perfil

“Un perfil es un conjunto de caracteristicas que describen o representan las cualidades,
atributos o comportamientos de una persona, entidad o fendmeno, permitiendo
diferenciarlo y comprender su comportamiento esperado.”




Concepto de perfil de cliente

Es una definicibn dada a un cliente determinado, sobre
la asignacibn de uso normal de nuestros servicios en
términos de volumen, cantidad vy tipo de producto,
directamente relacionado con su capacidad de
generacion y acumulacibn de recursos, justificacion
econdmica Yy procedencia de fondos .

Es el limite y caracteristica operativa que fija
cada

institucion, a partir del cual se generan las alertas
que por traspaso de dicho umbral o caracteristica,
obligan a la investigacion y mayor escrutinio de

las operaciones . El analisis de las alertas debe
estar enfocado en términos de flujo y stock .




¢, COmo se deberia construir un perfil?

El perfil transaccional es la representacion objetiva del comportamiento esperado del
cliente, construida mediante variables que describen su actividad econdmica, capacidad

financiera y forma habitual de operar.

Empleando variables dependientes, independientes y contextuales.

Tipo de transaccion, monto, frecuencia, limites, ubicacion, canal, volatilidad y

crecimiento

Tipo de persona, identificacion, funcion o grado, ingresos mensuales, patrimonio, tipo

de transaccion, promedio, estado civil, antigiiedad , edad, sector economico....



Variables

Dependientes
Fondos Liquidos o

Convertibles

Distintos Tipos de variables a
tratar

o

Variables

Eé']e endientes
dad —INgresos

extraordinarios

NV

Variables

MERARXRAIRS A,

Oportunidad




PERFIL
TRANSACCIONAL




PERFIL
TRANSACCIONAL




El problema de la puesta en
practica

PERFIL
TRANSACCIONAL

VOLUMEN DE FONDOS
JUSTIFICADOS

UN UNICO VALOR QUE NO
REPRESENTA MULTIPLES
CARACTERISTICAS

MONITOREO
Se aplican reglas duras basadas en tipologias a toda la
poblacion.




BLOQUE 1 - DIAGNOSTICO

Un umbral sin origen trazable es fragil por diseino

Benchmark importado Juicio experto Capacidad operativa
Un numero geneérico que no refleja La corazonada del equipo — El umbral que fija cuantas alertas

el comportamiento real de sus valiosa, pero imposible de explicar aguanta el equipo, no cuanto riesgo
operaciones. ante un tercero. hay.

El riesgo real se diluye cuando el corte no tiene fundamento.



BLOQUE 1 - DIAGNOSTICO

El costo no es operativo: es no poder sustentar el naumero cuando
se lo pregunten

«¢Por qué este nuumero y no otro?»

Tarde o temprano, alguien lo pregunta:

Auditoria interna La franquicia de tarjetas Su junta directiva

Regulador

En estas alertas la norma no manda — por eso el vacio es suyo, y de nadie mas.



BLOQUE 2 - EL ENFOQUE

Su operacion no es uniforme: cada pertfil tiene su propia forma

Probablemente queda Probablemente queda demasiado
demasiado baja y sobrealerte lejos y nunca alerta nada para algunos
algunos perfiles perfiles

Perfil A

Perfil B

Perfil C

Perfil D

Perfil E

Perfil F

V

Perfil G

El comportamiento operativo real, perfil por perfil



BLOQUE 2 - EL ENFOQUE

Un umbral justo nace de la forma de cada pertil, no de un namero
anico

Perfil A Pertil D Perfil F

_J . —

Concentrado / Baja Volatilidad Cola Pesada Alta Dispersién

El corte se ubica en distinto lugar segun la forma de cada distribucion



BLOQUE 3 - LA DERIVA

El umbral que aprobo ayer ya esta mal ubicado — y nadie lo noto

La deriva silenciosa
Un umbral aprobado hace meses, hoy mal ubicado — sin que nadie lo notara Mes 6

Umbral aprobado (fijo)
Ddnde deberia estar

-

El umbral quedd mal ubicado: alerta mucho mas de lo debido v yva no refleja el riesgo

WeCina

Tasa de alertas: 22%0

» Animacion en vivo Un umbral fijo se degrada solo: no es un proyecto, es una disciplina



., HACIA DONDE HAY QUE APUNTAR?

Unsupervised Learning

INPUT RAW DATA

‘i I qP l [ Interpretation Algorithm q' l
b

e —@— —-@ - &

NT N  Unknown Outpur > WP
ing Data Set
MODEL TRAINING




¢/ Qué problemas se han
resuelto con esta forma de

pensar?




PREVENCION DE FRAUDE

Suplantacion de identidad y toma de control de cuentas
utilizando el mismo dispositivo e ip

¢ Encontrar la forma de identificar cuando

un ciberdelincuente esta encubriendo su
' identidad.




biometria conductual

“ Tecnologia de seguridad desarrollada a través de machine learning que analiza
cOmMo una persona interactua con sus dispositivos, midiendo la dinamica de pulsacion

de teclas, la velocidad al usar el raton y los patrones de deslizamiento en pantallas

tactiles.”
Datos que se utilizan

« DWELL TIME: TIEMPO EXACTO QUE UNA - VELOCIDAD DE DESPLAZAMIENTO: - ACELEROMETRO: MIDE LA

TECLA PERMANECE PRESIONADA. RAPIDEZ CON LA QUE EL USUARIO ACELERACION Y LAS VIBRACIONES DEL
 FLIGHT TIME: TIEMPO QUE PASA ENTRE MUEVE EL DEDO O EL CURSOR. TELEFONO MIENTRAS SE USA.

SOLTAR UNA TECLA Y PRESIONAR LA - PRESION TACTIL: FUERZA EJERCIDA  GIROSCOPIO: REGISTRA LA

SIGUIENTE. SOBRE LA PANTALLA AL PRESIONAR UN ORIENTACION ESPACIAL Y EL ANGULO
« UP-TO-UP TIME: TIEMPO TOTAL ENTRE ELEMENTO. _ EXACTO EN QUE SE SOSTIENE EL

LA LIBERACION DE DOS TECLAS - AREA DE CONTACTO: TAMANO DE LA DISPOSITIVO.

CONSECUTIVAS. SUPERFICIE DEL DEDO QUE TOCA LA - BATERIAY RED: PATRONES ESTABLES
« TASA DE ERROR: FRECUENCIA CON LA PANTALLA. DE CONEXION WI-FI O NIVELES

QUE EL USUARIO COMETE ERRORES Y - TRAYECTORIA: CURVATURA'Y HABITUALES DE CARGA.

USA LA TECLA DE BORRAR LINEALIDAD DE LOS MOVIMIENTOS

REALIZADOS CON EL RATON.



ras

Volvamos para at




GLOSARIO DE DEFINICIONES

GAFILAT

I,

"
|| |||

Qué eselLavado de Activos
(LA)?

Esel proceso a través del cual es encubierto el origen de los fondos generados mediante el
ejercicio de algunas actividades 1legales o criminales (por ej. Narcotrafico o
estupefacientes, contrabando de armas, corrupcion, desfalco, crimenes de guante blanco,
extorsion, secuestro, pirateria, etc). El objetivo de la operacion, que generalmente se realiza

en varios niveles, consiste en hacer que los fondos o activos obtenidos a través de
actividades 1licitas aparezcan como el fruto de actividades legitimas y circulen sin

problema en el sistema financiero.




: Encontrar la forma de identificar cuando : Encontrar la forma de identificar cuando

un ciberdelincuente esta encubriendo su :un delincuente esta encubriendo su origen
identidad. de fondos.

Los algoritmos existen, lo que falta son los datos y su
analisis en profundidad




Actividad econdmica

SECTOR

ANTIGUEDAD

ESCALA / MERCADO LOCAL

Capacidad economica

INGRESOS OPERATIVOS

ACTIVOS CORRIENTES

PASIVOS

Forma / Habitualidad

FRECUENCIA'Y VOLUMEN

HORARIOS / ZAFRALIDAD

GEOLOCALIZACION




Cambio de paradigma

Pasar de comparar con el “comportamiento esperado” a
comparar con el comportamiento de sujetos con
caracteristicas similares.

Evaluar riesgos especificos para asignar controles
especificos.




Evaluar riesgos especificos para asignar controles
especificos.

POR QUE MONITOREO LO QUE MONITOREO
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