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FOLLOW THE MONEY FOLLOW
THE CRYPTO: TRAZABILIDAD EN
FLUJOS DE FONDOS

Dr. Denis Banchero (Argentina)
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ERSPECTIVA DE LA
FISCALIA

EXCHANGES Y SU
INFLUENCIA EN LAS
INVESTIGACIONES
CRIPTO

LAVADO DE ACTIVOS
CRIPTO
INTRO +

CASE STUDY

HERRAMIENTAS
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LAVADO DE ACTIVOS
CON EL USO DE
CRIPTO







Esquema avanzado de lavado

On-chain laundering: A potential workflow

B,
Bj 1 = lr

P\ - i

lllicit crypto Crypto mixer Crypto bridges Legitimate financial
Acquired througt Obscures origins Additional layer of system, e.g. exchanges,
means of funds separation off-ramp to fiat

Advanced blockchain analysis technology can provide opportunities for detection and disruption throughout this process




Esquema clasico de ofuscamiento

belgm3...7s3h
Binance (Binance.com) — 1EJCJr...hale

Binance (Binance.com)




Transacciones programaticas







CASO 1
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Investment Scam
(20 btc / >2m U$s)
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tocurrencies Tracing

N SOURCE TOOLS - TRM LABS - 12 ANALYST'S NOTEBOOK

VICTIM SCAMMER TRADER
ADDRESS ADDRESS ADDRESS
8 10btc @ 10btc
. . , | ,1

1NDyJNT 3Evqo753 0x5486a4
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nce Account

ANCE REPORT

e

16 transfers on Binance
870.894 BUSD
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Marriage

o Asian Supermarket
e Located In San Isidro, Buenos Aires,

7&\ Argentina
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Inflows and Outflows

BINANCE REPORT Category

Total Deposits

=Y

Total Withdrawals

N

140.000.000

120.000.000 3  OTC Sell Total
100.000.000 OTC Buy Total
80.000.000
60.000.000
40.000.000
20.000.000
0 ——

Total Deposits  Total Withdrawals OTC Sell OTC Buy

S

Amount in BUSD

113.480.678

122.587.751

2.499.074

1.955.973



e 53 WALLETS
RECUPERADAS

UTILIZACION DE BIP 39 PARA INGRESAR LAS FRASES SEMILLAS

5 BLOCKCHAINS
DIFERENTES

ETHEREUM, ARBITRUM, TRON, BNB SMART CHAIN Y SOLANA

e 15 CRIPTOMONEDAS
» U$S 670.000
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CASO 2
Troyanos (AAS)
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MULTA NO PAGADA - bloque de vehicul...
| MULTA NO PAGADA.msg

No registramos tu pago.msg

iltsimiil =1 al=111 .
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DE ADMINISTRACION DE INFRACCIONES

Resolucion de infracciones en Mandatarios

Deberas completar el formulario para resolver una infraccion de transito que se
encuentra en Mandatarios.
Completa el formulario y envialo por correo electronico
mandatarios.dgai@buenosaires.gob.ar.:
Se ha identificado en nuestro sistema una muilta de trafico no pagada
dirigida a usted o su vehiculo.

DESCARGAR FACTURA COMPLETA (PDF/XML)




. INTERPOL
Para: fletescyc@out

Orden para ejecucion - Policia
Federal (Citacion)

INTERPOL

Estimado(a) Ciudadanol(a): [l s

Atencion denuncias de
delitos Federales (
INTERPOL)

Se le ha citado para comparecer ante el Departamento
Central de Policia Federal

en la audiencia N"9: 35656 Junio 2024 el

dia 05/07/2024. NUmero de procesos N®93729-
Junio2024

para mas informacion, consulle el anexo en linea en el
siguiente enlace:




y

N

laura. touce dea.com.ar

i

Orden - Progreso del proceso

/A

ion automadtica emitida por el sistema de poder judicial.

fontinuacion con una copia del caso judicial en PDF ref. ala Tienda.

copia en PDF en el Siguiente enlance

n Investigativa Febrero

n Peticion de Ejecucion 2023/

rito electrénico del 01 de marzo del afio en curso v su archivo adjunto, téngase por cumplida la intimacion dispuesta (v. proveido de fecha 0 pasidndose a resolver la presentacion de

e marzo del cormriente afio.

. notifiquese de oficio v por medios electronicos (conf. art. 1 acdpite : resol. Presidencia MP 1 cumplase con el archivo ordenado.

v registrado por el Actuario firmante, en la capital, en la fecha indicada en la constancia de la firma digital (Ac. SC 3

Asunto: o 5

IUCIL 1 CUCIULL

Con el escrito electrénico del 01 de marzo del afio en curso v su archivo adjunto, téngase por cumplida la intimacidn dispuesta (v. proveido de fecha 06-
fecha 07 de marzo del corriente afio.

Registrese, notifiquese de oficio v por medios electrénicos (conf. art. 1 acapite 3. «c», resol. Presidencia MP 1 7 cumplase con el archivo ordenado.
Suscripto v registrado por el Actuario firmante, en la capital, en la fecha indicada en la constancia de la firma digital (Ac. SC 3

Funcionario Firmante —PETTIGIANI Eduardo Julio — JUEZ

Funcionario Firmante OWKS Jacqueline Franca — JUEZA

Funcionario Firmante: ) 5 )UD Luis Esteban Munoz — JUEZ

Funcionario Firmante: : D ergio Gabriel Menegele — JUEZ

Funcionario Firmante: 5 ! NO Maria Cecilia Zulema Andis — SUBSECRETARIO DE LA SUPREMA CORTE DE JUSTICIA

Atenciosamente

Sistema de Ejecucién de Ordenes Judiciales

3, Todos los derachos reservados.
al de la Republica y Justicia




esté escrito correctamente €' inténtelo de nuevo.

ﬂ -F:ﬁnnas!"!_amn Galicia w4+
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Te damos hasta $60.000 | e L |
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0x97e3e6099deae39b68765cca577ce83e538784b6
Lemon

TYtAyuBpEvormLYdtSWFFMBrHYYQkS8n 3V

65 TRX L! —1Logueo en cuenta—§
399,67 USDT (2 transferencias) & \D o
o 3f82a2fbe6dc770357d4ce0411033b23de58f567 26e5745dec5573b9abd2adc7 65b9a9b14c1fo48de0f44460dfae2c5f i Dm'c"io-_____‘
e 53 SAMSUNG SM-A525M i
2024-05-09 19:23:51 Matias Carranza = 17
8.406 USDT \\ / \ Génova 3217, CABA
~ . Mismo modelo de dispositivo
Oedbd57e9cd6a5d62b36d2302b740e3c9abf 26f5668ed51654ba23ecf56c293f ... A Logueo en cuenta
2024-05-07 23:25:39 ~
Enlace . e
~~ l,! Domicilio
355200411566844
_ . SAMSUNG SM-A525M
Carlos Serpa / e / \
o 35617 Verificado SMS IMPACTO IMEI Impacto de antena mayoritario (246 registros) @
/
4.232,34 USDT (5 transferencias) / . \ ///7 /l;das las IP
07/05/2024 Registro Conexion
Tron
Martins 052
4.387,33 USDT (5 transferencias) 65 TRX TMfyuffeQuAIRSIMTLhEMehibHcbAn2jSR 1121823130 /
Jos/
oo a82769804db6257763d53cce3dc313578a1a4f1b55/9bb4049f6590e4081F3
2024-05-07 20:36:27 @ —registro

nelsonacuna3232@gmail.com

THNbWjrm8X8QzTgl4sntx3VQRLSBIMwESg

4.375,89 (10 transferencias)
07/05/2024
Tron

5.055 USDT Instagram

afel18687d94266a79023c908e3a41f8b69adb61fc8b60f07ec794dfccfccad3l
2024-05-07 21:52:03

-
Cérdoba Leguizamon 639
Leguizamon 639

3.888,65 (4 transferencias)

07/05/2024 20.184 USDT
Tron  83cef638d3477868bddeb0840866 1bc57aciccdc7b45508af041992bbfecSfed F
2024-05-07 20:41:54 \
63 TRX 217350534

Tron . / Brasil g TRX\‘

TGI8TzpbleDelvqipwG7husbUKtS3nYucQ
TULJjfNs11PgFTdSnXCezEtoUKdfQtScdu

3 TMu458emI8rpF2tsLyRz3dspW76R2t9RhY
J

Serna 083 498,91 USDT

Ethereum 5,000 USDT . Ja 5,000 USDT
Ethereum (BINANCE PAY)

28633731

0x52378ddac 14CFFD28a90D74a5CCC2211e21924eb

0.0145936 ETH o 4.949 USDT

THBSBLQgLrNbvYuSqFFnzoHANYSYzZHENR]






y EVIDENCIA DIGITAL %

Mule Mule Mule
account account account
 |IP Match

 ID Devices
« Commercial report
« OSINT



74 p=

CASO 3

LA CUEVA DEL OSO RUSO



20,134 USDT
07/05/2024

-

TGI8TzphleDelvgjpwG7husbUKES3nYuc)

THeMEBrzQHyrcUKE3jiBDKBEZM Ix1 mXLUMw
Dolar Belgrano

297.000 UsSDT
14 transaccones

5.055 UsDT 114,212
——— 17,
07/05/2024 @ 09/05/2024 47,500 USDT

THHBWjrmB8X9QzTgL4sntx3VQRLSBIMwESg THMfyuffeQuAlR5jmTLh6MehibHcbAN2jSR TTaL6ppBCd4WRefLyn74XNUfgHEL1de85g TRDYPzXH1LS7cql9komPrMFBr3KP2NXGHA

10/05

3.406,47 UsDT 1.801UsSDT
07/05/2024 09/05/2024

TYtAyuBpEvormLYdtSWIFMBrHYYQkB8Bn3V TEgTxc4L DCucyct29L mXej3LFIgMIN9BHL

— 5. 902 USDT gg?fggjuzggl J

TLK7MNMMTFeKgUZeCD7TXE4ZSGGFBZEAmH 124068712
Jonathan Daniel Jabbaz

Binance

*
\, 3147 USDT i _Q

14-05-2024 B J
PN

251580134
Gad Moises Jabbaz Kibudi
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J $46,53 (-0.04%)

0 -

1) i

Enviar Recibir

Cripto NFT

USDT Tron
) $0,99 -0.04%

$0,99 -0.04%

XRP BNB Smart Chain
$ 2,08 -2.63%

T
NS

TRX Tron
$0,24 -2.28%

%

ETH BNB Smart Chain

® $1.764,85 -2.73%

LRC Ethereum
$0,10 +13.04%

VET BNB Smart Chain
$0.02 -2.95%

4

Tendencia

&

A

Inicio

USDT BNB Smart Chain

-—

Swap

Comprar

Secuestro 14... *

$ 130.701,38

Earn

220l 4G 6D

Q

Vender

o
&

79.508,66
$ 79.484,46

47.949,485
$ 47.934,89

629,9107
$1.315,29

2.204,9411
$ 537,90

5.013,7457
$ 525,26

0,211
$ 372,53

8.222,3369
$198.42

g

Descubre



EXCHANGES Y SU
INFLUENCIA EN LAS
INVESTIGACIONES
CRIPTO




Crypto regulation A look at how crypto regulation has progressed in

24 jurisdictions, representing about 70% of global

around the world ok enr e




GAFI
R15 &

67 JURISDICCIONES:
« ¥ 97% INICIARON EVALUACION DE RIESGOS .

e ¥ 90% PROMULGARON LEYES DE LICENCIAS O REGISTROS
e ¥ 76% YA LICENCIARON O REGISTRARON

» ¥ 84% REALIZARON SUPERVISION .

« ¥ 85% ADOPTARONLA REGLA DE VIAJE.

e = 9% PROHIBIERON ACTIVOS VIRTUALES Y VASPS.
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¢ Y por gué es importante?



BINANCE |.ul

SEYCHELLES

r L

v'

L |

User 1D | Curency [  Amount | Accountlype |  BUSD | DepositAddress | SourceAddress | 0 TMD |  Cestelime [ 0 Statws 0 |  Network | CoenterPartylD
H [ o:2 | aier | sz eic etbicel :

1




FOXBIT il

Cg BRASIL

Trade ( 0,00000000
9 Trade 0,55

Trade

Trade

do Ativo (B
0,00 5,13 0001 | 4276169-2
0,00000000 0, 3TYhxHG UCCiFy
9 Trace - 1 Preco do Ativo (BTC
3 Trade 239,75 6,30
0,00




BITSO -1l

< GIBRALTAR

DETALLE DE MOVIMIENTOS
Fecha consulta:  |FriAj

# Usuario: Franco Andres
DIRECCION: Florida 1759

000001 0000 [|conversiéndearsabte | 000000000]  0.00000000

c3337cdBa?3cctb4db
pd40ee5b8bcle4d580
3ecT7bfab38265443b beigBticzecSmgwwsrvkS8hedwslk
698ngBE5nmifra: Bitcoin 0.00017000 0.01151597 0.00000000 0.00000000 0.00000000

___ 0.00000000 0.00000000 0.00000000 001727616 0.00000000 0.01727616

beig6t3czecSmgwwsrvk58hedwslk
baan q65nmfrey 0.00017000 0.01727616 0.00000000 0.0000000 0.00000000 0.00000000

0.00000000 0.00000000 0.00000000 001734152 00000000 0.0173415

e be1g6t3czecSmgwwsrvkS8hedwslk
3 bBb36767943718e 598nq55nml'rey Bitcoin 0.00017000 0.01734152 0.00000000 0.00000000 0.00000000 0.00000000

0.00000000 0.00000000 0.00000000 0.01736766 0.00000000 0.01736766

b 24164Ii’d?’2‘f?5d8334
dee9838c047a0le044d be1g6t3czecimgwwsrvkS8hedwslk
333b1 5/87d1dI32d88 SBBn 65nmfre 0.00017000 0.01736766 0.00000000 0.00000000 0.00000000 0.00000000

0.00000000 0.00000000 0.00000000 0.01852572 0.00000000 0.0185257

bee Tebd463cal2f48
B845eal58d069571708
cb8e1b050eeb060e4f belq? 77jtiveuvhddyfw23uxpgmvysel
kxcﬁd()ﬁpr&w Bitcoin 0.00017000 0.01852672 0.00000000 0.00000000 0.00000000 0.00000000

0.00000000 0.00000000 0.00000000 0.01159118 0.00000000 0.0115911

& 5d9351 646bc980
clec1d322106094a115 be1g777jiveuvhddyfw23uxpgmyys8
00d3181862cBd7a0e4 kxc5d03prow Bilcoin 0.00017000 0.00000000 0.00000000 0.00000000 0.00000000

0.00102000 0.09361821 0.00000000 0.09361821 0.00000000 0.0000000




BITSO? |.u

NVIO PAGOS ARGENTINA

De todas formas y tal como comentamos al responder el requerimiento que nos hicieran llegar a Nvio Pagos Argentina SAU “(...) The Badger Technology
Company Limited (“Bitso”) es la empresa que ofrece los servicios para operar con criptoactivos. Bitso y Nvio Argentina son sociedades independientes no
obstante pertenecer a un mismo grupo econémico de empresas."

Nvio Argentina no ofrece criptoactivos. Como consecuencia de ello es que se sugirié requerir la informacién solicitada a Bitso, sociedad incorporada
regulada bajo la legislacion de Gibraltar. Entendemos, segtin surge de sus emails, que tal informacion fue debidamente solicitada.

Corresponde aclarar que en micaso no soy representante legal de Bitso ni tengo poder alguno para representar a Bitso.

De todas formas y tal y como lo comento mas arriba estoy disponible para conversar y colaborar.

Saludos,




< SEYCHELLES

ontacting OKX.

Given the urge ur reques putin pl luntary ° 0N ( ount no. 496430224301545196. The
total sum frozen th ely 1,776.34 USD in digital assets as C of this email.

Int without first s
ntial liability. ), in

certain circumstances an t to apy ; ole to m > on the unt (unless




OKX r

< SEYCHELLES

OKX Latam 2B @... Anuncio OKX & @okx Anuncio

== Pasa tus pesos argentinos a I~ # ;Estamos muy contentos de anunciarles
CFTFJTI‘O_En minutos y sin que @okxlatam llegd oficialmente a Argentina,
comisiones con toda nuestra oferta de productos de

: 25 :
Tus métodos de pago trading y servicios Web3!

favoritos y soporte las 24 horas.
Y 5oP Seguridad, liquidez y una experiencia a tu

[ | T medida te esperan.
Tus Pesos a Cripto sin

Comisiones y en Minutos
en OKX P2P

Ok~

AR$ 4,800,0000

(B OKX: Compra Bitcoin,...
..- *hdwwn 183 C

Gratis - Finanzas

iniones

Q1 tlar Q543 (som [ 4

Descargar




< ISLAS CAYMAN

Dear Sirs

Given the legal and regulatory j i pgation disclosure and requirements
on data protection, we are not A juested information. We would
suggest that you make your reg C international regulatory
cooperation bodies in Seychel i vide the information.

We apologise for the inconven ‘ bur understanding.

Best regards
Huobi Regulatory Cooperation.




RE: ORDEN DE PRESENTACION -
URGENTE - BAJO
APRECIBIMIENTO DE ACCIONES
PENALES

Dear Sirs

Please see attached. A password will be sent to you
separately.

The available KYC information of UID: :
(Certification level: ID unverified) is as follows:

Name: -undefined

Country: Cambodia

Passport: -undefined

Email: -undefined

phone number:

date of birth: -undefined

address: -undefined

Please note that the level of KYC information
obtained from a user depends on a user’s account
certification level amongst other factors.

Thank you.

Best regards,
HTX Regulatory Cooperation




Onboarding

Identificacion (KYC)
Evaluacion de riesgo (EDD)
Monitoreo de transacciones (TMS)
Reportes internos (STR)

Diligencia debida AML

Onboarding Identificacion Evaluacion de Monitoreo de

(KYC)

riesgo (EDD) transacciones
(TMS)

Reportes internos
(STR)

=/
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Recomenaciones finales

Recomendaciones del GAFI para combattir el
lavado de activos con criptoactivos

Regulacion de los VASP

Aplicacion de la Travel Rule

Evaluacion de riesgos
nacionales

Debida diligencia (KYC/EDD)

Cooperacion internacional

Requiere que todos los proveedores de
servicios de activos virtuales estén registrados
o licenciados y sujetos a supervision

VASP deben enviar y recibir datos del
originador y beneficiario en transacciones
>USD/EUR 1.000

Los Estados deben identificar, evaluar y mitigar
los riesgos de lavado y financiamiento del te-
rrorismo relacionados con activos virtuales

Los Estados deben establecer mecanismos
para supervisary sancionar a los VASP que in-
cumplan las normas

Prestar atencion a DeFi, mixers, tokens de
privacidad, apuestas cripto y bridges cross-
chain. Adaptar marcos regulatorios




PROYECTO

NODO

THINK TANK
INVESTIGACION CiBER CRYPTO

@ Proyecto.Nodo
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