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1. Introducgao:

O Observatério Global de Integridade Esportiva (GSIO) reconhece a importancia
fundamental da seguranga da informagao para o cumprimento de sua missédo de
promover a integridade no esporte. Esta Politica de Seguranga da Informagéao (PSI)
estabelece as diretrizes e os controles para garantir a confidencialidade, integridade
e disponibilidade das informacbes tratadas pelo GSIO e pelas entidades
certificadas, protegendo-as contra ameacgas internas e externas e assegurando a
conformidade com as leis, regulamentos e melhores praticas do setor, incluindo a
ISO 27001 e outras normas relevantes.

2. Objetivo:

Esta PSI tem como objetivo principal:

e Proteger os ativos de informagao do GSIO e das entidades certificadas contra
acessos nao autorizados, uso indevido, divulgacao, alteracéo ou destruigao.

e Garantir a confidencialidade das informacdes sensiveis e confidenciais.

e Preservar a integridade dos dados, assegurando sua exatidao e
confiabilidade.

e Assegurar a disponibilidade das informacbes para os usuarios autorizados
guando necessario.

e Promover uma cultura de seguranca da informacédo entre todas as partes
envolvidas.

e Atender aos requisitos legais, regulatorios e contratuais aplicaveis.

3. Escopo:

Esta PSI se aplica a todos os membros, colaboradores, parceiros, consultores,
fornecedores e entidades certificadas do GSIO, bem como a todos os ativos de
informacgao da organizacao, incluindo:

Sistemas de informacgao, aplicativos e softwares.
Infraestrutura de rede e servidores.

Dispositivos moveis e estagdes de trabalho.
Documentos fisicos e digitais.

Dados armazenados em nuvem.
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4. Gestao de Acessos:

4.1. Principio do Menor Privilégio: O acesso aos sistemas e informagdes sera
concedido com base no principio do menor privilégio, ou seja, apenas 0 acesso
minimo necessario para o desempenho das fung¢des sera autorizado.

4.2. Autenticacao e Autorizacao:

e Autenticacao Multifator (MFA): Sera exigida a autenticacdo multifator para
acesso a sistemas criticos e informacgdes sensiveis.

e Gestao de Identidades e Acessos (IAM): Sera implementado um sistema
de IAM para controlar e gerenciar as identidades digitais e os acessos dos
usuarios.

e Contas Individuais: Contas de acesso compartilhadas séo estritamente
proibidas. Cada usuario devera possuir uma conta individual com credenciais
unicas.

e Revisdo Periodica de Acessos: Os acessos serdo revisados
periodicamente para identificar e revogar permissdes desnecessarias ou
inativas.

4.3. Seguranca Fisica:

e Controle de Acesso Fisico: O acesso a areas sensiveis, como data centers
e salas de servidores, sera restrito a pessoal autorizado, utilizando-se
controles de acesso como cartdes de acesso, biometria e vigilancia por
cameras.

e Protecao Ambiental: Os ambientes que abrigam equipamentos criticos
deverao ser protegidos contra incéndio, inundagao, variagbes extremas de
temperatura e outros riscos ambientais.

e Seguranga de Dispositivos: Dispositivos moveis e laptops deverao ser
protegidos com senhas fortes, criptografia de disco e softwares de
seguranca.

5. Segurancga Légica:

5.1. Criptografia: Dados sensiveis, tanto em repouso quanto em transito, serao
protegidos por meio de algoritmos de criptografia robustos e reconhecidos pelo
mercado.

5.2. Gestao de Vulnerabilidades:

e Varreduras de Vulnerabilidades: Serao realizadas varreduras regulares de
vulnerabilidades em sistemas, aplicativos e infraestrutura de rede.

e Testes de Penetracao: Testes de penetragdo periddicos serdo conduzidos
por profissionais qualificados para simular ataques e identificar potenciais

falhas de seguranca.


http://www.gsio-br.org
mailto:contato@gsio-br.org

GSIO

Global Sports Integrity
Observatory

www.gsio-br.org INFO:_contato@gsio-br.org

e Correcao de Vulnerabilidades: As vulnerabilidades identificadas seréao
corrigidas de forma prioritaria, seguindo um processo de gestdo de patches.

5.3. Protecao Contra Malware: Solu¢des antimalware atualizadas serao instaladas
em todos os dispositivos da organizagéao.

5.4. Firewall e Segmentacao de Rede: A infraestrutura de rede sera protegida por
firewalls e segmentada para isolar sistemas criticos e limitar o impacto de possiveis
incidentes.

5.5. Segurangca em Nuvem: Quando aplicavel, serdo adotadas as melhores
praticas de seguranga em nuvem, seguindo as recomendacgdes dos provedores de
servigcos em nuvem e as normas de seguranga relevantes.

6. Prevencao e Resposta a Incidentes:

6.1. Prevencao:

e Conscientizagdo e Treinamento: Serdo realizados treinamentos regulares
sobre seguranga da informacé&o para todos os colaboradores e parceiros.

e Politica de Senhas: Serdo estabelecidas diretrizes para a criagdo e gestao
de senhas fortes e unicas.

e Controles de Seguranga: Serao implementados controles preventivos, como
firewalls, sistemas de detecc¢éo de intrusédo (IDS/IPS) e antivirus.

6.2. Resposta a Incidentes:

e Plano de Resposta a Incidentes (PRI): O GSIO mantera um PRI
documentado, que descreve os procedimentos a serem seguidos em caso de
incidentes de seguranca.

e Equipe de Resposta a Incidentes (CSIRT/CERT): Sera designada uma
equipe responsavel por coordenar a resposta a incidentes.

e Notificagcao de Incidentes: Incidentes de seguranca que envolvam dados
pessoais serdo notificados a ANPD e aos titulares dos dados, conforme
exigido pela LGPD.

7. Continuidade de Negécios e Recuperagao de Desastres:

O GSIO mantera um Plano de Continuidade de Negdcios (PCN) e um Plano de
Recuperagédo de Desastres (PRD) para garantir a continuidade das operagbes em
caso de interrupgdes causadas por incidentes de seguranga ou outros eventos.
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8. Conformidade Legal e Regulamentar:

O GSIO se compromete a cumprir todas as leis, regulamentos e normas aplicaveis a
seguranga da informacéao, incluindo a LGPD, o Marco Civil da Internet e outras
legislagdes pertinentes.

9. Revisao e Atualizagao:

Esta PSI sera revisada e atualizada periodicamente para garantir sua efetividade e
aderéncia as melhores praticas e a legislagao vigente.

10. Glossario:

e Ativo de Informagao: Qualquer informacdo que tenha valor para a
organizagao.

e Autenticagao Multifator (MFA): Método de verificagdo que combina duas ou
mais credenciais para acessar um sistema.

e Backup: Coépia de seguranca dos dados para recuperagao em caso de perda
ou corrompimento.

e Criptografia: Processo de conversdo de dados em um formato ilegivel para
proteger informacdes sensiveis.

e Firewall: Sistema que monitora e controla o trafego de rede para impedir
acessos ndo autorizados.

e Patch de Seguranca: Atualizacdo de software projetada para corrigir
vulnerabilidades conhecidas.

e |AM (Identity and Access Management): Gestao de Identidades e Acessos.

e IDS/IPS (Intrusion Detection/Prevention System): Sistema de
Deteccao/Prevencéao de Intrusao.

e PCN (Plano de Continuidade de Negoécios): Plano de Continuidade de
Negécios.

e PRD (Plano de Recuperagdo de Desastres): Plano de Recuperagéo de
Desastres.

11. Contato:

Duvidas ou incidentes relacionados a esta politica devem ser comunicados
imediatamente a equipe de seguranga do GSIO através do email:
seg-info@gsio-br.org.
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