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ESCOPO E APLICABILIDADE

OBJETIVO DO DOCUMENTO

O objetivo desta politica € definir as diretrizes para a seguranca da informacado e privacidade da
AQUA GESTORA, de acordo com suas necessidades de negdcio e legais, dentro do escopo de seu
sistema de gestao de privacidade da informacao (SGPI).

APLICACAO DO DOCUMENTO

As definicoes deste documento norteiam as normas e procedimentos de seguranca da
informacao e privacidade da AQUA GESTORA e se aplicam a toda a equipe da empresa, seus
prestadores de servicos e usudarios dos seus sistemas de tecnologia da informacao.

Normas e procedimentos detalhados para a aplicacao de diretrizes aqui definidas poderao ser
apresentadas em documentos correlatos, com a finalidade de facilitar a manutencao e a
organizagao desta politica de seguranca da informacgao e privacidade.

DOCUMENTOS DE REFERENCIA

« Norma ABNT NBR ISO/IEC 27701:2019

» Lei 13709/18 (Lei de Protecao de Dados Pessoais - LGPD)



ASPECTOS GERAIS DA POLITICA DE
SEGURANCA DA INFORMACAQO E
PRIVACIDADE

COMPROMETIMENTO DA EMPRESA

Esta politica de seguranca da informacao e privacidade expressa o comprometimento da AQUA
GESTORA, de sua diretoria executiva, dos gestores de suas equipes e de todos os seus
colaboradores e prestadores de servigos com a segurancga dos seus ativos de informacao e com a
privacidade dos titulares cujos dados estejam em poder da empresa durante todo o seu ciclo de
vida na organizacao.

COMPROMETIMENTO DA ALTA DIRECAO

A diretoria executiva esta de acordo com as diretrizes definidas nesta politica e tomara todas as
acoes necessarias e cabiveis para que ela seja aplicada com sucesso.

COMPROMETIMENTO DA EQUIPE DE TRABALHO

Todos estdo cientes de que a aplicacdo de uma politica de seguranca da informacao e
privacidade é feita de comportamentos diarios e de pequenos detalhes com o objetivo de
garantir o melhor funcionamento da empresa e a seguranca e a privacidade de toda a equipe.
Desta forma, é compromisso assumido por todos segui-la, adequar seus processos de trabalho a
suas diretrizes e zelar para que ela seja cumprida, reportando imediatamente qualquer situacao
que a comprometa.

CONTROLE E SANCOES

O uso dos ativos da AQUA GESTORA, de acordo com a legislacao vigente, podera ser monitorado
pela empresa para verificar sua adequacgao a esta politica de seguranca da informacao e
privacidade.

Infracdes as diretrizes aqui estabelecidas estao sujeitas a sang¢des, que serdo aplicadas pela
diretoria executiva de acordo com o estabelecido pelas leis e pelos contratos assinados entre as



partes. Estas sanc¢des serao aplicadas sem prejuizo de outras acoes legais que, eventualmente,
precisem ser tomadas pela empresa em decorréncia das infragoes.

TERMOS E DEFINICOES

Ativo: Tudo o que tem valor para a AQUA GESTORA.

Ativos de informacao: Todos os ativos tangiveis e intangiveis da AQUA GESTORA que estao
relacionados a informacgao. Os ativos podem ser a informacao propriamente dita, o hardware
onde ela é processada, o software que a processa, as redes de comunicac¢ao utilizadas, os locais
onde estes ativos estdo localizados e os recursos humanos envolvidos.

Ciclo de vida da informacao: Todas as fases pelas quais a informacao passa dentro dos
processos de negocio da AQUA GESTORA (producao, distribui¢do, armazenamento,
processamento, transporte, consulta e destruicdo) e da infraestrutura (sistemas e redes) que a
processa (andlise, projeto, desenvolvimento, implantacao, exploracao e manutencao).

Classificacdo do ativo: E a indicacio da importancia do ativo dentro do Sistema de Gestdo de
Privacidade da Informacao (SGPI).

Comité Gestor do SGPI: E o 6rgio colegiado responsavel pelo sistema de gestdo de privacidade
da informacgao.

Controle: E toda forma de gerenciar o risco a que esta submetido um ativo.
Dado pessoal: Informacao relacionada a pessoa natural identificada ou identificavel.

Incidente de privacidade: Todo evento que, de alguma forma, constitua uma violacao da
politica de seguranca da informacao e privacidade e envolva dados pessoais.

Incidente de seguranca da informacao: Todo evento que, de alguma forma, constitua uma
violacao da politica de seguranca da informacao e privacidade.

Informacao: A informacao é um conjunto organizado de dados sobre um determinado
fendmeno, entidade ou evento. A informacao é o principal ativo da AQUA GESTORA e a base de
todos os seus processos de negdocio.

Proprietario: E a pessoa responsavel pelo ativo de informacao perante o SGPI. Ao proprietario
cabe classificar o ativo e autorizar o acesso a ele.

Risco: E o efeito das incertezas sobre os objetivos. Expressa o potencial que uma ameaca tem de
trazer prejuizos para a AQUA GESTORA. E estimado com base na probabilidade da ameaca se
concretizar e no impacto que podera causar se isso ocorrer.



Segregacao de fungoes: E o principio de que, onde houver necessidade para o controle mais
apurado dos riscos, cada pessoa seja encarregada e possa executar apenas uma parte do
processo.

Seguranca da informacao: E a protecdo da informacio, garantindo que apenas as pessoas
autorizadas tenham acesso a ela (confidencialidade), que esteja disponivel quando necessario
(disponibilidade) e com seu contetido correto (integridade).

Sistema de Gestiao de Privacidade da Informacio (SGPI): E o conjunto de processos de
trabalho que garantem que a empresa tem um controle efetivo e funcional da seguranga da
informacao e da privacidade em seus ativos de informacao.

Titular de dado pessoal: Pessoa natural a quem se referem os dados pessoais que sao objeto de
tratamento.

GESTOR DE SEGURANCA DA INFORMACAO

Serd o encarregado por supervisionar a execuc¢ao das agoes de seguranca da informacao
definidas pela alta direcao e implementar os controles e acdes necessarios para o cumprimento
de todas as politicas e procedimentos relacionados ao tema.

ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS

Sera o encarregado por supervisionar a execuc¢ado das a¢oes referentes a privacidade no
tratamento dos dados pessoais pela AQUA GESTORA, bem como tera o papel de interlocugao
com os titulares de dados pessoais e com os organismos reguladores.



GESTAO DE ATIVOS DE INFORMACAO

PROPRIETARIO DO ATIVO

Para efeitos de seguranca da informacao, todo ativo de informacao da empresa ou sob sua
guarda, independente de sua localizacao, deve ser inventariado e ter um responsavel por ele.
Este responsavel é denominado proprietario do ativo.

Poderao assumir o papel de proprietario de ativos os diretores e gestores de equipes. Um
proprietario podera ter mais de um ativo sob sua responsabilidade.

O proprietario é o responsavel pela forma como este ativo é utilizado, por sua seguranca e pelas
decisOes sobre os riscos que se aplicam a ele. Cabera também ao proprietario autorizar o acesso
ao ativo.

CLASSIFICACAO DO ATIVO

A classificacdo do ativo, para efeitos do Sistema de Gestdo da Privacidade da Informacgao (SGPI),
sera feita pelo proprietario considerando os seguintes aspectos:

CONFIDENCIALIDADE

Confidencial: Tem carater sigiloso ou contém dados pessoais e, portanto, deve ter o acesso,
obrigatoriamente, controlado, registrado e restrito a pessoas autorizadas.

Restrito: Nao tem carater sigiloso para pessoas internas a empresa e nao contém dados
pessoais; entretanto, por sua relevancia para o negdcio, seu acesso deve ser controlado,
registrado e restrito a colaboradores da empresa e parceiros de negocios autorizados.

Publico: Seu acesso nado precisa ser controlado, registrado e nao exige a implementacao de
mecanismos de seguranca. Ativos que contenham dados pessoais, como regra geral, ndao devem
receber esta classificacao.

CRITICIDADE

Alta: E imprescindivel para a operacdo dos processos de negécios da empresa e, por isso, todas
as medidas devem ser tomadas para garantir sua integridade e disponibilidade.

Média: Sua integridade e disponibilidade sdo importantes para os processos de negocios da
empresa, porém nao sao imprescindiveis para estes processos.



Baixa: Falhas em sua integridade ou disponibilidade nao afetam significativamente os processos
de negdcios da empresa.

CONTROLE DE ACESSO

O acesso aos ativos de informacao sera feito através de mecanismos de controle de seguranca de
rede, de sistema operacional ou de aplicagdao que o restrinjam de acordo com a identificacao do
usuario e com os direitos a ele concedidos pelo proprietario do ativo.

A identificacdo dos usudrios devera ser garantida pelo uso de uma senha pessoal e intransferivel
e, sempre que possivel, por um fator adicional de autenticagao.

REGISTROS DE ACESSO

Os acessos aos ativos deverao ser registrados para fins de auditoria, monitoracao e
rastreabilidade. O tempo de retencgao destes registros sera proposto pelo gestor de seguranca da
informacao ou pelo encarregado pelo tratamento de dados pessoais e aprovado pelo
proprietario do ativo de informacao de acordo com sua classificagao, necessidade de negocio e
requisitos contratuais e legais.



CONTINUIDADE DOS NEGOCIOS

LISTA DE CONTATOS

Para garantir a continuidade das operagdes da AQUA GESTORA em caso de eventos ou desastres
que inviabilizem o acesso a algum de seus ativos, devera ser mantida uma lista atualizada dos
colaboradores que devem ser acionados para executar as agcdes necessarias e garantir que o
funcionamento das operagdes criticas nao seja interrompido.

COMUNICACAO INTERNA

Em caso de um evento ou desastre que inviabilize o acesso a algum ativo da AQUA GESTORA, a
comunicacao entre os colaboradores sera feita, preferencialmente, por telefone. Em caso de
impossibilidade no uso deste canal, os planos preliminares serdao enviados para a conta de e-mail
corporativa dos colaboradores, podendo haver cépia para suas contas pessoais de e-mail.

A coordenacgao da comunicagao interna ficara a cargo do sécio responsavel pelas operacoes da
AQUA GESTORA. Em sua auséncia ou indisponibilidade, um dos outros sécios assumira esta
funcao.

COMUNICACAO EXTERNA

Em caso de um evento ou desastre que requeira a comunicacdao com pessoas ou entidades
externas, incluindo investidores, a comunicacdo devera ser coordenada pela alta gestdao da AQUA
GESTORA, que podera envolver os colaboradores seniores e os conselheiros legais sempre que
houver necessidade.

A comunicacdo devera ser conduzida por um membro da alta direcdao ou por alguém designado
por ela, ficando vedado aos demais colaboradores o repasse de informagdes para fora da AQUA
GESTORA.

Qualquer comunicacdo com a imprensa sem prévia autorizacao esta vedada.

INSTALACOES

Em caso de indisponibilidade das instalacoes da AQUA GESTORA por prazo superior a 07 (sete)
dias, periodo no qual as operacdes da AQUA GESTORA deverao ser mantidas de forma regular



por meio de trabalho remoto, cabera a alta direcao definir uma localidade alternativa para a
continuidade das operagdes ou estabelecer um modelo de trabalho remoto.

Em caso de trabalho remoto, se houver a necessidade, a alta direcao podera autorizar o uso de
equipamentos pessoais dos colaboradores (por exemplo, telefones ou computadores) para
acesso as informacoes da AQUA GESTORA. Neste caso, cabera ao Gestor de Seguranga da
Informacgao e ao Encarregado pelo Tratamento de Dados Pessoais garantir as condigdes
necessarias para que a confidencialidade, integridade, disponibilidade e privacidade dos ativos
de informagao sejam resguardados.

O acesso a partir dos equipamentos pessoais dos colaboradores deve ser interrompido assim

que possivel e quaisquer informacoes neles armazenadas deverao ser repassadas a AQUA
GESTORA e apagadas.



GESTAO DE INCIDENTES DE
SEGURANCA DA INFORMACAQO E
PRIVACIDADE

TIME DE RESPOSTA A INCIDENTES

O time de resposta a incidentes € o grupo de pessoas responsaveis por tratar os incidentes de
seguranc¢a da informacao e privacidade. Fazem parte deste time:

« Representante da alta direcio da AQUA GESTORA

Gestor de Seguranca da Informacao

Encarregado pelo Tratamento de Dados Pessoais

Responsavel pela operacao e suporte de TI

Responsavel pelo Departamento Juridico

Este time se subordinara diretamente a alta direcao da AQUA GESTORA.

MONITORACAO

O ambiente de tecnologia da AQUA GESTORA sera monitorado através de ferramentas
automaticas que identificarao e alertarao sobre:

Acessos administrativos

Alteracoes de direitos e permissoes

Tentativas de invasao

Uso de direitos privilegiados

Instala¢des de aplicativos e mudancas de configuracoes

Acessos diretos a bases de dados ou a dados pessoais

Ac¢bes incomuns ou fora dos padroes regulares



Estes alertas serao repassados aos responsaveis pela operagao e suporte ao ambiente de
tecnologia para investigacao e, se necessario, havera o acionamento do time de resposta a
incidentes.

TRATAMENTO DOS INCIDENTES DE SEGURANCA DA
INFORMACAO E PRIVACIDADE

Os incidentes de seguranca da informacao e privacidade reportados por colaboradores da
empresa ou identificados pela monitoracao serao tratados pelo time de resposta a incidentes de
acordo com os processos que serao estabelecidos.



GESTAO DE RISCOS

RISCOS DE SEGURANCA DA INFORMACAO

O gestor de seguranca da informacao sera responsavel por conduzir, anualmente, um
levantamento das ameacas aos ativos de informa¢ao da AQUA GESTORA e os riscos decorrentes
delas. O resultado desta anadlise, na forma de um relatério de avaliacao de riscos, devera ser
apresentado a alta direcao da AQUA GESTORA, que sera responsavel por aprovar o relatério e
decidir sobre a execucao das medidas sugeridas para o controle dos riscos.

As medidas aprovadas serao implementadas nas condigOes e prazos estabelecidos pela alta
direcao da AQUA GESTORA e seu acompanhamento, juntamente com o registro das aprovacgoes,
servirao de base para os processos seguintes de avaliacao de riscos.



SEGURANCA FISICA E DO AMBIENTE

ACESSO FIiSICO AO AMBIENTE

O acesso aos ambientes da AQUA GESTORA sera restrito e devera ser controlado, podendo ser
concedido nas seguintes modalidades:

Acesso permanente: é concedido aos colaboradores de forma permanente, pessoal e
intransferivel e permite acesso ao espaco fisico e as areas de trabalho da AQUA GESTORA.

Acesso de prestadores de servico: é concedido em carater temporario a prestadores de
servicos, com acesso ao espaco fisico e as areas de trabalho da AQUA GESTORA de acordo com as
necessidades do trabalho a ser desenvolvido.

Acesso de visitantes: é concedido durante o periodo da visita, com acesso restrito ao ambiente
(preferencialmente, com acesso apenas a salas de reuniao).

O acesso as salas de computadores, data centers, salas de instalacdes elétricas, salas de bancos de
bateria e outras dependéncias essenciais para a infraestrutura da AQUA GESTORA devem ser
restritos as equipes de suporte autorizadas.

ACESSO DE VISITANTES AO ESCRITORIO

O visitante deverad, obrigatoriamente, ser recebido por uma pessoa da equipe da AQUA GESTORA
e conduzido para uma sala de reunides, preferencialmente sem passar pelos ambientes internos
de trabalho. Nenhum visitante deve transitar desacompanhado pelas dependéncias da empresa.

Caso o visitante tenha necessidade de acessar o ambiente interno de trabalho, a equipe devera
ser avisada previamente para poder retirar eventuais informacdes confidenciais ou restritas de
locais onde possam ser vistas pelo visitante. Também neste caso, deve-se garantir que o visitante
nao esteja desacompanhado.

ACESSO DE TERCEIROS A INFRAESTRUTURA DE TI

O acesso de visitantes a internet devera ser feito através de uma rede isolada das redes internas
da AQUA GESTORA.

Caso algum parceiro externo ou prestador de servigos precise acessar os sistemas internos da
AQUA GESTORA, o acesso devera ser feito com por meio de usuario e senha temporarios,



concedidos mediante aprovacao do proprietario do ativo a ser acessado, e devem ser
supervisionado por alguém da equipe da empresa. As credenciais de acesso devem ser
revogadas imediatamente apds o uso.

A retirada de qualquer ativo de informacgao da empresa por um visitante devera ser autorizada
por escrito por seu proprietario e reportada ao Gestor de Seguranga da Informacao e, se houver
dados pessoais envolvidos, ao Encarregado pelo Tratamento de Dados Pessoais.

MESA LIMPA

Deve-se evitar imprimir ou anotar em papéis informacgoes confidenciais ou de uso restrito.
Havendo esta necessidade, devem ser armazenadas em local seguro (como, por exemplo,
armarios e gavetas com chave) e nunca deixadas sem supervisao sobre a mesa, bancadas ou nas
impressoras.

Documentos contendo informagdes confidenciais ou restritas devem ser picotados para descarte
e nao devem, em nenhuma hipdtese, ser reciclados.

Os equipamentos da AQUA GESTORA devem estar configurados para bloquear suas telas
automaticamente quando ficarem sem uso por 10 minutos, evitando que informacgoes
confidenciais ou restritas sejam acessadas em equipamentos que estejam desassistidos quando
os usuarios se afastam temporariamente.

PROTECAO CONTRA INCENDIOS

A AQUA GESTORA tera uma brigada de incéndio ou indicara representante para a brigada de
incéndio do condominio em que estiver instalada, participara das a¢coes de treinamento
necessarias e tera os dispositivos recomendados em suas instalacdes.



GERENCIAMENTO DE OPERACOES E
COMUNICACOES

SEGURANCA DE REDE

As redes de comunicagdo de dados, internas ou externas, serao utilizadas pela AQUA GESTORA
de forma a garantir a seguranca das informacgoes que trafeguem por elas:

 As redes wireless internas serao protegidas por criptografia e senha;

O acesso a rede local sera protegido por usuario e senha;

Os acessos a internet e outras redes externas serao controlados por firewalls;

Dados que necessitam de protecao deverao trafegar criptografados pela internet;

Todos os equipamentos deverao receber configuracoes de seguranca adequadas aos ativos de
informacdo que processam;

A contratacdo de prestadores de servigo de rede levara em conta os requisitos de seguranga da
informacao e os niveis de servico aceitaveis.

FORNECEDORES DE INFRAESTRUTURA

Fornecedores de infraestrutura que hospedam ativos de informagao da AQUA GESTORA deverao
atender a requisitos de seguranca da informacao e privacidade equivalentes ou superiores aos
apresentados nesta politica.

AMBIENTES OPERACIONAIS

Os ativos da informacao, de acordo com sua utilizacao nos processos de trabalho da AQUA
GESTORA, estarao instalados em um dos seguintes ambientes:

Producao: Ambiente sob responsabilidade da equipe de TI, nas instalacées da AQUA GESTORA
ou nos provedores de infraestrutura contratados, onde estao instalados os sistemas que
atendem aos processos de negbcios da empresa.



Homologac¢ao: Ambiente sob responsabilidade da equipe de TI, com caracteristicas similares ao
ambiente de Produgao (porém, em escala reduzida), onde a equipe de TI e os usuarios podem
fazer testes de novas funcionalidades ou mesmo de novos sistemas antes de sua implantacao.

Desenvolvimento: Ambiente prdoprio ou de terceiros onde é feito o desenvolvimento de novos
sistemas ou de funcionalidades que serao adicionadas a sistemas existentes.

SEGURANCA DOS AMBIENTES

Apenas a equipe de Tl responsavel pela operacao dos equipamentos tera acessos com privilégios
administrativos aos servidores e equipamentos de infraestrutura dos ambientes de Producgao e
Homologacao.

Se estiverem nas instalacoes da AQUA GESTORA, os servidores, equipamentos de infraestrutura
e equipamentos utilizados para a gestdao dos ambientes de Producao e Homologacao deverao
ficar em salas separadas, com acesso controlado e restrito.

END USER COMPUTING

Todos os dispositivos de acesso aos ativos de informacao usados na empresa deverao estar
protegidos contra software malicioso (virus, spyware, ransomware e outros) por sistemas de
antivirus. O acesso a eles devera estar restrito por usuario e senha aos colaboradores que
necessitam deles para o exercicio de suas fungoes.

Os equipamentos usarao software que garanta funcionalidade de volumes protegidos ou deverao
ter seus discos rigidos criptografados.

A utilizacdo de portas USB e de unidades externas de gravacao podera ser autorizada para as
finalidades de trabalho e o usuario € responsavel pelo uso que faz deles. Como regra geral, dados
confidenciais e restritos nao devem ser copiados para estes dispositivos e, quando isto for
absolutamente necessario, devem ser criptografados e protegidos por senhas. O uso destes
recursos esta sujeito a monitoracao.

A gravacao de informagdes em nuvem deve ser restrita as solu¢des autorizadas pela AQUA
GESTORA. Nao devem usadas outras solucoes e, a critério da alta direcao da AQUA GESTORA, o
acesso a tais solucoes pode ser bloqueado.

Todos os sistemas usados na empresa devem ser licenciados corretamente ou de uso livre.
Documentos e arquivos protegidos por direitos autorais devem ser adquiridos de forma regular
ou devem ter seu uso autorizado pelos detentores dos direitos. Sdo expressamente proibidos a
baixa e 0 armazenamento de qualquer conteddo considerado ilegal nas jurisdicoes em que a
AQUA GESTORA atuar.



DESCARTE SEGURO

A equipe de TI sera responsavel pelo descarte seguro dos equipamentos usados pela AQUA
GESTORA.

Todos os dispositivos descartados que contenham unidades de armazenamento de informacaées,
ainda que sejam destinados a doacao, deverao ter seus dados previamente apagados. Deverao
ser utilizados aplicativos que fazem a remoc¢ao dos dados de forma segura, impedindo que sejam
recuperados posteriormente.

TRABALHO REMOTO

O acesso remoto aos ativos de informac¢dao da AQUA GESTORA devera seguir as seguintes regras:

Deverao ser usados apenas dispositivos sob gestdo da equipe de TI da AQUA GESTORA;

O acesso esta sujeito as regras de controle de acesso da AQUA GESTORA;

« Deve-se evitar o acesso a informac¢des da AQUA GESTORA por meio de redes publicas, como
aeroportos, bares, restaurantes ou outros;

E proibido o armazenamento de informacdes confidenciais ou restritas da AQUA GESTORA em
equipamentos que nao estejam sob gestao da equipe de TI da empresa;

Ao final do contrato de trabalho, todos os direitos de acesso dos colaboradores devem ser
retirados e os dispositivos da empresa devem ser recolhidos.

GESTAO DE VULNERABILIDADES TECNICAS

A equipe de TI ficara responsavel pela aplicacdo, de maneira tempestiva, de patches de correcao
e atualizagOes de software disponibilizados pelos fabricantes dos sistemas utilizados pela AQUA
GESTORA, bem como pela manutencao e atualizacao dos sistemas anti malware.

Nenhuma versao de software descontinuada ou sem suporte pelo fabricante podera ser mantida
em ambiente de Producao. Qualquer excecao deve ser justificada e autorizada pela alta direcao
da AQUA GESTORA.



SEGURANCA EM RECURSOS HUMANOS

CONTRATACAO

Durante o processo de contratacao de novos colaboradores, os candidatos deverao ser
informados que a AQUA GESTORA tem uma politica de seguranga da informacao e privacidade e
que todos os colaboradores devem se comprometer a cumpri-la integralmente.

Uma cOpia desta politica devera ser disponibilizada ao colaborador juntamente com seu contrato
de trabalho e devera por ele ser assinada, atestando ciéncia dos termos aqui contidos.

CONSCIENTIZACAO

Esta politica devera estar disponivel em um repositorio de facil acesso para consulta dos
usuarios.

Colaboradores terceirizados e prestadores de servicos serdo informados sobre esta politica e
deverao comprometer-se a cumpri-la antes de efetuarem qualquer acesso ao ambiente de TI da

AQUA GESTORA.

Atualizagoes e alteragdes nesta politica deverao ser informadas aos colaboradores e prestadores
de servigos.

USO RESPONSAVEL

Os recursos fornecidos pela AQUA GESTORA, como acesso a internet, e-mail corporativo,
estacOes de trabalho e dispositivos moéveis, dentre outros, sao destinados a utilizacao nos
processos de trabalho e para a conducao dos negdcios da empresa. Portanto, é vedado seu uso
para negdcios particulares ou outras atividades que nao estejam relacionadas ao desempenho
das funcoes profissionais dos colaboradores.

O uso dos recursos esta sujeito a monitoracao pela AQUA GESTORA e o mau uso sujeita o usuario
a sangoes, de acordo com a legislacdo vigente.

Em caso de roubo ou extravio de equipamentos, o incidente devera ser registrado tao logo
quanto possivel junto as autoridades competentes e uma cépia do registro devera ser
encaminhada a equipe de TI para que seja providenciado o bloqueio do acesso aos equipamentos
e, quando possivel, a remocao das informacdes nele existentes.



Ao final de seu periodo de utilizagao ou da vida util do equipamento, o recurso devera ser
devolvido para a empresa para seu devido reaproveitamento ou descarte.

USO DE RECURSOS PROPRIOS

E vedado o uso de recursos dos préprios colaboradores para a conducio de atividades de
trabalho ou processos de negocios da AQUA GESTORA, exceto quando previamente autorizado
pela alta direcao da empresa.

Quando autorizado, o uso destes recursos para acesso aos ativos de informag¢ao da AQUA
GESTORA estara sujeito a monitoracgao e devera seguir as diretrizes estabelecidas por esta
politica de seguranca da informacao e privacidade.



APLICABILIDADE, COMPLIANCE,
EXCECOES E REVISAO

APLICABILIDADE

As situacoes em que as diretrizes deste documento nao puderem ser implementadas, por
inviabilidade técnica, financeira ou outra razao de for¢ca maior, deverao ser justificadas e
aprovadas pela alta direcao da AQUA GESTORA.

COMPLIANCE

Nos processos de negocios da empresa, no desenho de seus sistemas, nos pontos onde ha coleta,
tratamento e armazenamento de informacdes pessoais, devem ser tomados todos os cuidados
para que nao ocorram alteracdes indevidas nos dados, modificacdes acidentais ou vazamento de
informacoes, de modo que se mantenham em compatibilidade com a legislacao vigente, em
especial com aquelas referentes a privacidade de dados pessoais.

EXCECOES

Qualquer excecao as diretrizes deste documento, bem como a definicao sobre aspectos que nao
estejam contemplados, devera ser apresentada a alta direcao da AQUA GESTORA, a quem cabera
a decisao sobre o assunto.

REVISAO

Este documento devera ser revisado sempre que houver necessidade, seja como resultado da
analise de riscos, do tratamento de incidentes de seguranca da informacao e privacidade, da
implantacdo de novos ativos de informacdo ou de mudancas significativas nos processos de
negocios da AQUA GESTORA.



CONTROLE DE VERSOES

0.1 06/07/2021 Versdo inicial para revisdo da alta direcdo




