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ANTES DE INICIAR UN PROYECTO
(O CONFERENCIA)...

COMPRUEBA SI DISPONES DE
RECURSOS



Tecnología que permite prestar
una serie de servicios a través de

una red, en la mayoría de los
casos, a través de Internet.



Modelo de Servicio
IaaS, PaaS y SaaS

Modelo de Implementación:
Privada, pública, comunitaria e híbrida

CSC:
Cloud Service Customer

CSP:
Cloud Service Provider

IaaS | Privada

IaaS | Pública

SaaS | Pública

PaaS | Pública

Shadow IT

SaaS | Pública

IaaS | Pública

CSP como CSC

IaaS | Pública

CSP como CSC
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MODELO DE RESPONSABILIDAD
COMPARTIDA



YO EXPLICÁNDOLE AL DEAYO EXPLICÁNDOLE AL DEA

EL ENFOQUE Y ALCANCE LA
DE LA AUDITORÍA DE NUBE
EL ENFOQUE Y ALCANCE LA
DE LA AUDITORÍA DE NUBE

Y ENTONCES... 
¿QUÉ AUDITAMOS?



01

02 03 06

04 05

Inventario de
servicios de nube

Programa de trabajo
(guías)

Riesgos Enfoque y alcance Resultados e informe

Ejecución



01 02 03 04

Seguridad de la
Información y
ciberseguridad

GRC TI 
(Desarrollo, Infraestructura,
Operaciones, Seguridad
Informática)

Arquitectura

05

Legal Compras/
abastecimiento 

06

               Regulación: LEPDP - C.E 005 de 2019 SFC - C.E 007 de 2018 SFC - PCI - RGPD

ACTORES MÁS RELEVANTES 



¿CÓMO OBTENEMOS UN INVENTARIO
ACTUALIZADO Y COMPLETO?

Solicitar inventarios de nube a: Seguridad
de la Información, Arquitectura, TI,
Compras, Legal y cumplimiento.

 
 Conocimiento de los procesos de negocio
y las herramientas que utilizan para su
funcionamiento.

CASB, CMDB, Consolas de facturación.

Generar reporte auxiliar de la cuenta
contable donde se registran los pagos de
licenciamiento/herramientas tecnológicas.  



INVENTARIO DE SERVICIOS DE NUBE



De Gobierno

Legal y
cumplimeinto

Operativos

Continuidad

Seguridad de la
información y ciber

1

2

3

4
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RIESGOS DE LAS NUBES



GOBIERNO DE 
NUBE

ESQUEMA COMBINADO6
SELECCIÓN Y

CONTRATACIÓN 
DE LA NUBE 

CONTROLES 
EN EL CSP

CONTROLES 
EN EL CSC

CUMPLIMIENTO 
LEGAL Y REGULATORIO

POSIBLES ENFOQUES DE AUDITORÍA

1 2 3 4 5



17 dominios

197 controles

Mapeo a IaaS,
SaaS y PaaS

Guías de
auditoría

Guías de
implementación.

Mapeo con otros
frameworks 

(CIS, ISO 27001, NIST,
PCI, etc.)

CSP, CSC o
compartido



17 DOMINIOS



CCM CONTROLS



CCM IMPLEMENTATION GUIDELINES



CCM AUDITING GUIDELINES



MARCOS, GUÍAS, PROGRAMAS...





FUENTES DE ASEGURAMIENTO

01 02 03 04 05 06 07 08 09

Contratos,
incluidos SLAs.

Reportes SOC 1
y SOC 2

Evaluación de
riesgos.

Pólizas de
ciberseguros
(CSC y CSP). 

Estabilidad
financiera y valor
de mercado CSP

Informes de
gestión del CSP. 

Certificaciones
(ISO27001, Tier
III, Tier V, etc.)

Pruebas de
seguridad.

Reputación del
proveedor



REPORTES SOC - SERVICE ORGANIZATION CONTROLS

OBJETIVO

SOC 1

SOC 2

SOC 3

ALCANCE DESTINATARIOS

Controles Financieros
$$$

Controles No Financieros
Información

Controles No Financieros
Información

Determinado por la
organización de servicios

AICPATrust Services
Principles.

“Extracto” del SOC 2, de
la información no

confidencial

Entidad usuaria y sus
auditores.

Entidad usuaria, sus
auditores y otras partes

interesadas

Audiencia general. 



REPORTES SOC - SERVICE ORGANIZATION CONTROLS

¿Qué información se obtiene de un reporte SOC 2, tipo 2?

Controles de
acceso lógico y

físico

Operaciones del
sistema

Gestión de cambios Mitigación de
riesgos

Disponibilidad Confidencialidad Integridad
procesamiento

Privacidad



REPORTES SOC - SERVICE ORGANIZATION CONTROLS

CRM EN LA 
NUBE LTDA.

MI EMPRESA S.A.S.

Relación contractual,
servicio SaaS entre 
MI EMPRESA S.A.S

y CRM EN LA NUBE LTDA. 

CSP

AWS/GCP/AZURE/ORACLE
CLOUD/ALIBABA CLOUD

IaaS Pública

CSP como CSC

Relación contractual, servicio
IaaS entre CRM EN LA NUBE

LTDA. y nube pública 



REPORTES SOC - SERVICE ORGANIZATION CONTROLS

CRM EN LA 
NUBE LTDA.

MI EMPRESA S.A.S.

Relación contractual,
servicio SaaS entre 
MI EMPRESA S.A.S

y CRM EN LA NUBE LTDA. 

CSP

AWS/GCP/AZURE/ORACLE
CLOUD/ALIBABA CLOUD

IaaS Pública

CSP como CSC

Relación contractual, servicio
IaaS entre CRM EN LA NUBE

LTDA. y nube pública 

¿TE ENTREGARON EL REPORTE SOC 2, TIPO 2
DE LA NUBE PÚBLICA? 

(AWS/GCP/AZURE/ORACLE CLOUD/ALIBABA CLOUD)



REPORTES SOC - SERVICE ORGANIZATION CONTROLS

CRM EN LA 
NUBE LTDA.

MI EMPRESA S.A.S.

Relación contractual,
servicio SaaS entre 
MI EMPRESA S.A.S

y CRM EN LA NUBE LTDA. 

CSP

AWS/GCP/AZURE/ORACLE
CLOUD/ALIBABA CLOUD

IaaS Pública

CSP como CSC

Relación contractual, servicio
IaaS entre CRM EN LA NUBE

LTDA. y nube pública 

¿TE ENTREGARON EL REPORTE SOC 2, TIPO 2
DE LA NUBE PÚBLICA? 

(AWS/GCP/AZURE/ORACLE CLOUD/ALIBABA CLOUD)

PERDÓNENMEN A
TODOS

PERDÓNENMEN A
TODOS

¡PERO NO ACECTO!¡PERO NO ACECTO!







Políticas
Riesgos

Estrategia

Cumplimiento
BCP

DRP

Pruebas de
seguridad

Gestión de
vulnerabilidades

Monitoreo
de CSP

Privacidad

Gestión de
cambios

Desarrollo
seguro

Configuraciones
seguras

Controles de
despliegue

Cifrado y
enmascaramiento

Respaldos

Ubicación
de los
datos

Controles
medioambientales

del DC

Controles
físicos del

DC

Gestión de
accesos e

identidades

Monitoreo y
detección Gestión

de logs

Gestión de
incidentes

Endpoint





CONCLUSIONES

06
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03

04

05

Es crítico identificar el universo de servicios de
nube de la organización.

Tener claramente identificadas las
responsabilidades del CSC y CSP. Contratos. 

Utilice todas las fuentes de aseguramiento que
tenga disponibles. 

No inventar la rueda, hay marcos, guías,
programas ya definidas.

Utilicen la IA como apoyo, no como un auditor
sin supervisión. 



¡MUCHAS GRACIAS!

FERNEY ANDRÉS 
ALVARADO OSPINA

https://www.linkedin.com/in/ferneyalvarado/
ferney@abit-co.com




