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SUNUS

DEGERLI OKURLAR,

Hakkim Var! kuruldugu ilk gtinden bu yana bir dernek olmanin 6tesinde, hukukun toplumun her kesimine
ulasabilecegine inanan bir hareket olmayi hedefledi. Bu hedef, zamanla bir¢ok paydasinin ortak emegiyle
blytdu. Bugtn Hakkim Var'in izlerine, etkinliklerinden ve projelerinden ayrica; farkl sehirlerde,
kurumlarda ve hukukun konusuldugu her alanda rastlamak mumkin. Bu sahiplenme, Hakkim Var'in en
blytk kazanimlarindan biri oldugu kadar ayni zamanda buyuk bir ideale ilerlerken dontp bakildiginda
katedilen yolun en gii¢li saglamasidir.

2022'den bugtine kadar hep birlikte hukukun toplumun ortak dili haline gelmesi gerektigine inandik ve
bunun icin cabaladik. Dergilerimiz, blog yazilarimiz ve temas edebilecegimiz her alanda hukuk
okuryazarligini artirmayi ve toplumsal farkindalik olusumunu desteklemeyi amacladik. Ctinku bir hukukcu
icin hukuk, hicbir zaman mesleki sinirlar icerisinde degerlendirilebilecek bir alan degildir. Hukuk;
amfilerden, burolardan, mahkeme salonlarindan tasarak yasamin her alanina temas eden ve hayatin
merkezinde yer alan bir degerdir. Bu nedenle yalnizca hukuku takip eden degil, onun toplumla bulustugu
her noktada var olmaya calisan bir anlayisi izleyerek, Universitelerde, liselerde, sivil toplumda, dijital
mecralarda ve hukukun insan hayatina temas ettigi her yerde bulunmayi amacladik.

Hakkim Var Dergisi, belki de bilginin en nitelikli ve en doyurucu sunulus bicimi olan yazili eser olmasi ve
kaliciigiyla yarattigi birikim nedeniyle ¢ok kiymetli. Bu nedenle dergiyi sadece bir yayin degil ayni zamanda
gelecege birakilan bir birikim olarak goéruyoruz. Bu birikimin ortaya ¢ikmasinda emegi bulunan bitun yol
arkadaslarimizin gosterdigi 6zveri ise benim icin cok blylk bir mutluluk ve gurur kaynagy, zira derginin her
sayfasinda uzun bir hazirlik stirecinin, blyuk bir titizligin ve ortak emegin izleri bulunmaktadir. Stiphesiz ki
yazarlarimizin bilgi ve birikimlerini paylasma iradesi, yayin kurulumuzun 6zverili ¢calismalari olmaksizin bu
eser hayat bulamazdi. Bu vesileyle, dergimize emek veren tim kiymetli yazarlarimiza, 6zverili yayin ekibimiz
Sule Kayaoluk ve Ezgi Su Sili'ye ve katkilariyla bu dergiyi mimkin kilan herkese en icten tesekkurlerimi ve
minnettarligimi sunuyorum.

MEHMET FATIiH SELViI
HAKKIM VAR DERNEGI BASKANI
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SUNUS

DEGERLIi OKUYUCU,

Uzun suren bir hazirlik surecinin ardindan yeni sayimizla karsinizda olmanin
heyecanini yasiyoruz. Bizler, hukuk dunyasindaki gelismeleri sadece takip
etmekle kalmayip, bu gelismelere analitik ve 6zgun bir perspektifle katk
sunmayl amagliyoruz.

Bu dergi, Hakkim Var! Dernegi Fellowship Programi kapsaminda ydrutilen
calismalar ile dernek Uyelerimizin Ozverili katkilarindan olusan bir batundur.
icinde bulundugumuz dénem, bilginin hizla tiketilip unutulmasina degil;
sindirilip, zihinsel bir olgunluga donusturulmesine ihtiya¢c duymaktadir. Hukuku
sadece mevzuatin sinirlarina hapsetmeyip, hayatin her anina temas ederek
derinlemesine incelemek ve 6zgun yorumlarimizla mevcut tartismalara yeni
pencereler agmak istiyoruz.

Hakkim Var Dernegi olarak daha adil, bariscil ve demokratik bir toplum igin
calismaya devam edecegiz. Bilginin paylastikca ¢ogaldigina inanarak sizleri bu
yolculukta yeni fikirler Gzerinde dislinmeye davet ediyoruz. Keyifli okumalar
dileriz!

SULE KAYAOLUK
BASEDITOR
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The Right to Protest Under Digital
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Bu makale, protesto alanlarindaki yiksek teknolojili dijital
gozetimden kaynaklanan hukuki sorunlari Turkiye 6rnegi
Uzerinden analiz etmekte ve cesitli ¢ozim Onerileri
sunmaktadir.
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Avrupa Birligi Yapay Zeka Yasasi

PELIN SENGUN

Bu makale, yapay zekanin hizla gelisen guvenlik risklerine
karsi devletlerin aldigi 6nlemleri incelemekte; ozellikle
Avrupa Birligi tarafindan yirurlige konulan ilk kapsamli yasal
dizenlemeyi ele alarak konunun hukuki boyutunu

irdelemektedir.
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Dijital Yargilama Sistemlerinde Guincel Sorun:
Deepfake Delillerin Diiruistliik Kurali ve ispat
Hukuku Baglaminda Degerlendirilmesi

SULE KAYAOLUK

Bu makale, dijitallesen yargilama stireclerinde mahkemelere
sunulan 'Deepfake' iceriklerin, durustlik kurali ve ispat
hukuku cercevesinde olusturdugu hukuki riskleri Turk
hukuku 1siginda incelemektedir.

13

Yapay Zeka Caginda Adil Kullanimve
Hukuki Belirsizlikler

FiLiZISIK

Bu makale, Uretken yapay zeka modellerinin veri kullanimi
ile fikri mulkiyet hukuku arasindaki ¢atismayi incelemekte;
'Adil Kullanim" doktrini 1siginda yaraticlhgin korunmasi ile
teknolojik  gelisim arasindaki hukuki dengeyi
sorgulamaktadir.

Kamusal Alanda Yapay Zeka Destekli
Denetim ve Siyasal ifade Ozguruga Uzerine
Etkileri

IKLIM GUNES ATAR, FATMA RUMEYSA TUNAY

Bu makale, kamu otoritelerinin meydanlarda yurittugu
yapay zeka destekli gozetimin, bireylerin toplanti ve gosteri
yurdyusu hakk ile bu hakkin ayrilmaz bir parcasi olan siyasal
ifade 6zglrligu Uzerindeki daraltici etkisini incelemektedir.

Hukuk okurgazamg\m rtimayr misgon edindik. Hukuk ogreacilerinia
nukukun fer alaninds ortay: kogduktam makalelerini sizlerle pagtasmanm
nutluluguny Jasijorur, 1] okumalar diligoruz“.
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THE RIGHT TO PROTEST UNDER DIGITAL

SURVEILLANCE: A CONSTITUTIONAL
ANALYSIS OF TURKIYE

L Introduction
Recent advances in digital surveillance
technologies have fundamentally altered the

conditions for exercising the right to protest. In
Turkiye, reports regarding the use of facial
recognition technologies during public
demonstrations have raised serious constitutional
questions regarding legality, proportionality, and the
protection of the essence of fundamental rights. This
article analyses the legal problems arising from high-
tech digital surveillance in protest areas, using the
Turkish case as an example, and offers various
solutions.

IL The Right to Protest (Freedom of
Peaceful Assembly) in Tiirkiye

a. Constitutional Framework

The right to protest in Tiirkiye is guaranteed
by Article 34 of the Turkish Constitution (the
“Constitution”): everyone has the right to hold
unarmed and peaceful meetings and demonstration
marches without prior permission. This right is an
extension of the freedom of expression recognized in
Article 26 of the Constitution.

The right to protest enables individuals to
express their views collectively in public spaces. The
concept of "assembly” underlies this right, aiming to
protect common interests through visible actions.
Often manifesting as political opposition, this right is
fundamental in democratic participation by allowing
citizens to challenge political authority outside of
formal electoral channels. The effective exercise of
this right is closely linked to accountability and
pluralism within a constitutional order (Venice
Commission and OSCE/ODIHR 1-2). As a result,
protecting it goes beyond individual freedom of
expression and emerges as a necessity for a
democratic society.

b. Provisions of the Law on Meetings and
Demonstrations

However, as Sirin argues, this fundamental
right has been largely rendered ineffective by the
strict, ambiguous, and practically prohibitive
provisions of the Law on Meetings and
Demonstrations (the “Law No. 2911”) (7-10). As
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stated above, prior permission is not required to
exercise the right to protest. The notification system
envisaged by the Law No. 2911 has effectively
become a permission mechanism, despite the
principle of “without prior permission” in the
Constitution; any meeting organized without
notification can be considered “unlawful” (Anayurt
119).

Moreover, since the grounds for prohibition
under the law are based on unpredictable and
broadly interpretable concepts such as “public order”
and “general security,” it opens the door to arbitrary
interventions by the administration (Ozen¢ 126).
Therefore, the authorities could treat these
notifications, based on these broad terms, as
"permission” and ban the protests. In this context,
although the exercise of the right is possible on
paper, it is systematically obstructed in practice.

c. Digital Surveillance in Protests

Technological advancements and security
concerns have created a new problem. It was known
that CCTV cameras were used during public
demonstrations, although this was controversial in
terms of the exercise of rights (Abanoz Oztiirk 155).
In addition, media reports suggested that facial
recognition systems were being used in public spaces
(Gostoli; “In  Turkey”). Moreover, the interior
minister stated that facial recognition would be
added to body cameras that record interactions
between civilians and law enforcement (“Polislere”).
The  possibility of identifying individuals
participating in protests deemed "illegal” due to lack
of notification through these systems creates a
deterrent and potentially punitive effect on the
exercise of the right to protest.
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d. Assessment of the Principle of Legality

Under Article 6 of the Personal Data
Protection Law of Tiirkiye, facial data is classified as
“special category data”. Data falling into this category
may be processed with the consent of the data
subject or in cases where there is a clear legal basis
(Simsek 86). It is clear that the individuals
participating in the protest did not give such consent,
therefore a clear legal basis must be sought.
Furthermore, there is no legal basis for the use of
CCTV cameras in the law enforcement laws or
provincial administration laws. The administration
relies on its public order function, which is a general
authority of law enforcement, when carrying out this
activity (Ozer 155). Therefore, there is no explicit
legal basis. Although Article 11 of the Law No. 2911
provides that audio and video recordings may be
made during meetings and demonstrations, it does
not regulate the processing of individuals' facial data
and does not constitute a clear legal basis (Venice
Commission and OSCE/ODIHR 66).

This situation also fails to satisfy the “quality
of law” requirement developed in the jurisprudence
of the European Court of Human Rights. According to
this standard, interferences with fundamental rights
must be accessible, foreseeable, and accompanied by
adequate safeguards against arbitrariness. A general
reference to public order powers, without clear
limits on scope, purpose, and duration, cannot meet
this threshold in a democratic society governed by
the rule of law (European Court of Human Rights
15-16).

A similar concern can be observed in the
jurisprudence of the Turkish Constitutional Court.
The Court has consistently held the view that
interference with the freedom of assembly should
not impair the essence of the right and should be
surrounded by strict safeguards to prevent
arbitrariness. According to the Court, imposing
deterrent penalties against the exercise of the right
to assembly and demonstration infringes upon the
essence of the right (Tiirkiye Barolar Birligi Insan
Haklar1 Merkezi 14-18). From this perspective,
surveillance practices that systematically identify
peaceful demonstrators without a clear and concrete
legal basis raise serious constitutional concerns
under Article 34 of the Constitution.
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e. Criminalisation and the Destruction of the
Core of the Right

Article 23 (b) of the Law No. 2911 prohibits
covering the entire face or part of it and classifies it
as a crime. Therefore, any material that covers the
face, even masks used for medical purposes, will
constitute a crime. The criminalization of covering
the face and the processing of data unlawfully using
FRTs when the face is uncovered renders the right to
protest effectively unenforceable. That is, if the face
is covered, a crime punishable by imprisonment will
have been committed; if the face is uncovered, the
person will be easily identified and held accountable
for participating in an "unlawful" protest. This
regulatory design leaves no constitutionally
acceptable type of exercising the right and places
individuals in a situation of unavoidable legal
exposure. By structuring the exercise of the right
around an automatic sanction logic, the law
transforms participation in peaceful assembly into a
legally hazardous act. This situation violates the
prohibition on interfering with the core of the right
(Gozler 210) and is, therefore, unconstitutional.

111 Proposed Legal Solutions

a. The Security Rationale Behind

Surveillance

Before moving on to the solution of this legal
problem, the freedom-security dilemma must be
taken into account in order to understand the
rationale behind the state’s increasing reliance on
surveillance technologies. There are two reasons for
the increasing use of camera-based surveillance:
technological advancements and the emergence of a
preventative policing approach (Vogiatzoglou 1-4).
Turkiye's increasing security problems have
contributed to the normalization of preventative
security tools. Consequently, the use of digital
surveillance technologies in public spaces, and

especially at protests, is seen as a security
requirement. While this security-oriented
perspective explains the political appeal of

surveillance technologies, it does not in itself resolve
the constitutional requirement that any interference
with fundamental rights must rest on a clear, precise,
and foreseeable legal basis.
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b. Structural Reform of the Law on Meetings
and Demonstrations

The solution to these problems requires a
reformed approach that complies with the principle
of legality. In constitutional terms, this requires a
framework that is clear, accessible, and foreseeable
in its effects on individuals. Primarily, the Law No.
2911 must be brought into line with Article 34 of the
Constitution. The notification system should be
reorganized in such a way that it does not become a
permission mechanism (Kaboglu 266). Notification
should only be required to enable the state to fulfil its
duty to protect (Eren 142-145).

Furthermore, the grounds for prohibiting
protests should be stripped of vague language and
linked to concrete criteria in line with the principle of
proportionality. Proportionality also presupposes
reasoned decision-making. In practice, this means
the administration should be required to identify a
concrete and imminent risk, consider less restrictive
measures, and provide a justification capable of
effective judicial review. The ban on face coverings
should either be lifted or reorganized with due
regard to the balance between “ends and means” and
should only be applied in exceptional cases where
the purpose is to conceal identity and other elements
of crime are also present.

c. Regulation of  Facial

Technologies

Recognition

The view that FRTs should be completely
banned in public spaces (Gabrielli 520-21) should be
evaluated in the context of Tirkiye. Surveillance in
protest areas is incompatible with the democratic
social order not only because of the severity of the
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intervention, but also because it creates a “chilling
effect” that suppresses people's willingness to
participate in peaceful gatherings from the outset
(Venice Commission and OSCE/ODIHR 66). The
chilling effect operates ex ante. Individuals may
refrain from lawful participation because
surveillance increases the perceived likelihood of
identification, profiling, and later sanctions, even
where no violence or disorder occurs.

Furthermore, it has been noted that this
system leads to the state taking on the appearance of
a “surveillance state” (Murray 147). This perception
matters constitutionally because it alters the
relationship between the citizen and the state. When
visibility becomes a liability, the constitutional
promise of participation is replaced by a logic of pre-
emptive control. This concern has recently been
explicitly recognised by the European Court of
Human Rights. In Glukhin v. Russia, the Court held
that the use of facial recognition technologies to
identify and arrest participants in peaceful protests
constituted a serious interference with Articles 8 and
10 of the Convention, emphasising its chilling effect
on democratic participation. The Court underlined
that deploying such highly intrusive technologies for
minor administrative offences does not correspond
to a pressing social need and is incompatible with a
democratic society governed by the rule of law
(Glukhin v. Russia paras. 63, 73-77).

Given the inadequacy of the legal framework
in Tiirkiye, a complete ban on the use of FRTs in
public spaces would provide the strongest guarantee
for protecting the democratic function of the right to
protest. At minimum, the prohibition should apply to
peaceful assemblies and demonstrations as a
negative protection norm. Without such a categorical
boundary, safeguards risk collapsing into broad
exceptions driven by security rhetoric.

Nevertheless, if the use of technology is
insisted upon, a strict legal regime is essential
(Gabrielli 526-529). Such a regime must be grounded
in the principle of necessity. The state should
demonstrate that the measure addresses a pressing
social need and that less intrusive tools cannot
achieve the same aim. This legal regime must clearly
specify the circumstances under which the
technologies may be used; it must include negative
protection norms prohibiting their use in peaceful
protests; and it must stipulate that their use is only
possible with a court order and solely for specific and
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limited serious crimes. The requirement of a judicial
authorization is crucial because it introduces
external scrutiny and limits function creep. Equally
important is purpose limitation: data collected for a
narrowly defined investigation should not be
repurposed for general monitoring of dissent.
Furthermore, every instance of use by law
enforcement must be recorded, subject to oversight,
and provide for effective remedies for violations
(Erdogan 54-58).

IV. Conclusion

To conclude, clearly defining the limits of
FRTs will protect legitimate use for security
purposes while also eliminating the risk of arbitrary
surveillance, ensuring fundamental rights remain
protected by the rule of law. A clear and foreseeable
legal framework will prevent surveillance
technologies from functioning as a tool to obstruct
lawful democratic participation. In the absence of
such limitations, digital surveillance will hinder the
exercise of other forms of freedom of expression
beyond the right to protest. The state can reconcile
security objectives with its constitutional obligation
to protect fundamental freedoms by addressing the
use of facial recognition technologies on the basis of
legality, necessity, and proportionality. Consequently,
legal regulations in this area are a necessity for the
democratic society enshrined in the Constitution.

Works Cited

"In Turkey, New Technologies Reinforce Repression." France
24, 30 Mar. 2025, https://www.france24.com/en/live-
news/20250330-in-turkey-new-technologies-reinforce-
repression.

"Polislere 'Yiiz Tanima Sistemi' Iceren Yaka Kameras1."
Bianet, 29 Feb. 2024,
https://bianet.org/haber/polislere-yuz-tanima-sistemi-
iceren-yaka-kamerasi-292498.

Abanoz Oztiirk, Buket. “Evaluation of Smart Video
Surveillance in the Context of Fundamental Rights and
Freedoms: From CCTV to Body Cameras.” Metropol ve
Giivenlik: Insan Haklar1 ve Sivil Toplum Perspektifi,
Istanbul University Press, 2025, pp. 152-176.

Anayurt, Omer. Toplanma Hiirriyeti Kavrami ve Tiirk Anayasa
Hukukunda Toplanma Hiirriyeti. Kazanci Yayinlari,
1998.

Erdogan, Irmak. Yapay Zeka ve Profilleme Teknolojilerinin
Ceza Muhakemesinde Kisisel Veri Islenmesine Etkileri.
Seckin Yayincilik, 2022.

MUSTAFA EMRE DEMIR

Eren, Abdurrahman. Tiirkiye’'de Insan Haklarinin Korunmasi:
Uluslararast Koruma Mekanizmalari ve Ulusal Insan
Haklart Kurumlarinin Rolii. Turhan Yayinevi, 2007.

European Commission for Democracy through Law (Venice
Commission) and OSCE Office for Democratic
Institutions and Human Rights. Guidelines on Freedom of
Peaceful Assembly. 3rd ed., 2020.

European Court of Human Rights. Glukhin v. Russia.
Application no. 11519/20, 4 July 2023. HUDOC,
https://hudoc.echr.coe.int/#{%22itemid%22:[%22001
-225655%22]}.

European Court of Human Rights. Guide on Article 11 of the
European Convention on Human Rights (Freedom of
Assembly and Association). 2025.

Gabrielli, Giulia. "The Use of Facial Recognition Technologies
in the Context of Peaceful Protest: The Risk of Mass
Surveillance Practices and the Implications for the
Protection of Human Rights." European Journal of Risk
Regulation, vol. 16, 2025, pp. 514-541.

Gostoli, Ylenia. "Turkey’s Al-Powered Protest Crackdown."
New Lines Magazine, 5 June 2025,
https://newlinesmag.com/spotlight/turkeys-ai-
powered-protest-crackdown/.

Gozler, Kemal. Tiirk Anayasa Hukuku Dersleri. Ekin Yayinevi,
2000.

Kaboglu, Ibrahim. Anayasa Hukuku Dersleri (Genel Esaslar).
Legal Yayinlari, 2020.

Murray, Daragh. "Facial Recognition and the End of Human
Rights as We Know Them?" Netherlands Quarterly of
Human Rights, vol. 42, 2024, pp. 145-152.

Ozeng, Berke. "Toplant1 ve Gosteri Yiirilyiisii Ozgiirliigii ve
Mekan Yasaklar." Istanbul Universitesi Hukuk Fakiiltesi
Dergisi, vol. 73, 2015, pp. 87-134.

Ozer, Hazan Dicle. "MOBESE izleme ve Kayitlar1: Gozetim
Toplumu Baglaminda Bir Degerlendirme." Dokuz Eyliil
Universitesi Hukuk Fakiiltesi Dergisi, vol. 24, 2022, pp.
459-500.

Simsek, Oguz. Anayasa Hukukunda Kigisel Verilerin
Korunmasi. Segkin Yayincilik, 2008.

Sirin, Tolga. 30 Soruda Toplanti ve Gésteri Yiirtiytisti Hakki. On
iki Levha Yayinlari, 2013.

Tiirkiye. Law on Meetings and Demonstrations. Official
Gazette, no. 18185, 8 Oct. 1983.

Tirkiye. Personal Data Protection Law. Official Gazette, no.
29677,7 Apr. 2016.

Tirkiye. The Constitution of the Republic of Tiirkiye. Official
Gazette, no. 17863, 9 Nov. 1982.

Tiirkiye Barolar Birligi insan Haklar1 Merkezi. Toplanti ve
Gosteri Yiiriytisii Kanunu Kapsaminda Hukuki
Degerlendirme. 2025.

Vogiatzoglou, Plixavra. "Mass Surveillance, Predictive
Policing and the Implementation of the CJEU and ECtHR
Requirement of Objectivity." European Journal of Law
and Technology, vol. 10, no. 1, 2019, pp. 1-18.




DIJITAL YARGILAMA SiSTEMLERINDE GUNCEL SORUN :
DEEPFAKE DELILLERIN DURUSTLUK KURALI VE iSPAT
HUKUKU BAGLAMINDA DEGERLENDIRILMESi

Giris

Icinde bulundugumuz dijital déniisiim ¢ag), bilginin
ve belgelerin fiziksel sinirlardan dijital mecralara
tasinmasina olanak tanimis; bu durum bircok alanda
oldugu gibi hukuk yargilamasinda da Kkendini
gostermis ve "Cevrimici Uyusmazlik Cozimi" (Online
Dispute Resolution - ODR) yontemlerinin dogmasini
saglamistir.! Geleneksel alternatif uyusmazlik ¢éziim
yontemleri (Alternative Dispute Resolution-ADR) olan
miizakere, ombudsman, uzlasma, arabuluculuk ve
tahkim gibi yontemlerin dijital platformlara entegre
edilmesi, sadece bir mekan degisikligi degil; ayni
zamanda hiz, diisik maliyet ve usul ekonomisi ilkeleri
bakimindan yargilamanin verimliligini artiran bir
adimdir? ODR, yenilik¢i teknolojileri stirece bir
"dordiincii taraf" olarak dahil etmekte ve “ODR
platformu” adi verilen bu araci mekanizmalari
sirece dahil ederek wuyusmazlik ¢6ziimiinde
geleneksel yontemleri teknolojiye adapte etmekte ve
adalete erisimi kolaylastirmaktadir.*

Gilinlimiizde artan internet hizi, gelismis video
konferans olanaklari, ¢evrimigi goriisme, belgelerin
cevrimici paylasimi ve bulut tabanli veri saklama
sistemleri, ODR altyapisin1 her gecen giin daha da
ileriye tasimaktadir.® Ancak teknolojinin yargilama
stireclerine sagladigr bu kitlelere erisim kolayligi,
slrdiriilebilirlik ve usul ekonomisini destekleyen
avantajlarinin yaninda daha o6nce Kkarsilagilmamis
nitelikte usuli riskleri bulunmaktadir. Bu risklerin

basinda, Uretken Yapay Zeka (Generative Al)
teknolojilerinin  gelismesiyle ortaya ¢lkan ve
gercekligin  dijital olarak manipiile edilmesine

dayanan "Deepfake" icerikler gelmektedir.

'Ensar Lokmanoglu ve Ozlem Bora, “Dijital Doniisiim
Stirecinde Alternatif Uyusmazlik C6ziim Yollarinda Yeni
Yaklagimlar”, Business & Management Studies: An
International Journal, Cilt 12, Say1 4 12(4), 911-927.
https://doi.org/10.15295/bmij.v12i4.2460

2 Samil Demir, "Online Uyusmazlik Coziimii (ODR) -
Elektronik Tmzali flam Hiikmiinde Anlasmalar". Ankara
Barosu Biligsim ve Hukuk Dergisi. 18 Ocak 2007

3 UNCITRAL ODR Teknik Notlari (n 3) Boliim V,26.

4 Melis Ercan, “Uyusmazliklarin Online C6ziim Yéntemleri”,
Yiiksek Lisans Tezi, Ankara, 2012,

Cemre Cise Kadioglu Kumtepe, Cevrimi¢i Uyusmazlik
Coziimii ve Tiirkiye'deki Uygulamalari, On Iki Levha
Yayincilik, Istanbul, 2024, s.3

® Baris Midik, “Teknolojik Gelismeler Isiginda Hukuk
Yargilamasimni Yeniden Diistinmek: Otomasyondan Koklii
Déniisiime” KOUHFD, 2022, Say1: 25/ 26, s. 65
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Bu ¢alisma, ODR yontemlerinin sundugu genel
avantajlardan ziyade; dijitallesen yargilama siirecinde
mahkemelerde kullanilan delillerin de dijitallesmeye
baslamasiyla birlikte ortaya ¢ikan "Deepfake delil"
sorununu merkeze almaktadir. Bu kapsamda
oncelikle uyusmazlik ¢6zliim sistemlerinin giliniimiiz
kosullarina uyumlanmasindan ve dijitallesme ile
birlikte ortaya cikan dijital delillerden ve ardindan
yapay zeka araciligiyla manipiile edilen ses, gorintii
ve video kayitlarinin sonucunda ortaya c¢ikan
deepfake delillerin  yargilama makamlarina
sunulmasinin; Tirk Medeni Kanunu (TMK) m. 2 ve
Hukuk Muhakemeleri Kanunu (HMK) m. 29'da
diizenlenen diriistlik kural ile ispat hukukunun
temel ilkeleri baglamindaki etkileri incelenecektir.

Dijital Cagda Ispat Hukuku ve Dijital Deliller

Hukuk kurallarinin amaci hukuka uygun yollarla
maddi gerceklige ulagmak ve olaylarin
aydinlatilmasini  saglamaktir Maddi gerceklige
ulasma yolunda o6zellikle ceza yargilamasinda olmak
lizere en biiyiik ispat araci ceza muhakemesinin yapi
tas1 olan delillerdir.® Arapc¢a bir kelime olan delil
(kanit, ispat vasitasi), bir seyin varligini, ashini, ne
oldugunu ispatlamaya yarayan, yol gdsteren, ipucu, iz,
isaret, nisan veya alamet anlamina gelmektedir.”
Adalet Bakanlhigi'min Hukuk Sozligiinde ise delil
kisaca ‘kanit’ olarak tanimlanmaktadir. Delillerin;
hukuka uygun olarak elde edilmis, yargilamaya konu
somut olaya iligkin, glivenilir, hayatin olagan akisina,
akla, mantiga uygun (rasyonel) ve erisilebilir olmasi
gerektigi Ceza Muhakemesi Kanunu (CMK) m. 217°de

¢ Berkan Kurtulus, “Dijital Deliller: Teknolojinin Deliller
Uzerine Etkisi”, Hukuk ve Bilisim Dergisi, 2022, web

7 Ferit Develioglu, Osmanlica = Tiirkge Ansiklopedik Liigat,
11. Baski, Ankara, 2013, s 172.
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gerektigi Ceza Muhakemesi Kanunu (CMK) m. 217’de
belirtilmektedir® Giinimizde gelisen teknolojinin
sonucunda dijitallesen yargi sistemleriyle birlikte
dijital delil kavrami da ortaya ¢ikmistir.

Dijital delil (elektronik delil); "Bir elektronik arag
tizerinde saklanan veya bu araglar araciligiyla iletilen,
sorusturma ve yargillama acisindan hukuki degeri
olan bilgi ve veriler" seklinde tanimlanmakta, "adli
bilisimle ilgili bir calisma sirasinda bilisim sistemleri
ve bu kapsamdaki depolama aletleri iizerinden elde
edilen adli deliller" olarak da ayrica ifade
edilmektedir.’ Tiirk Hukuk sisteminde dijital deliller
CMK m. 134 ve devami hiikiimlerinde diizenlenmistir.
Tasinabilen/tasinamayan bilgisayar, harddisk, flash
disk, CD/DVD, hafiza karti, akilli telefon, kart
okuyucular, dijital fotograf ve video kaydediciler, ses
kayit cihazlari, yazicy, faks ve fotokopi makineleri, sim
kartlar dijital delillerin saklandig1 alanlar olarak
sayilabilir.’® Dijital mecralardan elde edilen delillerin
ispat hukuku baglaminda kullanilabilmesi i¢in akla
uygunluk, gerceklik, eksiksiz olma, inanilabilirlik,
giivenilirlik, farkli kisiler tarafindan incelendiginde
ayn1 sonuca ulasilabilirlik gibi kosullar1 saglamasi
gerekir.'! Dijital deliller; dijital olmayan delillerin
ozelliklerine ek olarak belli bagh farkh ozelliklere de
sahiptir. Bunlar; gizli bir yapiya sahip olmalan,
kopyalanabilir ve cogaltilabilir olmalari, kolaylikla
degistirilebilir veya yok edilebilir olmalar,
uluslararasi nitelikte olmalari, aidiyet tespitlerinin
zor olusu ve dinamik ve degisken yapida
olmalaridi.*? Dijital delillerin 'manipiilasyona agik
olmasi, degistirilebilme kolaylig1 ve sanal olmasinin’'
hiikme esas alinmasini engellemeyecegi yiiksek
mahkeme kararlarinda vurgulanmakta ve bu noktada
CMK m. 217’de diizenlenen delil serbestisine iliskin
bircok yargi karar1 bulunsa da dijitallesmenin her
konuda oldugu gibi ispat hukuku baglaminda
delillerin inandiriciign ve yargilamanin isleyisinin
giivenilirligi  acisindan da  olumsuz etkileri

8 Kurtulus, “Dijital Deliller: Teknolojinin Deliller Uzerine
Etkisi”

® Giil, Ahmet. “Elektronik Delillerin Degerlendirilmesi ve
Kabul ve Yargitay Uygulamalar:”, Ankara, Adalet Bakanligi
Yaynlart / Egitim Dokiimanlari, 2021, s.3,Web

1% Giil,“Elektronik Delillerin Degerlendirilmesi ve Kabul ve
Yargitay Uygulamalart”, s.3

"1 Aysenur Demiral, “Dijital Delil Nedir? Ne Ise Yarar?”,
2021,Web

Mustafa Goksii, Hukuk Yargilamasmda Elektronik Delil,
Ankara, Adalet Yayinevi, 2011, s. 31-32.

GSI Team, “Hukukta Dijital Delillerin Onemi”, 2025, Web
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bulunmaktadir.’® Olumsuz etkilerinden biri dijital
delillerin manipiile edilmesiyle olusan asagida detayl
aciklanacak olan “deepfake deliller” olarak ortaya
cikmistir.

Deepfake Teknolojisi

Yapay zeka kavrami ile hayatimiza bir¢ok yeni
kavram girmis olup bu yeniliklerden biri de
“deepfake” kavramidir. 11k olarak 2017 yilinda Reddit
isimli bir sosyal medya platformunda giindeme
gelmistir.'* Deepfake teknolojisi, yapay zeka ve derin
O0grenme algoritmalarini kullanarak gercek halinden
uzaklagmis, lizerinde oynanmis ve manipiile edilmis
gorilintl ve videolarin olusturulmasini saglamaktadir.
Deepfake “deep learning” (derin 6grenme) ve “fake”
(sahte) kelimelerinden tiiretilmekte ve sahte veya
manipiile edilmis bir video, goriintii, ses kayitlarini
ifade etmektedir.’® Deepfake teknolojisinin detayli
Ogrenilebilmesi acisindan “yapay zeka” (artificial
intelligence), “makine 6grenmesi” (machine learning),
“derin 6grenme” (deep learning) gibi bazi
kavramlarin da bilinmesi 6nemlidir.’® Yapay zeka
(artificial intelligence); insan zihnini model alan
makinelerin; diisiinme, 6grenme, karar verme gibi
kompleks siirecleri yerine getirmesini miimkiin kilan
disiplinlerarasi bilim ve teknoloji alanidir.’” Makine
O0grenimi  (machine learning); belli kaliplar
Ogrenebilen ardindan da 6grendigi kaliplardan dogru
cikarimlar yapabilen algoritmalarla ilgilenir. Derin
o0grenme (deep learning); makine 6greniminin bir alt
tird olmakla birlikte ¢ok katmanli yapay sinir
aglarinin olusturulmasi1 ile meydana gelen bir

'3 Giil, “Elektronik Delillerin Degerlendirilmesi ve Kabul ve
Yargitay Uygulamalart”

14 Fatih Arslan “Deepfake Technology: A Criminological
Literature Review”. Sakarya Universitesi Hukuk Fakiiltesi
Dergisi, vol. 11, no. 1, 2023, s. 702,
d0i:10.56701/shd.1293642.

'S Amil Kaymak,. “Deepfake ve Yasak Cihaz veya Programlar
Sugu (TCK M. 245/A)”, 6. ULUSAL OGRENCI
KOLOKYUMU Ceza Hukuku ve Baglantili Alanlarda Yapay
Zekamn Yeri ve Islevi, s.32

16 Nergis Belen, Nursel Yalgin, “Deepfake Teknolojisi ve Ceza
Hukuku: Ses ve Goriintii Manipiilasyonlarindan Dogan Cezai
Sorumluluk”, The Journal of International Scientific
Researches, 2025, 10(2), 203

17 Hiiseyin Iscan, Ayse Durgun Kaygisiz, “Yapay Zeka: Alt
Dallar1 ve Uygulama Alanlar”, Aksaray Universitesi Iktisadi
ve Idari Bilimler Fakiiltesi Dergisi, 2024, 16(4), 201-234.
DOI: https://doi.org/10.52791/aksarayiibd. 1574207
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ogrenme yontemidir.'® Bu yéntem insan beynini taklit
ederek biiyiikk miktardaki verilerin daha kolay
islenebilmesini saglar.'® Deepfake teknolojisi ile
iretim yapilirken gercek ve tiizel Kisilere ait 6zellikle
metin, ses, gorlinti gibi veriler kullanilarak yiiksek
kaliteli ve gercekci Urtinler olusturulmaktadir. Gelisen
deepfake teknolojisinin kullanimi hukuk, egitim,
siyaset, ticaret, eglence gibi hayatin her alaninda her
gecen giin daha da yayginlasmaktadir?® Her
teknolojik gelismenin c¢ift tarafli bir etkiye sahip
olmasi gibi, deepfake teknolojisi de mesru ve olumlu
amaclara hizmet edebilecegi gibi yasa dis1 ve yikici
amaglar  igin  de  kullanilabilic®®  Deepfake
teknolojisinin sinema, egitim, sanat, moda gibi
alanlarda olumlu bir kullanimi varken® ozellikle
siyasi propaganda, bireylerin mahremiyet haklarini
ihlal etme, toplumsal cinsiyet temelli tacizleri
arttirma ve sahte haberler araciligiyla medyanin
glivenirligine dair inanci sarsma gibi hem bireysel
hem de toplumsal olumsuz sonuglar1 da
bulunmaktadir. Deepfake teknolojisi 0Ozellikle bazi
suglarin islenebilmesini kolaylastirabilmekte, su¢larin
islenebilmesinde ara¢ olarak kullanilabilmekte ve
yeni su¢ tirleri de ortaya ¢ikarabilmektedir.?
Deepfake teknolojisi ile gerceklestirilebilen bu suclara
Su¢ Uydurma (TCK m.271/1), Santaj Sucu (TCK
m.107/2), Kisisel Verilerin Kaydedilmesi (TCK
m.135), Kisisel Verileri Hukuka Aykir1 Olarak Verme,
Yayma Ve Ele Gegirme (TCK m. 136), Ozel Hayatin
Gizliliginin Ihlali (TCK m.134/1,2) gibi suclar érnek
olarak verilebilir.**

'® Giines Okuyucu Ergiin (2023). “Machina Sapiens”. Ankara
Universitesi Hukuk Fakiiltesi Dergisi, 72 (2), s.730
https://doi.org/10.33629/auhfd. 1288894

1 Igbal H. Sarker, (2021). “Deep Learning: A Comprehensive
Overview on Techniques, Taxonomy, Applications and
Research Directions”, SN Computer Science, 2(6), s.419

20 Belen, Yalgin, “Deepfake Teknolojisi ve Ceza Hukuku: Ses
ve Goriintii Manipiilasyonlarindan Dogan Cezai Sorumluluk”,
s.203

2! Belen, Yalgin, “Deepfake Teknolojisi ve Ceza Hukuku: Ses
ve Goriintii Manipiilasyonlarindan Dogan Cezai Sorumluluk”,
5.203

2 Belen, Yalgin, “Deepfake Teknolojisi ve Ceza Hukuku: Ses
ve Goriintii Manipiilasyonlarindan Dogan Cezai Sorumluluk”,
s.205

% Belen, Yalgin, “Deepfake Teknolojisi ve Ceza Hukuku: Ses
ve Goriintii Manipiilasyonlarindan Dogan Cezai Sorumluluk”,
5.203

*Lexis Hukuk, “Yargitay’a Gore Deepfake Teknolojisinin
Cezai Boyutu”, Lexis Hukuk, web.
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Deepfake Teknolojisinin Ispat Hukuku ve
Diiriistliik Kurali Baglaminda Degerlendirilmesi

Bu teknolojinin yeni suclar ortaya ¢ikarmasi ve
bazi suclarin islenmesini kolaylastirmas1 gibi,
suglarin ispatlanmasinin saglanmasi bakimindan da
belirli olumsuz yonleri bulunmaktadir. HMK m. 27
hiitkmiince hukuki dinlenilme hakkinin bir unsuru
olarak yargillamanin taraflarina ve ilgililerine
aciklama ve ispat hakki taninmigtir HMK m. 189/1
hiilkmiine goére de davanin taraflarinin Kanunda
belirtilen siire ve usule uyulmasi kosulu ile ispat
hakkina sahip olduklan diizenlenmistir.?® Ispat, bir
6nermenin dogrulugu hakkinda kanaat verilebilmesi
icin bir nedenselligin ortaya konulmasidir.*® Yargilama
hukuku baglaminda da ispat, hakimin bir vakianin
iddiasinin gercek olup olmadigi konusunda ikna
edilmesidir.?’ Ispat hakki temel dayanagini, Anayasa
m. 36 ve Avrupa insan Haklan Sozlesmesi m. 6’da
diizenlenen adil yargilanma hakkindan almaktadir.
Ispat hakkinin siirlar1 HMK m. 189 hiikmiince
belirlenmistir. Bu hikiim uyarinca hukuka aykiri
olarak elde edilen deliller, vakialarin ispatinda

»Barig Toraman, “Medeni Usul Hukukunda Ispat Hakkina
Dair Bazi Tespit ve Degerlendirmeler”. Dokuz Eyliil
Universitesi Hukuk Fakiiltesi Dergisi, c. 16, Temmuz 2014, s.
1486 https://izlik.org/JASAKWAIWG.

2 Konuralp, H., Ispat Kurallarinin Zorlanan Sinirlari, 2. Bast,
Ankara: Yetkin, 2009, s. 8. Ayrica bkz. ve kars. Lagarde, X.,
Reflexion critique sur le droit de la preuve, Paris: L.G.D.J.,
1994, no 48, s. 80, 81. Bu anlamda ispata yonelik faaliyetin,
bir seyin yahut bir kabuliin ger¢ek veya muhtemel oldugunun
gosterilmesi anlamina geldigi ifade edilebilir. Bkz. ve kars.
Mouralis, J.-L., Preuve, 1o modes de preuve, Rép. civ. Dalloz,
2011, no 1, s. 5; Carbonnier, J., Droit civil, T. I, Paris: PUF,
1962, s. 156; Planiol, M./Ripert, G., Traité pratique de droit
civil frangais (2¢ éd.). Paris: L.G.D.J., 1954, s. 156.

27 Toraman, “Medeni Usul Hukukunda Ispat Hakkina Dair
Bazi Tespit ve Degerlendirmeler”, s.1487
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dikkate alinmayacak ve Kanunun belirli delillerle
ispatin1 emredici kildig1 hususlar yalnizca o deliller
ile ispat olabilecektir® Bu hiikiim hukuk
muhakemeleri usuliince gecerlidir. Ispat hukuku,
Hukuk Muhakemeleri Usulii Kanunu’'nda ve Ceza
Muhakemesi Kanunu’'nda birbirinden farkli olarak
diizenlenmistir. Ceza muhakemeleri kanununa gore
ise delil serbestisi bulunmaktadir. Delil
serbestisinden anlasilmas1 gereken husus; maddi
gercegi aramakta olan ceza muhakemesinde, belli
hususlarin belli delillerle ispatinin zorunlu olmadigy,
ceza muhakemesinde hukuka uygun olmak kosuluyla
her  tirli  delilin  ispat unsuru  olarak
kullanilabilecegidir.® Ceza Muhakemesi Kanunu’'nda
bu husus m. 217/2 hiikmiince belirtilmistir.
Diirtistliik kurallarina baktigimizda ise Tiirk Medeni
Kanunu (TMK) m. 2 hiikkmiinde “Herkes, haklarini
kullanirken ve borglarini yerine getirirken diiriistlik
kurallarina uymak zorundadir” ifadesi belirtilmistir.>
Maddi hukukun bu temel kurali, usul ve ispat hukuku
bakimindan da mutlak bir gegerlilige sahiptir. ispat
hakki, taraflarin adil yargilanma hakkinin ve hukuki
dinlenilme hakkinin ayrilmaz bir parcasi olarak
anayasal koruma altinda bulunsa da sinirsiz bir hak
degildir. Ispat hakki, diiriistlik kuralimn cizdigi
sinirlar ~ dahilinde  kullanilmahdir3?  Dolayisiyla
mahkemeyi, taraflari, ylrirliikteki hukuk diizenini
yaniltmaya yonelik olusturulan diriistlikten uzak,
deepfake delillere dayanilmasi miimkiin degildir.
Hakkin bu sekilde deepfake deliller ile diristliik
kuralina aykir1 ve agik¢a kétiiye kullanilmasi halinde,
soz konusu ispat faaliyeti hukuk diizeni tarafindan
himaye edilmeyecektir. Kanun koyucu, bu durumu
TMK m.2/2’de, “Bir hakkin acikca Kkotiiye
kullanilmasini hukuk diizeni korumaz.” hiikmiine yer
vermek suretiyle hakkin koétiiye kullanilmasi yasagini
da maddi hukukta ayrica ve acikca diizenlemistir.*

28 Toraman, “Medeni Usul Hukukunda ispat Hakkina Dair
Baz1 Tespit ve Degerlendirmeler”, s. 1499

¥Dogan Gedik, “Ceza Muhakemesinde Hakimin Delilleri
Degerlendirme Serbestligi(CMK m.217)” D.E.U. Hukuk
Faliiltesi Dergisi, Prof. Dr. Durmus TEZCAN’a Armagan,
C.21,0zel S., 2019, 5. 916

3Ceren Demirel Mit,*“Diiriist Davranma ve Dogruyu Séyleme
Yikiimliligi ile Bu Yikiimliliiklere Aykiriligin Yaptirimi”,
Baskent Universitesi Hukuk Fakiiltesi Dergisi, c. 11, sy 2,
Ekim 2025, ss. 342 https:/izlik.org/JAS3BRI3XD.

3 Toraman,“Medeni Usul Hukukunda ispat Hakkina Dair
Baz1 Tespit ve Degerlendirmeler” , s. 1499

32 Demirel Mit, “Diiriist Davranma ve Dogruyu Sdyleme
Yiikiimliligi ile Bu Yikiimliliiklere Aykiriligin Yaptirimi”,
s. 342
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Ayrica HMK m. 29 hiikmiinde de diiriist davranma
yukiimliligi diizenlenmistir. HMK m. 29/1’e gore
diriist davranma ytiktimliiliigiine uyulmasi taraflarin
iradesine birakilmamis, bu hiikme uyulmamasi
halinde taraflara yaptirim uygulanacagi
belirtilmistir®® Bu hiikim yargilamanin  tim
safhalarinda taraflar1 diirtist davranmaya zorlamasi
sebebiyle uyulmasi gereken bir ytikiimliltaktiir?*

Sonug

Glnlimiizde artan dijital gelismelerin ispat hukuku
baglaminda delilleri de etkilemesi kaginilmaz bir
sonuctur. Bu sonug dijital delillerin degerlendirilmesi

asamasinda glivenilirligin  tespitini ve teknik
dogrulama denetimlerini daha o6nemli bir hale
getirmistir  Artik sunulan delillerin; teknolojik

gelismeler ve yapay zeka teknolojileri araciliiyla
maniplile edilmis, TUlzerinde oynanmis, gercekte
olmayan bir hale getirilmis olabilecegi ispat hukuku
anlaminda daima g6z onilinde tutulmahidir. Bu dijital
gelismeler, hukukun aradig1 oOlciitleri
farklhilagtirmamis yalnizca uygulamada daha dikkatli
ve hassas olunmasini gerektirmistir. Bir delilin varhigi
icin mevcut olmasi yetmemekte icerigin aidiyeti,
biitiinliigli, baglami ve lizerinde gercegi yaniltic1 bir
miidahalenin var olup olmadig: ayrica
incelenmektedir. Bu nedenle aidiyet, bitiinliik,
baglam, dogrulanabilirlik ve hukuka uygun elde edilis
gibi kriterler, yapay zeka destekli manipiilasyon
ihtimalinin var oldugu durumlarda daha da dikkatli
degerlendirilmelidir.®*®  Nitekim, dijital kayitlar
tizerinde degisiklik yapilabilme ihtimali nedeniyle bu
tir verilerin mutlak ve kesin delil olarak kabul
edilmedigi; ancak diger delillerle birlikte ispata
yardimci olabilecegi yoniinde yargi kararlarinda da
degerlendirmelere rastlanmaktadir.® Mevcut
durumda, bu sorunu yeterince ele almayan iilkelerin

33 Demirel Mit, “Diiriist Davranma ve Dogruyu Soyleme
Yiikiimliiligi ile Bu Yikiimliiliiklere Aykiriligin Yaptirimi”,
s. 344

34 Demirel Mit, “Diiriist Davranma ve Dogruyu Séyleme
Yikimliligi ile Bu Yikiimliliklere Aykiriligin Yaptirimi”,
s. 344

3 Arslan, “Deepfake Technology: A Criminological Literature
Review”

% Arslan, “Deepfake Technology: A Criminological Literature
Review”
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hukuk sistemleri, durumdan yararlanan suglular
tarafindan suistimal edilebilmektedir.?’

Dijital deliller, hassas yapilar1 geregi elde
edilmesinden mahkeme oOniine getirilmesine kadar
gecen tiim slrecte biitiinlik ve giivenilirliklerinin
korunmasina ihtiya¢ duyar.*® Mevcut hukukumuzda
elektronik veriler genel hiikiimlerle diizenlenmis olsa
da, yapay zeka eliyle {iretilen manipiilatif iceriklerin
usuli sartlar1 henliz net olarak cizilmemistir.
Dolayisiyla yasal mevzuattaki bu bosluklarin
giderilmesi ve kapsamli bir diizenleme yapilmasi
gerekmektedir. Bu dogrultuda dijital yargilama
sistemlerinin  glivenilirligini korumak ve adil
yargilanma hakkini giivence altina almak adina,
hukuk diizeninin hem proaktif hem de reaktif
mekanizmalar1 biitiinciil bir yaklasimla hayata
gecirmesi gerekmektedir. Bu kapsamda ilk olarak,
geleneksel adli bilisim yontemlerinin yetersiz kaldigi
bu alanda ‘'"yapay zekd destekli" c¢oziimler
iiretilmelidir. Teknolojik adimlarin yanmi sira, usul
hukukunun dinamiklerinde de kokli bir yaklasim
sergilenmeli; s6z konusu verilerin hukuka uygun
birer delil olarak kabul edilebilmesinde uzman
bilirkisi incelemesine kritik bir rol taninmalidir.
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AVRUPA BIiRLiGiI YAPAY ZEKA YASASI

Giris

Yapay zeka, glinlimiizde insan yasami i¢in birgok
alanda biliylik devrimler yaratmakta ve hayatimizin
artik her alaninda bizlerle birlikte olan bir teknoloji
haline gelmektedir. Bircok devlet teknoloji alaninda
gelismeleri takip etmekte ve yapay zekanin 6neminin
farkinda olup bir yaris haline girmekte ve bu da
teknolojinin ilerlemesini hizlandirmaktadir. Hizla
gelisen teknoloji ve yapay zeka ayni zamanda birgok
gliivenlik problemini de beraberinde getirmektedir.
Ortaya ¢ikan gilivenlik problemlerini 6nlemek igin
devletler cesitli diizenlemeler yapmaktadir. Ulkelerin
kendi diizenlemelerinin yaninda ilk kapsaml
diizenleme; Avrupa Birligi tarafindan yirirlige
girmistir.

Yapay Zeka Kavraminin Tanimi ve Tarihgesi

Yapay zeka gliniimiizde her alanda kullanilan ve
gecmisten glinimiize kadar da hizla kendini
gelistiren bir teknolojidir. Yapay zekanin uluslararasi
tanimda veya doktrinde herhangi bir ortak kabul
edilmis tanimi yoktur. Bununla birlikte, yapay zeka
icin farkli tanimlamalar bulunmaktadir. Yapay zeka,
Tiirk Dil Kurumu tarafindan “Bir bilgisayarin,
bilgisayar  kontroliindeki bir robotun veya
programlanabilir bir aygitin insana benzer bicimde
algilama, 6grenme, fikir yiiriitme, karar verme, sorun
¢cozme, iletisim kurma vb. islevleri sergileyebilme
yetenegi” seklinde tanmimlanir. (TDK Yapay Zeka)
Avrupa Birligi Parlamentosu tarafindan ise yapay
zekd, “makinelerin akil yiiriitme, dgrenme, planlama
ve yaraticilik gibi insanlara benzer davranislar
sergileme kabiliyeti” olarak tanimlanir. (Akbulut,
Akbulut 467) Avrupa Komisyonu, 21 Nisan 2021’de
Yapay Zekd Uzerine Taslak Yasa (bir diizenleyici
cerceve) Onerisini yayimlamis ve 3. maddesinde
yapay zeka sistemi “EK I'de belirtilen teknik ve
yaklasimlardan bir veya birden fazlasiyla gelistirilmis
ve insan tarafindan tanimlanan belirli amaglar icin,
icerik, tahmin, dneri seklinde ciktilar veya insanlarin
etkilesimde bulunduklart ortamlari etkileyen kararlari
liretebilen yazilim” olarak tanimlamistir. (Akbulut,
Akbulut 468). Yapay zeka icin makinelerin insan gibi
akil yiiriitme ve algisal yeteneklerine sahip, gelismis
bilgisayar biliminin bir dali olarak karsimiza c¢iktigi
diisiiniilebilir. Yapay zekanin fikir olarak ortaya
atilmas1  giiniimiizden eskilere dayanmaktadir.
Tarihte bilgisayarlarin temelinin 1950’lerin basinda
John Von Neumann ve Alan Turing tarafindan atilmis
oldugu bilinmektedir. Daha sonrasinda Alan Turing,
Mind dergisinde yayimladig1 “Makinelerin isleyisi ve
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Zeka” isimli makalesiyle daha o zaman var olmayan
bir fikri ortaya atmis, makinelerin diisiiniip
disiinemeyecegini tartismis ve yapay zekanin
temellerini bu makale ile atmistir (Eris 16).

Yapay Zeka icin Atilan Hukuki Adimlar

Yapay zeka, her gecen giin gelismesiyle ve sosyal
hayatin bir parcasi olmasiyla birlikte bir¢ok problemi
de beraberinde getirmektedir. Yapay zeka ve
insanlarin menfaatleri dogrultusunda sosyal hayati
diizenleyen hukuk kurallarinin yapay zekanin ortaya
cikardigr problemleri ¢6zmek adina temel hukuk
sorunlarinin Ulzerinde durulmasini gerektirmistir.
(Kilhigarslan 368) Akla gelen sorunlardan bir tanesi
de yapay zeka dolayisiyla ortaya ¢ikan hukuki
ihlallerden kimin sorumlu olacagi yani yapay zekanin
kisilik problemidir. Yapay zeka dolayisiyla ortaya
cikan problemlerden kimin sorumlu olacagi, yapay
zekaya Kkisilik verilip verilmeyecegi tartisiimaktadir.
27 Ocak 2017’de bu tartismalara bir cevap olarak
Avrupa Parlamentosu Hukuk Isleri Komisyonu
tarafindan hazirlanan tavsiye niteligindeki
“Robotikler Hakkinda Medeni Hukuk Kurallar
Tavsiye Raporu’nda yapay zekaya Kkisilik statiisii
atfedilmistir. Bu raporda, otonom olarak kendi
kararin1 alabilen yapay =zekali robotlarin kendi
yarattiklar1 problemlerden sorumlu olabilmesi icin
Elektronik Kisilik goriisii ortaya atilmistir. Elektronik
Kisilik goriisii, mevcut hukuk sistemlerinde yer alan
hukuki statiilerden biri olmayip, bu alanda tamamen
yeni bir statii yaratilmasi gerektigini belirtmektedir.
(Darama) Bu rapor yapay zekaya kisilik verilmesini
oneren ilk resmi belgedir.

AB'nin 2018 tarihli Genel Veri Koruma Y6énetmeligi
(GDPR), 4 Mayis 2016’da Avrupa Birligi Resmi
Gazetesinde yayimlanmis ve 25 Mayis 2018'de
uygulanmaya baslanmistir. Yonetmelik, tiim Avrupa
Birligi ve Avrupa Ekonomik Alaninda yasayanlar i¢in
veri koruma ve veri gizliliine dayanan bir

diizenlemedir. “Kisisel verileri islenen Kkisilerin
haklarini, veri isleme faaliyetinde bulunanlarin
yukiimliliiklerini, kurallara uyum saglama
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yontemlerini ve kurallara uymayanlar hakkinda
uygulanacak yaptirimlar1 6ngériir. S6z konusu
diizenleme veri gizliligi ve giivenligi konusunda
uluslararasi aktorleri ve tigiinci lilkeleri de etkileyen
bir diizenlemedir.”(Avrupa Birligi Baskanlig).

AB Komisyonu 2018’in mart ayinda yapay zeka
alanindaki tartismalara ¢6ziim {retmek adina
calismalara baslamistir. S6z konusu calismalara
baslamak adina c¢esitli mesleklerdeki {iyelerden
olusan bir grup kurulmustur. 10 Nisan 2018’de Birlik
liyesi devletler, yapay zeka alaninda is birligi
yapacaklarimi  beyan eden  bir  bildirgeyi
imzalamislardir. Bu adimla birlikte, yapay zekanin
arastirilmasi ve kullanimindan dogabilecek sosyal,
ekonomik, etik ve hukuki nitelikteki sorunlarda ortak
hareket etme iradelerini ortaya koymuslardir.
Ardindan, Aralik 2018'de Avrupa Komisyonu da
benzer  sekilde bu  yondeki c¢alismalarini
sturdiirecegini duyurmustur. Ayni donemde Birlik
tarafindan  Giivenilir Yapay Zekd Icin Etik
Yonergelerinin taslagi hazirlanmis ve 2019 nisan
ayinda Giivenilir Yapay Zeka I¢in Etik Kurallar1 kabul
etmistir. (Benzer 193-194)

Avrupa Komisyonu, 21 Nisan 2021 tarihinde yapay
zekaya iliskin kapsamli bir diizenleme
hazirlanmasina yonelik onerisini sunarak yasama
slirecini resmen baslatmistir. Bunu takiben, Avrupa
Parlamentosu, Avrupa Konseyi ve Avrupa Komisyonu
arasindaki goriismeler sonucu 9 Aralhk 2023
tarihinde Parlamento ile Konsey arasinda gecici bir
uzlasiya varilmistir. Yasama siirecine iliskin gerekli
onaylarin tamamlanmasinin ardindan, diizeltilmis
son metin 19 Nisan 2024 tarihinde yayimlanmistir.
Nihayetinde, 21 Mayis 2024 tarihinde Avrupa
Konseyi tarafindan kabul edilen Yapay Zeka Yasasi,
12 Temmuz 2024 tarihinde Avrupa Birligi Resmi
Gazetesi'nde yayimlanmis, (Donmez 961) 1 Agustos
2024 tarihinde yuriirliige girmistir. Diizenlenen
hiikiimlerin 2030’a kadar asamali bir sekilde
ylrirlige girmesi planlanmistir. Yasa, 2 Agustos
2026 tarihi itibariyle tiim hiikiimleriyle birlikte
uygulanabilir olacaktir. (Avrupa Birligi Yapay Zeka
Yasasi Yirurliikte) Kabul edilemez riskli yapay zeka
sistemleri ile ilgili yasaklar 2 Subat 2025 tarihine
kadar; Yapay Zeka Yasasi Ek Ill'te listelenen tiim
yiuksek riskli yapay zeka sistemleri ise 2 Agustos
2026'ya kadar yiirtirliige girecektir. (Avrupa Birligi
Yapay Zekd Yasasi’'nmin Tiirkiye’deki Aktorlere
Yansimalari)

PELIN SENGUN

Yapay Zeka Yasasi

Yapay Zeka Yasasi, yapay zekad alaninda diinya
capinda hazirlanan ilk kapsamli yasal diizenleme
olmasi bakimindan biliyilk o©onem tasimaktadir.
Yasanin temel amaci yapay zeka teknolojilerinin
insan onuru, temel haklar ve toplumsal giiven ile
uyumlu bir  sekilde gelistirilebilmesi  ve
uygulanabilmesi icin gerekli ¢cerceveyi olusturmaktir
(Yolcu, Giilbahar 26). Yasanin dayandigi temel
ilkeler; genel gecer bir diizenleme araciligiyla ic
pazarin isleyisinin gelistirilmesi, Avrupa Birligi
degerlerine uygun olarak insan merkezli ve giivenilir
yapay zekanin tesvik edilmesi, saglik, giivenlik ve
temel haklarin korunmasi, yapay zeka tabanli mal ve
hizmetlerin siir 6tesi serbest dolasiminin giivence
altina alinmas1 ve ayrica yasada agikca belirtilen
yasakli durumlar disinda yapay zeka sistemlerinin
gelistirilmesi, pazarlanmasi ve kullanimina gereksiz
kisitlamalar  getirilmesinin ~ 6nlenmesi  olarak
Ozetlenebilir.(Dénmez 971) Diizenlemenin hukuki
dayanagini, Avrupa Birligi'ne i¢ pazarin isleyisini
saglamak tizere iiye devletler arasinda hukuk birligi
tesis etme yetkisi veren hiikiim olusturmaktadir. Bu
nedenle tiiziik, tim tye iilkelerde dogrudan
uygulanabilir niteliktedir (Dénmez 961).Yasanin
amaglarindan  biri, ChatGPT gibi biyuk dil
modellerinin denetimden kagmasini engellemek
oldugundan yasaya “genel amach yapay zeka modeli”
kavrami eklenmistir (Donmez 962). Genel amach
yapay zekd modeli, 6z denetim yontemleriyle bliyiik
veri setleri kullanilarak egitilmis olsa bile, kapsamli
bir genel kullanilabilirlige sahip; piyasaya sunulus
biciminden bagimsiz olarak cok sayida farkli gorevi
yerine getirebilen ve ¢esitli alt sistemler ile
uygulamalara entegre edilebilen yapay zeka modeli
olarak tanimlanmaktadir (Yapay Zeka Yasasi m. 3)
(Akbulut 469). Yapay Zeka Yasasit hem teknolojinin
sundugu firsatlara hem de ortaya ¢ikardig: risklere
karsiik  verecek  sekilde tasarlanmistir. Bu
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dogrultuda, uygulama alan1 bakimindan baslangicta
yapay zekd sistemi veya yapay zekd modeli
saglayicilari, ureticileri, ithalatgilari, distribiitorleri
ve dagiticilarim1 kapsamina almaktadir (YZ Tuziigi,
m. 2/1/(a)-(g)) (Dénmez 971). Yasa, kural olarak
Avrupa Birligi smirlan igerisinde gerceklesen hak
ihlallerine uygulansa da, saglayicilarin veya
dagiticilarin Birlik i¢inde ya da tgiincii bir tlilkede
yerlesik olup olmamasi uygulama alani bakimindan
bir farklilik yaratmamakta, uluslararasi diizeyde tiim
saglayicilar ve dagiticilar1 da tabii tutmaktadir.
Dolayisiyla, Birlik pazarina sunulan yapay zeka
sistemleri ile genel amach yapay zekd modelleri,
saglayict ya da dagiticinin yerlesim yerine
bakilmaksizin Tiiziik hiikiimlerine tabi kilinacaktir.
Bu sekilde yasa koyucu sinir otesi bir yaklasim
benimsemistir. (Turan Basara 2997) Yasa, ayrica risk
temelli bir diizenleme teknigini benimsemistir. Bu
cercevede bazi yapay zeka sistemlerinin kullanimi
tamamen yasaklanmis; ylksek riskli yapay zeka
sistemleri ile genel amach yapay zekd modellerinin
kullanim1 ise belirli kosullara baglanmistir. Yapay
Zekd Yasasr'nin 5. maddesinde yasaklanmis
uygulamalara yer  verilmektedir. Yasaklanan
uygulamalarin basinda, bireyleri manipiile ederek

bilingli karar verme yetilerini o6nemli oOlclide
bozabilecek ve bilingal1 teknikler kullanarak
kisilerin kendilerine veya bagkalarina zarar

vermesine yol acabilecek yapay zekd sistemleri

gelmektedir. Bu tiir uygulamalarin piyasaya
slriilmesi, hizmete sunulmasi ve kullanilmasi
yasaktir  (Dénmez  967). Ayrica Ongdrilen

ylukiimliiliiklere aykir1 davranilmasi halinde, ihlali
gerceklestiren sirketler icin idari para cezalari
diizenlenmistir. Subat 2024’te Avrupa Komisyonu
catis1 altinda kurulan Avrupa Yapay Zeka Ofisi,
yasanin uygulanmasinda gorevli otoritedir. (Yolcu,
Giilbahar 26)

SONUC

Yapay zeka teknolojisi sundugu firsat ve kolayliklarin
yaninda ciddi hukuki ve etik sorunlarn da
beraberinde getirmektedir. Avrupa Birligi tarafindan
kabul edilen Yapay Zeka Yasasi, risk esash yaklasimi
ve sinir Otesi etkisiyle bu alandaki ilk kapsamli
diizenleme olarak 6ne ¢ikmaktadir. Insan onuru,
temel haklar ve toplumsal giivenin korunmasini esas
alan bu yasa, yalnizca Avrupa Birligi'nde degil,
kiiresel oOlcekte de yapay zekdya iliskin hukuki
cercevenin sekillenmesinde oOncii rol oynayan bir
diizenleme niteliginde olup, gelecekte diger tilkelerin
diizenlemelerine de yon verecektir. Tirkiye
bakimindan ise bu gelismelerin dikkatle takip

PELIN SENGUN

edilmesi, hem hukuki uyum siireci hem de teknoloji
politikalarinin  gelecegi acisindan stratejik bir
gereklilik olarak ortaya ¢ikmaktadir.
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YAPAY ZEKA CAGINDA ADIL KULLANIM VE

HUKUKI BELIRSIZLIKLER

Giris

Fikri miilkiyet hukuku, matbaanin icadindan bu
yana teknolojiyle girdigi "yakalamaca" oyununda
bugiin, en zorlu dénemlerinden birini yasamaktadir.
Diine kadar fiziksel birer nesne olarak korunan
eserler, dijital devrimle birlikte algoritmalarin
isledigi soyut verilere déniismiistiir. Ancak Uretken
Yapay Zeka (Generative Al) dénemi, hukuku sadece
yeni bir telif kriziyle degil, yaraticih@in insan
tekelinden c¢ikmas1 ile sonuglanan biyik bir
belirsizlikle bas basa birakmistir. Milyonlarca
sanatcinin emeginin, herhangi bir izin alinmadan
veya bedel oO0denmeden devasa veri setlerine
hammadde yapilmasi, bugiin telif hukukunun en
kritik emniyet subabi olan “Adil Kullanim (Fair Use)”

doktrinini tartismalarin tam merkezine
yerlestirmistir.!
Adil kullanim doktrini, miilkiyet haklarinin

korunmasi ile toplumsal ilerlemenin saglanmasi
arasindaki o kritik denge noktasini temsil
etmektedir. Ancak bu doktrin, teknoloji sirketleri i¢in
sinirsiz bir hukuki bagisiklik alani saglamamaktadir.
Ginimiizdeki temel tartisma, yapay zekanin veriyi
sadece bir insan gibi "okuyup 6grendigi" mi, yoksa bu
veriyi sistemin ticari degerini olusturan temel bir
yaprt tasi olarak "tiikettigi" mi noktasinda
kilitlenmektedir. Bu makale; adil kullanimin Anglo-
Sakson ve Kita Avrupasi sistemlerindeki felsefi
farkliliklarini, eser sahibinin haklarinin yapay zeka
karsisinda nasil kirillganlastigini ve giincel mahkeme
kararlar1 1s18inda  dontstiriiciilik ~ kavramini
incelemektedir.

AI ETHICS

' Ates, Mustafa "Fikir ve Sanat Mahsullerinin Yapay Zekanin
Egitiminde Kullanilmasinin Telif Haklar1 Baglaminda
Degerlendirilmesi", Ticaret ve Fikri Miilkiyet Hukuku Dergisi
(TFM), Cilt 11, Say1 2, 2025, s. 242.

FILIZ ISIK

I. Fikri Miilkiyet Hukukunda Sistem Ayrimi

Adil kullanim doktrininin yapay zeka gibi karmasik
bir teknolojiye nasil cevap verdigini anlamak igin,
oncelikle bu doktrinin filizlendigi sistemlerin felsefi
arka planina bakmamiz gerekmektedir. Nitekim
sistemler arasindaki bu felsefi fark, bir istisnanin ne
kadar  'esnek' olabilecegini de  dogrudan
belirlemektedir. Adil kullanima iliskin olarak bugiin
diinyada temelde iki farkli hukuk sistemi bulunmakta
ve bu sistemler aslinda ayni kavrama oldukga farkl
perspektiflerden  yaklasmaktadir. Bu  felsefi
ayrismanin  pratik  yansimalarini  daha  iyi
kavrayabilmek adina, doktrinin asil sekillendigi yer
olan Anglo-Sakson sisteminden baslamak konuyu
temellendirmek agisindan yerinde olacaktir. Anglo-
Sakson sisteminin en biiyiik temsilcilerinden olan
Amerika Birlesik Devletleri'nde hukukun temelini
olusturan bu gelenek, telif haklarini miilkiyetci bir
haktan ziyade toplumsal ilerlemeyi odaga alan
faydaci (utilitarian) bir bakis acisiyla ele almaktadir.
ABD Anayasasi’'ndaki ilgili maddeye baktigimizda
amacin sadece yazar1 zengin etmek degil, yaraticiligl
tesvik ederek toplumun bilgi hazinesini blyiitmek
oldugu goriilmektedir.? Bu ekonomik odakl yaklasim,
mahkemelere kat1 kurallar yerine her olayin kendi
sartlarina gore degerlendirildigi dinamik bir alan
tanimaktadir. Bu ylizden adil kullanim (fair use), bu
sistemde sonradan eklenmis bir istisna degil;
sistemin megruiyetini saglayan en temel denge
mekanizmalarindan biri  olmaktadir. Yapay zeka
sirketlerinin teknolojik ilerleme ve kamu yarari
argiimanlarint ABD mahkemelerinde bu kadar rahat
savunabilmelerinin sebebi de sistemin bu esnek
yapiya sahip olmasindan kaynaklanmaktadir.: Ote
yandan Tirkiye'nin de dahil oldugu Kita Avrupasi
gelenegi ise olaya c¢ok daha farkli bir yerden
yaklagmaktadir . Bu sistemde eser, sadece satilan bir
mal degil; sanat¢cinin Kkisiliginin ve ruhunun bir
yansimasidir. Bu sistemde haklar, sadece para
kazanmakla ilgili degildir; sanat¢inin onurunu ve
eserle arasindaki manevi bagi da korumaktadir. Bu
yapisal fark nedeniyle, Kita Avrupasi sistemlerinde
istisnalar genel bir ilke degil, yasada sinirli sayida
sayilan 6zel durumlardir.

2 US Constitution, Art. I, Sec. 8, CL. 8: “To promote the
Progress of Science and useful Arts...”

% Authors Guild, Inc. v. Google, Inc., 804 F.3d 202 (2d Cir.
2015)
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Yapay zeka egitimindeki kitlesel veri kullaniminin bu
sistemlerde "adil" kabul edilmesi, Anglo-Sakson
gelenegine gore ¢ok daha zordur ciinki istisnalarin
her zaman "dar yorumlanmasi1” gerekir; bu da
teknoloji sirketlerinin savunma alanini ciddi sekilde
kisitlamaktadir. *

I1. Eser Sahipligi

Doktriner anlamda eser sahipligi, yaratma fiiline
baglanan bir statiidiir; bu stati eserin viicut
bulmasiyla kendiliginden dogar.s Ancak iiretken
yapay zekanin teknolojik kapasitesi, bu geleneksel
miilkiyet kurgusunu daha dnce tecriibe edilmemis bir
sinama ile karsi1 karsiya birakmistir. Giincel hukuki
uyusmazliklarin odak noktasini; sistemin veri isleme
stirecinin teknik bir faydalanma faaliyeti mi oldugu
yoksa dogrudan miilkiyet haklarina bir miidahale mi
teskil ettigi sorusu olusturmaktadir. Bu minvalde,
adil kullanim (fair use) denetiminin teknik
sathalarina gecilmeden 6nce, s6z konusu siirecin mali
ve manevi haklar {izerindeki izdiislimlerini
belirlemek; dijital ¢ogaltmadan iislup taklidine kadar
uzanan hak iddialarini1 hukuki nitelikleri bakimindan
tasnif etmek 6nem arz etmektedir.

Mali hak, en basit tanimiyla eser sahibinin eserini
ekonomik olarak kontrol etme yetkisidir. Isleme,
¢ogaltma ve yayma gibi haklar bu grubun temel
taglaridir. Yapay zeka modelleri egitilirken
milyonlarca eserin dijitallestirilip veri tabanlarina
kaydedilmesi, aslinda teknik olarak dogrudan bir
"cogaltma" islemidir. Teknoloji diinyasi bu ¢ogaltma
isleminin aslinda tam manasiyla bir ¢ogaltma degil
ara kopyalama (intermediate copying) oldugunu
savunmaktadir. Bazi1 hukukcular, bu kopyalamanin
sadece sistemin icinde kaldigini ve son kullaniciya bir
"kopya" olarak sunulmadigi siirece ihlal sayilmamasi
gerektigini savunmaktadir.® Bu noktada, milyonlarca
eserin izinsiz sekilde bir sistemin hammaddesi haline
getirilmesi, eser sahibinin o eser {zerindeki
ekonomik kontroliinii fiilen bitirir mi sorusu ortaya

* Dogan, Esma Muheyne "Uretken Yapay Zeka Modellerinin
Egitiminde Kullamlan igeriklerin Telif Hakk Ihlali:
ABD'deki Giincel Davalar Isiginda Karsilagtirmali Bir
Inceleme", TFM, Cilt 11, Say1 1, 2025, s. 92.v

® Tekinalp, Unal, Fikri Miilkiyet Hukuku, 5. Bask1, Vedat
Kitapeilik, Istanbul, 2012, s. 115

® Mustafa Ates, "Fikir ve Sanat Mahsullerinin Yapay Zekanin
Egitiminde Kullanilmasinin Telif Haklar1 Baglaminda
Degerlendirilmesi", Ticaret ve Fikri Miilkiyet Hukuku Dergisi
(TFM), Cilt 11, Say1 2, 2025, s. 241-272.
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cikmaktadir. Yapay zeka gelistiricileri tarafindan
Onestiriilen pasif 6grenme argiimani; s6z konusu
telifli verilerin, aslinda sistemin iktisadi degerini ve
teknik Kkapasitesini belirleyen kurucu unsurlar
oldugu gercegiyle temelden bir zithk
olusturmaktadir.

Manevi haklar ise sanat¢inin eseriyle olan o kisisel
ve manevi bagini ifade etmektedir. Yapay zekanin
belki de en ¢ok tartisilan yonii, bir sanat¢inin kendine
has iislubunu analiz edip saniyeler icinde o lislupta
yeni icerikler tiretmesidir. Telif hukuku klasik olarak
"tslubu”"  korumamakta; sadece o uslubun
somutlasmis halini (ifadesini) korumaktadir. Ancak,
yapay zekanin bir sanatcinin yillarim1  vererek
olusturdugu stili matematiksel bir olasiliga
indirgemesi ve piyasay1r bu yapay taklitlerle
doldurmasi, olay1 sadece bir miilkiyet meselesinden
cikarip bir itibar meselesine dontstiirmektedir.
Literatiirde artik “Uslup gasp1” olarak adlandirilan bu
durum, haksiz rekabet ile fikri miilkiyet arasindaki o
ince cizgiyi iyice bulaniklastirmaktadir. Sanatginin
adinin ge¢memesi ya da eserinin bir algoritma
tarafindan deforme edilmesi, manevi hak ihlallerinin
belki de bugiin karsilastigimiz en yeni ve en zorlu
bi¢cimini olusturmaya baslamaktadir.

III. ABD Hukukunda Adil Kullanim: Dort Faktor
Testi

Amerikan Telif Hakki Kanunu’nun 107. maddesinde
bahsedilen adil kullanim ilkesi soyut yapisi
dolayisiyla olay bazinda degerlendirilmekte olup
diinya genelinde gecerli tek bir  kriteri
bulunmamaktadir. Ote yandan bu kavramin yaygin
olarak kullanildigi Amerikan hukukunda telif hakki
kanunun 107. maddesinde dort adet kriter
belirtilmektedir. Ancak bu kriterler
degerlendirilirken mahkemelerin bu kriterleri sadece
bir kontrol listesi olarak gérmedigi aksine her dava
0zelinde kriterleri ayr1 ayr1 degerlendirdikleri
gozden kagmamalidir. Bu bakimdan mahkemeler
tarafindan yapilmasi beklenen analizin ilk ve en
kritik basamagi déniistiirticiilik olup, kullanimin
"donustiriici" (transformativeness) olup olmadigi
incelenmektedir. Amerikan telif hukuku pratiginde
adil kullanim doktrininin modern mimarlarindan biri
kabul edilen federal yargi¢c Pierre Leval'in teorisine
gore; eger yeni kullanim orijinal esere bambaska bir
anlam, yeni bir amag¢ veya farkli bir estetik mesaj
katiyorsa, adil kullanim savunmasi giiclenmektedir.’”
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Yapay zeka sirketleri burada su sekilde bir savunma
yapmaktadir: Yapay zekanin verilerinin kullaniminin
aslinda bir gayri ifade edici kullanim oldugunu yani
bir insan gibi degil de sadece veriler arasindaki
istatistiksel desenleri ¢ézmek i¢in kullandigini iddia
etmektedir. Ancak 2023 tarihli Warhol v. Goldsmith
kararinda ABD Yiiksek Mahkemesi
dontstiiriciliigiin sadece estetik bir fark yaratmak
olmadigini;; asil bakilmasi gerekenin, kullanim
amacinin ne kadar farklilastigi ve orijinal eserin
pazarinl ne kadar tehdit ettigi oldugunu vurguladu.
Adil kullamima iliskin ikinci faktor ise eserin
yaraticiligl olup yaraticilik su sekilde
aciklanmaktadir: Bir ressamin tablosu gibi yaratici
eserler, teknik bir kilavuza gore hukuk tarafindan
¢ok daha siki korunmaktadir. Yapay zeka modelleri
egitilirken ayirt edilmeksizin her tiirlii sanat eserinin
sisteme dahil edilmesi, bu faktdériin eser sahipleri
lehine agir basmasina neden olmaktadir. Sanatgilarin
emeginin yalnizca "istatistiksel ham madde" gibi
goriilmesi, telif hukukunun temel varlik sebebi olan
yaraticiligt koruma ilkesiyle ciddi bir celigki
yaratmaktadir. Adil kullanima iliskin t¢iinci kriter
ise eserin ne kadarinin kopyalandiginin 6lgiilmesidir.
Yapay zeka  egitiminde eserin  biitiiniiyle
kopyalanmas1  teknik  bir = zorunluluk  gibi
sunulmaktadir. Bunun yaninda teknoloji devleri, bu
kopyalarin nihai kullaniciya gésterilmedigini, sadece
sistemin  icinde ‘6grenme’ amach  kaldigini
savunmaktadir. Ancak mahkemeler artik sadece
eserin yiizde kac¢inin kopyalandigina degil, eserin
kalbi olan en can alica kisimlarinin  alinip
alinmadigina da dikkat etmeye baslamistir® Son
olarak degerlendirilen dordiincii faktér olan pazar
etkisi, aslinda bu analizin ekonomik kalbini
olusturmaktadir. Barton Beebe’nin 1978-2005 yillar:
arasindaki yiizlerce davayr kapsayan arastirmasi
mahkemelerin her faktore ayni Oonemi
gostermedigini, degerlendirme yaparken her zaman
birinci (amag¢) ve dordiincii (pazar etkisi) faktori
daha ¢ok oOnemsediklerini ortaya koymaktadir.’
Beebe'ye gore, mahkemeler kullanimi "donistiirici”
buldugunda pazar zararini bir miktar gérmezden
gelebilmektedir. Ancak yapay zeka ¢iktilari, orijinal

" Pierre N. Leval, "Toward a Fair Use Standard", Harvard
Law Review, Vol. 103, No. 5, 1990, s. 1107

® Harper & Row, Publishers, Inc. v. Nation Enterprises, 471
U.S. 539 (1985)

° Barton Beebe, "An Empirical Study of U.S. Copyright Fair
Use Opinions, 1978-2005", University of Pennsylvania Law
Review, Vol. 156, No. 3, 2008, s. 621
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sanat¢inin potansiyel miisterilerini hedefleyip onun
piyasa payini c¢almaya basladiginda Beebe’nin de
isaret ettigi lizere adil kullanim savunmasi ¢okmeye
mahkum kalmaktadir. Burada karsimiza ¢ikan “pazar
ikamesi (market substitution)”, adil kullanimi
gecersiz kilan en keskin ve en somut kriter olarak
gorilmektedir.

IV. Uluslararasi Denetim Mekanizmasi:

Adil kullanim doktrini sadece ABD i¢c hukukuna
6zgl, ucu acik bir serbestlik alani degildir. Aksine bu
doktrin, uluslararasi sézlesmelerle ¢izilmis ¢ok net
bir cerceve icerisinde hareket etmek zorundadir.
Berne Sozlesmesi ve TRIPS Anlasmasi ile uluslararasi
hukuka giren "U¢ Adimh Test" bir iilkenin kendi
yasasinda getirdigi telif istisnalarinin mesruiyetini
denetlemesini saglamaktadir. Bu test uyarinca, bir
kullanimin istisna kabul edilebilmesi icin su ¢
basamagi da basariyla gecmesi gerekmektedir:*

1. Istisna, yalnizca belirli ve 6zel durumlarda

uygulanmalidir.

2. Istisna, eserin normal kullanimina aykiri
olmamalidir.

3. Istisna, eser sahibinin mesru menfaatlerine
makul olmayan diizeyde zarar

vermemelidir.1!

Yapay zekaya iliskin olarak milyonlarca eserin hi¢bir
bedel 6demeden islenmesi hususu ise bahsi gegcen bu
testin ikinci basamagina tekabiil etmekte ve bu
noktada tartismalara sebep olmaktadir. Giiniimiizde
eserlerin veri setleri icin lisanslanmasi artik bash
basina bir normal kullanim alani, bir pazar haline
gelmis durumdadir. Teknoloji devi olan sirketler,
eserleri lisanslamak yerine bu bir adil kullanimdir

'% Berne Convention for the Protection of Literary and Artistic
Works, m. 9(2).

" Christophe Geiger, Daniel J. Gervais & Martin Senftleben,
"Understanding the Three-Step Test", International
Intellectual Property, Edward Elgar Publishing, 2015, s. 12
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diyerek sistemin bosluklarindan yararlanirlarsa eser
sahibinin bu pazardaki en temel ekonomik
beklentisini dogrudan yok etmis olurlar. Kisacasi,
uluslararasi hukuk perspektifinden baktigimizda, bir
istisnanin mesru sayilmasi i¢in bu ¢ adimin ayni
anda karsilanmasi1 sarttir. Aksi takdirde, ilgili
devletin uluslararasi telif yiikiimliiliiklerini ihlal
ettigi sonucu ortaya cikmaktadir; bu durum ise yapay
zeka davalarinin sadece sirketler arasi Dbir
anlasmazlik degil, ayni zamanda uluslararas1 bir
hukuk krizi olabilecegini gozler 6niine sermektedir.

V. Giincel Yarg: Kararlari

ABD Yiiksek Mahkemesi'nin ( Supreme Court) 2023
yilinda verdigi Warhol v. Goldsmith Kkarari, adil
kullanim doktrininde son otuz yilin en 6nemli kirilma
noktas1 olarak kabul edilmektedir. Karar, Andy
Warhol'un bir fotografciya ait olan Prince portresini
kullanarak yaptig1 serigrafik c¢alismalarin "adil
kullanim" olmadigini hitkkme baglamistir. Bu kararin
yapay zeka ekosistemi icin yarattigi asil yenilik,
birinci faktér olan "dontstiricilik” analizine
getirilen yeni bakis agisidir. Mahkeme, bir kullanimin
sadece estetik veya sanatsal bir farklilik yaratmasinin
(transformative use) tek basina yeterli olmadigini;
asil  bakilmasi gerekenin kullanim amacinin
orijinalligi oldugunu belirtmistir. Eger yeni eser,
orijinal eserle ayni pazar payini hedefliyorsa ve ticari
bir ikame niteligi tasiyorsa, sanatsal farklliklar adil
kullanim savunmasini kurtarmaya yetmemektedir.!?
Bu ictihat, yapay zeka sirketlerinin "biz veriyi
tamamen yeni gorsellere dontistiiriiyoruz” seklindeki
savunmalarinin 6niindeki en biiylik hukuki engel
haline gelmistir. Al davalarinda teknoloji devlerinin
en ¢ok giivendigi emsal ise 2015 yilinda kesinlesen
Authors Guild v. Google kararidir. Google'in
milyonlarca kitabi dijitallestirerek bir arama motoru
indeksi olusturmasi, mahkeme tarafindan adil
kullanim  sayilmistir.  Mahkemenin  buradaki
gerekcesi, Google’in kitaplarin icerigini "okunmak
icin" degil, "bilgiye erisimi kolaylastiran bir arag"
olarak kullanmasidir. Bu durum, "gayri-ifade edici
kullanim" (non-expressive use) teorisinin temelini
atmistir®. Yapay zeka gelistiricileri bugiin tam da bu
karara sigiarak, modellerin egitimi siirecindeki
kopyalamanin Google Books orneginde oldugu gibi

'2 Andy Warhol Foundation for the Visual Arts, Inc. v.
Goldsmith, 598 U.S. 508 (2023)

'3 Authors Guild, Inc. v. Google, Inc., 804 F.3d 202 (2d Cir.
2015).
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sadece teknik ve fonksiyonel bir islem oldugunu
savunmaktadir. Ancak Warhol karari, bu fonksiyonel
kullanim alanini1 daraltarak, Al ciktilarinin ticari
rekabet giiclinii sorgulanir hale getirmistir.

SONUC

Adil kullanim, telif hakki tekelinin bilgi akisini
tikadig1 noktalarda devreye giren yapisal bir emniyet
subabidir.’* Ancak yapay zeka c¢aginda, sadece
dontstiiriiciilik  kriteri  teknoloji  sirketlerini
korumaya yetmeyecektir. Gelecegin telif hukuku;
yaraticlt emegi sadece bir istatistiksel veri olarak
gormeyen, aksine inovasyon ile miilkiyet arasindaki
o hassas denge verinin degerinin 6dendigi bir
lisanslama ufkuna evrilmek zorundadir. Telif hukuku,
teknolojik ilerlemeyi tesvik ederken, bu ilerlemenin
yakitini  saglayan insan yaraticiligini da feda
etmemelidir. Son durumda, yapay zekanin "6grenme"
hakki, insanin "yaratma" hakkinin Oniline gectigi
noktada, fikri milkiyet hukukunun varlik sebebi
ortadan kalkacaktir. Gelecekteki hukuki
uyusmazliklar1 azaltmanin yolu, yapay zekayi
bedelsiz bir veri alan1 olarak goérmek yerine, eser
sahiplerinin de haklarim1 alabildigi bir toplu
lisanslama diizenini insa etmekten, eser sahibine
haklarin1 almasini saglayacak standart sistemler
kurmaktan ge¢mektedir. Adil kullanim, bir hak ihlali

bahanesi degil; ancak hakkaniyetli bir bedel
sistemiyle entegre edildiginde gercek islevine
kavusacaktir.
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KAMUSAL ALANDA YAPAY ZEKA DESTEKLiI DENETIM

VE SIYASAL IFADE OZGURLUGU
UZERINE ETKILERI

Giris

Demokratik toplumun en 6nemli gerekliliklerinden
biri, vatandaslarin Kkolektif iradelerini beyan ettigi,
“siyasal 6zne” olarak varlik gosterdigi bir ortamin tesis
edilmesi’, meydanlarin tipk: tarihsel siirecte siyasal
ifade  oOzgiirligiiniin  somutlastifi  ve iktidarin
denetlendigi birer "agora" olarak islev gordiigi gibi
toplumun 6zgiirce bir araya geldigi alanlar olmasidir2.
Bu makalede, kamu otoritelerinin meydanlarda
yuriittiigii yapay zeka destekli gdzetimin, bireylerin
toplant1 ve gosteri yiiriyiisii hakks® ile bu hakkin
ayrilmaz bir parcasi olan siyasal ifade ozgirliugii
lizerindeki daraltic1 etkisi tartisilacaktir. Makalenin
temel tezi; biyometrik teshis teknolojilerinin, dogrudan
bir miidahale veya fiziksel bir engelleme olmaksizin,
bireyde ‘"sistematik kayit altina alinma, dijital
profilleme ve siyasal kimligi nedeniyle cezalandirilma"
korkusu yaratarak bir caydirici etki olusturdugudur.
Bu dogrultuda, siyasal katilimin temel 6n sarti olan
"anonim kalma hakkinin" teknolojik araglarla ortadan
kaldirilmasinin, demokratik g¢ogulculugu nasil bir
otosansiir sarmalina soktugu analiz edilecektir*. Yapay
zekanin 6zel hayatin gizliligine iliskin genel ihlalleri
veya ticari amaclh uygulamalari bu ¢alismanin kapsami
disindadir. Tartisma, yalnizca kamu otoritesinin siyasal
katilm alanlarindaki dijital denetiminin, bireyin
siyasal karar alma ve ifade siirecleri lizerindeki etkisi
ile sinirlandirilmistir.

' Anayasa Mahkemesi. Yaman Akdeniz ve Digerleri Basvurusu.
B. No: 2014/3986, 02 Nisan 2014, § 25.

2 Habermas, Jiirgen. Kamusalligin Yapisal Doniisiimii. Ceviren
Tanil Bora ve Mithat Sancar, Iletisim Yayinlari, 1997.

® Anayasa Mahkemesi. Ali Riza Ozer ve Digerleri Basvurusu
[GK]. B.No: 2013/3924, 06 Ocak 2015, § 117.

Anayasa Mahkemesi. Osman Erbil Basvurusu. B. No:
2013/2394, 25 Mart 2015, § 47.

* Murray, Daragh. "Yiiz Tanima ve Bildigimiz Anlamda Insan
Haklarinim Sonu mu?" Hollanda Insan Haklar: Dergisi, cilt 42,
no. 2, 2024, ss. 147-148.

IKLIM GUNES ATAR & FATMA RUMEYSA TUNAY

Biyometrik Veri isleme Siireclerinin Teknik ve
Hukuki Niteligi

Kamu otoritelerinin kamusal alanlarda kullandig1 yiiz

tanima teknolojilerini geleneksel glivenlik
kameralarindan ayiran temel fark, bu sistemlerin
sadece goriintli kaydetmesi degil, kaydedilen
gorintliyii saniyeler icinde analiz edilebilir ve
eslestirilebilir bir "dijital kimlige" déniistirmesidir.
Teknolojik siirecte; yiiksek c¢oziintirlikli kameralar
araciligiyla yakalanan insan yilizli, yapay zeka
algoritmalar1  tarafindan  taranarak  benzersiz
biyometrik koordinatlara béliiniir ve geri doniilemez
bir matematiksel koda (hash) donistirilir. Bu
asamadan sonra birey, meydandaki anonim bir
vatandas degil; devletin veri tabanindaki Kkimlik
bilgileriyle saniyeler icinde eslesebilen dijital bir
dosyadir.

Ancak bu teknolojik siireg, sanildig1 gibi hatasiz veya
tarafsiz isleyen bir mekanizma degildir. Electronic
Frontier Foundation (EFF) tarafindan vurgulandigl
Uzere; "Yiiz tanima yazilimlary etnik azinliklari,
kadinlart ve gengleri tanima konusunda dzellikle
yetersiz kalmakta; bu gruplar1 yanlis teshis riskine ve
orantisiz baskiya maruz birakmaktadir.” Bu durum,
teknolojinin teknik bir hata payindan ziyade, siyasal
bir denetim aracina doniistiigiiniin kanitidir. EFF'nin
tespitiyle bu sistemler, "tarihsel olarak adaletsiz
polislik uygulamalarinin hedefi olmus topluluklarin
kitleler halinde gézetlenmesine hizmet etmekte; ifade
6zgiirliigii kapsamindaki eylemlerde bulunan kisileri
hedef almak ve 'diisman’ olarak algilananlart dislamak
icin" kullanilmaktadirs.

Bu verilerin toplanma ve depolanma bi¢imi, masum
bir giivenlik dnleminin 6tesinde sistematik bir siyasal
profilleme altyapist olusturmaktadir. Yapay zeka, bir
eylemcinin kimligini tespit etme maliyetini sifira
indirirken, toplanan biyometrik kodlarin merkezi
sunucularda siiresiz saklanmasi kamu otoritesine
geriye doniik teshis imkani tanir. Verilerin neden ve
nerede kullanilmak iizere toplandig1 sorusunun cevabi
ise dogrudan bu siyasal denetimle ilgilidir. Kamu

® "Face Recognition." Street Level Surveillance, Electronic
Frontier Foundation, 5 Eyliil 2023, sls.eff.org/technologies/face-

recognition.
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otoritesi, bu verileri kullanarak "muhalif”, "aktivist"
veya "risk grubu" gibi etiketlerle dijital bir siyasi sicil
olusturma imkani bulur. Bu veriler; kamu personeli
alimlarindaki giivenlik sorusturmalarinda veya idari
izin siireclerinde bireyin karsisina goériinmez bir engel
olarak ¢ikarilmak {zere depolanmaktadir. Sonug
olarak, meydanlardaki kameralar artik sadece asayisi
saglamak icin degil; her bir ylizii birer veri setine
doniistiirerek  kamu  otoritesinin  merkezi veri
tabanlarinda siniflandirmaktadir.

Caydiric Etki ve Otosansiir

Siyasal ifade ozgiirligili, sadece fiziksel engellerin
yokluguyla degil, ayn1 zamanda bireyin bu 6zgirligi
kullanirken hissettigi psikolojik gilivenlik alaniyla
Olciilir. Kamu otoritelerinin meydanlarda kullandigi
yapay zeka destekli yliz tanima teknolojileri, tam da bu
giivenlik alanin1 hedef alarak literatiirde "caydirici
etki" olarak tanimlanan bir otosansiir mekanizmasini
tetiklemektedir. Caydirici etki; bireyin yasal bir hakkini
kullanmaktan, bu kullanimin dogurabilecegi olasi bir
negatif sonu¢ korkusuyla vazge¢mesi halidir. Bu
durumun en somut ve tehlikeli 6rnegi, diinya capinda
bir¢ok devlet tarafindan kamuda yapay zeka kullanimi
acisindan bir model teskil eden Clearview AI°
yazilimidir. Clearview Al, gelistirdigi yazilimla internet
iizerindeki milyarlarca goriintliyi tarayip depolayarak,
saniyeler icinde eslestirme yapabilen devasa bir
"biyometrik arama motoru" olusturmustur. Bu
yazilimin kamu otoriteleri tarafindan kullanilmasi,
birey icin siyasal katihimi bir "maliyet analizi"
konusuna dontstiirmektedir. Bir protestoya katilmay1
diislinen vatandas, Clearview Al gibi sistemlerin
varligin1 bildiginde, meydandaki anonim varliginin
saniyeler icinde tim dijital ge¢gmisiyle (sosyal medya
hesaplari, profesyonel 6zgecmisi vb.) eslesebilecegini
fark eder. Bu durum, bireyin zihninde "Bugiin bu
meydanda bulunmam, yarin bir kamu miilakatinda
elenmeme veya siyasi kimligim nedeniyle bir yaptirimla
karsilasmama neden olur mu?" sorusunu hayati bir
kaygi haline getirir. Nitekim, Clearview Al'n bu
kontrolsiiz veri depolama pratigi; beraberinde

® Cameron, Dell. “CBP Signs Clearview Al Deal to Use Face
Recognition for ‘Tactical Targeting’.” Wired, 11 Subat 2026.
Council, Jared. “Local Police Force Uses Facial Recognition to
Identify Capitol Riot Suspects.” The Wall Street Journal, 8
Ocak 2021.
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bir¢okhukuki davayr’, sorusturmayi® ve agir
yaptirnmlar’® getirdigi gibi, medyanin da bu
teknolojinin demokratik toplum i¢in olusturdugu
tehlikeyil®gozler dniine sermistir.

Bu tiir teknolojilerin yayginlasmasi, siyasal kamusal
alanin  fiili  kullanimini  daraltma  potansiyeli
tasimaktadir. Nitekim cesitli teknoloji sirketlerinin ytiz
tanima sistemlerinin kullanimini sinirlandirmasi ve
Avrupa Birligi veri koruma otoritelerinin Clearview Al
hakkinda hukuka aykirilik tespitlerinde bulunmasi,
biyometrik gézetimin temel haklar iizerindeki etkisine
iliskin kiiresel dlizeyde artan bir farkindaliga isaret
etmektedir. Bu baglamda, bireylerin kamusal alanda
kimliklerinin tespit edilmesi ve bu verilerin ileride
aleyhlerine  kullanilabilecegi  yoniindeki  makul
endiseleri, toplanti ve gdsteri yuriiylsi hakkinin
kullanimini dolayh bi¢imde sinirlayabilmektedir.

Sonug olarak, algoritmik gozetim altinda sekillenen
kamusal alan, farkli ve elestirel goriislerin serbestce
ifade edildigi bir tartisma zemini olmaktan
uzaklasarak, bireylerin potansiyel sonuglar1 gozeterek
davranmak zorunda kaldig1 daha temkinli bir ortama
donlisme riski tasimaktadir.

Siyasal ifade Ozgiirliigiiniin Kaynaklar1 ve Yargi
Kararlari Isiginda Degerlendirilmesi

ifade 6zgiirliigii, uluslararasi hukukta Birlesmis
Milletler insan Haklar1 Evrensel Beyannamesi',

""ACLU v. Clearview AL" American Civil Liberties Union, 9
Mayis 2022, www.aclu.org/press-releases/aclu-v-clearview-ai-
settlement-prohibits-company-selling-facial-recognition-
database.

8 "News Release: Clearview AI’s Unlawful Practices
Represented Mass Surveillance of Canadians, Commissioners
Say." Office of the Privacy Commissioner of Canada, 3 Subat
2021, www.priv.gc.ca/en/opc-news/news-and-
announcements/2021/nr-c 210203.

® Lunden, Ingrid. "Clearview Al Hit with Its Largest GDPR Fine
Yet as Dutch Regulator Considers Holding Execs Personally
Liable." TechCrunch, 3 Eyliil 2024,
techcrunch.com/2024/09/03/clearview-ai-hit-with-its-largest-
gdpr-fine-yet-as-dutch-regulator-considers-holding-execs-
personally-liable/.

1% Hill, Kashmir. “The Secretive Company That Might End
Privacy as We Know It.” The New York Times, 18 Ocak 2020,
www.nytimes.com/2020/01/18/technology/clearview-facial-

recognition.html.
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Avrupa Insan Haklar Sézlesmesi (AIHS)!2 ve Medeni ve
Siyasi Haklara iliskin Uluslararasi S6zlesme® gibi temel
belgelerle giivence altina alinmistir. Bu diizenlemeler
1s1g1inda ifade 6zgiirligi; her tiirlii aragla diistincelerin
aciklanmasin1 ve toplum icinde 6zgiir bir diisiince
aligverisini saglayan, ayrim gozetmeksizin herkese
taninan temel bir haktir. Avrupa insan Haklar
Mahkemesi i¢tihatlari*%, bu 6zgiirliigiin demokratik bir
devlette sadece taninmasi degil, ayn1 zamanda devlet
tarafindan korunmasi ve saygi duyulmasi gereken bir
deger oldugunu vurgulamistir. Ozellikle siyasi ifade
ozgurliigli, demokratik toplumda ¢ogulculugun
vazgecilmez bir sarti olarak kabul edilmis; sarsic1 ve
sok edici sdylemler dahi bu koruma semsiyesi altina
alinarak devletin miidahale alani daraltilmistir. 1982
Anayasasi’nin 26. maddesi® de bu uluslararasi
standartlara uygun olarak herkesin diistincelerini "tek
basina veya toplu olarak" aciklama hakkina sahip
oldugunu hiikiim altina almistir.

Ancak giiniimiizde, anayasal giivence altindaki bu
hakkin toplu kullanimi noktasinda, devletlerin "kamu
glivenligi" gerekcesiyle devreye soktugu yapay zeka
destekli ~mekanizmalar yeni bir ihlal alam
dogurmaktadir. Bu noktada Glukhin v. Rusya
(2023) karari, teknolojik gozetimin siyasal ifade
ozgirliigli lzerindeki daraltici etkisini tespit eden
tarihi bir emsal niteligindedir. Davaya konu olayda;
bariscil bir siyasi protesto gerceklestiren
basvurucunun, yiiz tanima sistemleri araciligiyla teshis
edilerek cezalandirilmasi, AIHM tarafindan hem 6zel
hayata (m. 8) hem de ifade Ozgiirliigiine (m. 10)
yonelik orantisiz bir miidahale olarak
degerlendirilmistir. Mahkeme bu kararinda, siyasi
ifade ozgiirliigiiniin sadece cezalandirilmamay1 degil,

" Birlesmis Milletler. Insan Haklar: Evrensel Beyannamesi.
1948, m. 19.

2 Avrupa Konseyi. Avrupa Insan Haklar Sozlesmesi. 1950, m.
10.

3 Birlesmis Milletler Genel Kurulu. Medeni ve Siyasi Haklara
Hliskin Uluslararasi Sézlesme. 1966, m. 19.

" Avrupa Insan Haklari Mahkemesi. Handyside v. Birlesik
Krallik. Bagvuru No: 5493/72, 07 Aralik 1976.

Avrupa Insan Haklar1 Mahkemesi. Lingens v. Avusturya.
Bagvuru No: 9815/82, 08/07/1986.

'® Tiirkiye Cumhuriyeti. Tiirkiye Cumhuriyeti Anayasasi. 1982,
m. 26.

'®Avrupa Insan Haklar1 Mahkemesi. Glukhin v. Rusya. Bagvuru
No: 11519/20, 04 Temmuz /2023.
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aynt zamanda bireyin hakkin1 kullanirken maruz
kalabilecegi caydirict  etkiden korunmasini da
kapsadigini vurgulamistir. Baris¢ll bir eylemcinin
yapay zeka ile anlik veya geriye doniik olarak teshis
edilmesi, demokratik bir toplumda gereklilik ve
orantililik ilkeleriyle bagdagmamaktadir. AIHM'in
tespitiyle, kamu otoritesinin elindeki bu teknolojik giig;
hiikiimete yonelik elestirilerin alanini genisletmek
yerine, bireyler iizerinde yarattiglt caydirict etki
neticesinde siyasal katilimi1 minimize etmektedir.

Sonug¢

Bu makalede, yiiz tanima teknolojilerinin bireylerin
ifade 6zgiirligiini nasil etkiledigi ve bireyler listiinde
nasil bir caydirici etki yarattigi ele alinmistir. Makalede
baz1 devletlerin yiliz tanima teknolojisini yalnizca
glivenlik icin kullanmadigi; bireylerin haklar1 ihlal
etmek amaciyla kullanildigi vurgulanmistir. Bu
kullanomin  gittikce  yayginlastigini ve  ifade
ozgiirliigiiniin gittikce tehlike altina girdigini BM Insan
Haklar1 Konseyi yayinladig1 gézetime iliskin raporu'’
ve EDPB yliz tanimaya iliskin yayinladigr kilavuzu'®
gozler oniine sermektedir. Bu yayinlarda ayrica bu
kullanimlarin kontrol altina alinmasi gerektigi de
vurgulanmakta ve buna iliskin bir ¢ok o6neri yer
almaktadir.

Sonuc¢ olarak kamunun yapay zeka destekli yliz
tanima teknolojilerin nerede, nasil, hangi kosullar

"7 Birlesmis Milletler, insan Haklar1 Konseyi. Gézetim ve Insan
Haklan: Diisiince ve Ifade Ozgiirliigii Hakkinin Tegviki ve
Korunmasi Konusunda Ozel Raportoriin Raporu. A/HRC/41/35,
28 Mayis 2019, Ozet Boliimii.

'® European Data Protection Board, Guidelines 05/2022 on the
use of facial recognition technology in the area of law
enforcement, Version 2.0, adopted 26 Nisan 2023, § 35
https://www.edpb.europa.eu/news/news/2023/edpb-adopts-final-
version-guidelines-facial-recognition-technology-area-law en
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altinda kullanilacagi kanunla diizenlenerek
ongoriilebilir bir yap1 kurulmali; bu sayede bireylerin
haklarina ve ozgirliklerine miidahalesi
Onlenebilmelidir. Bununla birlikte hangi verilerin
toplanabilecegi ve sisteme kayit edilebilecegine iliskin
diizenlemeler de bu alan icin gereklidir. Ozellikle
demokratik kazanimlarin toplumsal taleplerden ziyade
idari tasarruflarla sekillendigi ve hak arama
kiltlriiniin hentiz organik bir bicimde
kurumsallasmadigi  bir toplumda haklarin ve
ozglrliiklerin  kanunla gilivence altina alinmasi
gerekliligi goz ardi edilemeyecek bir gergekliktir. Bu
nedenle kanunla nasil kullanilmasi  gerektigi
diizenlenmekle birlikte insan haklarin ihlalini 6nlemek
icin  AB Yapay Zeka Yasasi® kapsamindaki
yasaklamalar ile simirli kalmayarak bu alanda caydirici
yaptirimlar éngoriilmelidir, yasaklar konulmaldir. Yiiz
tanima sistemlerinin yargi eliyle denetlenmesi
gerekmektedir. Bunlari, iilkelerin konuyu AB sinirlari
disina tasiyarak kendi i¢ hukukunda diizenlemesi
bireylerin ifade o6zglirligiiniin kullanimi {stiindeki
caydirica etki kaldirilabilecektir. 2
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