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PROYECTO DE LEY No_D © 2 D/EDE. O-CR

SEGURIDAD INFORMATICA Y REPRESION DE LOS DELITOS
INFORMATICOS

La Congresista de la Republica que suscribe ROBERTINA SANTILLANA PAREDES por
medic del Grupe Parlamentario de Allanza para el Progreso, en ejercicio de los derechaos
constitucionales establecidos en los articulos 102* inciso 1) y 107° de la Constitucidn
Politica del Perd, y los contenidos en el articulo 76° del Reglamento del Congresa de la
Repiiblica, presenta el siguiente proyecto de ley:

FORMULA LEGAL

El Congreso de la Repiiblica ha dado la Sigubente ley:
LEY DE SEGURIDAD INFORMATICA ¥ REPRESION DE LOS DELITOS INFORMATICOS

CAPITULD
CUESTIONES GENERALES

ARTICULO 1.- OBIETO DE LA LEY
El abjeto de la presente ley es:
1.1 Establecer reglas de seguridad informdtica de aplicacian en el Estada Peruano,

1.2 Impulsar el Comercio electrdnico y proteger al consumidor del misma, v

1.3 Dar cumplimiento a la obligacion de adecuar la Ley de Delitas infarmaticos a lo
dispuesto por el Convenio sobre la Ciberdelincuencia adoptade en Budapest, el
23 de noviembre del afio 2001, aprobado con reservas por el Estado Peruano
mediante la Resolucidn Legislativa N 30913, publicada el 13 de febrera de 201 g,
en el diario oficial,

CAPITULO Il
ESTANDARES DE SEGURIDAD INFORMATICA ¥ SEGURIDAD DE LA INFORMACION

Articulo 2.- SEGURIDAD INFORMATICA ¥ SEGURIDAD DE LA INFORMACION

2.1 laPresidencia del Consejo de Ministros a propuesta de la Secretaria de Gobierno
Digital establece el plazo en el que de manera obligatoria, todas las entidades del
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Poder Ejecutivo, Legislativa, Judicial, Organismos Auténomos, Gobiernos
Regionales y Locales deben haber obtenido las certificaciones 150 17799 y 27001
sobre seguridad informdtica y seguridad de la informacidn, Asi como las
disposiciones necesarias y herramientas para comprobar en forma periddica su
vulnerabilidad. El plazo considera ¢l criterio de progresividad.

1.2 Lo Organismos Publicos v al Fendo Nacional de Financliamiento de la Actividad
Empresarial del Estado -FONAFE, haran lo propio, respecto de las persanas bajo
el dmbite de su competencia.

Articulo 3.- DETERMINACION DE ESTANDAR MINIMO DE SEGURIDAD INFORMATICA Y
SEGURIDAD DE LA INFORMACION QUE SERA EXIGIBLE A LAS PERSONAS NATURALES ¥
JURIDICAS QUE CONTRATEN CON EL ESTADO

La Presidencia del Consejo de Ministros a propuesta de la Secretaria de Gobierno Digital
establece el plazo &n @l que as exigible de manera obligatoria, a quienes contraten con
el Estado, contar con las certificaciones 150 17799 y 27001 sobre seguridad informatica
v seguriclad de la informacidn.

Articulo 4.- CONVENIOS MULTILATERALES

El Estado peruano promueve b firma y ratificacidn de convenios multilaterales gue
garanticen la cooperacién mutua con ofros Estados en materla de prevencidn,
proteccion al consumidar, investigacidn v sancidn de los delitos informéticos.

CAPITULO il
PROTECCION DEL CONSUMIDOR EN EL COMERCIO ELECTRONICO

Articulo 5.- REGLA GENERAL

51  Toda tramsaccion comercial realizada a través de un sistema informdtico, la red
o cudlguier otra Lecnalogia, debe garantizar la idoneidad del bien o servicio, el
cumplimiento de la normatnadad vigente v una proteccion transparente y
efectiva al Consumidar.

5.2 La proteccion gue otorga esta Ley es |a proteccidn minima que se brinda al
Comsumidar, la prictica comercial puede incluir mayores mecanismos de
proteccion.

23 El Cidigo de Proteccidn al Consumidor, aprobado por la Ley Mo, 29571 es
aplicable en todo ko no regulado por la presente norma,
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Articulo 6.- INFORMACION SOBRE EL BIEN O SERVICIO OFERTADO

Los términos y condiciones que deben ser explicitas en &l sistema informdtico, la red o
la tecnologia empleada, para la realizacidn de las transacciones comerciales, son cuando
menos o sigulente:

6.1  Informacidn completa del proveedor, el Registro Unico de Contribuyentes — RUC
el nimero telefdnico y todos los medios de contacto que emplee, una direceldn
fisica v horario de atencidn.

B.2 Informacion sobre el procedimiento para la adguisicidn del bien, producto o
serviclo, sefialando |as caracteristicas y las restriccionss de los mismios.

6.3  Informacidn sobre los derechos del consumidor previstos en las disposiciones
juridicas aplicables.

6.4 Infarmacidn sobre los mecanismos de notificacién con el consumidor para
remitirle el comprobante de pago.

b5 Informacion sobre las garantias, el plazo y condiciones para hacerlas efectivas,

6.6 Informacidn sobre los mecanismos de devolucién o cambio de los bienes,
productos, servicios o en su caso, reembaolso, si procede,

6.7 Informacion sobre los mecanismos de solucion para bas reclamaciones o

aclaraciones, incluyendo los dias y horarios de atencidn, asi como el plazo para
su resolucidn.

6.8 Advertencias en las gue el consumidor manifieste que cuenta con la mayoria de
edad establecida por la legislacidn nacional.

6.9 Condiciones de pago y facturacidn.

6.10 Mecanismo para que el consumidor acepte los términos v condiciones. Esta
aceptacion serd distinta a aquélla que pudiera requerirse para el tratamiento de
los Datos personakes, conforme a la normatividad de la materia.

B.11 Mecanismo para que ¢ consumidor verifigue la informacion resumida sobre el
bien, producto o servicio que va a adguirir, asi como cualguier informacidn de
entrega, precios ¥ costo de envio, antes de aceptar la transaccidn.
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6.12 Mecanismos de seguimiento del cumplimiento de la entrega del bien o
prestacidgn del servicio pactada.

Articulo 7.- PROTECCION DE INFORMACION DEL CONSUMIDOR

7.1  El sistema informatico, la red o la tecnologia empleada, debe contar con
mecanismos de seguridad acordes con estdndares internacionales que resulten
equivalentes a la regulacdn en materia de sepuridad de datos para la Industria
de tarjeta de pago (Payment Card Industry Data Security Standard), para los
datos de pago que en su caso e traten o almacenen.

1.2 Los métodos de pago, no deben almacenarse, por ende una vez que finalice la
transaccién comercial, deberd suprimir los datos financieros que no sean
necesarios para el propdsito para el cual se recabaran, y conservar los minimos
necesarios para la aplicacion de cargos y/o reembolsos futuros, segin disponga
la normatividad aplicable.

Articulo 8.- EXPERIENCIA DEL CONSUMIDOR

El sistema informdtico, la red o la tecnologia empleada, debe contar con macanismos
para que el consumidor comsigne sus opiniones y experiencia con el proveedor, el
proceso de compra, ks entrega, |a solucidn de disputas, etc.

Estos testimonios deberdn mantenerse en formavisible en el sistema informatica, la red
o la tecnologla empleada para gue ¢l consumidor tome una decisidn informada.

CAPITULO W
PROCEDIMIENTOS DE INVESTIGACION CRIMINAL DE LOS DELITOS INFORMATICOS

Articulo 9.- DISPOSICIONES GENERALES

9.1 Se pueden adoptar técnicas especiales de investigacidn siempre gue resulten
iddneas, necesarias e indispensables para el esclarecimiento de los hechos
materia de investigacidn. 5u aplicacion se decide caso por caso y se dictan
cuando la naturalera de la medida lo exlja, slempre que existan suficlentes

elementos de conviccidn acerca de la comisidn de uno o mis delitos previstos en
esta ley,

Las mismas deben respetar, escrupulosamente y en todos los casos, los principios
de necesidad, razonabilidad y proposcionalidad.
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9.2  Elfiscal, atendiendo a |a urgencia del caso particular y con la debida diligencia,
puede autorizar la actuacidn de agentes encublertos a efectos de realizar las
investigaciones de los delitos previstos en la présente Ley y de todo delito gue 52
cometa mediante tecnologias de B informacidn o de la comunicacidn, con
prescindencla de sl los mismos estdn vinculados a una arganizacidn criminal, de
conformidad con el articulo 341 del Codigo Procesal Penal, aprobado mediante
el Decreto Legislativa 957.

9.3  Laejecucion de las técnicas especiales de investigacion previstas en este capitulo,
asi como &l requerimiento mediante &l gue se solicita su ejecucidn, segin sea el
caso, deben estar debida y suficientemente motivados, bajo sancidn de nulidad,
s5in perjuicio de los demads requisitos exigidos par | ley, Asimismo, deben seflalar
la forma de ejecucién de la diligencia, asi come su alcance y duracidn.

9.4  Salvo en el caso del levantamiento del secreta bancario, reserva tributaria y
bursdtil, en el que serd necesaria la autorizacion judicial previa. El fiscal estd en
la obligacion de dar cuenta al Juez de la ejecucion de las téenicas especiales,
dentro de las veinticuatro horas de ejecutadas.

Articulo 10.- INTERVENCION DE LAS COMUNICACIONES.

10.1  El fiscal, puede ordenar la intervencidn de las comunicaciones v la
comespondencia informitica vinculada al delite objeto de investigacidn
procurande, en la medida de lo posible, no afectar a terceros no Involucrados,
siguiendo el procedimiento previsto en la Ley No. 27697, Ley que otorga facultad

al Fiscal para la intervencion y control de comunicaciones y documentos privados
an caso excépcional.

10.2  Las empresas de telecomunicaciones, atienden con prioridad las facilidades que
SEan neEcesarias para esta intervencidn, v la celeridad de la informacion de los
datas que sean solicitados.

10.3 Toda comunicacion o correspondencia electrdnica que no tenga relacién con los
hechos investigados es mantenida en reserva, siempre y cuanda no revelen la
presunta comision de otros hechos punibles, en cuvo caso el fiscal procede
conferme al inciso 11 del articulo 2 de |a precitada Ley.

10.4  La grabacidn mediante la cual se registre la intervencidn de las comunicaciones
&5 custodiada debidamente por el fiscal, quien debe disponeria transcripcidn de
las partes pertinentes y dtiles para la investigacion,
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Articulo 11. LEVANTAMIENTO DEL SECRETO BANCARIO, RESERVA TRIBUTARIA ¥
BURSATIL

11.1  El juez, a solicitud del fiscal, puede ardenar, de forma reservada v de forma
inmediata, el levantamiento del secreto bancario o de la reserva tributaria,
conforme a lo establecido por @l Cddigo Procesal Penal aprobado por Decreto
Legislativa 957. La informacidn obtenida solo puede ser utilizada en relacion con
la investigacidn de los hechos gue la motivaran

11.2  Eljuez, previa solicitud del fiscal, puede ordenar que se remita informacion sobre
cuaiquier tipo de movimiento u operacidn bursatil, relaclonados 3 acciones,
bonos, fondos, cuotas de participacion u otros valores, incluyendo la informacidn
relacionada a un emisor o sus negodos segun lo establecido en los articulos 40 v

45 del Decreto Legislativo 861, Ley del Mercado de Valores, en la medida en que
pudiera resultar Gtil para la investigacidn,

11.3  Agimismeo, la autoridad fiscal o judicial puede solicitar cualquier informacidn
sobre los compradores o vendedores de los valores negociados en el sistema
bursatil, de conformidad con lo establecido én al inciso a) del articulo 47 del
Decreto Legislativo BG1.

Articulo 12. INCAUTACION DE BIENES MATERIA DE DELITO

12.1 Entodas las Investigaciones v procesos penales por delitos informéticos, el fiscal
puede autorizar a la Policia Nacional del Perd para la incautacion de los objetos,
instrumentos, eéfectos o ganancias del delito o cualguier otro bien proveniente
del delito.

12,2 Cuando se trate de una intervencidn en flagrante delito o peligro inminente de
su perpetracion, la Policla Nacional del Perd procede de acuerdo a sus
competencias, debiendo dar cuenta inmediata de su ejecucion al fiscal.

12,3 La adminktracidn v custodia de los bienes de cardcter delictivo, es determinada
por el fiscal de conformidad con las normas y los reglamentos que garantizan la
seguridad, conservacidn, seguimiento y control de 1a cadena de custadia de los
bienes sefaladas.

12.4 Paralos efectos de recepcidn, registro, calificacidn, conservacidn, administracion
v disposicidn de los bienes, asume competencia la Comisidn Nacional de Bienes
Incautados {CONABI), de conformidad con lo dispuesto por el Decreto Legislativo
1104, siempre que dichos bienes provengan de los delitos en agravio del
patrimaonia del Estada,
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Articulo 13.- BLOQUEO DE DOMINIO

12.1  En todas las investigaciones vy procesos penales por delitos informéticos, el fiscal
puede autorizar el blogueo del DNS ('Domain Mame Service’), a través de |z
intraduceion de algoritmos que blogueen automiticamente todos los posibles
dominios asociados 3 estas redes, asi como los vinculados a los enlaces de
descarga, o emplesndo cualguier otro medio que garantice permanenca del

blagueo; igualmente puede disponer el corte del servicio de internet ascciado a
los delitos informdticos.

13.2  Para el efecto el fiscal ordenard que la empresa de welecomunicacionss, cumpla
con @ste mandato, debiendo velar la Policia Nacional del Perd per su ejecucicn.

Articulo 14.- AUDIENCIA JUDICIAL DE REEXAMEN

Ejecutadas las técnicas especiales de investigacion previstas en bos articulos anteriores,
el afectado puede instar la realizacion de la audiencia judicial de reexamen prevista en
el articulo 228 y en los incisos 3 y 4 del articulo 231 del Codigo Procesal Penal aprobado
por Decreto Legilativo 957

Articulo 15.- COLABORACION EFICAZ
Cualquier persona que aporte infarmacién dtil y earrabarable que permita:

15.1 Evitar la contknuidad, permanencia o consumacidn del delite informatico, o
disminuir sustancialmente las consecuencias que resultarian de su ejecucidn.

15.2 Conocer las circunstancias en las que se planificd o ejecutd, o que se viene
planificando o ejecutando el delito informatico.

15.3 Identificar a los autores o participes de un delito informdtico cometido o por
cometer, y

15.4 Entregar bos Instrumentos, efectos, ganancias y bienes delictivos relacionados a
los autores del delito informitico,

Podri acogerse a un procedimiento de colaboracion eficaz y de ser el caso alcanzar los
beneficios que corresponda. El procedimiento de colaboracidn se rige por las normas
del nuevo Cddigo Procesal Penal.
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CAPITULD W

RESFONSABILUDAD ADMINISTRATIVA
Articulo 16.- RESPONSABILIDAD ADMINISTRATIVA DE LAS PERSONAS JURIDICAS

16.1 La persona juridica, sea o no proveedor de servicio, es responsable
administrativamente por los delitos informiticos previstos en esta ley, v en el
Cadigo Penal, cuands estos hayan sido cometidos en su noambre /o por cuenta
de ellas yfo en su beneficio, directo o indirecto, por:

16.11 5us administradores de hecho o derecho, représentantes legales,
contractuales y drganos colegiados, siempre gue actden en el gjercicio de
|as funciones propias de su cargo.

16.1.2 Las personas naturales gue prestan cualguier tipo de servicio a la persona
juridica, con independencia de su naturaleza, del régimen juridico en gue
e encuentren o de si media relacidn contractual v que, estando
sometidas a ba autorldad y control de los gestores v drganos mencionados
en el literal anterior, actian por orden o autorizacion de estos Gitimos.

16.13 Las personas naturales sefialadas en el literal precedente cuando, en
atencidn a la situacion concreta del caso, no se ejerza sobre ellas el debido
control y vigilancia por parte de los administradores de hecho o dereche,
representantes legales, contractuates u drganos coleglados de la persona
juridica.

16.2 La responsabilidad administrativa prevista en este articulo es independiente de
la responsabilidad penal gue correspanda a las indicadas personas naturales.

16.3 Procederd la exencidn de responsabilidad administrativa de |a persona juridica,
prevista en el presente articuls, en caso que:

16.3.1 Las personas naturales, sefialadas en los numerales anteriores, hayan
obrado en beneficio propio, o a favor de un tercero distinto a la persona
juridica.

16.3.2 La persona juridica haya adoptado e implementade en su organizacidn y
con anterioridad a la comisidn del delito, un modelo de prevencian
adecuado a su naturaleza, riesgos, necesidades y caracteristicas,
consistente en medidas de vigilancia v control iddneas para prevenir los
defitos antes mencionados o para reducir significativamente el riesgo de
SU COMisidn.

16.4 Lassanciones aplicables como consecuencia de la responsabilidad administrativa
son las previstas en la Ley No. 30424,
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CAPITULD VI

DELITOS INFORMATICOS
Articulo 17.- INTRUSISMO INFORMATICO

17.1 El gue sin contar con autorizacion o haciendo uso indebido de ella, accede o
facilita a otro el acceso al conjunto o una parte de un sistema informético, o se
mantiens en el mismo, con la intencidn de obtener informacidn, datos
infarmdticos, o con cualguier otra intencién delictiva, serd reprimido con pena
privativa de libertad no menor de tres ol mayor de seis aflos v con treinta a
naventa dias-multa.

17.2 La pena privativa de libertad serd no menor de seis ni mayor de diez, cuanda el
intrusismo es cometido abusando de una posicidn privilegiada de garante o
custodio de los datos contenidos en un sistema nformadtico en razdn del ejercicio
de un cargo o funcidn, o tiene por fin la obtencidn de un beneficio ecandmica
para si o para tercend,

17.3  La pena privativa de libertad serd no menor de ocho ni mayor de quince cuando
el delito comprometa la funcidn pdblica, la accidn de la justicia, la defensa,
seguridad o soberania nacionales.

Articulo 18.-PERTURBACION INFORMATICA

18.1 El gque deliberadamente, valiéndose de cualquier medio, dafia, borra, deteriora,
altéra, suprinme, éntorpece, hace inaccesible o imposibilita el funcionamiento de
un sistema, una red, un programa o datos informaticos, serd reprimido con pena
privativa de libertad no menor de tres ni mayor de seis aflos y con ochenta a
cienta veinte dias-multa.

18.2 La pena privativa de la libertad serd no menaor de seis ni mayor de diez cuanda el
delito tiene por fin el sabotaje comercial o industrial, es cometido abusando de
una posicidn privilegiada de garante o custodio de los datos contenidos en un

sistema informdtico, en razén del ejercicio de un cargo o funcidn; o tiene por fin
la obtencidn de un beneficio econdmico para si o para tercero.

18.3 La pena privativa de libertad serd no menor de ocho ni mayor de guince cuanda
¢l delito comprometa la funcidn pdblica, la accidn de la justicia, la defensa,
seguridad o socberania nacionales,

Articulo 19.- INTERCEPTACION DE DATOS INFORMATICOS
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19.1 El que deliberada e ilegalmente intercepta datos informdticos de terceras, en
transmisiones no publicas, dirigidos, onginados o efectuados dentro de un
sistema informdtico, incluidas las emisiones electromagnéticas que transporten
dichas datos informaticos, serd reprimido con una pena privativa de libertad no
menor de tres ni mayor de seis afios.

19.2 La pena privativa de libertad serd no menor de cinco ni mayer de ocho afios
cuando el delite recaiga sobre informacidn informacidn personal, comercial o
industrial, secreta, reservada o confidencial

19.3 La pena privativa de libertad serd no menor de ocho ni mayor de diez cuando el
delito comprometa la funcidn pablica, la accidn de la justicia, la defensa,
seguridad o soberania nacionales.

19.4 5§ el agente comete el delito comao integrante de una organizacidn criminal, la
pena s¢ incrementa hasta en un tercio por encima del maximo legal previsto en
los supUestod anteriorss.

Articulo 20.- SUPLANTACION DE IDENTIDAD

20.1  Sera reprimido con pena privativa de libertad no menor de cuatro ni mayor de
ocho afios, el que empleando un sistema informético o la red, se hace pasar por
oira persona suplantando su identidad, con el fin de:

20.1.1 Obtener un beneficio econdmico para si o para tercero,

20.1.2 Generar algdn perjuicia, materisl o moral a otra persona natural o
juridica,

20.1.3 Difundir mensajes que agravien el honor o la reputacion de otra persona.

20.1.4 Incitar o ejercer violencia material o psicolégica por razones de opinidn,
politica, cultura, sexo, raza, origen o actividad.

20.1.5 Incitar al uso de la fuerza en contra de ka autaridad

20.2 La pena La pena privativa de libertad serd no menor de ocho ni mayor de doce

cuando se haya suplantade a una institucidn del Estado Peruano u organisma
extranjero acreditado en el pais.

20.3  5i el agente comete el delito como integrante de una organizacion criminal, la
pena se incrementa hasta en un tercio por encima del maximo legal previsto en
los supuestos anteriores,

Articulo 21.- CREACION DE FALSA IDENTIDAD
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21.1 Serd reprimido con pena privativa de libertad no menor de cuatro ni mayor de
ocho afios, el gue empleando un sistema infarmdtico, o la red, crea una identidad
inexistents, con el ohjeto de;

21.1.1 Obtener un beneficio econdmico para si o para tercerg,

21.1.2 Generar algin perjuicio, material o moral a otra persona natural o
juridica,

21.1.3 Difundir mensajes que agravien el honor o la reputacidn de otra persona.

21.1.4 Incitar o ejercer violencia material o psicoldgica por razones de opinidn,
politica, cultura, sexo, raza, origen o actividad.

21.1.5 Incitar al usode la fuerza en contra de Iz autoridad

1.2 Sielagente comete el delito como integrante de una organizacion criminal, o su
actividad ilicita ha sido financiada o auspiciada por una institucidn o funcionario
dal Estado, la pena se incrementa hasta en un tercio par encima del maximo legal
previsto en los supusstos anteriores.

Articulo 22.- PORNOGRAFIA INFANTIL

12.1 Elgue a través de la red u otro medie andlogo contacta con un menor de catorce
afios para solicitar u obtener de &l material pornogrifico, o para proponarle
llevar a cabo cualquier acto de connotacidn sexual con & o con tercera, serd
reprimido con una pena privativa de libertad no menor de seis ni mayar de diez
afios @ inhabilitacion conforme a los numerales 1, 2, 4 y 9 del articulo 36 del

Codigo Penal.

22.2  Cuando la victima tiene entre catorce y menos de dieciocho afios de edad vy
medie engafio, la pena sera no menor de cuatro nl mayor de ocho afios e

inhabilitacion conforme a los numerales 1, 2, 4 v 2 del articulo 36 del Cédigo
Penal,

22.3  5i el agente produce, financia, ofrece, comercializa, publica, facilita, divulga o
distribuye por cualquier medio, o se encuentra en su poder, con fines
inequivocos de distribucidn o comercializacidn, material pormogrifico obtenido
en la forma descrita en los pirrafos anteriores, la pena privativa de libertad no
menor de cuatro ni mayor de ocho afios e inhabilitacidn confarme a los
numerales 1, 2, 4 y 9 del articulo 36 del Cadigo Penal.

22.4  La Policia Nacional del Perd puede mantener en sus archivos, con la autorizacidn
y supervision respectiva del Ministerio Piblico, material de pornografia infantil,
en medios de aimacenamiento de datos informédticos, para fines exclusivas del
cumgplimiento de su fundén. Para tal efecto, cuenta con una base de datos
debidamente codificada.
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Articulo 23.- FRAUDE INFORMATICO

23.1 Serareprimido con una pena privativa de libertad no menor de cuatro ni mayor
de ocho afios y con sesenta a clento veinte dias-multa, el que deliberada e
ilegitimamente procura para si 0 para otro un provecho ilicite en perjuicio de
tercero mediante:

23.1.1 El disefio, introduccidn, alteracidn, borrado, supresion, extraccidn o
clonacién de dates Informdticos de un registro o tarjeta, asi como
cualquier interferencia o manipulacidn en el funcionamiento de un
sistemna informatica,

23.1.2 La formulacién de ofertas engafiosas, mediante alegaciones falsas
respecto de cualguier elemento de dicha oferta, de modo que resulte un
perjulcia econdmien,

23.1.3 Lano entrega de productos adquiridos electronicamente, por los que se
ha recibido el valor convenida.

23.1.4 La obtencidn indebida de bienes o servicios sin erogar o asumir el
compromiso de pago de la contraprastacion debida.

23.2 La pena serd privativa de libertad no menor de seis ni mayor de doce afios y de
ochenta a ciento cuarenta dias-multa cuando se afecte el patrimonio de
personas juridicas dedicadas @ obras de bienestar social, fondos destinados a
programas  asistenciales, o Instituciones del Estado dedicadas & fines
asistenciales,

Articulo 24. ABUSO DE MECANISMOS Y DISPOSITIVOS INFORMATICOS

El que deliberada e ilegitimamente fabrica, disefia, desarrolla, vende, facilita, distribuye,
importa u obtiens para su utilizacidn, uno o mds mecanismos, programas informdticos,
dispositivos, contrasefias, codigos de acceso o cualquier otro dato informdtico,
especificamente disefados para la comision de los delitos previstos en la presente Lay,
oel que ofrece o presta servicio gue contribuya a ese propdsito, serd reprimido con pena
privativa de liberad no menor de uno nl mayor de cuatro afios y con tréinta a noventa
dias-multa.”

DISPOSICIONES COMPLEMENTARIAS FINALES
PRIMERA.- Reglamentacién
El Poder Ejecutivo en un plazo maximo de 60 dias hdblles emite las normas

reglamentarias de la presente ley. En el mismo plazo, mediante decreto supremo
refrendado por el Ministro del interior adecua las disposiciones del Plan Nacional de
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Seguridad Ciudadana 2019-2023, aprobado mediante Decreta Supremao NF 013-2019-
M.

SEGUNDA. Creacion de Fiscalias Especializadas en Delitos Informaticos

El Ministerio Pablico en un plazo méximo de treinta (30) dias, emiticd la norma que
disponga la creacidn de la Fiscalia Especializada en Delitos Informdticos, asi como la
farma, modo v oportunidad en que emperardn a funcionar,

TERCERA. Regulacidn e imposicidn de multas por la Superintendencia de Banca,
Seguros y AFP

La Superintendencia de Banca, Seguros y AFP establece la escala de multas atendiendo
a las caracteristicas, complejidad y circunstancias de los casos aplicables a las empresas
bajo su supervision que incumplan con la obligacidn prevista en el numeral 5 del articulo
135 del Codigo Procesal Penal, aprobado por el Decreto Legislative 957.

El juez, en el término de setenta y dos horas, pone en conocimiento del drgano
supervisor la omisidn incurrida por la empresa, con los recaudos correspondientes sobre
las caracteristicas, complejidad y circunstancias del caso particular, a fin de aplicarse 12
miulta correspondiente,

CUARTA. Regulacion e imposicion de multas por el Organismo Supervisor de Inversidn
Privada en Telecomunicaciones

El Qrganismo Supervisor de Inversidn Privada en Telecomunicaciones sstablece las
multas aplicables a las empresas bajo su supervisidn que incumplan con la obligacidn
prevista en €l numeral 4 del articulo 230 del Cédigo Procesal Penal, aprobado por
Decrato Legislativa 957,

Las empresas de telecomunicaciones organizan sus recursos humanos y logisticos a fin
de cumplir con |3 debida diligenda y sin dilacidn la obligacidn prevista en el numeral 4
del articulo 230 del Codigo Procesal Penal.

El juez, en el término de setenta y dos horas, pone en conocimiento del érgano
superviser la omisidn incurrida por la empresa a fin de que ol Organismo Supervisor de
Inversidn Privada en Telecomunicaciones aplique la multa correspondiente.™

DISPOSICION DEROGATORIA FINAL

PRIMERA.- Derogase |a Ley N° Ley N* 30096 y su modificacién efectuada por Ley
N*30171 y toda norma que se oponga a lo dispuesto en la presente Ley.
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EXPOSICION DE MOTIVOS

L FUNDAMENTOS
1. La Seguridad Informdtica

La Cuarta Revolucidn Industrial ha traido consigo el uso intensiva de herramientas
tecnoldgicas como el big data o el Internet de las Cosas que ha cambiado la manera de
hacer gestion pablica y la vida ciedadana. Esta irrupcidn tecnoldgica debe ser
preccupacion de los gobiernos, por los cambios gue implica:

“El Gobierna, los gobiernos, estdn en el centro de esta revolucidn. De entroda, porque
serdn responsables de que el occeso o lo tecnologio cree mds ciudadanos incluidos en lo
socigdad global y sus beneficios. Asimisma, deberdn ser consclentes del confficto que
siempre surge entre el fovorecer el avance tecnoldgico o imitarlo v de ias consecuencios
gue en todos fos compos va a tener pora el desarrollo normal de lg occidn de Goblerno.
Todo ello combinada con lo realidad de lo focilidad que tiene la deslocolizacion de
actividodes y de presencia virtual del individuo -o trovés de las VPN-, con lo gue supone
de limitacion en su activided de superasidn y el efecto negative sobre o recawdacidn
fiscal™

Y la preocupacion debe estar centrada, en que conjuntamente con las
mconmensurables ventajas del internet y del intercambio de informacién global en
tiempa real, se ha desarrollado una fuerza oscura de cibercrimenes, que van mas alla
de las fronteras fisicas, tan es asique la Escuela Clark de la Universidad de Maryland, en
un @studio realizado, resafta que cada 39 segundos hay un ciberataque en el mundo,
como promedio.

La respuesta a esta situacidn ha sido la seguridad informéatica v la creacidn de
estindares internacionales de proteccién de datos, implementacion de medidas,
abligacion de auditorias de ciberseguridad, proteccion de firmas digitales y
transacciones electrdnicas, responsabilidad v compromiso de los proveedores de
servicios de Internet, entre otros aspectos,

5& ha avanzado mucho én la matéria, sin embarge pandemias como el COVID-19 & han
convertico en un gatillador de la cibereriminalidad, como conseceencia del teletrabajo,
fa educacion a distancia, las compras “on line®, el uso de las redes soclales y tantas atras
actividades que se realizan a fravés del internet v que constituyen potenciales
AMEenazas.

* GOMTALES, |, [FLT], COARTA RTVOLUCON INDUETRIAL ¥ HEEAF 0% DL GORIERNG , Arvishy Caradans de Derecka o
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“El gelito cibernético es una forma emergente de la delincuencio transnacional v uno de
las de mas rdpldo crecimiento. A medido gue Internet se ha convertido en una parte casi
esenciol de nuestros vidas, suministrondo informocidn v comunicacidn en todo el mundo,
los defincuentes ke han socodo aprovecha, Con unos das mil milfones de usuarios en todp
el mundo, el ciberespocio es el lugor ideal pora los defincuentes, yva que pueden
permanecer en gl gnanimoto v fener occesa o todo tipo de informacidn personal gue, o
sabiendas o inconscientemente, guardamos en linea. Las amenaros a lo seguridad en
Internet se han disparodo de formo espectoculor en los ditimos afos, y el delito
cibernético afecta ahora o mas de 431 millones de wictimas adultas a nivel mundiol™.*

Se calcula que la delincuencia cibernética es un negocio que puede superar los Eres
billones de ddlares al afio, por los que sin una normativa adecuada v capacidad de
gestlén, estamos ante uwna peles disimil porgue los defincuentes clbernéticos se
gsconden dentro de vacios legales y la posibilidad de cometer sus fecharfas en cualquier
lugar de la tierra.

Es tan grave el tema que en la actualidad, la Oficina de las Naciones Unidas contra la
Droga v el Delito (ONUDD) promueve ¢l desarrollo de capacidad sostenible a largo plazo
en |a lucha contra el delito cibemético a través del apoyo a las estructuras v accidn
nacionales, en los sistemas de justicia penal desarrollo de capacidades, la prevencidn y
la sensibilizacidn, asi como la recopilacidn de datos, la investigacidn y el analisis sobre la
delincuencia cibernética,

2.  Las normas 150 sobre Seguridad Infoarmdtica v Seguridad de la Informacién en el
Estads Peruana

En el mes de julio del 2004 se aprobd el uso obligatorio de la Norma Técnica Peruana
“NTP-ISO/IEC 177992004 EDI. Tecnologia de la Informacidn: Codigo de Buenas
Practicas para |a gestion de la Seguridad de la Informacian. 1% Edicion, b cual fue
actualizada en el afio 2007 por la NTP-ISO/IEC 17799:2007; aprobdndose su uso
obligatorio mediante la Resolucién Ministerial No. 246-2007-PCM; siendo éstas ditimas
normas la base para la elaboracidn de la 150 27001,

Fosteriormente, teniendo como marco la Politica Macional de Gobierno Electrdnico
4013 - 2017, Ia Presidencia del Consejo de Ministros, mediante Resoliecion Ministerial
N 004-2016-PCM de fecha 14 de enero del 2016, aprobd el uso obligatorio de la Norma
Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la Informacidn. Técnicas de
seguridad. Sistemas de Gestion de Seguridad de la Informacidn. Requisitos. 2a Edicidn”,
para todas as entidades integrantes del Sistema Nacional de Informatica.
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En cumplimiento de estas obligaciones, las entidades del Estado han aprabado sus
propios documentos de gestidn destinados a cumplir con estas MNormas Técnicas
peruanas. De ahi que la obtencidn de las normas 150 permitirdn & las instituciones del
Estado, tener un documento que avale y garantice la calidad de sus procesos, sus formas
de trabajo y los controles de calidad para que no haya errores.

Recientemente el Estado Peruano mediante el Decreto de Urgencia No. 007-2020,
aprobd ¢l "Marco de Confianza Digital™ en cuya exposicidn de motivos se lee lo
siguiente:

“Mediante Decreto Legislativo N* 1412, Decreto Legislative que oprueba la Ley de
Gabilerno Digital, se establecid un mavco de gobernanza del goblerno digital para lo
odecuada gestidn de lo identidad digital servicios digiteles, arquitectura digital
interope rabilidad, sequridad digital y datos, asi como el régimen juridico aplicable al uso
transversal de tecnologios digitoles en o digitalizocidn de procesos y prestocion de
servicins digitales por parte de las entidodes de lo Administracion Piblica en los tres
niveles de goblemaeo;

El articulo 30 del precitodo Decreto Legisiothvo define ko Seguridad Digital coma el estado
de confionza en el entorno digital que resulto de la gestidn v aplcocidn de un conjunto
de medidas proactivas y reectivas frente o los riesgos gque afectan o seguridod de los
personas, lo prosperided econdmica y social lo seguridad nocionol y fos objetivos
nocionales en dicho entorno. Se sustenta en lo articulocidn con actores del sector piblico,
seclor privado y otros quienes opoyan en la implementocidn de controles, acclones p
medidas;

Que, asimisma, el articulo 33 del referido Decreto Legisiotivo, estoblece gue la Seguridad
de la Informacidn se enfoca en o informacidn, de manera independiente de su formafta
y soporte. La segurided digite! se ecupa de las medidas de la sequridad de la informacidn
pracesada, tronsmitide, almocenada o contenida en el entorno digitol, procurando
generar confionza, gestionondo los riesgos que afecten lo seguridod de los personas y la
prasperidad econdmica y social en dicho entorns”™

¥ en tal sentido define la Confianza Digital como “..el estade que emerge como
resultado de cudn veraces, predecibles, éticas, proactivas, transparentes, seguras,
inclusivas ¥ confiables son las interacciones dignales que e generan entre personas,
empresas, entidades plblicas o cosas en ¢l entorne digital, con el propdsito de impulsar
&l desarrolio de la economia digital y |a transformacion digital. Es un componente de la
transformacidn digital y tiene como dmbitos la proteccidn de datos personales, la ética,
I3 transparencia, la seguridad digital y la proteccion del consumidor en el entarno
digital”
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Estd claro que exigir alcanzar los estdndares 150, abona en el propdsito del Estado de
alcanzar este resultado. El Instituto Macional de |a Calidad — INACAL cuenta con un
registro de Organismos de Certificacidn de Sistemas de Gestidn (OCSG) verifican que
una entidad cumpla con todos los requerimientos de una norma técnica.

Considerando que &l mercado peruano es aln muy pequadio para estas certificaciones,
el costo es variado, por eso considerando ks urgencias del Estado, se ha establecido
uria pauta de progresividad que deberd serdeterminada por la administracidn teniendo
en cuenta, entre otros dicho factor.

3. El Comercio Electronicon

“En la nueva era el comercio se trasforma con el avance de la tecnologia v la ciencia, la
oporicidn de los equipos de computacidn e internet, o globolzan del mundo en o
medida que estos awanzan, siendo mds dindmicos y soffsticodos. El comercio entre
personas, ef comercio de empresas @ empresas principolmente en los paises con mayor
desarrollo finoncera, hacen uso de estos ovances tecnoldgicos. Elinternet empleza a ser
mads accesible, como ko sefala la Orgonizacidn Mundial del Comercio (OMC). En forma
simulranea aporece el fendmeno delictivo y se tiene que ir cdecuando los normas legales
o nuevos los tipos penales los delitos informdticos”. ¥

El usuario de hoy realiza por internet compras, pagos de cuentas de servicios bisicas,
compeas de pasajes o transferencias a terceros desde el portales bancarios, sin
considerar usualmente las recomendaciones de seguridad basicas para la proteccidn de
su informacién sensible. Eso ha permitido el crecimiento del fraude informatice, que
generalmente emplea las modalidades de ingenieria soclal, “fishing”, y 21 “pharming®.

El primero de ellos consiste en obtener informacién de los wsuarios a través de
plataformas comao Facebook y operar en base a engafios; el segundo, tiene que ver con
el desarrollo de “espejos” de sitios bancarios o casas comerciales: v el dltimo, con virus
troyanos que invaden los computadores v envian informacidn al hacker,

“La organizacion policial Europol alerta de que los delincuentes estdn aprovechands
“rdpidamente los oportunidedes” pare explotar lo crists del coronavirus “odaptands su
modus aperandi” en octividades como el cibercrimen, el froude o los falsificociones,
segun consto en un informe presentado este viernes,

El contexte de emergencio sanitaria y las medides de confinamiento aplicadas por los
poises europeos o sus ciudodonos para contener lo expansidn de lo pondemia,
combinado con una alta demanda de equipos de proteccidn y productos farmacéoticos,
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lo disminucidn de la movilidad dentro de lo Unién Europea (UE) v el recurso al
teletrobajo, han generado nuevas modelos de defincuencia™

En un reportaje periodistico publicado en el Diario El Peruano 5, se cita al coranel PNP
Orlanda Mendieta, jefe de la Divisidn de Investigacidn de Alta Tecnologia [Divindat],
quien precisd que la mayor cantidad de denuncias se concentra en el delito contra el
patrimonio. Los fraudes informdticos v sus subtipos alecanzaron 2,097 denuncias
durante el 2019,

Del total, 1,641 denuncias se centran en transacciones no autorizadas via intermaet.
También hubo 431 casos de compras fraudulentas y 25 de clonacidn de tarjetas de
crédite o débito. Le siguen las denuncias en las que los atacantes emplearon
herramientas digitales coma redes sociales, software y otras plataformas en linea. En
esta categorfa hubo 268 denuncias en el 2019, mientras que el afio previo tuvo 362
registros.,

4.  Las recomendaciones de la OCDE

La Organizacion para la Cooperacion y el Desarrollo Econdmicos E——
{OCDE), emitis en el afio 2016, un conjunto de recomendaciones, & = Eah s @
respecto del tema de b proteccion del cansumidor del comercio s PO )
electronico, en la idea de gue estas “buenas pricticas” sean &' .% - &F O W
recogidas por la legislacion nacional, ante el crecimiento de las |+ & mam
transacciones electronicas. =R LAY P

En el Pery, el Instituto Nacional de Defensa de la Competencia y
la Propiedad Intelectual — INDECOP, que e titular de la
competencia de defensa del consumidar, emite periodicamente
recomendaciones a los consumidores respecto de los cuidados que debe tener al
realizar transacciones por medios electranicos. Pero también es cierto que hasta la
facha este tipo de conductas dafiosas a los derechos del consumidor, no han side
ncorporadas en la Ley 29571, Codigo de Proteccidn al Consumidar,

La urgencia del tema 3¢ hace patente, cusndo ¢l propio INDECOPI revela que segln
reporte al dia 72, durante el estado de emergencia, recibid 1027 reclamos y reportes de
consumidores que realizaron compras onling, Estos se registraron mediante los canales
de atencidn virtuales v telefnicos que la institucidn mantiene al senvicio de los
dudadanos.

il S e TP T

Plaza Bolivar, Aw, Abencay 3/n = Lima, Perd
WA COngreso.gob.pe Caontral Telofonica: 319-TTT7T

Observatorio Peruano de Cibercriminalidad
cibercrimenperu.com




- :'_I; e
i, S - | e ROBERTINA SANTILLANA PAREDES

LA II -w
CONGRESQ “Deconic de 1o gualdad da apounidades pars mujeres y homhes”
REFUBLICA “A&fc oe e Unharsaizecan o8 1 Sala’

Entre las infracciones al Cddigo de Proteccidn vy Defensa del Consumidar mds
recurrentes detectadas tras el anadlisis de la estadistica, se encuentran las siguientes:

- El proveedor no entregd el producto

= Los productos se encontraban defectuosos

- Las empresas entregaron productos incompletos
- No atendieron &l cambio del producto

- No les reembolsaran el dinero pagado
-Cancelacidn o anulacidn sin previo aviso

Resulta entonces necesario, establecer mecanismos legales que permitan una
adecvada defensa del consumidor, pues la especialidad de estas conductas amerita
reglas claras que se sumen a las existentes.

5. Lasuplantacion y creacion de identidades inexistentes para cometer delitos

Una situacién que se presenta con especial relevancia, no solo en la actividad comercial,
sino en los delitos refacionados con la pormografia infantil v en los delitos contra el
hanaor, es la suplantacion v creacidn de identidades inexistentes, a partir de las cuales
¢l delincuente informético se esconde para cometer Sus acciones.

La suplentecidn de identidad o3 una aocidn malintencionada para cometer qigin tipo de
fraude, obtener datos de manerao ilegal, cometer ciberbullying o grooming (conseguir ko
canfionza de un menor para poder obusar sexualmente de &), Elejemplo mds tipico de
suplantacion es crear un perfil folso en las redes sociales pora poder comumicarse con
atras personas haciéndose pasar por eflag.

Por lo general se suele tender a pensar que kas dnicos personas o las que se suplanta su
identidod son personas famasas coma por efemplo politicos o “celebirities”, Esta es uno
idea incorrecta ya que cuolquier identidod de un usuario andnimo corre el riesgo de ser
suplantada. El ndmera de pérsonas que han denunciada una suplanfocidn de identidod
ha crecido exponencisimente en los GRimos ofios. Lo suplantecion de identidades es un
vehiculo parg lo comisidn de los delitos™

La creacidn de identidades inexistentes se emplea, no sclo como mecanismo, para
cometer delitos, tal como ocurre con la suplantacidn de identidad, sino también para
incitar a la violencia o daflar la reputacidn de una persona u organizacion. El ejemplo
mis daro de esta figura son los denominados “troll” a los que se puede describir como
una persona que administra und o varias cuentas en forma manual sin revelar su
verdadera identidad, que opera eén coordinacidn con cientos o miles de bots, que son

® hit v gbecoandaton -l ond cem fompresat, lantssan. & deniided
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cuentas que funcionan de farma automatizada, para replicar y masificar un mensaje
determinado.

Luciano Galup, consultor en comunicacidn y analista de redes, sefiala que estos “troll™

“Gracias a sofisticadas herramientas de “escucho octive®, creodes originalmente para
que fos marcas puedan evaluar qué pensaban sus clientes sobre elies, se puede detectar
rapidamente cuando alguien hobla de un tema determinado. Una ver definido el
objetiva, los trolls pueden atacar con aftos niveles de agresividod, respaldedos en ef
ananimato

En Il misma linea, Galup subraya que el hostigomiento es una forma de incentivar fa
cutocensura. 'S¢ note mucho cuando hay un periodista que dice algo diferente a la
oudiencia que tiene construida histdricomente. Se produce entre sus seguidores ciertos
niveles de indignacidn”, afirma. Si bien medic o sutocensuro ¢s cosi imposible, se purede
especulor gue ¢l miedo o los ataques podrio tener cierte peso o lo hora de intervenir en
la discusidn publica™.’

Debe quedar claro que lo gue se pretende sancionar, son conductas én las que el uso
de la tecnologia traspasa lo legal y se cometen delitos a través de medios informdticos,
en ningun caso se pretende sancionar la libertad de opinidn.

6. ElConvenio de Budapest y la ley peruana

El Convenio de Budapest sobre ciberdelincuencia es el primer tratado internacional que
busca hacer frente a los delitos informdticos y los delitos en Internet mediante |3
armonizacion de leyes entre naciones, |a mejora de las técnicas de investigacidn v el
aumento de la cooperacidn entre las naciones firmantes,

Fue elaborado por el Consejo de Europa en Estrasburgo, y aprobado por el Comité de
Ministros del Consejo de Europa en su 109® reunidn, €l 8 de noviembre de 2001. E1 23
de noviembre de 2001 se sbrid a la firma en Budapest y en el caso peruane, el misme
fue aprobado con reservas por €l Estado Peruano mediante B Besoluckdn Legislativa N®
30913, publicada el 13 de febrero de 2019, en el diario oficial.

Cabe sefialar que para cuando el pals aprobd el citado Convenio, ya éstaba vigente la
Ley de Delitos Informaticos, Ley N* 30096 y su modificacidn efectuada por Ley N*30171L
La aprobacidn del convenio a través de la Resolucion Legislativa N2 30913, nos obliga a
adaptar nuestra legislacion interna a lo dispuesto en el referido tratado, consideranda,
por cierto las declaraciones y resenvas efectuadas.

Tk + i X . i i 1
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El propdsito de este prayecto es curmplir con esa adecuacidn, ademds de los propdsitos
va sefialados de dotar al pais de un marco de seguridad informdtica e incarporar
medidas de proteccidn al consumidor para proteger &l comerclo electrdnico.

7. laincorporacion de nuevas facultades para el proceso de investigacién criminal.

En &l desarrollo de la adecuacidn de la legiskacidn nacienal al Convenio de Budapest, se
han incarporada las mas recientes facultades gue la ley peruana ha concedido a los
drganos de justicia para el combate de la criminalidad organizada, haciendo las
modificaciones pertinentes para su adecuacian a las figuras delictivas a perseguir.

En este escenario, se conceden amplias facultades y herramientas al Ministerio Piblico
v @ la Policia Nacional del Perd, bajo el contral del Poder Judicial, entendiendo que

siendo delitos que se cometen empleando herramientas tecnoldgicas, es necesario que
s cuente con todos les medias para una lucha eficaz contra los mismos,

B. Lafiscalia especializada

El articulo 80-B de la Ley Orgdnica del Ministerio Publico (Decreto Legislative N2 052)
establece gue "el Fiscal de la Macidn, previa aprobacidn de la Junta de Fiscales
Supremos, podrd designar fiscales para que intervengan, segun su categoria, en la
investigacion v juzgamiento de todos aguellos hechos delictivas vinculados entre si o
que presentan caracteristicas similares y que requieran de una intervencidn
especializada del Ministerio Pablico”. El mismao articulo sefiala gque el reglamento de
funcionamiento de estas fijara la competencia territorial, organizacidn, funcionamiento
¥ los mecanismos de coordinacidn y supervision que correspondan 2 estos Organos
Especializados.®

Es asi como a la fecha existen Fiscalias Especializadas en Delitos de Corrupcidn de
Funcionarios Fiscalias Especializadas en Criminalidad Orgamizada.  Fiscalias
Especializadas en Delitos de Lavado de Activos y Pérdida de Dominko Fiscalias
Especializadas en Materia Ambiental [FEMA). Fiscallas Especializadas en Trafico llicito de
Drogas. Fiscalias Especializadas en Delitos de Trata de Personas. Fiscalias Especializadas
en Delitos Tributarios. Fiscallas Especializadas en Delitos Aduaneros v contra la
Propiedad Intelectual *

Con esta experiencia, se deja a criterio del Ministerio Pablico la emisidn de un resalutive
gue determing cuanda van a entrar en funcionamiento estas fiscalias, lo que obedecerd

o J pefflscalias i

¥ iderm

Plaza Bolivar, Av, Abancay $/n =Lima, Peru
W Congreso.gob.pe Cantral Telefonica: 3117777

Observatorio Peruano de Cibercriminalidad
cibercrimenperu.com




P i T -.‘I;E = ROBERTINA SANTILLANA PAREDES

=m
II‘I-‘I

ﬁ CORICR I “Dacenis 4 |8 Ipualdad do cootunidades pars mujeres y hombres™
REFORLICS “hia da s Universslizecdn de ks Sabud

a la disponibilidad presupuestaria para cumplir esta funcion, pudiendo incluso convertir
alguna de las actuales fiscalias especializadas en mixta o exclusiva para este nuevo tipo
de enminakdad.

Il. PROPUESTA

La propuesta normativa tiene por finalidad dotar al pals de un marco de seguridad
mfarmatica, incorporar medidas de proteccion al consumider para proteger el comercio
electrénico a tono conlas recomendaciones de la OCDE y cumplir con la adecuacidn, de
ta normatividad nacional a los preceptuado por el Convenio de Budapest aprobado con
reservas por el Estado Peruano mediante la Resolucién Legislativa N2 30913, publicada
el 13 de febrero de 2019, en el diario oficial.

La propuesta normativa, consta de seis capitulos, veinticuatro articulos, cuatro
disposiciones complementarias finales y una disposicidn derogatoria final,

Se incorpora ademas la responsabilidad administrativa de la persona juridica en la que
preste senvicios, labore o tenga relacion el autor material de los delitos informéticos,

con o cual se impulsa que las empresas establercan medidas de gobierno corporativo
¥ de prevencidn.

Contiene normas que son de aplicacion en todo el Estado Peruano, normas que seran
de aplicacidn por el Instituto Nacional de Defensa de la Competencia v la Propiedad
intelectual- INDECOPL, y normas que serdn de aplicacidn por la autoeridad policial v los
operadores de justicia del pais,

i, ANALISIS COSTO BENEFICIO

Se cumple la finalidad sefialada en el numeral 3.1 del Articulo 32 del Reglamento de 2
Ley N® 26889, Ley Marco para la Produccidn y Sistematizacidn Legislatiha, aprobado por
Decreto Supremo N? 00B-2006- JUS, ya que & costo de no regular con eficiencia
devendrad en peruicios mayores al pais considerande las cifras mundiales alrededor de
ka tecnologia que nos revelan que diariamente se realizan treinta (30) billones de tratas
economicas, v, sobre todo, que la proyeccdn del impacto econdmico de los delitos
informdticos al afia 2022 se estima en ocho (8) trillones de dalares.

. ANALUSIS DE IMPACTO DE LA VIGENCIA DE LA NORMA EN LA LEGISLACION
NACIONAL

El impacto de la presente propuesta legislativa sobre la legislacion nacional implica la
dacién de un cuerpo normative innevative que regula la seguridad informatica v la
proteccion del consumidor en las operaciones de comercio electrdnico; asimismo, la
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derogatoria de la Ley 30096, Ley de Delitos Informédticos v sus normas modificatarias,
planteande un nueva regulacion sobre los mismos conforme a los lineamientos

establecidos en el Convenio de Budapest.

Ley 30096

Propuesta

Camentario

Articulo 1. Objeto de la Ley

La presente Ly lieng por objeto
preverdr  y  sancionar  las
conductad dicilas que afectan
bos  sistemas y dates
informidticos y otios blepss
juridicod de relevancia ponal,
cmetidas mEd i ante s
wlilizacicn de tecnologias de &
informacidn o de s
comumication, con la fnalidad
da  garanticad e Mchs elicas
contra la cibardahnsendy,

ARTICULD 1.- OBJETO OE LA LEY
El chjeto de la presente ley
estableoer e5:

1.1 Establecer regias de
seguridad informdtica de
aplicscidn &n & Estado
Pommano,

12 impusar & Comecio
electstdnico vy proteger al
consumider del misma, v,

13 Dar cumphmiesto a L
oidigacidn de adecuar la Lay
die Defitos Informdticos a lo
dispeesta por o Conwenio
sobre la Oherdsinousacia
adoptado en Budapest, el
23 de nowiembre del afio
001, aprobado  con
reservas por & Estado
Pervano medante I
Resolucidn Legidativa N
30513, publiesda & 13 de
febrerc de 2019, en &l
diaria oficial.

El Provecto tiene una finalidad

mMas amplia, pues resume en un

salo doCuments tres
necesidpdes;

2. Mejorar las
seguridad en al
Faruana.

b Establecer wn estdnder
minimg de profeccidn para
&l consumidar de bienes ¥
servicios  por medios
alectrénigos,

.. Cumplr con adecus la
Iegslacidn nadonal & lo
precepiuado por al
Comienio de Budapest que
¥& &5 nofma legal en el Perd

reglas  de
Estado

Articulo 2.- INCORPORACION DE
LA SEGLRIDAD INFORMATICA ¥
LA REPRESION DE DELITOS
IMFORMATICOS EN EL PLAN
MACIONAL ©DE SEGLURIDAD
CELIA D ARNS ORS00
Dispdngase W modificacidn del
Plan  HNacional de Seguridad
Crudadana 2019-2023 aprobado
medinnte Decreto Supramo Mo,
(13-20159-IN, con la finalidad de
MMcorpors |08 femat que son
fruderia de by presente bey.

Es un tema nueve, nl & Plan
Maclonal de Sepuridad
Ciudadana anterior ni el vigente
disgregan los delitos
informaticas, & pesar de ger un
tErma craciente

La idea ded Plan Macional es que
en of CONASEC se idontifiguon
s problemas vy osu origen a
partie dir lo cusl se propongan
lag astrapagias de acitn,

Aieulo 3. SEGURIDAD
INFORKMATICA ¥ SEGLURIDAD DE
LA NFORMACIGN

3.1 Ly Praiidescin del
Consejo de Ministros
propunsta de la Secretaria da

Ya o Estado Pemano esti
aminando kada k2 segunidad v
confiansa digital, por lo que la
certificacidn 150 establece un
sistema de medicléa vy
retroalmentacidn para
mantesgr en el tiempo los

W.Eﬂﬂmiﬂ1ﬂﬂh.ﬂ
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Gobierno Digital establece el
plazg en ¢l gue de mamera
obfigatoria, todas fas entidades
del Poder Ejecutivo, Legislatie,
Judicial, Cegantsmas
ALBdinpImos, Goblemos
Regionales y Locals  dében
habar obienkdo ias
cerificadganes 150 17789 y
i) sobea saguridad
infprmitica y seguridad de la
imfaermadidn,  Asi  como  las
disposiciones  necesarias ¥
hesramigntas para comprobar
en forma  peviddica  su
vulnerabfigad. El plazro
considera ¢l  crilerio  de
progresivdad.

B2 Los Organksmias
Piblicos y al Fondo Nacional de
Financiamienio de la Actividad
Empresarial del Estade -
FOMAFE, harin lo propio,
respecto de a3 persondys bajo o
ambito de su competencia.

estdndares que defermina la
organizacidn

Articulo 4. - DE TEAMINACION DE
ESTANDAR  MiNIMO  DE
SEGLIRIDAD INFORMATICA Y
SEGLIRIDAD D& L&
INFORMACION  QUE  SERA
EXGIBE A LAS PERSONAS
MATLRALES ¥ JURIDICAS QUE
CONTRATEN COM EL ESTADO

La Presidencls del Condejo de
Ministros 3 propussta de la
secretania de Goblemo Digtal
eftabléce &l plizo én &l que es
exigible de manera obligatoria, &
Queenes contraten con el Estado,
contar con ias certificaciones
50 17rE ¥ 2M001 sobre
seguridad  informdtica
soguridad de la informacidn.

OCTAVA
rriultiaterabes
El Estada peruana prosmusse |2
fierma y ratifacacion die conwenics
multitatersies que garantionn la
cooperacidn mutua con abred
Estaclos para |a persecusidn de
| los delitos informiticos

Comwenics

E% un tema nuevo, la ldea es
rasificar o o de o
mecanismos de seguridad de |a
mformacidn ¥y seguridad
Informdtica.

Luego, siendo e Estado ol
primer demandante da bienas y
servicios una forma de hacerio
&1 exigr en el placo en gue e
determing, o cumglimiento de
las nosmag 150

Articule G- COMNVERNIOS
MULTILATERALES

El Estado peruang promueve |3
firma y ratificaciin de comvenios
masltifaterales gue gamanticen la
coopernciin  mutun con ofrot
Estadas @0 maleria de
pravancidn, profeccidn

En la Ley 30096 &ita &5 una
disposicidn final, sitio indebido
para wna regulacdn, en la
propussts  forma  parte  del
articulada,

wwhw.congreso.gob. pe
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congumidor, imvestigacidn  y
sancion  de  los  defios
infarrmitiens.

Articulo &- REGLA GENERAL Estas normas mo  BEnen
61  Toda transaceidn | precedentes en la legisiacidn
comercial realizada a través de | nacional, son una peopuesta
un sistema informatico, la red o | nueva.

cuslguier atra tecnologia, debe
garantirar ia idoneidad ded bien
& servicio, &l cumplimiento ge la
nosrmativaiad  wigente y wna
profeccisn  ARLpArENEE
ciectiva 3l Consumidos,

G2 la peoteccdn  que
otorga esta Ley es la protecodn
misima gue 3¢ brinds al
Corsumidor, la practica
cmircisl puede incluir mayores
mecanismas de proteccian,

6.3 El Cadign da Protoceidn
al Consumidor, aprobado por la
Ly Mo, 39571 o4 aplicable an
todo lo mo regulade por L3
presente norma

Articuln 7. INFORMAGOMN
SOBRE ©L BIEN O SERCIO
OFERTADD

Los términos v condicones gue
deben ser esplicitas en el
sisterna informatico, B red o la
tecncloga empleada, para la
reafzacitn de las ramsacciones
comerciales, son Cuando rmamas
ko Siguierde:

FA | Infarmscidn  comphts
del provesdor, al Regestro Unico
de Contribuyestas = RULC al
nimery telefdnico v 1odos ks
medios de comacio  gue
emgplee, wna direccion fisica y
horarin de alencidn

12 Informatidn sobie el
procedimisnto para la
adguisicidn del| ben, producto o
LEricia, sefialardo las
caracteristheas ylas rericciones
e los mismas.

73 Infarmacion sabre bos
derechad  del  coadamidor
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provistos en las disposiciones
juridicas aplicables,

7.4 Informacion sabre ks
mecanismas de potificacion con
&l cansumidor para remitirle el
comprobante de pago.

7.5 informacitn sabre las
garantias, el plaro y condiciones
para hacerlas edectivas.

7.6 informacidn sobre o
mecanismos de devolucidn o
camblo de  los blemes,
productod, ieficiol o en su
caso, reemibalse, 3l procede.
7.7 informacién sobre los
recanismas de solucién paraiay
recamadiones o aclaraciones,
Inclurgendo ko dias y hararion de
atenclén, asl como el plazo para
L resalucidn,

7.E Adverienciasén las gue
el consumidor mandiesie gue
cuents con la mayoria de edad
establecida poe la legislacidn
mackanal

7.9 Condroanes de pags y
facturacidn.

10 Mecansmo para que el
comsumidor acepte kos términas
¥ condiciones. Estd acepiacion
serd distinta @ agudlia gue
pudigerd requerirse para el
tratamieats e loa  Dagos
personales, conformea a fa
mormathidad de la matera.
711 Mecansmo para que e
consLmidor witrifigue ia
informacian resemida sobre el
bilen, producto o serscio que va
a adguirs, asi como cualguier
informadikin de entrega, precas
v costo de eawio, antes de
ngeptar la ransacoitn

112 Mecansmos de
seguirnlesta del cumalimiento
de la entrega del béen o
prestecion dol servicio pactada,

Articulo 8.- PROTECCHON DE
INFORBMACION DEL
COMNSLINIDOR
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81 El sistemna Informitics,
la red o L tecnologia empleada,
debe contar con mecanismod de
sepuridad acordes con
edtdndares intemacionales que
resulten  equivalentes a la
regulacién  en  materia  de
sepuerided de datod para a
Industria dé tarjota de pago
(Payrnent Card Indudtry Dath
Security Standard), para bod
datos de pago gue & su Casa se
traten o Smacensn,

8.2 Las métadas de pago,
ng geben  almacenarse. por
ende una ver gue finalice In
raasdeciin comandial, deberd
suprimir hos dstos finanienss
que o 383N necesanos para el
propisite para e oual e
recabaron, ¥ consenar o
mirimos  necesarios  pars o
apiacion  de cargos  wio
reembolios  futuros,  segin
disponga la  nosmatividad
apicable

Artieule 9.- ENPERIEMCIA DEL
COMNSLINMIDOR

El sistema informdtics, a red o
fa tecnologia emnplesda, deba
COMtAr COn MECAn|Emos para
que el consumidor consigne sus
apiniones ¥ experienca con el
proveador, el proceso  de
compra, b entnags, la solutidn
de dizputas, st

Esios  testimonios deberdin
mantenerse en forma visible en
el sistema informitico, la red o

ks becrologia empleada para que

el conwumider fome wnn

decisidn informada.
SEGLMDA. Agonte enceblerte | Arbkeule 10- DISPOSICIONES | Las normas de caricter pracasal
en delitos informaticos GENERALFS edbdn en la Loy vigente como

El fiscal, atendende a la | 101 S  pueaden adoptar | Désposiciones Finsles, v las
wrgencia del caso particudar y | téonicas aspediales die | modificacionss efectuadas
con la debida difigencia, puade | mwesligacion  siempre  gue | permitlan  wvarlas de  estas
autorear 13 actuacién  de | resullen dones, netkiarias @ | bhonicas  especiafzadas de
agentes ancublertos a efectos | indispensables para &l | investigacidn cuando se trata de
it rivalizar ke irmvestigaciones de | esclarecimianta de log hedhod | efirmen  odganizado, no  de
los  delitos previstos en k8 | materia de irvestigacidn. Su | acciones  individualas de o
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presente Loy y de todo delito
que g comsta  mediante
tecnadogias de la informacida o
de la comumicacidn, con
prescindencia de si los mismos
estdn  vinculados @ una
organizacdn  criminal, de
conformidad com el ariiculo 341
dael Cidige Procesal  Penal,
aprobado mediante e Decreto
Legalativo 957,

PRIMERA. Modficacidn de la
Ley 27697, Ley que otoga
facultac @l facal para o
intenvenddn  y  control de
comunicaciones y documentos
privedas &n chLs extepcional
Modificase ol articudo 1 de la Ley
27697, Ley que otorga Facultad
&l frical parn b intervencion v
control de comunicaciones v
docwmentos privados en caso
excepcional, modificado por el
Decreto Legislativa 991 y por
Ley 30077,

aplicacidn 5o decide cato por
caso y se dictan cuando la
naluraiern de fa madida lo axija,
mermpre que existan suficients
elermentos de comecoion acerca
de la comisidn de uno o mds
delitos prévistos en esta by,

Lay mismas deben  respetar,
escrupulosamente y en todos
oy casos, log princlplos de
mecesidad, raromabilidad
propomionaidad.

0.3 El fscad, atendiendo a
b urgendcla del caso partioular i
con la debida diligencia, pueds
sutorirar s Sscluscion de
agentes enfuhlertos a efectos
da reakrar lad investighcionas de
ks delitos previstos en I3
presemte Ley v de todo delito
Qi s ometa  mediante
tecnologias de Lo informacitn o
de la comunicacidn, oo
prescindencia de € los mismos
estan  wincuelados a8 une
organizacidén odminal,  de
conformidad con el articelo 341
del Cidigo Procesal Penal
aprobado mediante el Decreto

Legislativa 957,
104 La ejececddn de a4
BECNACaS especiales da

imveslgacion previdtas en éste
capiowo, a5 come @
requerimients mediante el gque
s solicita s ejecsdon, segln
won ol caso, deben estar debida
¥ sufcientemente motvados,
bajo sancida de nulldad, sa
pirjuicis  de  bos  demds
requistos ewigidos por la ley.
Asimismo, deben sefalar la
forma da efpcucidn de s
diligencia, asi coma su aliance y
duar gidin.

105  Salw en el ceso o
vantamignio  del  secreto
bancans, rederva tributaria §
Bwrsatil, on el gue serd necesana
by autcrizacidn judicial presda. B
fiscal #4td en la obligacidnde dar

defincuentes nformdticos, por
o g se amiplia la cormpelencia
poficial en la materia.

El fiscal & comderte an el tlar
dilainvestigaciin 2 tono con las
normas  del neese  Cadigo
procesal Penal

www. congreso.geh.pe
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cuienta &l Juer de la ejecucidn de
las técnicas especkales, deatro
de las weinticuatro horas de
jecutace

Articulo 230, Imtersencidn o
grabacddn o  registe de
camunicackones telefdnicas o de
otras formas de comuniacidn
()

4. Los COonCELDnAREDS de
SENACIDS pliblicos de
telecomunicacloned delsardn
facilitar, en el plaze mésmo de
weina  das  hdbiles, la
geclocalizackn  de  teldfonos
midviles v o diligencia  de
interwancidn,  grabacidn o
ragistro da las comuniiaciones,
&si com [ informacidn sobre 13
klentidad de los titulares del
servico, [os mimeros de registro
dal chente, de la linea telefidnica
¥y dd equipo, del trdfico de
Harmadas v los mibmemas  de
protaole de intemet, gue haya
sido dispuesia meediante
regolucian judicial, en tiempo
real y en forma ifmterrempida,
las weinucualre horas de oS
rEscEnios sesenta y cinop dias
del afia, bajo aperibimiento de
580 paszthla de las
responiabibdades de ley en easa
da incum plimienta, Lios
servidores de lad  (Indicades
empresas deberdn  pueandss
secrelo acerca de lns mismas
salve gue s les citare como
tostigos al procedimiesto, €
juez fija el plara en atencitn a
kaz caracteristicas, complo|idad
¥ ciftunstancias del caso en

particular,

Dicheas concesianarias
atorgardn el pccess,  la
compatibilidad y conaxidn de sy

tecnclogia con o Sistema de
Intervencian y Contral de las
Comunicaciones d& [ Policia
Maclonal dal Perd. Asmisma,

Articulo 11.- INTERVENCION DE
L% CONUNICADIONES

111 ©fiscal puede ordenar
la Intervencidn de  las
comunicaciones ¥ ia
corfespond &ncis informatica
vincilada al delito objete de
investigackin procurendo, en la
reedids de lo posible, no afectar
a terceras no  ineolucrados,
siguienda o procedimieato
previstoen la Ley Mo, TT697, Ley
que otorgd facultad o Fscal
para In ntsnumncicn y control de
comunicackones ¥ doumentos
privados en caso encepcional
1112 Las  empresas de
lelecormumicaciongs,  atienden
con prloridad las facilidades que
s0an  necesanias  para esta
intervenoidn, via celeridad de la
infermatdn de los dalod que
span sollcitadas.

113 Toda comenicacida o
correspondgncia ehectronica
que ma tenga relackia con las
hechos irvestigadas &g
mantenida en resera, sempre
y cuhdo no revelen ls pradunta
comisidn  de  otros  hechas
punibdes, en cuya caso &l facal
procede conforme al inciso 11
clel articuta 3 dela precitada Ley,
114  La grabacidn redisnte
la cual se registre la intervencidn
dé  las  comumicaciones es
custodisds dobidaments por el
fiscal, gulen debe dSsponsra
franscripcon de  las  parbes
pertinentes v Otiles para la

El tema se Incorpand coma iina
modificackdn al codigo procesal
penal,

Lo que 5@ ha hecho es redecir el
plaro de 30 ding gue tenian las
empresas operadoras

B précsa que estaintervencidn
2 Pace en &l marco y con el
procedimients previsto enla Ley
27647,

| cuando  por  razonmes  de
wrw. congreso.goh.pe
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innowacidn  tecnolégica  los
CONCELIOMBras rénuéEven  sus
equipos o software, e
encontrardn  obligadas a2
mantener la compatibilidad con
el Simerna de Intervenddn y
Contral de a5 Comumicaiones
de |a Policia Macional del Perd

furticelo 235, Levantarnienta del
sdcritio bancario
[

5. Las emnprésas o entidades
réqueridas con la orden judicial
deberdn  praparcionar, en el
plazo mdximo de treinta dias
hilsiles, s informacion
correspondiente o las actas y
dacuminied, incluio du original,
5l an e ordena, v tods Stro
wincia @  procese que
determing por razdn de su
asctividad, Bajo apercibimiento
de las responsabiidades
establecidas en la ley, Eljuez fija
gl plgo en atencidn a las
caracteristicas, complepdad w
circunstancias d2l cae en
particular.

Articuls 12, LEVANTAMIENTO
DEL SECRETD BAMCARIO,
RESERVA TRIBLUTARIA ¥
BURSATIL

121 B juez, a sobcitud del
{tical, puede ordenar, de forma
reservads y de forma mmediata,
el levamamiento del secrelo
bancaric o de la resend
tributaria, conforme a lo
establecido por el Cadigo
Procesal Pennl aprobada por
Degreto  Legislativo 957, La
informacin @ cbienida wlo
puede ser utilizada en relacidn
com la vestgacida de los
hechos gue la motivanon,

123 B juez, previa soliciud
de! fiscal, pusde ordemar gue 5o
remita  infarmacidn  sobre
cualquler tipo de modmiento U
aperacion bursatil, relacionados
a acciomes, bonos, fondos,
cuctas de participacidn u otrod
valores, incluyenda  la
informacin refacionada a un
eMmiLer o jub negocios segin la
establecids en log articulos 40 v
45 del Decreto Legislative 851,
Ley del Mercado de Valores, en
s medida en gque pudkera
resultar ol para  la
investigacian,

123 Adimiso, Wb autoridad
fiscal o judiclal pusds solictar
cualquier informacion sobee los
compradores o vendedores de
bos wvalores negociados en el
sistema bbaarsatil, e
corformidad con lo estableddo
¢n#l ncigd a) del artioulo 47 del
Detreto Ligislabwo 861

%2 le ha dado un mejor
ratamisnlo y mayes rapicez ala
solicitud de levantarmiento del
seCret bancarko.

wWiw.congreso.gob.pe
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Articule 13, INCAUTACION DE | Tema nuewa tomado de las
BIEMES MATERIA DE DELITO narmas del erimen arganizada,
131 En Tinilles las
Imvestigstiones vy procesos
penales par deltos
infarrmitiess, el fical pusde
autorizar a la Policia Nagonal
del Pert para la incautacitn de
las  obietas,  instrumentos,
efectos o ganancias del delito o
cusbgider otro ben preveniente
del delitn

13.2 Cuanda se trate de una
intervencidn en flagrante delito
¢ peligre inminénte de su
perpetrackin, |a Policia Macional

&l Parl procede de acuerda a

Sus competenciag, debisnds dar
ceenta Immedista de W
ejecucidn al fiscal,

13.3 La  administracidn vy
outodin de kos benss di
cardcier deliciiva, &5
detgrminada por o fiscal de
coeformidad con lag aorman ¥
los reglamentos que garaivtiean
la segendad, comsenmaodn,
sepuimientio v contral de la
cadena decustodia delos bignasg
sefaladas.

134 Para s edectos de
recepcidn, registrg, calificacdn,
cosservachin, administracidn y
ditpadicidn de los bienes, atume
competencia @ Comisadn
Wacional do Biengs Incautados
(COMABI], de conformidad con
o dispuesto por e Decreto
Legislatnn 1104, siempra que
dichos blenes provengan de log
delitos en  agrawio  del
patrimania del Estada.

Articulo 14, BLOOUED DE | Tema pusva, se bisca evtar 8

DORAINED

141 En tadai lag
immstigationes y  procesos
penakes pEar dekios
infarmndticos, & figal poedic
autorizar @ bleguea dol DNS

continuacion del delito a través
de¢ medidas Inmediatas gue
gtienden a wuso de as
hgrrarmientas tecnoldgicai

Esta forma de achuar s recoge
e In begislncién espafiola,

(Domain Mame Service'), a
través de la mtrodueccidn de

Plaza Bolivar, Av. Abancay s'n —Lima, Perd
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slgoritmo:  oue  bloguean
amnmdtcamente  odos  los
pasibles dominios asociados A
efas redes, asi como  los
winculpded & lod  enlacel de
descanga, o empleandd
cualquier otro medio  gue
gErantice  permanencia  del
blogueo: iguaimente pusde
dizponer ¢l corte del servicio de
internel mociado a log deBlos
Infarmatsos,

142  Para o efecto el fiscal
ordenard que la emprosa da
telecomuricachones,  cumpla
gon eite mardato, deblendo
welar la Policia Nacional del Perg

e L o T
Artole 15 AUDIENOA | Al dwde mbis facultades  al
JUDICIAL DE REEXAMEN Minigterio  Pablica & ha

Ejecut aias las tkcnicas | consignado esta medda de
espaciales  de  imestigacion | contrel por parte dal Poder
previstas on Bbos  articulos | Budicial

anteriores, of afeciads pueds
irtar I reslizacidn de L
audiencia judicial de resxamean
prevista en el articula 228 y en
lew incisos 3 v £ del articulo 231
del  Codigo Procesal  Penal
aprabada por Decreto
Legsiativo 957

Articula 16.- COLABORAGON
ERCAZ
Cualguier persona que aporte

¢ inforpora |3 colaboracicon
eficaz, s norma sigente no la
contempla.

Inbsrmacsdn Otil y comobasabla
que permita;

16.1 Evitar In costinuidsd,
EEMANENCia o Condumacion del
deltn infarmifiticn, o dismbnisr
suitancigiments las
consecuencing que resultasan
di 50 ajerucidn

162 Conpopr las
circunstancias en las que se
planificd o ejecutd, o que se
wviene planificando o secutando
&l delitg informadtico.

163  dentificar a los autores
o particpes de o ddito
inlprmaten  comatida o por
cometer, y

Plaza Bolivar, Av. Abancay sfm —Lima, Perd
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164  Entregar los
instrumentas, efectas,
gamanciaz y bienec delicthmos
relacionados a los autores del
delite inforrndtica,

Podrd  acogerse @ un
procedimiento de colaboraciin
eficar v de ser & caso alcangar
bos beneficios gue comesponda.
El procedimienio de
colaborachln & rige por las
normas  del nusva  Cddigo
Procesal Penal.

Articulo 17,- RESPONSABILIDAD
ADMINISTRATIVA  DE  LAS
PERSONAS IURIDICAS

171 La persona jusidica, sea
O mo provesdor de servicia, @i
rexponsable
adminigtrativamente  por  los
defitos informiticos  previstos
enesta ey, y enel Cddigo Peaal,
cwndo  estos  hayan  sido
cometidos en sunombee vio por
cusnta de ellaz yio é&n o
benaficio, directa o indirecto,
el

17.1.1  Sus administradores de
heetha a derecho,
representantes legales,
comtractumbes y  drganos
colegindios, siempre gee actien
én el ejercicho dé Mg funclones
proglas de U0 cargo.

17.1.1 Las personas naturales
fue presan celquier tipo de
serviclo @ la persona |uridica,
con  independencia de  su
naturabnga, del rdgimen juridico
en gue s2 encuentren o de
media relachdh coniractual
e, estando sometidas a la
autaridad v contral de los
gestores ¥ Arganos
mencionados en el Fberal
anbérior, aclGan por orden o
AUTDFITACIN &8 84108 ultirmos.
1713 Llas perionas naturales
sefigladas en e fiferal
precedenta cuando, en atencidn

a la situacidn concreta dil caso, |

Terma FILEEG, Se hoce
responsable a B persona
juridics por los delitos gue =
comeian en nombee Suyo o sin
Gud hdwa ¢uimtplico con obse et
&l deber die cuidada.

La inencidn de esia norma o4
que a traveés de mecanismaos de
privencion, B empresa puoda
lograr resultar indemas, &
pruehba e actud
diligentemente y que o autos
dil debte Burld i controles,
Las sanciones @ impaner san las
previctas en la ley 30434,

Plaza Bolivar, Av. Abancay sfn —Lima, Perd
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ne B¢ merza sobre elles el
debido contral y wiglancia por
partE dé ko administradores de
heechi ] derechio,
representantes Iegales,
contractisbes U GrgEnos
colegiaees  de b persong
Jumidica.

17.2 La respansalbilidad
AOMINISIFACivE prévisla én &4e
articulo &5 indepandisnte de la
responsabilided peral  gue
correiponds & las indicadas

peErIanas naturses,
173  Procederd la exenddn
e reaponsabilidad

administrathra de Iz persona
Jurkdica, pravists on o presenta
articulo, en caso gue:

17.3.1  Las personas naturales,
sefialadas on los numerales
amterigres, hayvan obrado #n
beneficia propa, ¢ a favor deun
tercern distinto a b persona
Juridica,

1730 la persons  juridics
haya adoptado & implementsdy
&f  5U Orgamizacion Y con
anténdridad a la comision del
delito, un modelo de prevencidn
adecuado & U nEluralens,
riesgos, necesidades ¥
caracteristicas, consistenie en
medidas de viglania y contral
kionEas pars prevenis las delitas
anlés mendionados o para
reducir  significotivemante el
risgo de su comisidn,

174 Las sanciones
aplicables como comsecuencia
de a responsabilsdad
administrativa son las prewistas
@n la Ley No., 30424,

Articuba 2. Aocesa ilicito Articuls 18-  INTRUSISMD | Como  s&  obsena se ha
El gue delberads e | INFORMATICO desarrellade la figura penal de
ilggitmamiente adcede atodo o | 181 El gque @n contar con | manera mas especiica.
en parte d¢ wn  sistema autorizecidn o hacienda | De otro lado se emplea of
informdtico, siemare gque se uso indebido de ela, | térming de intrusismo en lugar
realice com wvulneracidn de accede o Bacilita a otro el | de acceso icito, va que &5 un
rrvidiicas oe seguridad accesa 8l conjunto o wna | delito se comele cuanda una
establacidas pars  impediris, parta  de  un  distemda | perdons con dertos
Plaza Bollvar, Av. Abancay sin —Lima, Perd
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sard  reprimido  com  pena
privatva de Ebertad no menor
de una ni manor &8 cuatro A
¥ con treinta 3 movenia dias-
multa

Serd reprimido con la misma
pena, ef que cceds 3 un SSTernd
informdtico  excediendo o
autorizada.®

informditica, a se
mantiene en & rmismg,
con  la  intencidn de
obtener imformacian,
datos informaticsd, o con
cuaiquier owa ntencidn
delictiva, serd reprimido
con  peny  priwtiva de
libertad no menor de tres
ni mayor de seis aflos yoon
[reats 3 nowenta  dias
RLTLER

La pena prisativa de
libertad) sevd no menos de
seis W mayor de gl
cupndo @ Innslimo =
cometido abusando de
Ul posicdn  privileglada
de garante o oustedio do
los datos cantenédos emun
sistema  informdtico en
rapdn el sjercicio de un
cargo o funcide, o tiene
por fin la ohtencdn de un
beneficio econdmico para
& 0 para tercoro.

La pena privativa de
libertad tord no menor de
ocho ni mayor de quince
cuando el deditn
compromeata  la  funcdn
plbiica, la accdn de fa
Jusikcia, la  delessa,
seputidad o soberania
mackanales

181

183

canacimlentes v habikdades
informidticas viola las medidas
de segurided de un stema
utilizands  tu  expedenta y
conocimientos informidticos

Articeio 3. Atemtado a Iz
ntegricad de datos
infommdticos

El quie delibaracas e
ilggitimamente dafla, introduce,
barra, deteriorn, altera, swuprime
o hace maccemEbles  datos
informdticon, serd  reprimida
con pena peivatha de Bbertad
no menor de tros ni mayor da
seis afins y oon achiénta a ciento
waint2 dias-multa.

Articewy 4 Arestado a la

furticufo 19.-PERTURBACION
IMFORMBATICA

131 B8 G
deSberacdamente, valitndose de
cuslquier medio, defa, bosra,
deteriora, aftera, suprime,
entorpece, hace inaccesible o
impatibiita el funcionamisnto
de un @tema, una red, un
pregrama o delos infermdticos,
s reprimido  com  pena
prsdtiva de libertad no menar
de res nd mayor de seis afos y
con ochenta a cienio veinte

5e ha desarrollado B figura, para
inCiuir en la misma, no salo |a
afectacsin a lag daros
informdticos, simo &  los
H#stemas, redes y progEmas,
conjugando en wn solo aniculo
lo dispuesto en los articulos 3 y
4 de la bay.

integridad de CHrEmME | difi-multa.
_infarmaticos
Plaza Bollvar, Av, Abancay s'n —Lima, Perd
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El gue dellborada e
ilegitmamente inutiliza, total o
parcidments, wn didtema
informatico, implda el aceso a
508, antorpeca o imposibilita su
funcisnamiento o la prestacidn
de sus serediod, serd reprimida
con pena privativa de Eberrad
o menor dé tres ni mayor de
L8(5 afos y on achents & Ciento
vieinte dias-multa.

183  La pera privativa de la
libertad sard nomenor de S8 ni
mayor de diez cuando el delito
tiene por fin o sabotaje
comercial o Industrial, el
cometide abusando de wna
pasicicn privilegiada de garante
0 cuitedio de los  datos
contenidas en  un  sistema
infgrmitico, em  raadn  del
Ejercicio dé un ¢arge o funcidn;
o tene por fin la obtencidn de
un beneficio econdmico para s
0 pra Ercaro,

193 La pena privativa de
libertad word no menar de otho
nl maycr de guince cuanda el
delilo comprometa la funddn
piblica, L accida de Lo justicia, 1)
defansa, seguridad o saberanla
nacionales,

“Articula 7. Imesaptacidn de
datos informaticos

El s dekherada &
ilegitimamente imercepta dates
informdticos en transmisiones
ngy  poblicas, dingidos a wm
sisterma informatico, originados
en um sislema informitico o
efectuado dentro del mismo,
incluidas las amisiones
algctromagnéticas provenientes
da un siiléma Infermitico que
transporte  dichas  dates
inlormaticos, serd reprimida
Con una pena privatha de
liberiad no mensd de res
midyor di st anos.

La pena peivativa de fbertad
S2rd o menor de cinco ndmayod
de acho afos cusndo o delito
réchiga  sobre  informacidn
clasifcadn  coma pcreta,
reservada o confidencial de
conformidad con la Ley 27806,
Ley de Transparentia y Mceso 3
L Infarmackin Pubiica,

La pmna privativa de fibertad
serd no menar de acho nm iy
de  @er cuandn el delis

comprometa k3 defensa

Articulo 20.- INTERCEPTACOM
DE DATOS INFORMATICOS

01 B que defderada o
ilegalmente intercepta  datos
infarmdticos d& tercerdd, an
tramemisiones  no  poblicas,
dingidos, originadaos 0
efectuados dentro de wun
sisterna informdticn, mdudas
las emisiones electromagnétscas
que trarsporten dichod datos
informdticos, serd reprimido
o0 una pena privativa de
libertad no menar de tres nil
mayor de seis afios,

02 L3 pena privativa de
libertad serd no menor de cinco
i mapor da o ho afios cusndo el
defito recaiga sobre informadidn
informacidn personal, comendial
o imdustrial_ secreta, reservada o
eoefidandal

203  La pema privativa de
libertad werd np mener de ocho
m mayor de diez cuando el
delito comprometa la funddn
piibdica, 3 accidn de |a justicia, la
defensa, seguridad o soberania
bl

En bodod |04 cagod &8 ha incluido
gisposiciones  destinadas  a
agravar la pena sl se trata de
gfectaciones a la seguridad
racional o sobarania nacional, la
adminstracitn de justica o la
funcide plablca.
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seguridad o soberania | 204 & ol agente comets ol
naclonales. delita como integrante de una

5 ¢l agente comete & delito
como  integrante de una
arganizaddn criminal, la pena &
incrementa hasta en s tercio
por encima del mdximo legal

arganizacdn criminal, b pena o
kncrementa hasta en un tetio
por ancima del madmo legal
peevista  en s supuestos
BNTETIONes.

previsto  en  los  supuesios

antessores,”

Articio 9. Suplamtacién de | Artieulo 21.- SUPLANTACION DE | La suplantacién de identidad no
identidad IDEMTIDAD nécelaniamenta  thene  que
El que, medignte s tecnologies | 211 Serd  reprimido  con | deriar en un perjuicio par ser

de I8 informacidn o de Ia
cormshicacion  suplarta la
ldentidad de uwna  persona
natural & juridica, siemgre que
dis dicha coadiacts fesue algan
perjucio, material o moral, serd
reprimida con pena privativa da
libertad no manor de tres ni
rvayod de cinco milos.

pens privativa de libertad no
mence de cuatre ™ mayor de
ocha afos, o que empleando un
sistema informdtico o la red, sa
hate patar por otra porsona
suplantands suidentidad, con el
fin da:

16.1.1 Obiemer un beneficio
economiko paa H o para
LEngard,

1612 Genersr algun
penuicio, matenal o maral a
otra pérsana natural o juridica,
16.1.3 Defundir mersajes que
agravien e honr o la
reputaticn de oira persona.
1614 Incivar L] Hjorer
viclencia matenal o pcoldeica
por razones de apinida, politica,
Culburs, $éxn, rata, origen o
artwadad.

1615 ncitar & usa de la
fuerra en contra de la autoridad
227 W pena L1 pena
priwativa de libertad serd no
menor de acho nl mayor de
doce cyando se haya seplantado
0 una imtitecgdn del Estado
Peruand u orgasisma sdranisng
acreditado an ¢l pals.

233 % o agente cometz of
delto como integrante de wna
organizacian criminal, i pena se
incrermenta hasta €n un tercio
por encma del misimo legal
previsto en  los  supuesiog
anariores,

sincionada, La sola suplantacida
e  delictive, mas aun el
propdeno podria nd ser lograda
¥ quedar impune.

A travis de esta suplantacidn se
mometen otros delitos, eg el
delita madia v o delita fin
pugde ser de mnaturaleza
omescial, pereomal a  de
favorecimiento de la
parmagrafia infantil.
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Articulo 24, CREACMON DE
FALSA IDEMTIDAD

241 Serd  reprimedo  oon
pera prnativa de Eberiad mo
menor de cuatro ni mayor de
ooha afias, & que empliande un
sisterma informatico, o la red,
crea una kdantidad Inexistente,
con &l obgeto de

2411 Obtens un bensficio
condmios para sl o para
tencero,

14.1.2 Generar algin
pirjuicks, matetial o morsl &
otra persong natural o juridica,
24.1.3 Difundir memajes que
agraaen &l hondd o la
reputacidn die oira peruona,
414 Imcitar ©  ejencer
vicdencis material o psicoldgica
por razones g opinide, politica,
cultura, sewn, FAIE, Ofigen o
actividad.

LS Inciter o uss de la
fiserzn en contra dé & autonidad
241 S el agente comete el
defita como integrante de una
organizacidn  camingl, o U
acthddad  (Mcita ha sido
financiada ¢ auspiciada por una
instipucidm o fenchpnarky del
Estado, I3 pena s incrementa
hasta & wh 1&fclo pof encima
died madximo legal previsto enlos
SUpBEALod antenares,

Eita figura es musva y atiende a
i3 necesidad de sancionar a
guien crea identidad falga para
cometer simidares delitos 3 los
gque se cCometen oon &
suplamtacidn.

Articdo 5. Proposiciones 2
nifioy, niflas ¥ adoleicentes con
fines sexuales por medios
Ercroldgica

El quea fravds de interned u oiro
midio andlogo contacta con un
méngr o catorce afios parz
sodicitar U pbiener de & material
pornografica, o pafa propanerle
llevar a cabo cualguier acto de
connotacion sexus can & o con
tercens, send reprimido con una
pena privativa de libemad no
mgnor de cuatro ni mayor de
ocho afos e inhabditacidn
conforrne 3 los numerales 1, 7, 4

Articule  25.- PORKOGRAFIA
IFANTIL

751 Elqueatravssdilamed
u atra medio endlogo contacta
con un mengr de catorce afios
para soliefbar w obtener de &
material pornogrifics, o para
proponede Bevar a  cabo
cuzlgquier acto dé connatacian
sewual com 8 0 con TeIceno, werd
regrimida con  una pena
privativa de libertad no menor
de eis mi mayor de dies aflos @
inkabilitecidn conforme a lot
numerales 1,2, 4y 9 dad articulo
36 del Codign Penal.

S& inchue en la figura penal la
posesidn de b pornografia con
fines de comercializacicn

WwWLCongreBc.gak, pe
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¥ 9 dol articulo 35 del Cédige
Panal

Cuanda la wctima thene entre
catorce y menos de dieciocha
afios da edad y madie engalio, b
peEna $&rd nd menar de res i
mayos de  sels  afos e
inhabdétacidn conforme a Bos
nufmsrales 1, 2, 4y 9 del articula
36 del Chdign Pens™.

5.1 Cuanda la victima tiens
entre catorce y  menos de
disciacho afios de edad y media
engailo, a Pena Serd no menor
decuatroni mayer de ocho afios
¢ inhabiltacidn conforme a los
numerales 1, 2,4y 9 del aniulo
36 del Codigo Penal,

253 S el agente produce,
finsncia, ofrece, comerciaiza,
publica, facilita, dwulga o
distriburpe o cuadguier medio,
0 52 encuentra en su poder, con
lires Inequivecas dé
distribxcidn o comerdalizacdn,
material pornogrifice abtenida
en la forma descrita en los
pirrafod  antedores, la pena
privative de libsrtad no menor
decuatro ni mayor deocho #fios
¢ inhabilitacidn conforme a los
mumerales 1, 2,4 y 9 del articulo
36 del Cadige Penal.

254  La Policia MNacional del
Peru puede mantensr @n sus
archivos, con b autorizacicn y
suparvisidn  respectiva ded
Ministerio Miblico, material de
pomagraiia Infantil, en medios
de afmacenamignie de datos
informdtions, para finey
exclusivos del cumplimlento de
s funcidn, Para tel efecto,
CUEATA con und base de datos
detidamente codificada,

Artiouo 8, Fraude informdiico

El [T deSberada e
llegitimamente procura para sio
para otro wn provechn ikito en
peruecio de tercenn medante o
disefio, introduccidn, aheracidn,
borrado, sepresidn, clonackin
de  dator  infermidticos o
cuglquier  interferenca o
manipulmciin n el
funcionamiento de un sistema
infarmdtica, serd reprimido con
und pend privativa de Bbertad
NG mandgs d8 tres ni miyar de

Articulo 26.- FRAUDE
INFORMATICO

1% | Serd reprimido conuna
pera privativa de Bbertod no
menor de cuairo i mayae de
otha afol v Con ietenta a cienta
velnte  dizg-multa, o que
defberada o fegitimamente
procura para & o parm otro un
prowecha ilicito en perjuicio da
Tercero mediants:

J6.1.1 El disefo, introduccitn,
alteracidn, borrado, suprestn,
extraccion o clonacidn de datos

ochoahos yoon sesenta s cienta | infarmiticos de un registro o
witinte dias-multa. tareta, asi como  cuslgquier

Z& han agravado las penas y 52
han precitbds las Hpos penaley
gue puede incluir ol fFaude
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La pena serd privativa  de
libertad no menor de dnco mi
mayes de dier afoty doe occhenta
@ Ciento cudrentd oiag-rmoslia
cuando se afecie e patrimaonio
dal Estado destimado a fines
asistenciales o a programas de
apoyn socisl”

interfgrencia o manipulaciin an
el fumeloaarisnita dé un sistema
informadticn,

2612 La formubatdn de
ofertas  engafiosas, maediante
alegacionss falsas respecto de
cusdquier efemento de dicha
oferta, de modo gue resulte un
perjuichn econdmica.

26.1.3 la na  entrega  de
productos adquiridos
ehectrdnicamente, por (05 gue
52 ha recibdo el walor
Comie o,

2614 La obtencidn indebida
e bienes 0 sendcios sin erogar
O 2aumir &l comgromits de page
de la contraprestacidn dehide,
262 La pena serd privativa
de kbertad no menor de Lo ni
mayor de doce afes y de
achenta a ciento cuarenta cias-
mghta cwando s¢ afecte of
patrimonio de BRrsonas
juridicas dedicadas & obras de
baenestar zocial, fordos
destinados ] programas
asmtencises, o ndtituciones del

Esmoe dedicsdas a  finés
Artleglo 10,  Abuse  de | Amculo 27, ABUSO  DE | Esta figura se ha recogido de la
mecanismos y  dispositived | MECANISMIOS ¥ DISPOSITIVOS | bey actual,
infarmdticos INPORMATICOS
El que debbirada e| El qua deliberada E
legitimamente fabrica, e, | iegtimamente fabrica, disefla,
desarrolla,  vende, fadlita, | desarrolla, wende, facita,

distribuye, importa o obtiens
para w utikzacidn, ung o mds
MBCanismos, Programas
imfarmaticos, dispasitivos,
eantrasefas, cddigos de acoeso
o  cudlguer  otro dato
informdticn,  especilicamente
disefiados para la comisidn de
ks delitos prevstos en &
preseste Ley, o & gue afrece o
prista servicio que contribuya a
¢ propdifio, serd reprimido
Con pena privatig de Ebertad
no menor @ ung ni mayor da

distribuye, importa u obtiens
para su utilizagdn, uno o mds
meCanismas, programiag
infarmdtieos, dispogitivos,
contrasefas, cidigos de acceio
o  cualguier otre  dato
informdtics,  especificaments
desefiagod para la comisitn de
ks delnos previgtos en la
presente Ley, o el que ofrece o
Presta Sendlio gué confribuya
eig propdsito, serd reprimido
0N pena privativa de Hbertad
gy midnas dit o ni mayor de
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SEGUNDA. Creacidn de Frscalias

En la swposicidn de motios se

Especializadas  en  Debtos | desarroila 18 necesidad de las
Infarmiificos fiscabizs especializadas.
El Mindsteria Pablica en un pland

mdxineg de wenta [30) dias,
emitird la norma que disponga
la greacidn de |a Fiscalia
Especialithda an  Debtog
Infarmaticos, i corma 1a forma,
mida y oporunidsd en que
empezarin 3 funcionas,

V. ALINEAMIENTO CON LAS POLITICAS NACIOMALES

Debemos empezar por sefialar que el presente proyecto se encuentra alineado con los
DOhbjetivos de Desarrollo Sostenible (ODS) contenidos en la Agenda 2030, ya que las
Naciones Unidas reconocen a a tecnologia es una hermamienta para cumplir los
procesos de implementacion de los mismos, por ende las iniciativas que se orientan al
uso ético de las mismas son positivas.

En &l dmbita nacianal, &l Acuerdo Nacional define los lineamientos generales para lograr
un desarrollo inclusivo, equitativo y sostenible, para afirmar la gobernabilidad
democratica del pais. Lag politicas de Estado estan agrupadas en cuatro grandes
objetivos,

El Proyecto que presentamos se encuentra alineado con las peliticas de Estado que

pasamaos a describir;
Lol Pt T POLUITECA B ESTADD
DEMGCHACIA ¥ ESTADD DE DERECHO 9. Pelithca de Seguintad Waconsl
COPAFETITANDA D DL "E 18. Bisqueda de & Compettiadad, Pradectivided v Formaliracidn de L Actividad

Leondmbcs
20. Denarrolio de la Dencia y la Tecnalogla

16, Pramusdin da L ftica, b tranaparencls v eiradssoide de ls conmepide, o lavadas
utmhmﬂmmuﬂm:!dmm-nmnmramu

A5, Sacieded de |3 Warmacdn yiocedsd del Comaimie i

EETADD EFICHNTE, TRANSPARENTE ¥
DESCENTRAL AL

Se alinea con todos los “Ejes Estratégicos” objetivos, lineamientos, prioridades v
programas, que deben orientar las decisiones y acciones del Estado para aleanzar las
metas de desarrollo al 2021, ya que el tema de la tecnologia es transversal a los mismos.

Plaza Bolivar, Av. Abancay s/n = Lima. Pemi

wW. congreso.gob.pe Cantral Tolefdnica: 311-TT7T

Observatorio Peruano de Cibercriminalidad
cibercrimenperu.com




F i ROBERTINA SANTILLANA PAREDESD
E CONGRESO Dacarcs dn 0 Ipualdad do opertynidsses pars mujeres y horbres”
REFUBLICS “Afo oe s Universalipecicn de s Sl

¥ finalmente con el Plan Macional de Competitividad v Productividad, aprobada par
Decreto Suprema N™ 237-2019-EF en &l Eje No. 03 de Innovacidn,
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