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1.BOLUM: GIRIS I.KISISEL VERILERIN KORUNMASININ ONEMI

Kisisel verilerin korunmasi, Anayasal bir hak olup, Sirketimizin dncelikleri kapsaminda yer almaktadir.
Nitekim bu amacla, Sirketimizde devamli olarak glincellenen bir sistem kurulmasi amaglanmis ve isbu
politika olusturulmustur. 6698 sayil Kisisel Verilerin Korunmasi Kanunu kapsaminda, Veri Sorumlusu
sifatiyla, “Yildiz A.S.” (Mersis No: 0965114766600001)’ nin (Sirket), is ortaklarina, hissedarlarina,
misterilerine, hukuki iliskide ve iletisimde bulundugu gercek ya da tiizel kisilere yonelik genel
aydinlatma ve bilgilendirme yikimlalGgini yerine getirmek (izere yapilmakta ve bu Politika
kapsaminda musterilerimizin, potansiyel musterilerimizin, calisanlarimizin, calisan adaylarimizin,
sirket hissedarlarinin, sirket yetkililerinin, ziyaretgilerimizin, is birligi icinde oldugumuz kurumlarin
calisanlari, hissedarlari ve yetkililerinin ve tgtnci kisilerin kisisel verilerinin korunmasi konusundaki
temel esaslar diizenlemektedir. Bu Politika’ da belirtilen konularin uygulanmasina yonelik olarak
Sirket icerisinde gerekli prosedirler dizenlenmekte, 6zel aydinlatma metinleri olusturulmakta, gizlilik
sozlesmeleri yapilmakta, gérev tanimlari revize edilmekte, kisisel verilerin korunmasi igin Yildiz A.S.
tarafindan gereken idari ve teknik tedbirler alinmakta, bu kapsamda gerekli denetimleri yapmakta
veya yaptirmaktadir. Kisisel Verilerin Korunmasi konusu Ust yénetim tarafindan da sahiplenilmekte,
bu konuda 6zel bir Komite olusturulmak (Sirket KVK Komitesi) suretiyle kisisel verilerin korunmasi
surecleri yonetilmektedir.

II.LPOLITIKANIN AMACI

Bu Politikanin temel amaci, Yildiz A.S. tarafindan hukuka uygun bir bigcimde yiratilen kisisel veri
isleme faaliyeti ve kisisel verilerin korunmasina yonelik esaslari ortaya koymak, bu kapsamda
musterilerimiz, potansiyel misterilerimiz, calisan adaylarimiz, sirket hissedarlarimiz, sirket
yetkililerimiz, ziyaretcilerimiz, isbirligi icinde oldugumuz kurumlarin ¢alisanlari, hissedarlari ve
yetkilileri ve lglnci kisiler basta olmak tzere kisisel verileri sirketimiz tarafindan islenen kisileri
aydinlatarak ve bilgilendirilerek seffafligi saglamaktir.

[ll. KAPSAM

Bu Politika; musterilerimizin, potansiyel misterilerimizin, calisanlarimizin, ¢alisan adaylarimizin, sirket
hissedarlarinin, sirket yetkililerinin, ziyaretcilerimizin, is birligi icinde oldugumuz kurumlarin
calisanlari, hissedarlari ve yetkililerinin ve Uglinci kisilerin otomatik olan ya da herhangi bir veri kayit
sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla islenen tiim kisisel verilerine iliskindir.

IV. POLITIKANIN VE iLGIiLI MEVZUATIN UYGULANMASI

Kisisel verilerin islenmesi ve korunmasi konusunda yurdrlikte bulunan ilgili kanuni diizenlemeler
oncelikle uygulama alani bulacaktir. Yururliikte bulunan mevzuat ve Politika arasinda uyumsuzluk



bulunmasi durumunda, Sirketimiz yururlikteki mevzuatin uygulama alani bulacagini kabul
etmektedir.

V.ERiSIM VE GUNCELLEME

Politika Sirketimizin internet sitesinde (http://www.yildizturkiye.com) yayimlanir ve kisisel veri
sahiplerinin talebi izerine ilgili kisilerin erisimine sunulur ve gerektiginde gilincellenir.

2.BOLUM: KiSISEL VERILERIN iSLENMESI

Sirketimiz, Anayasa’nin 20. maddesine ve KVK Kanunu’nun 4. maddesine uygun olarak, kisisel
verilerin islenmesi konusunda; hukuka ve diristlik kurallarina uygun, dogru ve gerektiginde giincel;
belirli, acik ve mesru amaclar dogrultusunda; amacla baglantili, sinirli ve 6lgili bir bicimde kisisel veri
isleme faaliyetinde bulunmaktadir. Sirketimiz kanunlarda 6ngorilen veya kisisel veri isleme amacinin
gerektirdigi sire kadar kisisel verileri saklamaktadir. Sirketimiz, Anayasa’nin 20. ve KVK Kanunu’nun
5. maddeleri geregince, kisisel verileri, kisisel verilerin islenmesine iliskin KVK Kanunu’nun 5.
maddesindeki sartlardan bir veya birkacina dayali olarak islemektedir. Sirketimiz, Borglar kanunu’ nun
419. maddesi geregince, 6698 sy. KVK Kanunu sakl kalmak kaydiyla, ¢alisanlarin ve ¢alisan adaylarinin
kisisel verilerini, ise yatkinhk ve is s6zlesmesinin ifasi amaclarina dayali olarak islemektedir. Sirketimiz,
Anayasa’nin 20. ve KVK Kanunu’nun 10. maddelerine uygun olarak, kisisel veri sahiplerini
aydinlatmakta ve kisisel veri sahiplerinin bilgi talep etmeleri ve kanundan dogan haklarini kullanmak
Gzere basvurmalari durumunda gerekli bilgilendirmeyi yapmakta, basvurulara yasal siresi icinde
yanit vermektedir. Sirketimiz KVK Kanunu’nun 6. maddesine uygun olarak 6zel nitelikli kisisel verilerin
islenmesi bakimindan 6ngorilen diizenlemelere uygun hareket etmektedir. Sirketimiz, KVK
Kanunu’nun 8. ve 9. maddelerine uygun olarak, kisisel verilerin aktarilmasi konusunda kanunda
ongorulen kurallara uymakta ve KVK Kurulu tarafindan alinan karar ve yayinlanan tebligler ile glivenli
llke listelerini dikkate alarak uygulama yapmaktadir.

I.KISISEL VERILERIN MEVZUATTA ONGORULEN iLKE VE KURALLARA UYGUN OLARAK ISLENMESi
1.Kisisel Verilerin islenmesi ilkeleri

A)Hukuka ve Diiristliik Kuralina Uygun isleme Sirketimiz; kisisel verilerin islenmesinde hukuksal
diizenlemelerle getirilen ilkeler ile genel gliven ve diristliik kuralina uygun hareket etmektedir. Bu
kapsamda Sirketimiz, kisisel verilerin islenmesinde orantililik gerekliliklerini dikkate almakta, kisisel
verileri amacin gerektirdigi disinda kullanmamaktadir.

B)Kisisel Verilerin Dogru ve Gerektiginde Giincel Olmasini Saglama Sirketimiz; kisisel veri sahiplerinin
temel haklarini ve kendi mesru menfaatlerini dikkate alarak isledigi kisisel verilerin dogru ve giincel
olmasini saglamaktadir. Bu dogrultuda gerekli tedbirleri almaktadir.

C)Belirli, Acik ve Mesru Amaglarla isleme Sirketimiz, mesru ve hukuka uygun olan kisisel veri isleme
amacini acik ve kesin olarak belirlemektedir. Sirketimiz, kisisel verileri sunmakta oldugu hizmetle
baglantili ve bunlar icin gerekli olan kadar islemektedir. Sirketimiz tarafindan kisisel verilerin
islenecegi amac isleme faaliyeti 6ncesi belirlenmektedir.



D)islendikleri Amacla Baglantili, Sinirli ve Olciilii Olma Sirketimiz, kisisel verileri belirlenen amaglarin
gerceklestirilebilmesine elverisli bir bicimde islemekte ve amacin gergeklestirilmesiyle ilgili olmayan
veya ihtiya¢ duyulmayan kisisel verilerin islenmesinden kaginmaktadir.

E)ilgili Mevzuatta Ongoriilen veya islendikleri Amag icin Gerekli Olan Siire Kadar Muhafaza Etme
Sirketimiz, kisisel verileri ancak ilgili mevzuatta belirtildigi veya islendikleri amac icin gerekli olan siire
kadar muhafaza etmektedir. Bu kapsamda, Sirketimiz dncelikle ilgili mevzuatta kisisel verilerin
saklanmasi icin bir stire 6ngoriliip ongdriilmedigini tespit etmekte, bir siire belirlenmisse bu siireye
uygun davranmakta, bu kapsamda hukuk ve ceza zamanasimi siirelerini dikkate almakta ve kisisel
verileri islendikleri amacg icin gerekli olan siire kadar saklamaktadir. Strenin bitimi veya islenmesini
gerektiren sebeplerin ortadan kalkmasi halinde kisisel veriler Sirketimiz tarafindan silinmekte, yok
edilmekte veya anonim hale getirilmektedir.

2. Genel Nitelikteki Kisisel Verilerin islenmesi Kurallari Kisisel verilerin korunmasi Anayasal bir hak
olup, temel hak ve hirriyetler, 6zlerine dokunulmaksizin yalnizca Anayasa’nin ilgili maddelerinde
belirtilen sebeplere bagli olarak ve ancak kanunla sinirlanabilir. Anayasa'nin 20. maddesinin Gg¢lincl
fikrasi geregince, kisisel veriler ancak kanunda 6ngoriilen hallerde veya kisinin acik rizasiyla
islenebilecektir. Sirketimizce, kisisel verilerin islenmesinde ancak asagidaki sartlar varsa ilgili kisinin
acik rizasi aranmaksizin kisisel verileri islenmektedir;

a) Kanunlarda agik¢a 6ngoriilmesi,

b) Fiili imkansizhk nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki gecerlilik
taninmayan kisinin kendisinin ya da bir baskasinin hayati veya beden bitinliginin korunmasi igin
zorunlu olmasi,

c) Bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, s6zlesmenin
taraflarina ait kisisel verilerin islenmesinin gerekli olmasi,

¢) Veri sorumlusunun hukuki ylikimlGlGgiini yerine getirebilmesi icin zorunlu olmasi,
d) ilgili kisinin kendisi tarafindan alenilestirilmis olmasi,
e) Bir hakkin tesisi, kullanilmasi veya korunmasi icin veri islemenin zorunlu olmasi,

f) ilgili kisinin temel hak ve 6zgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru
menfaatleri icin veri islenmesinin zorunlu olmasi Yukaridaki sartlarin bulunmamasi halinde ilgilinin
Sirketimizce acik ve bilgilendirmeye dayali rizasina basvurulmaktadir.

3. Ozel Nitelikli Kisisel Verilerin islenmesi Kurallari Sirketimiz tarafindan, KVK Kanunu ile “6zel
nitelikli” olarak belirlenen kisisel verilerin islenmesinde, KVK Kanunu’nda éngérilen diizenlemelere
uygun davraniimaktadir. KVK Kanunu’nun 6. maddesinde, hukuka aykiri olarak islendiginde kisilerin
magduriyetine veya ayrimciliga sebep olma riski tasityan bir takim kisisel veri “6zel nitelikli” olarak
belirlenmis olup bu verilerin islenmesinde dikkat ve hassasiyet gosterilmesi gerekmektedir. Bunlar;
irk, etnik kéken, siyasi diislince, felsefi inang, din, mezhep veya diger inanglar, kilik ve kiyafet, dernek,
vakif ya da sendika Gyeligi, saglk, cinsel hayat, ceza mahkGmiyeti ve givenlik tedbirleriyle ilgili veriler
ile biyometrik ve genetik verilerdir. KVK Kanunu’na uygun bir bicimde Sirketimiz tarafindan; 6zel
nitelikli kisisel veriler, gerekli dnlemlerin alinmasi kaydiyla asagidaki durumlarda islenmektedir: Kisisel



veri sahibinin saghgi ve cinsel hayati disindaki 6zel nitelikli kisisel veriler, kanunlardal ongorilen
hallerde veya kisisel veri sahibinin acik rizasi var ise buna dayali olarak, Kisisel veri sahibinin saghgina
ve cinsel hayatina iliskin 6zel nitelikli kisisel veriler ise ancak kamu| sagliginin korunmasi, koruyucu
hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yuratilmesi, saglk hizmetleri ile finansmaninin
planlanmasi ve yonetimi amaciyla, sir saklama ylkimlilagia altinda bulunan kisiler veya yetkili kurum
ve kuruluslar tarafindan veya kisisel veri sahibinin agik rizasi ile islenmektedir. Hangi nedene
dayanirsa dayansin, isleme sireclerinde daima genel veri isleme ilkeleri dikkate alinir] ve buna
ilkelere uygunluk saglanir (KVK Kanunu m. 4; bkz. yukarida 2. B6lim, I, 1).

4 Kisisel Veri Sahibinin Aydinlatiimasi Ve Bilgilendirilmesi Sirketimiz, KVK Kanunu’nun 10. maddesine
uygun olarak, kisisel verilerin elde edilmesi sirasinda kisisel veri sahiplerini aydinlatmaktadir. Bu
kapsamda Yildiz A.S. ve varsa temsilcisinin kimligini, kisisel verilerin hangi amacla islenecegini, islenen
kisisel verilerin kimlere ve hangi amacla aktarilabilecegi, kisisel veri toplamanin yéntemi ve hukuki
sebebi ile kisisel veri sahibinin sahip oldugu haklari konusunda aydinlatma yapmaktadir. Yine, KVK
Kanunu’nun 11. maddesinde kisisel veri sahibinin haklari arasinda “bilgi talep etme” de sayilmis olup,
Sirketimiz bu kapsamda, Anayasa’nin 20. ve KVK Kanunu’nun 11. maddelerine uygun olarak kisisel
veri sahibinin bilgi talep etmesi durumunda gerekli bilgilendirmeyi yapmaktadir.

I.KiSISEL VERILERIN AKTARILMASI

Sirketimiz hukuka uygun olan kisisel veri isleme amaglari dogrultusunda gerekli glivenlik 6nlemlerini
alarak kisisel veri sahibinin kisisel verilerini ve 6zel nitelikli kisisel verilerini Gglncu kisilere (liglinci kisi
sirketlere, grup sirketlerine, tG¢lincl gercek kisilere) aktarabilmektedir. Sirketimiz bu dogrultuda KVK
Kanunu’nun 8. maddesinde dngérilen diizenlemelere uygun hareket etmektedir. 1.Kisisel Verilerin
Aktarilmasi Esaslari Sirketimiz mesru ve hukuka uygun kisisel veri isleme amacglari dogrultusunda
asagida sayilan Kanunun 5. maddesinde belirtilen kisisel veri isleme sartlarindan bir veya birkacina
dayali ve sinirh olarak kisisel verileri ticlincii kisilere aktarabilmektedir: Kisisel veri sahibinin agik rizasi
var ise buna dayali olarak; veya Kanunlarda kisisel verinin aktarilacagina iliskin acik bir diizenleme var
ise, | Kisisel veri sahibinin veya baskasinin hayati veya beden biitiinliglinin korunmasi igin zorunlu ise
ve| kisisel veri sahibi fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda ise veya rizasina
hukuki gecerlilik taninmiyorsa; Bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmak
kaydiyla sézle§menin1 taraflarina ait kisisel verinin aktarilmasi gerekli ise, Sirketimizin hukuki
yukUmlalagana yerine getirmesi icin kisisel veri aktarimi zorunlu ise, | Kisisel veriler, kisisel veri sahibi
tarafindan alenilestirilmis ise,] Kisisel veri aktarimi bir hakkin tesisi, kullaniimasi veya korunmasi igin
zorunlu ise,} Kisisel veri sahibinin temel hak ve 6zgirliklerine zarar vermemek kaydiyla, Sirketimizin
megru] menfaatleri igin kisisel veri aktarimi zorunlu ise aktarilmaktadir. Hangi nedene dayanirsa
dayansin, aktarim sireclerinde daima genel veri isleme ilkeleri dikkate alinir ve buna ilkelere
uygunluk saglanir (KVK Kanunu m. 4; bkz. yukarida 2. Bolim, I, 1).

2.0zel Nitelikli Kisisel Verilerin Aktarilmasi Sirketimiz gerekli 6zeni gdstererek, gerekli giivenlik
tedbirlerini alarak ve KVK Kurulu tarafindan 6ngorilen yeterli 6nlemleri alarak; mesru ve hukuka
uygun kisisel veri isleme amaclari dogrultusunda kisisel veri sahibinin 6zel nitelikli verilerini asagidaki
durumlarda Gglncu kisilere aktarabilmektedir. Kisisel veri sahibinin acik rizasi var ise buna dayall
olarak veya Kisisel veri sahibinin acik rizasi yok ise; Kisisel veri sahibinin saghgi ve cinsel hayati
disindaki 6zel nitelikli kisisel verileri (irk, etnik koken, | siyasi dlistince, felsefi inang, din, mezhep veya
diger inanclar, kilik ve kiyafet, dernek, vakif ya da sendika lyeligi, ceza mahklimiyeti ve glivenlik



tedbirleriyle ilgili veriler ile biyometrik ve genetik verilerdir), kanunlarda 6ngorilen hallerde, Kisisel
veri sahibinin sagligina ve cinsel hayatina iliskin 6zel nitelikli kisisel verileri ise ancak kamu| sagliginin
korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin ylratilmesi, saglik
hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama yukimluligi altinda
bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan islenebilir. Hangi nedene dayanirsa
dayansin, aktarim slreglerinde daima genel veri isleme ilkeleri dikkate alinir ve buna ilkelere
uygunluk saglanir (KVK Kanunu m. 4; bkz. yukarida 2. Bolim, I, 1).

3.Kisisel Verilerin Yurtdisina Aktarilmasi Sirketimiz hukuka uygun kisisel veri isleme amaglari
dogrultusunda gerekli glivenlik 6nlemleri alarak kisisel veri sahibinin kisisel verilerini ve 6zel nitelikli
kisisel verilerini G¢lnci kisilere aktarabilmektedir. Sirketimiz tarafindan kisisel veriler; KVK Kurulu
tarafindan yeterli korumaya sahip oldugu ilan edilen yabanci llkelere (“Yeterli Korumaya Sahip
Yabanci Ulke”) veya yeterli korumanin bulunmamasi durumunda Tiirkiye’deki ve ilgili yabanci
Ulkedeki veri sorumlularinin yeterli bir korumayi yazili olarak taahhiit ettigi ve KVK Kurulu’nun izninin
bulundugu yabanci llkelere (“Yeterli Korumayi Taahhiit Eden Veri Sorumlusunun Bulundugu Yabanci
Ulke”) aktarilmaktadir. Sirketimiz bu dogrultuda KVK Kanunu’nun 9. maddesinde éngériilen
diizenlemelere uygun hareket etmektedir. Sirketimiz mesru ve hukuka uygun kisisel veri isleme
amaclari dogrultusunda kisisel veri sahibinin acik rizasi var ise veya kisisel veri sahibinin acik rizasi yok
ise asagidaki hallerden birinin varligi durumunda kisisel verileri Yeterli Korumaya Sahip veya Yeterli
Korumayi Taahhiit Eden Veri Sorumlusunun Bulundugu Yabanci Ulkelere aktarabilmektedir:
Kanunlarda kisisel verinin aktarilacagina iliskin acik bir diizenleme var ise, | Kisisel veri sahibinin veya
baskasinin hayati veya beden bitinlGginin korunmasi igin zorunlu ise ve| kisisel veri sahibi fiili
imkansizlik nedeniyle rizasini agiklayamayacak durumda ise veya rizasina hukuki gecerlilik
taninmiyorsa; Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmak kaydiyla
sézle§menin] taraflarina ait kisisel verinin aktarilmasi gerekli ise, Sirketimizin hukuki yakimlalGguni
yerine getirmesi icin kisisel veri aktarimi zorunlu ise, | Kisisel veriler, kisisel veri sahibi tarafindan
alenilestirilmis ise, | Kisisel veri aktarimi bir hakkin tesisi, kullaniimasi veya korunmasi igin zorunlu
ise,] Kisisel veri sahibinin temel hak ve 6zgirliklerine zarar vermemek kaydiyla, Sirketimizin me§ru]
menfaatleri icin kisisel veri aktarimi zorunlu ise.

4. Sirketimiz Tarafindan Kisisel Verilerin Aktarildigi Uctincii Kisiler Ve Aktariima Amaglari

A)Verilerin Aktarildigi Kisiler Sirketimiz, KVK Kanunu’nun 10. maddesine uygun olarak kisisel verilerin
aktanldigi kisi gruplarini kisisel veri sahibine bildirmektedir. Sirketimiz KVK Kanunu’nun 8. ve 9.
maddelerine uygun olarak kisisel verileri asagida siralanan kisi kategorilerine aktarilabilir: Yildiz A.S. is
Ortaklarma,} Yildiz A.S. Tedarikgilerine,} Yildiz A.S. Ana Hissedarlarma,} Hukuken Yetkili Kamu
Kurum Ve Kuruluglarma,w Hukuken Yetkili Ozel Hukuk Kisilerine.T

B)Veri Aktarim Amaci Is ortakliginin kurulma amaglarinin yerine getirilmesini temin etmek amaciyla
sinirh olarak, Sirketimizin tedarik¢iden dis kaynakli olarak temin ettigi ve Sirketimizin ticari
faaliyetlerini yerine getirmek icin gerekli hizmetlerin Sirketimize sunulmasini saglamak amaciyla sinirh
olarak, Sirketimizin insan kaynaklari politikalarinin yiritiilmesinin saglanmasi amaci dogrultusunda;
Sirketimizin insan kaynaklari politikalarina uygun sekilde insan kaynaklari operasyonlarinin
yuriatilmesi, is saghgi ve glivenligi cercevesinde ylkiimllliklerin yerine getirilmesi ve gerekli
tedbirlerin alinmasi amaciyla, istiraklerimiz, Hissedarlarimiz, Hukuken Yetkili Kamu Kurum ve
Kuruluslari Hukuken Yetkili Ozel Hukuk Kisileri Sirketimizin hissedari oldugu sirketler ilgili mevzuat



hiikiimlerine gore Sirketimizin ticari faaliyetlerine iliskin stratejilerinin ve denetim faaliyetlerinin
tasarlanmasi konusunda yetkili olan hissedarlarimiz ilgili mevzuat hikkiimlerine gére Sirketimizden
bilgi ve belge almaya yetkili kamu kurum ve kuruluslari ilgili mevzuat hiikiimlerine gore Sirketimizden
bilgi ve belge almaya yetkili 6zel hukuk kisileri Sirketimizin istiraklerin de katilimini gerektiren ticari
faaliyetlerinin yiritiilmesini temin etmekle sinirl olarak, ilgili mevzuat hiikiimlerine gére Sirketimizin
ticari faaliyetlerine iliskin stratejilerin tasarlanmasi ve denetim amaclariyla sinirli olarak ilgili kamu
kurum ve kuruluslarinin hukuki yetkisi dahilinde talep ettigi amacla sinirli olarak, ilgili 6zel hukuk
kisilerinin hukuki yetkisi dahilinde talep ettigi amacla sinirli olarak Sirketimiz tarafindan
gerceklestirilen aktarimlarda isbu Politika ‘da dizenlenmis ilke ve kurallara uygun olarak hareket
edilmektedir.

3.BOLUM: KiSISEL VERILERIN ISLENMESININ HUKUKi DAYANAKLARI VE AMACLARI
. KISISEL VERILERIN ISLENMESININ HUKUKi DAYANAKLARI

1.Genel ilkeler Sirketimiz tarafindan kisisel verilerin islenmesine yénelik hukuki dayanaklar farkhlik
gosterse de her tiirlQ kisisel veri isleme faaliyetinde 6698 sayili Kanun’un 4. maddesinde genel ilkelere
uygun olarak hareket edilmektedir. Buna gore; her tirll veri islemesinde

a) Hukuka ve diiristlik kurallarina uygun olma,

b) Dogru ve gerektiginde giincel olma,

c) Belirli, agik ve mesru amaglar igin islenme,

C) islendikleri amacla baglantili, sinirli ve 6l¢iilii olma,

d) ilgili mevzuatta 6ngdriilen veya islendikleri amag icin gerekli olan siire kadar muhafaza edilme
genel ilkeleri g6z 6nlinde tutulmaktadir.

2.Hukuka Uygunluk Sebepleri

A)Kisisel Veri Sahibinin Agik Rizasinin Bulunmasi Kisisel verilerin islenme sartlarindan biri sahibinin
actk rizasidir. Kisisel veri sahibinin agik rizasi belirli bir konuya iliskin, bilgilendiriimeye dayali olarak ve
Ozglir iradeyle aciklanmalidir.

B) Kanunlarda Agikca Ongériilmesi Veri sahibinin kisisel verileri, kanunda acik¢ca 6ngoriilmesi halinde
hukuka uygun olarak islenebilecektir. Ornegin, Kimlik Bildirme Kanunu uyarinca Calisanlarimizin
kimliklerinin yetkili mercilere bildirilmesi.

C)Fiili imkansizlik Sebebiyle ilgilinin Agik Rizasinin Alinamamasi Fiili imkansizlik nedeniyle rizasini
aciklayamayacak durumda olan veya rizasina gegerlilik taninamayacak olan kisinin kendisinin ya da
baska bir kisinin hayati veya beden biitlinlGglini korumak igin kisisel verisinin islenmesinin zorunlu
olmasi halinde veri sahibinin kisisel verileri islenebilecektir. Ornegin, bayginlik geciren misterinin kan
grubu bilgisinin arkadaslari tarafindan doktorlara verilmesi.

D)Sodzlesmenin Kurulmasi veya ifasiyla Dogrudan ilgi Olmasi Bir sdzlesmenin kurulmasi veya ifasiyla
dogrudan dogruya ilgili olmasi kaydiyla, sézlesmenin taraflarina ait kisisel verilerin islenmesinin
gerekli olmasi halinde kisisel verilerin islenmesi miimkiindiir. Ornek: is sézlesmesinin kurulmast igin
adaydan CV alinmasi.



E)Sirketin Hukuki YakUmlGlGginG Yerine Getirmesi Sirketimizin veri sorumlusu olarak hukuki
yukUmlaluklerini yerine getirmesi icin islemenin zorunlu olmasi halinde veri sahibinin kisisel verileri
islenebilecektir. Ornegin, Asgari Gecim indiriminden Calisani yararlandirmak icin, aile bilgisinin
islenmesi.

F)Kisisel Veri Sahibinin Kisisel Verisini Alenilestirmesi Veri sahibinin, kisisel verisini kendisi tarafindan
alenilestirilmis olmasi halinde ilgili kisisel veriler islenebilecektir. Ornegin, Yildiz A.S. misterilerinin
internet Uzerinde herkese acik bir platformda sikdyet, talep veya dnerilerini sunmasi halinde bu
misteriler ilgili bilgilerini alenilestirmis olurlar. Bu durumda Yildiz A.S. yetkilisi tarafindan, sikayet,
talep veya Onerilere cevap verme amaciyla sinirli olmak kaydiyla verilerin islenmesi mimkunddr.

G) Bir Hakkin Tesisi veya Korunmasi igin Veri islemenin Zorunlu Olmasi Bir hakkin tesisi, kullaniimasi
veya korunmasi icin veri islemenin zorunlu olmasi halinde veri sahibinin kisisel verileri
islenebilecektir. Ornegin, ispat niteligi olan verilerin (satis s6zlesmesinin, faturanin) saklanmasi ve
gerekli oldugu anda kullanilmasi. H)Sirketimizin Mesru Menfaati igin Veri islemenin Zorunlu Olmasi
Kisisel veri sahibinin temel hak ve 6zgtrliklerine zarar vermemek kaydiyla Sirketimizin mesru
menfaatleri icin veri islemesinin zorunlu olmasi halinde veri sahibinin kisisel verileri islenebilecektir.
Ornegin, Sirketin giivenlik kamerasi ile hirsizliga karsi veya is glivenligi amaciyla kritik noktalarinin
izlenmesi. 3.0zel Nitelikli Kisisel Verilerin islenmesi ve Hukuka Uygunluk Sebepleri Sirketimiz
tarafindan; 6zel nitelikli kisisel veriler kisisel veri sahibinin agik rizasi yok ise ancak, KVK Kurulu
tarafindan belirlenecek olan yeterli dnlemlerin alinmasi kaydiyla ancak kanunlarda 6ngdriilen
hallerde islenebilir. Kisisel veri sahibinin sagligina ve cinsel hayatina iliskin 6zel nitelikli kisisel verileri
ise ancak kamu saghiginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
yuriatilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama
yukimlulugl altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan islenebilir. Hangi
nedene dayanirsa dayansin, isleme siireclerinde daima genel veri isleme ilkeleri dikkate alinir ve buna
ilkelere uygunluk saglanir (KVK Kanunu m. 4; bkz. yukarida 2. Bélim, I, 1).

[.KiSISEL VERILERIN iSLENME AMACLARI Sirketimiz 6698 Sayili Kisisel Verilerin Korunmasi Kanunun 5.
maddesinin 2. fikrasinda ve 6. maddenin 3. fikrasinda belirtilen kisisel veri isleme sartlari icerisindeki
amaglarla ve kosullarla sinirh olarak kisisel veriler islemektedir. Veri isleme siirecinde yukarida
belirtilen hukuki dayanaklar dikkate alinmakta, diger hukuka uygunluk sebepleri bulunmuyor ise
ilgilinin rizasi talep edilmektedir. Burada da 4. Madde kapsaminda genel ilkeler denetimi yapilmakta,
her seyden once veri isleme faaliyetinin genel olarak hukuka uygunluk ilkelerine uygun olmasi
aranmaktadir. ilgilinin rizasi ise, acik, bilgilendirmeye ve 6zgiir iradeye dayali bicimde alinmaktadir.
Sirketimiz birimlerinde kisisel veriler; -Uriin ve hizmetlerimizi iyilestirmek, gelistirmek, cesitlendirmek
ve ticari iliski icerisinde oldugu tiizel/gercek kisilere alternatifler sunabilmek amaciyla, -Uriin ve
hizmet gelistirmek, yeni teknoloji ve uygulamalarin degerlendirmeleri ile Sirketimizin ticari ve is
stratejilerinin belirlenmesi ve uygulanmasi amaciyla, -Gerekli kalite ve standart denetimlerimizi
yapabilmek ya da kanun ve yonetmelikler ile belirlenmis raporlama ve sair yikimltliklerimizin yerine
getirilmesi gibi amaclar icin, -Sirketimizin insan kaynaklari politikalarinin ylritilmesinin saglanmasi
amaci dogrultusunda; Sirketimizin insan kaynaklari politikalarina uygun sekilde acik pozisyonlara
uygun personel temini, Sirketimizin insan kaynaklari politikalarina uygun sekilde insan kaynaklari
operasyonlarinin yiritilmesi, calisan adayi secimi, 6zllk islerinin yonetilmesi, egitim ve kariyer
planlarinin belirlenmesi, is sagligi ve glivenligi cercevesinde yiikiimliliklerin yerine getirilmesi ve
gerekli tedbirlerin alinmasi amaciyla, -Sirketimizin ve sirketimizle is iliskisi icerisinde olan kisilerin



hukuki ve ticari glivenliginin saglanmasi amaci dogrultusunda; Sirketimiz tarafindan yiritilen
iletisime yonelik idari operasyonlar, hukuki operasyonlarin yonetimi, hukuki uyum sireci, sirkete ait
lokasyonlarin fiziksel glivenligini ve denetimini saglamak amaciyla, -Ayrica, diizenleyici ve denetleyici
kurumlarla, yasal diizenlemelerin gerektirdigi veya zorunlu kildigi sekilde, Kisisel Verilerin Korunmasi
Kanunu’nda belirtilmis yasal yikimlullklerin yerine getirilmesini saglamak lzere belirlenmis
gereklilik ve zorunluluklar kapsaminda, -Sirketimizin ticari ve is stratejilerinin belirlenmesi ve
uygulanmasi amaci dogrultusunda; Sirketimiz tarafindan yiritulen iletisim, pazar arastirmasi ve
sosyal sorumluluk aktiviteleri, satin alma operasyonlari (talep, teklif, degerlendirme, siparis,
bitcelendirme, sézlesme), Uriin/proje/imalat/yatirim kalite siirecleri ve operasyonlari, sirket ici
sistem ve uygulama yonetimi operasyonlari, finans operasyonlari, mali islerin yonetilmesi amaciyla
islenebilmektedir.

4.BOLUM: KISISEL VERILERIN SAKLANMASI, SILINMESI, YOK EDILMESi VE ANONIMLESTIRILMESi
Sirketimiz, Tlirk Ceza Kanunu’nun 138.maddesinde ve KVK Kanunu’nun 7. maddesinde diizenlendigi
Gzere ilgili kanun hiikiimlerine uygun olarak islenmis olmasina ragmen, islenmesini gerektiren
sebeplerin ortadan kalkmasi halinde Sirketimizin kendi kararina istinaden veya kisisel veri sahibinin
talebi tzerine kisisel veriler silinir, yok edilir veya anonim hale getirilir.

. KiSISEL VERILERIN SAKLANMASI VE SAKLAMA SURELERI Sirketimiz, ilgili kanunlarda ve mevzuatta
ongorilmesi durumunda kisisel verileri ilgili mevzuatta belirtilen siire boyunca saklanmaktadir. Kisisel
verilerin ne kadar siire boyunca saklanmasi gerektigine iliskin mevzuatta bir siire diizenlenmemisse,
kisisel veriler sirketimizin o veriyi islerken sundugu hizmetlerle bagh olarak Sirketimizin uygulamalari
ve ticari yasaminin teamdlleri uyarinca islenmesini gerektiren siire kadar islenmekte, daha sonra
silinmekte, yok edilmekte veya anonim hale getirilmektedir. Kisisel verilerin islenme amaci sona
ermis; ilgili mevzuat ve sirketin belirledigi saklama sirelerinin de sonuna gelinmisse; kisisel veriler
yalnizca olasi hukuki uyusmazliklarda delil teskil etmesi veya kisisel veriye bagli ilgili hakkin ileri
surilebilmesi veya savunmanin tesis edilmesi amaciyla saklanabilmektedir. Buradaki siirelerin
tesisinde bahsi gecen hakkin ileri stirtilebilmesine yonelik zamanasimi siireleri ile zamanasimi
surelerinin gegmesine ragmen daha 6nce ayni konularda Sirketimize yoneltilen taleplerdeki 6rnekler
esas alinarak saklama sireleri belirlenmektedir. Bu durumda saklanan kisisel verilere herhangi bir
baska amacla erisiimemekte ve ancak ilgili hukuki uyusmazlikta kullanilmasi gerektigi zaman ilgili
kisisel verilere erisim saglanmaktadir. Burada da bahsi gecen siire sona erdikten sonra kisisel veriler
silinmekte, yok edilmekte veya anonim hale getirilmektedir.

I1.KISISEL VERILERIN SILINMESI, YOK EDILMESi VE ANONIMLESTIRILMESIi

Turk Ceza Kanunu’nun 138. Maddesinde ve KVK Kanunu’nun 7. maddesinde diizenlendigi tizere ilgili
kanun hiikiimlerine uygun olarak islenmis olmasina ragmen, islenmesini gerektiren sebeplerin
ortadan kalkmasi halinde Sirketimizin kendi kararina istinaden veya kisisel veri sahibinin talebi
Gzerine kisisel veriler silinir, yok edilir veya anonim hale getirilir. Bu kapsamda Sirketimiz ilgili
yukUmlalagand bu bolimde agiklanan yontemlerle yerine getirmektedir. 1.Kisisel Verilerin Silinmesi

A)Kisisel Verilerin Silinmesi islemi Sirketimiz ilgili kanun hiikiimlerine uygun olarak islenmis olmasina
ragmen, islenmesini gerektiren sebeplerin ortadan kalkmasi halinde kendi kararina istinaden veya
kisisel veri sahibinin talebi tGzerine kisisel verileri silebilir. Kisisel verilerin silinmesi, kisisel verilerin
ilgili kullanicilar icin hicbir sekilde erisilemez ve tekrar kullanilamaz hale getirilmesi islemidir.



Sirketimizce, silinen kisisel verilerin ilgili kullanicilar icin erisilemez ve tekrar kullanilamaz olmasi igin
gerekli her turll teknik ve idari tedbirler alinir.

B)Kisisel Verilerin Silinmesi Sureci Kisisel verilerin silinmesi isleminde izlenmesi gereken siireg
asagidaki gibidir:

e Silme islemine konu teskil edecek kisisel verilerin belirlenmesi.

® Erisim yetki ve kontrol matrisi ya da benzer bir sistem kullanarak her bir kisisel veri icin ilgili
kullanicilarin tespit edilmesi.

e ilgili kullanicilarin erisim, geri getirme, tekrar kullanma gibi yetkilerinin ve yéntemlerinin tespit
edilmesi.

e ilgili kullanicilarin kisisel veriler kapsamindaki erisim, geri getirme, tekrar kullanma yetki ve
yontemlerinin kapatiimasi ve ortadan kaldirilmasi. Silinecek verilerin tespiti ilgili kullanicilarin tespiti
Kullanicilarin erisim yontemlerinin tespiti Verilerin silinmesi (erisimin kaldiriimasi)

C)Kisisel Verilerin Silinmesi Yontemleri Kisisel veriler gesitli kayit ortamlarinda saklanabildiklerinden
kayit ortamlarina uygun yontemlerle silinmeleri gerekir. Buna iliskin 6rnekler asagida yer almaktadir:
Hizmet Olarak Uygulama Tir0 Bulut Cozlimleri (Office 365 Salesforce, Dropbox gibi: Bulut sisteminde
veriler silme komutu verilerek silinmelidir. Anilan islem gerceklestirilirken ilgili kullanicinin bulut
sistemi Gzerinde silinmis verileri geri getirme yetkisinin olmadigina dikkat edilmelidir. Kagit
Ortaminda Bulunan Kisisel Veriler: Kagit ortaminda bulunan kisisel veriler karartma yontemi
kullanilarak silinmelidir. Karartma islemi, ilgili evrak tzerindeki kisisel verilerin, mimkin olan
durumlarda kesilmesi, mimkiin olmayan durumlarda ise geri dondirilemeyecek ve teknolojik
¢ozlimlerle okunamayacak sekilde sabit mirekkep kullanilarak ilgili kullanicilara gériinemez hale
getirilmesi seklinde yapilir. Merkezi Sunucuda Yer Alan Ofis Dosyalari: Dosyanin isletim sistemindeki
silme komutu ile silinmesi veya dosya ya da dosyanin bulundugu dizin lzerinde ilgili kullanicinin
erisim haklarinin kaldiriimasi gerekir. Anilan islem gercgeklestirilirken ilgili kullanicinin ayni zamanda
sistem yoneticisi olmadigina dikkat edilmelidir. Tasinabilir Medyada Bulunan Kisisel Veriler: Flash
tabanli saklama ortamlarindaki kisisel veriler, sifreli olarak saklanmali ve bu ortamlara uygun
yazilimlar kullanilarak silinmelidir. Veri Tabanlari: Kisisel verilerin bulundugu ilgili satirlarin veri tabani
komutlariile (DELETE vb.) silinmesi gerekir. Anilan islem gergeklestirilirken ilgili kullanicinin ayni
zamanda veri tabani yoneticisi olmadigina dikkat edilmelidir. 2.Kisisel Verilerin Yok Edilmesi

A)Kisisel Verilerin Yok Edilmesi islemi Sirketimiz ilgili kanun hiikiimlerine uygun olarak islenmis
olmasina ragmen, islenmesini gerektiren sebeplerin ortadan kalkmasi halinde kendi kararina
istinaden veya kisisel veri sahibinin talebi tGzerine kisisel verileri yok edebilir. Kisisel verilerin yok
edilmesi, kisisel verilerin hi¢ kimse tarafindan hicbir sekilde erisilemez, geri getirilemez ve tekrar
kullanilamaz hale getirilmesi islemidir. Veri sorumlusu, kisisel verilerin yok edilmesiyle ilgili gerekli her
turlt teknik ve idari tedbirleri almakla ylikiamladir.

B)Kisisel Verilerin Yok Edilmesi Yontemleri Kisisel verilerin yok edilmesi i¢in, verilerin bulundugu tim
kopyalarin tespit edilmesi ve verilerin bulundugu sistemlerin tiirline gére asagida yer verilen
yontemlerden bir ya da birkaginin kullaniimasiyla tek tek yok edilmesi gereklidir:



a)Yerel Sistemler: S6z konusu sistemler tGzerindeki verilerin yok edilmesi icin asagidaki yontemlerden
bir ya da birkaci kullanilabilir.

i) De-manyetize Etme: Manyetik medyanin 6zel bir cihazdan gecirilerek gayet yiksek degerde bir
manyetik alana maruz birakilmasi ile Gzerindeki verilerin okunamaz bicimde bozulmasi islemidir.

ii) Fiziksel Yok Etme: Optik medya ve manyetik medyanin eritilmesi, yakilmasi veya toz haline
getirilmesi gibi fiziksel olarak yok edilmesi islemidir. Optik veya manyetik medyayi eritmek, yakmak,
toz haline getirmek ya da bir metal 6gltliciden gecirmek gibi islemlerle verilerin erisilmez kilinmasi
saglanir. Kati hal diskler bakimindan Uizerine yazma veya de-manyetize etme islemi basarili olmazsa,
bu medyanin da fiziksel olarak yok edilmesi gerekir.

iii) Uzerine Yazma: Manyetik medya ve yeniden yazilabilir optik medya {izerine en az yedi kez 0 ve
1’lerden olusan rastgele veriler yazarak eski verinin kurtariimasinin éniine gegilmesi islemidir. Bu
islem 6zel yazihmlar kullanilarak yapiimaktadir

b) Cevresel Sistemler: Ortam tlrlne bagli olarak kullanilabilecek yok etme yontemleri asagida yer
almaktadir:

i) Ag cihazlan (switch, router vb.): $6z konusu cihazlarin icindeki saklama ortamlari sabittir. Uriinler,
¢ogu zaman silme komutuna sahiptir ama yok etme 6zelligi bulunmamaktadir. (a)’da belirtilen uygun
yontemlerin bir ya da birkagi kullanilmak suretiyle yok edilmesi gerekir.

ii) Flash tabanli ortamlar: Flash tabanli sabit disklerin ATA (SATA, PATA vb.), SCSI (SCSI Express vb.)
araylziline sahip olanlari, destekleniyorsa komutunu kullanmak, desteklenmiyorsa Ureticinin 6nerdigi
yok etme yontemini kullanmak ya da (a)’da belirtilen uygun yéntemlerin bir ya da birkagi kullanilmak
suretiyle yok edilmesi gerekir.

iii) Manyetik bant: Verileri esnek bant tGizerindeki mikro miknatis pargalari yardimi ile saklayan
ortamlardir. Cok giiclii manyetik ortamlara maruz birakip de-manyetize ederek ya da yakma, eritme
gibi fiziksel yok etme yontemleriyle yok edilmesi gerekir.

iv) Manyetik disk gibi tGniteler: Verileri esnek (plaka) ya da sabit ortamlar Gizerindeki mikro miknatis
parcalari yardimi ile saklayan ortamlardir. Cok giiclii manyetik ortamlara maruz birakip de-manyetize
ederek ya da yakma, eritme gibi fiziksel yok etme yontemleriyle yok edilmesi gerekir.

v) Mobil telefonlar (Sim kart ve sabit hafiza alanlari): Tasinabilir akilli telefonlardaki sabit hafiza
alanlarinda silme komutu bulunmakta, ancak cogunda yok etme komutu bulunmamaktadir. (a)’da
belirtilen uygun yontemlerin bir ya da birkagi kullanilmak suretiyle yok edilmesi gerekir.

vi) Optik diskler: CD, DVD gibi veri saklama ortamlaridir. Yakma, kii¢clik parcalara ayirma, eritme gibi
fiziksel yok etme yontemleriyle yok edilmesi gerekir.

vii) Veri kayit ortami ¢ikartilabilir olan yazici, parmak izli kapi gegis sistemi gibi cevre birimleri: Tim
veri kayit ortamlarinin sokildigi dogrulanarak 6zelligine gore (a)’'da belirtilen uygun yéntemlerin bir
ya da birkagi kullanilmak suretiyle yok edilmesi gerekir.



viii) Veri kayit ortami sabit olan yazici, parmak izli kapi gecis sistemi gibi cevre birimleri: S6z konusu
sistemlerin ¢cogunda silme komutu bulunmakta, ancak yok etme komutu bulunmamaktadir. (a)’da
belirtilen uygun yontemlerin bir ya da birkagi kullanilmak suretiyle yok edilmesi gerekir.

c)Kagit ve Mikrofis Ortamlari: S6z konusu ortamlardaki kisisel veriler, kalici ve fiziksel olarak ortam
Uzerine yazili oldugundan ana ortamin yok edilmesi gerekir. Bu islem gerceklestirilirken ortami kagit
imha veya kirpma makinalari ile anlasilmaz boyutta, miimkinse yatay ve dikey olarak, geri
birlestirilemeyecek sekilde kii¢lik parcalara bélmek gerekir. Orijinal kagit formattan, tarama yoluyla
elektronik ortama aktarilan kisisel verilerin ise bulunduklari elektronik ortama goére (a)’da belirtilen
uygun yontemlerin bir ya da birkaci kullanilmak suretiyle yok edilmesi gerekir.

d) Bulut Ortami: S6z konusu sistemlerde yer alan kisisel verilerin depolanmasi ve kullanimi sirasinda,
kriptografik yontemlerle sifrelenmesi ve kisisel veriler icin miimk{in olan yerlerde, 6zellikle hizmet
alinan her bir bulut ¢6zUm igin ayri ayri sifreleme anahtarlari kullanilmasi gerekmektedir. Bulut
bilisim hizmet iliskisi sona erdiginde; kisisel verileri kullanilir hale getirmek icin gerekli sifreleme
anahtarlarinin tiim kopyalarinin yok edilmesi gerekir. Yukaridaki ortamlara ek olarak arizalanan ya da
bakima gonderilen cihazlarda yer alan kisisel verilerin yok edilmesi islemleri ise asagidaki sekilde
gerceklestirilir:

i) ilgili cihazlarin bakim, onarim islemi igin retici, satici, servis gibi Gigincii kurumlara aktariimadan
Once icinde yer alan kisisel verilerin (a)’da belirtilen uygun yontemlerin bir ya da birkaci kullaniimak
suretiyle yok edilmesi,

ii) Yok etmenin mimkiin ya da uygun olmadigi durumlarda, veri saklama ortaminin sékilerek
saklanmasi, arizali diger parcalarin Uretici, satici, servis gibi Gglincli kurumlara génderilmesi,

iii) Disaridan bakim, onarim gibi amaclarla gelen personelin, kisisel verileri kopyalayarak kurum disina
cikartmasinin engellenmesi icin gerekli dnlemlerin alinmasi gerekir. 3. Kisisel Verilerin Anonim Hale
Getirilmesi

A)Kisisel Verilerin Anonimlestirilmesi islemi Kisisel verilerin anonimlestirilmesi, kisisel verilerin baska
verilerle eslestirilerek dahi hicbir surette kimligi belirli veya belirlenebilir bir gercek kisiyle
iliskilendirilemeyecek hale getirilmesini ifade eder. Sirketimiz, hukuka uygun olarak islenen kisisel
verilerin islenmesini gerektiren sebepler ortadan kalktiginda kisisel verileri anonimlestirebilmektedir.
Kisisel verilerin anonim hale getirilmis olmasi icin; kisisel verilerin, veri sorumlusu veya alici gruplari
tarafindan geri dondrilmesi ve/veya verilerin baska verilerle eslestirilmesi gibi kayit ortami ve ilgili
faaliyet alani agisindan uygun tekniklerin kullanilmasi yoluyla dahi kimligi belirli veya belirlenebilir bir
gercek kisiyle iliskilendirilemez hale getirilmesi gerekir. Sirketimiz, kisisel verilerin anonim hale
getirilmesi icin gerekli her tirli teknik ve idari tedbirleri almaktadir. KVK Kanunu’nun 28. maddesine
uygun olarak; anonim hale getirilmis olan kisisel veriler arastirma, planlama ve istatistik gibi amaclarla
islenebilir. Bu tir islemeler KVK Kanunu kapsami disinda olup, kisisel veri sahibinin acik rizasi
aranmayacaktir.

B)Kisisel Verilerin Anonimlestirilmesi Yontemleri Anonim hale getirme, bir veri kiimesindeki tiim
dogrudan ve/veya dolayli tanimlayicilarin cikartilarak ya da degistirilerek, ilgili kisinin kimliginin
saptanabilmesinin engellenmesi veya bir grup veya kalabalik icinde ayirt edilebilir olma 6zelligini, bir
gercek kisiyle iliskilendirilemeyecek sekilde kaybetmesidir. Bu 6zelliklerin engellenmesi veya



kaybedilmesi sonucunda belli bir kisiye isaret etmeyen veriler, anonim hale getirilmis veri sayilir.
Diger bir ifadeyle anonim hale getirilmis veriler bu islem yapilmadan dnce gercek bir kisiyi tespit eden
bilgiyken bu islemden sonra ilgili kisi ile iliskilendirilemeyecek hale gelmistir ve kisiyle baglantisi
kopartiimistir. Anonim hale getirmedeki amag, veri ile bu verinin tanimladigi kisi arasindaki bagin
kopartilmasidir. Kisisel verinin tutuldugu veri kayit sistemindeki kayitlara uygulanan otomatik olan
veya olmayan gruplama, maskeleme, tliretme, genellestirme, rastgele hale getirme gibi yontemlerle
yuritilen bag koparma islemlerinin hepsine anonim hale getirme yéntemleri adi verilir. Bu
yontemlerin uygulanmasi sonucunda elde edilen verilerin belirli bir kisiyi tanimlayamaz olmasi
gerekmektedir. Ornek alinabilecek anonim hale getirme ydntemleri asagidaki tabloda
gosterilmektedir:

Deger Dlizensizligi Saglamayan Anonim Hale Getirme Yontemleri

¢ Degiskenleri Cikartma

¢ Kayitlari Cikartma

e Alt ve Ust Sinir Kodlama

¢ Bolgesel Gizleme

e Ornekleme Deger Diizensizligi Saglayan Anonim Hale Getirme Yéntemleri
¢ Mikro-Birlestirme

¢ Veri Degis-Tokusu

e Gurdltd Ekleme

e Tekrar Ornekleme Anonim Hale Getirmeyi Kuvvetlendirici istatistik Yontemler
e K-Anonimlik

o L-Cesitlilik

e T-Yakinlik Deger Diizensizligi Saglamayan Anonim Hale Getirme Yontemleri: Deger diizensizligi
saglamayan yontemlerde kiimedeki verilerin sahip oldugu degerlerde bir degisiklik ya da ekleme,
cikartma islemi uygulanmaz, bunun yerine kiimede yer alan satir veya siitunlarin bitlninde
degisiklikler yapilir. Boylelikle verinin genelinde degisiklik yasanirken, alanlardaki degerler orijinal
hallerini korurlar.

a. Degiskenleri Cikartma Degiskenlerden birinin veya birkaginin tablodan bitindyle silinerek
cikartilmasiyla saglanan bir anonim hale getirme yontemidir. Boyle bir durumda tablodaki biitiin
situn tamamiyla kaldirilacaktir. Bu yontem, degiskenin yiksek dereceli bir tanimlayici olmasi, daha
uygun bir ¢6zimin var olmamasi, degiskenin kamuya ifsa edilemeyecek kadar hassas bir veri olmasi
veya analitik amaclara hizmet etmiyor olmasi gibi sebeplerle kullanilabilir.

b. Kayitlari Cikartma Bu yontemde ise veri kiimesinde yer alan tekillik ihtiva eden bir satirin
¢ikartilmasi ile anonimlik kuvvetlendirilir ve veri kiimesine dair varsayimlar tretebilme ihtimali
dustrulir. Genellikle ¢ikartilan kayitlar diger kayitlarla ortak bir deger tasimayan ve veri kiimesine



dair fikri olan kisilerin kolayca tahmin yiiriitebilecegi kayitlardir. Ornegin anket sonuglarinin yer aldig
bir veri kimesinde, herhangi bir sektorden yalnizca tek bir kisi ankete dahil edilmis olsun. Boyle bir
durumda tiim anket sonuglarindan “sektor” degiskenini ¢cikartmaktansa sadece bu kisiye ait kaydi
¢ikartmak tercih edilebilir.

c. Bolgesel Gizleme Bolgesel gizleme yonteminde de amac veri kiimesini daha glivenli hale getirmek
ve tahmin edilebilirlik riskini azaltmaktir. Belli bir kayda ait degerlerin yarattigi kombinasyon ¢ok az
gorlebilir bir durum yaratiyorsa ve bu durum o kisinin ilgili toplulukta ayirt edilebilir hale gelmesine
ylksek olasilikla sebep olabilecekse istisnai durumu yaratan deger “bilinmiyor” olarak degistirilir.

¢. Genellestirme llgili kisisel veriyi 6zel bir degerden daha genel bir degere gevirme islemidir.
Kimadlatif raporlar Gretirken ve toplam rakamlar lzerinden yiiriitiilen operasyonlarda en ¢ok
kullanilan yontemdir. Sonug olarak elde edilen yeni degerler gergek bir kisiye erismeyi imkansiz hale
getiren bir gruba ait toplam degerler veya istatistikleri gésterir. Ornegin TC Kimlik No 12345678901
olan bir kisi e-ticaret platformundan ¢ocuk bezi aldiktan sonra ayni zamanda islak mendil de almis
olsun. Yapilacak anonim hale getirme isleminde genellestirme yontemi kullanilarak e-ticaret
platformundan ¢ocuk bezi alan kisilerin %xx’i ayni zamanda islak mendil de satin aliyor seklinde bir
sonuca ulasilabilir.

d. Alt ve Ust Sinir Kodlama Alt ve st sinir kodlama ydntemi belli bir degisken icin bir kategori
tanimlayarak bu kategorinin yarattigi gruplama icinde kalan degerleri birlestirerek elde edilir.
Genellikle belli bir degiskendeki degerlerin diisiik veya yiiksek olanlari bir araya toplanir ve bu
degerlere yeni bir tanimlama yapilarak ilerlenir.

e. Global Kodlama Global kodlama ydntemi alt ve Ust sinir kodlamanin uygulanmasi mimkin
olmayan, sayisal degerler icermeyen veya numerik olarak siralanamayan degerlere sahip veri
kiimelerinde kullanilan bir gruplama yontemidir. Genelde belli degerlerin 6beklenerek tahmin ve
varsayimlar ylriitmeyi kolaylastirdigi hallerde kullanilir. Segilen degerler icin ortak ve yeni bir grup
olusturularak veri kiimesindeki tim kayitlar bu yeni tanim ile degistirilir.

f. Ornekleme Ornekleme yénteminde biitiin veri kiimesi yerine, kiimeden alinan bir alt kiime aciklanir
veya paylasilir. Boylelikle biitiin veri kiimesinin icinde yer aldigi bilinen bir kisinin agiklanan ya da
paylasilan 6rnek alt kiime icinde yer alip almadigi bilinmedigi icin kisilere dair isabetli tahmin Gretme
riski dustiriilmis olur. Ornekleme yapilacak alt kiimenin belirlenmesinde basit istatistik metotlari
kullanilir. Ornegin; istanbul ilinde yasayan kadinlarin demografik bilgileri, meslekleri ve saglik
durumlarina dair bir veri kiimesini anonim hale getirerek aciklanmasi ya da paylasilmasi halinde
istanbul’da yasadigi bilinen bir kadina dair ilgili veri kiimesinde taramalar yapmak ve tahmin
yiriitmek anlamli olabilir. Ancak ilgili veri kiimesinde yalnizca niifusa kayitli oldugu il istanbul olan
kadinlarin kayitlari birakilir ve niifus kaydi diger illerde olanlar veri kiimesinden ¢ikartilarak
anonimlestirme uygulanir ve veri aciklanir ya da paylasilirsa, veriye erisen kétii niyetli kisi istanbul’da
yasadigini bildigi bir kadinin niifus kaydinin istanbul’da olup olmadigini tahmin edemeyeceginden
tanidigi bu kisiye ait bilgilerin elindeki verinin icerisinde yer alip almadigina dair glvenilir bir tahmin
ylritemeyecektir. Deger Dlzensizligi Saglayan Anonim Hale Getirme Yontemleri Deger diizensizligi
saglayan yontemlerle yukarida bahsedilen yontemlerden farkli olarak; mevcut degerler degistirilerek
veri kiimesinin degerlerinde bozulma yaratilir. Bu durumda kayitlarin tasidigi degerler degismekte
oldugundan veri kiimesinden elde edilmesi planlanan faydanin dogru hesaplanmasi gerekmektedir.



Veri kimesindeki degerler degisiyor olsa bile toplam istatistiklerin bozulmamasi saglanarak hala
veriden fayda saglanmaya devam edilebilir.

a. Mikro Birlestirme Bu yontem ile veri kiimesindeki bittin kayitlar dncelikle anlamh bir siraya gore
dizilip sonrasinda biitlin kiime belirli bir sayida alt kiimelere ayrilir. Daha sonra her alt kiimenin
belirlenen degiskene ait degerinin ortalamasi alinarak alt kiimenin o degiskenine ait degeri ortalama
deger ile degistirilir. Boylece o degiskenin tiim veri kiimesi icin gecerli olan ortalama degeri de
degismeyecektir.

b. Veri Degis Tokusu Veri degis tokusu yontemi, kayitlar icinden secilen ciflerin arasindaki bir degisken
alt kimeye ait degerlerin degis tokus edilmesiyle elde edilen kayit degisiklikleridir. Bu yontem temel
olarak kategorize edilebilen degiskenler icin kullanilmaktadir ve ana fikir degiskenlerin degerlerini
bireylere ait kayitlar arasinda degistirerek veri tabaninin dondstiiriilmesidir.

c. GUrultt Ekleme Bu yontem ile secilen bir degiskende belirlenen 6dlg¢lide bozulmalar saglamak icin
ekleme ve ¢ikarmalar yapilir. Bu ydontem ¢ogunlukla sayisal deger iceren veri kiimelerinde uygulanir.
Bozulma her degerde esit 6lgiide uygulanir. Anonim Hale Getirmeyi Kuvvetlendirici istatistik
Yontemler Anonim hale getirilmis veri kiimelerinde kayitlardaki bazi degerlerin tekil senaryolarla bir
araya gelmesi sonucunda, kayitlardaki kisilerin kimliklerinin tespit edilmesi veya kisisel verilerine dair
varsayimlarin tiiretilebilmesi ihtimali ortaya ¢ikabilmektedir. Bu sebeple anonim hale getirilmis veri
kiimelerinde cesitli istatistiksel yontemler kullanilarak veri kiimesi icindeki kayitlarin tekilligini
minimuma indirerek anonimlik gliclendirilebilmektedir. Bu yontemlerdeki temel amag, anonimligin
bozulmasi riskini en aza indirirken, veri kimesinden saglanacak faydayi da belli bir seviyede
tutabilmektir.

a. K-Anonimlik Anonim hale getirilmis veri kiimelerinde, dolayli tanimlayicilarin dogru
kombinasyonlarla bir araya gelmesi halinde kayitlardaki kisilerin kimliklerinin saptanabilir olmasi veya
belirli bir kisiye dair bilgilerin rahatlikla tahmin edilebilir duruma gelmesi anonim hale getirme
slreclerine dair olan gliveni sarsmistir. Buna istinaden cesitli istatistiksel yontemlerle anonim hale
getirilmis veri kimelerinin daha givenilir duruma getirilmesi gerekmistir. K-anonimlik, bir veri
kiimesindeki belirli alanlarla, birden fazla kisinin tanimlanmasini saglayarak, belli kombinasyonlarda
tekil 6zellikler gosteren kisilere 6zg bilgilerin agiga cikmasini engellemek icin gelistirilmistir. Bir veri
kiimesindeki degiskenlerden bazilarinin bir araya getirilerek olusturulan kombinasyonlara ait birden
fazla kayit bulunmasi halinde, bu kombinasyona denk gelen kisilerin kimliklerinin saptanabilmesi
olasihgl azalmaktadir

b. L-Cesitlilik K-anonimligin eksikleri (izerinden ydritilen calismalar ile olusan L-¢esitlilik yontemi ayni
degisken kombinasyonlarina denk gelen hassas degiskenlerin olusturdugu cesitliligi dikkate
almaktadir.

c. T-Yakinhk L-cesitlilik yontemi kisisel verilerde cesitlilik saghyor olmasina ragmen, s6z konusu
yontem Kkisisel verilerin icerigiyle ve hassasiyet derecesiyle ilgilenmedigi icin yeterli korumayi
saglayamadigi durumlar olusmaktadir. Bu haliyle kisisel verilerin, degerlerin kendi iclerinde
birbirlerine yakinlik derecelerinin hesaplanmasi ve veri kiimesinin bu yakinlik derecelerine goére alt
sinifara ayrilarak anonim hale getirilmesi siirecine T-yakinlik yontemi denmektedir. Anonim Hale
Getirme Yonteminin Secilmesi Sirketimiz, yukaridaki yontemlerden hangilerinin uygulanacagina



ellerindeki verilere bakarak ve sahip olunan veri kiimesine dair asagidaki 6zellikler dikkate alinarak
karar vermektedir;

e Verinin niteligi,

e Verinin buylkliga,

e Verinin fiziki ortamlarda bulunma yapisi,

e Verinin cesitliligi,

e Veriden saglanmak istenen fayda / isleme amaci,

e Verinin isleme sikhgi,

e Verinin aktarilacagi tarafin glivenilirligi,

e Verinin anonim hale getirilmesi icin harcanacak ¢abanin anlamli olmasi,
e Verinin anonimliginin bozulmasi halinde ortaya c¢ikabilecek zararin blyikltGgu, etki alani,
e Verinin dagitiklik/merkezilik orani,

o Kullanicilarin ilgili veriye erisim yetki kontroli ve

e Anonimligi bozacak bir saldiri kurgulanmasi ve hayata gecirilmesi icin harcayacagi cabanin anlamli
olmasi ihtimali. Bir veri anonim hale getirilirken, Sirketimiz kisisel veriyi aktardigi diger kurum ve
kuruluslarin binyesinde oldugu bilinen ya da kamuya acik bilgilerin kullaniimasi ile s6z konusu verinin
yeniden bir kisiyi tanimlar nitelikte olup olmadigini, yapacagi sézlesmelerle ve risk analizleriyle
kontrol etmektedir. Anonimlik Glvencesi Sirketimiz, bir kisisel verinin silinmesi ya da yok edilmesi
yerine anonim hale getirilmesine karar verilirken, anonim hale getirilmis veri kiimesinin bir baska veri
kiimesiyle birlestirilerek anonimligin bozulamamasi, bir ya da birden fazla degerin bir kaydi tekil hale
getirebilecek sekilde anlamli bir biitlin olusturulmamasi, anonim hale getirilmis veri kimesindeki
degerlerin birlesip bir varsayim veya sonug lretebilir hale gelmemesi noktalarina dikkate dilemekte
olup, Sirketimizce anonim hale getirdikleri veri kiimeleri tGizerinde bu maddede siralanan 6zellikler
degistikce kontroller yapilmakta ve anonimligin korundugundan emin olunmaktadir. Anonim Hale
Getirilmis Verilerin Tersine islem ile Anonimlestirmenin Bozulmasina Dair Riskler Anonim hale
getirme islemi, kisisel verilere uygulanan ve veri kiimesinin ayirt edici ve kimligi belirleyici 6zelliklerini
yok etme islemi oldugundan bu islemlerin gesitli miidahalelerle tersine dondiiriilmesi ve anonim hale
getirilmis verinin yeniden kimligi tespit edici ve gergek kisileri ayirt edici hale donlismesi riski
bulunmaktadir. Bu durum anonimligin bozulmasi olarak ifade edilir. Anonim hale getirme islemleri
yalnizca manuel islemlerle veya otomatik gelistirilmis islemlerle ya da her iki islem tipinin
birlesiminden olusan melez islemlerle saglanabilir. Ancak dnemli olan anonim hale getirilmis verilerin
paylasildiktan veya ifsa edildikten sonra veriye erisebilen veya sahip olan yeni kullanicilar tarafindan
anonimligin bozulmasini engelleyecek 6nlemlerin alinmis olmasidir. Anonimligin bozulmasina dair
bilingli olarak yurutilen islemlere “anonimligin bozulmasina yénelik saldirilar” denilmektedir. Bu
kapsamda, Sirketimizce anonim hale getirilmis kisisel verilerin ¢esitli midahalelerle tersine
donddiriilmesi ve anonim hale getirilmis verinin yeniden kimligi tespit edici ve gercek kisileri ayirt
edici hale dontsmesi riski olup olmadigi arastirilarak ona gore islem tesis edilmektedir.



5.B0LUM: VERI SAHIBININ HAKLARI
I. VERI SAHIBININ HAKLARININ KAPSAMI VE BU HAKLARIN KULLANILMASI
1. Kisisel Veri Sahibinin Haklari Kisisel veri sahipleri asagida yer alan haklara sahiptirler:

Kisisel veri islenip islenmedigini 6§renme,1 Kisisel verileri islenmisse buna iliskin bilgi talep etme, |
Kisisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip kullanilmadigini 6érenme,1 Yurt
icinde veya yurt disinda kisisel verilerin aktarildigi G¢lnci kisileri bilme, | Kisisel verilerin eksik veya
yanlis islenmis olmasi halinde bunlarin dizeltiimesini isteme ve bul kapsamda yapilan islemin kisisel
verilerin aktarildigi ticlinci kisilere bildirilmesini isteme, KVK Kanunu ve ilgili diger kanun hikiimlerine
uygun olarak islenmis olmasina ragmen, iglenmesini] gerektiren sebeplerin ortadan kalkmasi halinde
kisisel verilerin silinmesini veya yok edilmesini isteme ve bu kapsamda yapilan islemin kisisel verilerin
aktarildigi Giclincii kisilere bildirilmesini isteme, islenen verilerin miinhasiran otomatik sistemler
vasitasiyla analiz edilmesi suretiyle kisinin kendisi] aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,
Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi halinde zararin|
giderilmesini talep etme.

2.Kisisel Veri Sahibinin Haklarini Kullanmasi Veri sahiplerinin KVK Kanunu’nun 13’lincii maddesinin
1’inci fikrasi geregince yukarida belirtilen haklarini kullanmakla ilgili taleplerini, asagidaki yéntemlerle
Sirketimize iletmesi gerekli ve yeterlidir; Basvuru Yontemi Basvurunun Yapilacagi Adres Basvuru
Gonderiminde Belirtilecek Bilgi Sahsen Basvuru Zarfin tGzerine “Kisisel (Basvuru sahibinin Verilerin
Korunmasi Kanunu Bizzat gelerek Kapsaminda Bilgi Talebi” Kimligini tevsik Yazilacaktir. Edici belge ile
Basvurmasi) Noter vasitasiyla Tebligat zarfina “Kisisel Tebligat Verilerin Korunmasi Kanunu
Kapsaminda Bilgi Talebi” Yazilacaktir. “Guvenli Yildiz Girisim Grubu E-postanin konu kismina
Elektronik imza” “Kisisel Verilerin Korunmasi lle imzalanarak Kanunu Bilgi Talebi” Kayith Elektronik
Posta (KEP) Yoluyla Basvuruda; Ad, soyada ve basvuru yazili ise imza, Turkiye Cumhuriyeti
vatandaslari icin T.C. Kimlik Numarasi, yabancilar icin uyrugu, pasaport numarasi veya varsa kimlik
numarasi, Tebligata esas yerlesim yeri veya is yeri adresi, Varsa bildirime esas elektronik posta adresi,
telefon ve faks numarasi, talep konusu, bulunmasi zorunludur. Konuya iliskin bilgi ve belgeler de
basvuruya eklenir. Kisisel veri sahipleri adina li¢linci kisiler tarafindan talepte bulunulmasi mimkin
degildir. Kisisel veri sahibinin kendisi disinda bir kisinin talepte bulunmasi igin konuya iliskin olarak
kisisel veri sahibi tarafindan basvuruda bulunacak kisi adina diizenlenmis 6zel vekaletname
bulunmalidir. Kisisel veri sahibi olarak sahip oldugunuz ve yukarida belirtilen haklarinizi kullanmak
icin yapacaginiz ve kullanmayi talep ettiginiz hakka iliskin agiklamalarinizi iceren basvuruda; talep
ettiginiz hususun acik ve anlasilir olmasi, talep ettiginiz konunun sahsiniz ile ilgili olmasi veya baskasi
adina hareket ediyor iseniz bu konuda 6zel olarak yetkili olmaniz ve yetkinizi belgelendirilmesi,
basvurunun kimlik ve adres bilgilerini icermesi ve basvuruya kimliginizi tevsik edici belgelerin
eklenmesi gerekmektedir. Bu kapsamda yapacaginiz basvurular miimkin olan en kisa zaman
diliminde ve en ¢ok 30 giin icerisinde sonuglandirilacaktir. S6z konusu basvurular tcretsizdir. Ancak,
islemin ayrica bir maliyeti gerektirmesi halinde, Kisisel Verileri Koruma Kurulca belirlenen tarifedeki
Ucret alinabilir. Kisisel veri sahipleri adina tglinci kisiler tarafindan talepte bulunulmasi miimkin
degildir. Kisisel veri sahibinin kendisi disinda bir kisinin talepte bulunmasi i¢in konuya iliskin olarak
kisisel veri sahibi tarafindan basvuruda bulunacak kisi adina diizenlenmis 6zel vekaletname
bulunmalidir.



3. Yildiz A.S.” nin Basvurulara Cevap Vermesi Kisisel veri sahibinin, talebini éngorilen usule uygun
olarak Sirketimize iletmesi durumunda Sirketimiz talebin niteligine gére en kisa slirede ve en geg otuz
glin icinde ilgili talebi Uicretsiz olarak sonuglandiracaktir. Ancak, islemin ayrica bir maliyeti
gerektirmesi halinde, Sirketimiz tarafindan basvuru sahibinden KVK Kurulunca belirlenen tarifedeki
Gcret alinacaktir. Sirketimiz, basvuruda bulunan kisinin kisisel veri sahibi olup olmadigini tespit etmek
adina ilgili kisiden bilgi talep edebilir. Sirketimiz, kisisel veri sahibinin basvurusunda yer alan hususlari
netlestirmek adina, kisisel veri sahibine basvurusu ile ilgili soru yoneltebilir.

6.BOLUM: KiSISEL VERILERIN GUVENLIGININ SAGLANMASI I.KiSISEL VERILERIN HUKUKA UYGUN
ISLENMESINi SAGLAMAK iCiN ALINAN TEKNiK VE iDARi TEDBIRLER

Sirketimiz, kisisel verilerin hukuka uygun islenmesini saglamak icin gerekli tim teknik ve idari
tedbirler almaktadir. Bu kapsamda, Sirketimiz kapsaminda VERBIS sistemine uyumlu veri envanteri
¢ikarilmakta (Data Mapping),} burada hukuka ve amaca uygunluk denetimleri yapilmaktadir.
Calisanlar, kisisel verilerin korunmasi hukuku ve kisisel verilerin hukuka uygun olarak i§lenmesi]
konusunda bilgilendirilmektedir. Sirketimizin ylritmus oldugu tiim faaliyetler detayh olarak tiim is
birimleri 6zelinde analiz edilerekﬂ bu analiz neticesinde ilgili is birimlerinin gerceklestirmis oldugu
ticari faaliyetler 6zelinde kisisel veri isleme faaliyetleri ortaya konulmaktadir. Sirketimizin is
birimlerinin ylritmis oldugu kisisel veri isleme faaliyetleri; bu faaliyetlerin 6698 Sayili Kanunun
aradigi kisisel veri isleme sartlarina uygunlugun saglanmasi icin yerine getirilecek olan gereklilikler her
bir is birimi ve ylritmus oldugu detay faaliyet 6zelinde belirlenmektedir. Sirketimiz ile ¢alisanlar
arasindaki hukuki iliskiyi ydneten s6zlesme ve belgelere, Sirketin talimatlari| ve kanunla getirilen
istisnalar disinda, kisisel verileri islememe, ifsa etmeme ve kullanmama ylukimlilGgi getiren kayitlar
konulmakta ve bu konuda galisanlarin farkindaligi yaratiimakta ve denetimler yiritilmektedir.

Il. OZEL NITELIKLi VERILERIN iSLENMESINDE ALINAN TEKNIK VE IDARI TEDBIRLER

KVK Kanunu ile bir takim kisisel verilere, hukuka aykiri olarak islendiginde kisilerin magduriyetine
veya ayrimciliga sebep olma riski nedeniyle 6zel 6nem atfedilmistir. Bu veriler; irk, etnik koken, siyasi
duslince, felsefi inang, din, mezhep veya diger inanclar, kilik ve kiyafet, dernek, vakif ya da sendika
yeligi, saglik, cinsel hayat, ceza mahk({miyeti ve glivenlik tedbirleriyle ilgili veriler ile biyometri ve
genetik verilerdir. Sirketimiz tarafindan, KVK Kanunu ile “6zel nitelikli” olarak belirlenen ve hukuka
uygun olarak islenen 6zel nitelikli kisisel verilerin korunmasinda hassasiyetle davraniimaktadir. Bu
kapsamda, Sirketimiz tarafindan, kisisel verilerin korunmasi icin alinan teknik ve idari tedbirler, 6zel
nitelikli kisisel veriler bakimindan 6zenle uygulanmakta ve Yildiz A.S. biinyesinde gerekli denetimler
saglanmaktadir. Bu kapsamda; Ozel nitelikli kisisel verilerin giivenligine ydnelik sistemli, kurallari net
bir sekilde belli, yénetilebiliﬂ ve siirdirilebilir ayri bir politika ve prosediir hazirlanmaktadir, Ozel
nitelikli kisisel verilerin islenmesi siireclerinde yer alan g¢alisanlara yonelik, Kanun ve buna baélﬂ
yonetmelikler ile 6zel nitelikli kisisel veri glivenligi konularinda diizenli olarak egitimler verilir, gizlilik
sozlesmeleri yapilir, verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlari ve siireleri net
olarak tanimlanir, Periyodik olarak yetki kontrolleri gergeklestirilir, gérev degisikligi olan ya da isten
ayrilan ¢alisanlarin bu alandaki yetkilerinin derhal kaldirilir ve bu kapsamda, veri sorumlusu
tarafindan kendisine tahsis edilen envanterin iade alinir. Ozel nitelikli kisisel verilerin islendigi,
muhafaza edildigi ve/veya erisildigi ortamlar, elektronik ortam| ise veriler kriptografik yontemler
kullanilarak muhafaza edilir, kriptografik anahtarlar glivenli ve farkli ortamlarda tutulur, veriler
Gzerinde gerceklestirilen tim hareketlerin islem kayitlarinin glivenli olarak loglanir, verilerin



bulundugu ortamlara ait glivenlik glincellemelerinin siirekli takip edilir ve gerekli glivenlik testleri
dizenli olarak yapilir ve veya yaptirilir, test sonuglari kayit altina alinir. Verilere bir yazihm araciligi ile
erisiliyorsa bu yazilima ait kullanici yetkilendirmeleri yapilir, bu yazilimlarin giivenlik testleri diizenli
olarak yapilir/yaptirilir, test sonuglari kayit altina alinir. Verilere uzaktan erisim gerekiyorsa en az iki
kademeli kimlik dogrulama sisteminin saglanir. Ozel nitelikli kisisel verilerin islendigi, muhafaza
edildigi ve/veya erisildigi ortamlar, fiziksel ortam| ise, 6zel nitelikli kisisel verilerin bulundugu ortamin
niteligine gore yeterli glivenlik dnlemlerinin (elektrik kacagi, yangin, su baskini, hirsizlik vb. durumlara
karsi) alindigina emin olur, bu ortamlarin fiziksel glivenliginin saglanarak yetkisiz giris cikislar
engellenir. Ozel nitelikli kisisel veriler aktarilacaksa, verilerin e-posta yoluyla aktariimasi gerekiyorsa
§ifrelﬂ olarak kurumsal e-posta adresiyle veya Kayith Elektronik Posta (KEP) hesabi kullanilarak
aktarilir, tasinabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik
yontemlerle sifrelenir ve kriptografik anahtarin farkl ortamda tutulur, farkli fiziksel ortamlardaki
sunucular arasinda aktarma gergeklestiriliyorsa, sunucular arasinda VPN kurularak veya sFTP
yontemiyle veri aktarimi gerceklestirilir. Verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin
calinmasi, kaybolmasi ya da yetkisiz kisiler tarafindan gortilmesi gibi risklere karsi gerekli dnlemler
alinir ve evrak “gizlilik dereceli belgeler” formatinda génderilir. Yukarida belirtilen 6nlemlerin yani
sira Kisisel Verileri Koruma Kurumunun internet sitesinde| yayimlanan Kisisel Veri Guvenligi
Rehberinde belirtilen uygun glivenlik diizeyini temin etmeye yonelik teknik ve idari tedbirler de
dikkate alinir.

[11.KISISEL VERILERIN HUKUKA AYKIRI ERISIMINi ENGELLEMEK iCiN ALINAN TEKNIK VE iDARI
TEDBIRLER

Sirketimiz, kisisel verilerin tedbirsizlikle veya yetkisiz olarak aciklanmasini, erisimini, aktarilmasini
veya baska sekillerdeki tim hukuka aykiri erisimi dnlemek icin teknik ve idari tedbirler almaktadir.
1.Kisisel Verilerin Hukuka Aykiri Erisimini Engellemek icin Alinan Teknik Tedbirler Sirketimiz
tarafindan kisisel verilerin hukuka aykiri erisimini engellemek i¢in alinan baslica teknik tedbirler
asagida siralanmaktadir:

A)Siber Glivenligin Saglanmasi Kisisel veri glivenliginin saglanmasi icin dncelikle siber glivenlik
Urlnleri kullanilmakta ancak tedbirler bununla sinirli birakilmamaktadir. Glivenlik duvari ve ag gecidi
gibi tedbirler ile internet gibi ortamlardan gelen saldirilara karsi ilk savunma hatti olusturulmaktadir.
Bununla birlikte hemen hemen her yazilim ve donanimin bir takim kurulum ve yapilandirma
islemlerine tabi tutulmaktadir. Nitekim, yaygin sekilde kullanilan bazi yazilimlarin 6zellikle eski
siriimlerinin belgelenmis glivenlik aciklari olabilecegi dikkate alinarak, kullanilmayan yazilim ve
servisler cihazlardan kaldiriimaktadir. Bu nedenle, kullanilmayan yazilim ve servislerin glincel
tutulmasi yerine silinmesi, kolayligl nedeniyle 6ncelikle tercih edilmektedir.

B)Yazilim glincellemeleri Yama yonetimi ve yazilim glincellemeleri ile yazilim ve donanimlarin diizgiin
bir sekilde calismasi ve sistemler icin alinan glvenlik tedbirlerinin yeterli olup olmadiginin diizenli
olarak kontrol edilmesi saglanmaktadir.

C)Erisim Sinirlamalari Kisisel veri iceren sistemlere erisim de sinirlandiriimaktadir. Bu kapsamda
calisanlara, yapmakta olduklari is ve gorevler ile yetki ve sorumluluklari icin gerekli oldugu olglide
erisim yetkisi taninmakta ve kullanici adi ve sifre kullanilmak suretiyle ilgili sistemlere erisim
saglanmaktadir. S6z konusu sifre ve parolalar olusturulurken, kisisel bilgilerle iliskili ve kolay tahmin
edilecek rakam ya da harf dizileri yerine blylk kiictik harf, rakam ve sembollerden olusacak



kombinasyonlarin tercih edilmesi saglanmaktadir. Buna bagh olarak, erisim yetki ve kontrol matrisi
olusturulmaktadir.

D)Sifreleme Guli sifre ve parola kullaniminin yanisira, kaba kuvvet algoritmasi (BFA) kullanimi gibi
yaygin saldirilardan korunmak icin sifre girisi deneme sayisinin sinirlandirilmasi, diizenli araliklarla
sifre ve parolalarin degistirilmesinin saglanmasi, yonetici hesabi ve admin yetkisinin sadece ihtiyac
oldugu durumlarda kullanilmasi igin acilmasi ve veri sorumlusuyla ilisikleri kesilen galisanlar igin
zaman kaybetmeksizin hesabin silinmesi ya da girislerin kapatilmasi gibi yontemlerle erisimin
sinirlandirilmasi yapilmaktadir.

E)Anti Virus Yazilimlari K6t amagli yazilimlardan korunmak igin ayrica, bilgi sistem agini dizenli
olarak tarayan ve tehlikeleri tespit eden antiviris, antispam gibi triinlerin kullanilmakta, ayrica bunlar
gincel tutularak gereken dosyalarin diizenli olarak taranmaktadir. Farkl internet siteleri ve/veya
mobil uygulama kanallarindan kisisel veri temin edilecekse, baglantilarin SSL ya da daha glivenli bir
yol ile gerceklestirilmesi saglanmaktadir.

F)Kisisel Veri Glvenliginin Takibi Bilisim aglarinda hangi yazilim ve servislerin ¢alistiginin kontrol
edilmesi, Bilisim aglarinda sizma veya olmamasi gereken bir hareket olup olmadiginin belirlenmesi,
Tum kullanicilarin islem hareketleri kaydinin diizenli olarak tutulmasi (log kayitlari gibi), Glivenlik
sorunlarinin miimkiin oldugunca hizli bir sekilde raporlanmasi, Yapilmaktadir. Yine calisanlarin sistem
ve servislerdeki glivenlik zaafiyetlerini ya da bunlari kullanan tehditleri bildirmesi icin resmi bir
raporlama prosediirt olusturulmaktadir. Bilisim sisteminin ¢cokmesi, kot niyetli yazilim, servis disi
birakma saldirisi, eksik veya hatali veri girisi, gizlilik ve bitlinligl bozan ihlaller, bilisim sisteminin
koétiye kullanilmasi gibi istenmeyen olaylarda deliller toplanmakta ve glivenli bir sekilde
saklanmaktadir.

G)Kisisel Veri iceren Ortamlarin Giivenliginin Saglanmasi Kisisel veriler, veri sorumlularinin
yerleskelerinde yer alan cihazlarda ya da kagit ortaminda saklaniyor ise, bu cihazlarin ve kagitlarin
calinmasi veya kaybolmasi gibi tehditlere karsi fiziksel glivenlik dnlemleri alinmaktadir. Kisisel
verilerin yer aldigi fiziksel ortamlarin dis risklere (yangin, sel vb.) karsi uygun yontemlerle korunmakta
ve bu ortamlara giris / ¢ikislar kontrol altina alinmaktadir. Kisisel veriler elektronik ortamda ise, kisisel
veri glvenligi ihlalini 6nlemek icin ag bilesenleri arasinda erisim sinirlandirilabilmekte veya
bilesenlerin ayrilmasi saglanmaktadir. Ornegin kullaniimakta olan agin sadece bu amagla ayrilmis olan
belirli bir bolimiyle sinirlandirilarak bu alanda kisisel verilerin isleniyor olmasi halinde, mevcut
kaynaklar tiim ag icin degil de sadece bu sinirli alanin glivenligini saglamak amaciyla ayrilabilmektedir.
Ayni seviyedeki 6nlemler Sirket yerleskesi disinda yer alan ve Sirkete ait kisisel veri iceren kagit
ortamlari, elektronik ortam ve cihazlar icin de alinmaktadir. Nitekim, kisisel veri glivenligi ihlalleri
sikhikla kisisel veri iceren cihazlarin (dizlistu bilgisayar, cep telefonu, flash disk vb.) calinmasi ve
kaybolmasi gibi nedenlerle ortaya ¢iksa da elektronik posta ya da posta ile aktarilacak kisisel verilerin
de dikkatli bir sekilde ve yeterli tedbirler alinarak gonderilmektedir. Calisanlarin sahsi elektronik
cihazlariile bilgi sistem agina erisim saglamasi durumunda bunlar i¢in de yeterli giivenlik tedbirleri
alinmaktadir. Kisisel veri iceren cihazlarin kaybolmasi veya ¢alinmasi gibi durumlara karsi erisim
kontrol yetkilendirmesi ve/veya sifreleme yontemlerinin kullanilmasi ydontemi uygulanmaktadir. Bu
kapsamda sifre anahtari, sadece yetkili kisilerin erisebilecegi ortamda saklanmakta ve yetkisiz erisim
onlenmektedir. Kisisel veri iceren kagit ortamindaki evraklar da kilitli bir sekilde ve sadece yetkili
kisilerin erisebilecegi ortamlarda saklanmakta, s6z konusu evraklara yetkisiz erisim 6nlenmektedir.



H)Kisisel Verilerin Bulutta Depolanmasi Kisisel verilerin bulutta depolanmasi durumunda, bulut
depolama hizmeti saglayicisi tarafindan alinan glivenlik 6nlemlerinin de yeterli ve uygun olup
olmadiginin Sirket taarfindan degerlendirilmesi gerekmektedir. Bu kapsamda, bulutta depolanan
kisisel verilerin neler oldugunun detaylica bilinmesi, yedeklenmesi, senkronizasyonun saglanmasi ve
bu kisisel verilere gerekmesi halinde uzaktan erisim igin iki kademeli kimlik dogrulama kontroli
uygulanmaktadir. S6z konusu sistemlerde yer alan kisisel verilerin depolanmasi ve kullanimi sirasinda,
kriptografik yontemlerle sifrelenmesi, bulut ortamlarina sifrelenerek atilmasi, kisisel veriler igin
miimkin olan yerlerde, 6zellikle hizmet alinan her bir bulut ¢6ziim icin ayri ayri sifreleme anahtarlari
kullanilmasi saglanmaktadir. Bulut bilisim hizmet iliskisi sona erdiginde; kisisel verileri kullanilir hale
getirmeye yarayabilecek sifreleme anahtarlarinin tim kopyalari yok edilmektedir. I)Bilgi Teknolojileri
Sistemleri Tedarigi, Gelistirme ve Bakimi Sirket tarafindan yeni sistemlerin tedarigi, gelistirilmesi veya
mevcut sistemlerin iyilestirilmesi ile ilgili ihtiyacglar belirlenirken glivenlik gereksinimleri gbz 6niine
alinmaktadir.

J)Kisisel Verilerin Yedeklenmesi Kisisel verilerin herhangi bir sebeple zarar gérmesi, yok olmasi,
calinmasi veya kaybolmasi gibi hallerde Sirket yedeklenen verileri kullanarak en kisa slrede faaliyete
gecmeyi saglamaktadir. Yedeklenen kisisel veriler sadece sistem yoneticisi tarafindan erisilebilir olup,
veri seti yedekleri ag disinda tutulmaktadir. 2.Kisisel Verilerin Hukuka Aykiri Erisimini Engellemek icin
Alinan idari Tedbirler Sirketimiz tarafindan kisisel verilerin hukuka aykiri erisimini engellemek igin
alinan baslica idari tedbirler asagida siralanmaktadir: Calisanlar, kisisel verilere hukuka aykiri erisimi
engellemek icin alinacak teknik tedbirler konusundal bilgilendiriimekte ve egitilmektedir. Calisanlar,
ogrendikleri kisisel verileri KVK Kanunu hiikiimlerine aykiri olarak ba§kasma1 aciklayamayacagi ve
isleme amaci disinda kullanamayacagi ve bu yukimliligin gérevden ayrilmalarindan sonra da devam
edecegi konusunda bilgilendirilmekte ve bu dogrultuda kendilerinden gerekli taahhiitler alinmaktadir.
Kisisel Veri Glvenligi Politikalarinin ve Prosediirler belirlenmekte, politika ve prosedUrIeﬂ
kapsaminda; diizenli olarak kontroller yapilmakta, yapilan kontroller belgelenmekte, gelistirilmesi
gereken hususlar belirlenmektedir. Yine, her kisisel veri kategorisi icin ortaya cikabilecek riskler ile
glivenlik ihlallerinin nasil yonetilecegi de acikc¢a belirlenmektedir. Kisisel Verilerin Miimkin
Oldugunca Azaltilmasi: Kanunun 4 {incli maddesinin ikinci fikrasinin (b) ve| (d) bentleri uyarinca
kisisel veriler, gerektiginde dogru ve glincel olmali, ilgili mevzuatta 6ngorilen veya islendikleri amag
icin gerekli olan slire kadar muhafaza edilmelidir. Ancak, dogru olmayan, glincelligini yitirmis ve
herhangi bir amaca hizmet etmeyen verilere hala ihtiya¢ olup olmadiginin degerlendirilmekte ve
ihtiya¢ duyulmayan kisisel veriler ise kisisel veri saklama ve imha politikasi ile silinmekte, yok
edilmekte veya anonim hale getirilmektedir. Veri isleyenler ile iliskilerin Yonetimi: Sirket BT ihtiyacini
karsilamak icin veri isleyenlerden hizmet]| aldigi zaman, hizmet alirken s6z konusu veri isleyenlerin
kisisel veriler konusunda en az kendileri tarafindan saglanan glivenlik seviyesini saglandigindan emin
olarak islem yapilmaktadir. Bu kapsamda, veri isleyen ile imzalanan s6zlesmenin yazili olmasi, veri
isleyenin sadece veri sorumlusunun talimatlari dogrultusunda, s6zlesmede belirtilen veri isleme amag
ve kapsamina uygun ve kisisel verilerin korunmasi mevzuati ile uyumlu sekilde hareket edecegine
iliskin hitkiim icermesi ve Kisisel Veri Saklama ve imha Politikasina uygun olmasi, veri isleyenin,
isledigi kisisel verilere iliskin olarak siiresiz sir saklama yukimluliigline tabi olacaginin da bu
sozlesmede yer almasi, herhangi bir veri ihlali olmasi durumunda, veri isleyenin bu durumu derhal
veri sorumlusuna bildirmekle yikimli oldugunun dngdériilmesi saglanmaktadir. Ayrica; taraflar
arasindaki sdzlesmenin niteligi buna elverdigi 6l¢lide, Sirket tarafindan veri isleyene aktarilan kisisel
veri kategori ve tirlerinin de ayri bir maddede belirtilmesi saglanmaktadir. Yine, Sirket kisisel veri



iceren sistem lzerinde gerekli denetimleri yapar veya yaptiracagi, denetim sonucunda ortaya cikan
raporlari ve hizmet saglayiciyi yerinde inceleyebilecegi belirtiimektedir. Sirketimiz tarafindan kisisel
verilerin hukuka uygun olarak aktarildigi kisiler ile akdedilen s6zlesmelere; kisisel verilerin aktarildigi
kisilerin, kisisel verilerin korunmasi amaciyla gerekli glivenlik tedbirlerini alacagina ve kendi
kuruluslarinda bu tedbirlere uyulmasini saglayacagina iliskin hiikiimler eklenmektedir.

IV. KISISEL VERILERIN GUVENLI ORTAMLARDA SAKLANMASI Sirketimiz, kisisel verilerin giivenli
ortamlarda saklanmasi ve hukuka aykiri amaclarla yok edilmesini, kaybolmasini veya degistirilmesini
onlemek icin teknolojik imkanlar ve uygulama maliyetine gore gerekli teknik ve idari tedbirleri
almaktadir. 1.Kisisel Verilerin Glivenli Ortamlarda Saklanmasi icin Alinan Teknik Tedbirler Sirketimiz
tarafindan kisisel verilerin glivenli ortamlarda saklanmasi icin alinan baslica teknik tedbirler asagida
siralanmaktadir: Kisisel verilerin glivenli ortamlarda saklanmasi igin teknolojik gelismelere uygun
sistemler| kullanilmaktadir. Saklanma alanlarina yonelik teknik glivenlik sistemleri kurulmakta, alinan
teknik 6nlemler periyodik] olarak Sirketimizce belirlenen denetim mekanizmasi tarafindan
denetlenmekte, risk teskil eden hususlar yeniden degerlendirilerek gerekli teknolojik ¢6ziim
Uretilmektedir. Kisisel verilerin glivenli bir bicimde saklanmasini saglamak icin hukuka uygun bir
bicimde tim| gerekli altyapilar kullanilmaktadir. 2.Kisisel Verilerin Glivenli Ortamlarda Saklanmasi
icin Alinan idari Tedbirler Sirketimiz tarafindan kisisel verilerin giivenli ortamlarda saklanmasi icin
alinan baslica idari tedbirler asagida siralanmaktadir: Calisanlar, kisisel verilerin glivenli bir bicimde
saklanmasini saglamak konusundal bilgilendirilmektedirler. Sirketimiz tarafindan kisisel verilerin
saklanmasi konusunda teknik gereklilikler sebebiyle d|§ar|dan1 bir hizmet alinmasi durumunda, kisisel
verilerin hukuka uygun olarak aktarildigi ilgili firmalar ile akdedilen s6zlesmelere; kisisel verilerin
aktanldigi kisilerin, kisisel verilerin korunmasi amaciyla gerekli glivenlik tedbirlerini alacagina ve kendi
kuruluslarinda bu tedbirlere uyulmasini saglanacagina iliskin hiikimlere yer verilmektedir.

V.EGITiM

Sirketimiz, Kisisel Verilerin korunmasi konusunda calisanlarina Politika ve KVK Proseddrleri ile KVKK]
Diizenlemeleri kapsaminda gerekli egitimleri verir. Egitimlerde Ozel Nitelikli Kisisel Verilerin
tanimlarina ve korunmasina yonelik uygulamalar] a ozellikle deginilir. Sirketimiz calisani Kisisel
Verilere fiziksel olarak veya bilgisayar ortaminda erisiyorsa, Sirketimiz ilgilﬂ ¢alisanina bu erisimler
Ozelinde (6rnegin erisilen bilgisayar programi) egitim verir.

VI.i$ BIRIMLERININ KiSISEL VERILERIN KORUNMASI VE iSLENMESI KONUSUNDA FARKINDALIKLARININ
ARTTIRILMASI VE DENETiIMi

Sirketimiz, kisisel verilerin hukuka aykiri olarak islenmesini, verilere hukuka aykiri olarak erisilmesini
onlemeye ve verilerin muhafazasini saglamaya yonelik farkindaligin artirilmasi icin is birimlerine
gerekli bildirimlerin yapilmasini saglamaktadir.

VII. iS ORTAKLARI VE TEDARIKGILERIN KiSISEL VERILERIN KORUNMASI VE iSLENMESI KONUSUNDAKI
FARKINDALIKLARININ ARTTIRILMASI VE DENETiIMi

Sirketimiz kisisel verilerin hukuka aykiri olarak islenmesini dnlenmesi, verilere hukuka aykiri olarak
erisilmesini 6nlenmesi ve verilerin muhafazasini saglamaya yonelik farkindaligin artiriimasi igin is
ortaklarina gerekli bilgilendirmeler yapmaktadir.



VIII. KiSISEL VERILERIN KORUNMASI KONUSUNDA ALINAN TEDBIRLERIN DENETIMI

Sirketimiz, isbu Politika ve KVK Diizenlemelerine Sirketin tiim calisanlari, departmanlari ve
yiklenicilerinin uygun hareket ettigini diizenli olarak hicbir 6n bildirimde bulunmaksizin her zaman ve
re’sen denetleme hakkini haizdir ve bu kapsamda gerekli rutin denetimleri yapar veya yaptirir. Bu
denetim sonuglari Sirketin i¢ isleyisi kapsaminda degerlendirilir ve alinan tedbirlerin iyilestiriimesi icin
gerekli faaliyetler yirtiilir. Kisisel Verilerin Yetkisiz Bir Sekilde ifsasi Durumunda Alinacak Tedbirler
Sirketimiz, KVK Kanunu’nun 12. maddesine uygun olarak islenen kisisel verilerin kanuni olmayan
yollarla baskalari tarafindan elde edilmesi halinde bu durumu en kisa siirede ilgili kisisel veri sahibine
ve KVK Kurulu’na bildirilmesini saglayan sistemi ylritmektedir.



