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Contenido Tematico
Curso - Taller

ISO/IEC 27002:2022

Sequridad de la Informacion, Ciberseguridad y Proteccion de la Privacidad
Controles de Sequridad de la Informacion
(16 horas)

Destino Principal:

Programa de Formacién dirigido principalmente a empresarios, directores,
coordinadores, jefes de area y departamento, ingenieros, duefios de proceso,
lideres de proyecto, especialistas, supervisores, responsables de los sistemas
de gestion de la seguridad de la informacién en la empresa, auditores,
consultores y en general a todas aquellas personas que requieran conocer,
interpretar y aplicar correctamente los Controles para los Sistemas de Gestion
de la Seguridad de la Informacién en la empresa, el tema de ciberseguridad y la
proteccion de la privacidad de los datos y la informacion, como soporte para el
cumplimiento de requisitos normativos de la Norma Internacional ISO/IEC
27001:2022 para los SGSI (Sistemas de Gestion de la Seguridad de la
Informacion | Anexo “A” — Objetivos de Control y Controles de Referencia), y
con base en las Directrices de la Norma Internacional ISO/IEC 27002:2022.

ISO/IEC 27002:2022 proporciona un conjunto de referencia de controles genéricos de seguridad de la informacion, incluida una guia de
implementacion, y esta disefiada para ser utilizada por organizaciones:

»  Dentro del contexto de un Sistema de Gestion de la Seguridad de la Informacién (SGSI) basado en ISO/IEC 27001:2022.

» Paraimplementar controles de seguridad de la informacion basados en las mejores practicas reconocidas internacionalmente.

» Para desarrollar directrices de gestion de la seguridad de la informacién especificas de la organizacion.

Alcance y Objetivos:

Su alcance es para el personal de las organizaciones de todos los tipos y tamafios, incluidos los sectores publico y privado, comerciales
y sin fines de lucro, que crean, recopilan, procesan, almacenan, transmiten y eliminan informacién en muchas formas, incluidas las
electrénicas, fisicas y verbales, por ejemplo, conversaciones y presentaciones.

Al finalizar el Curso — Taller, los participantes conoceran los requisitos normativos de la Norma Internacional ISO/IEC 27002:2022, con
la finalidad de interpretar sus directrices y objetivos de control, y aplicarlos correctamente, dentro del marco de los Sistemas de Gestiéon
de la Seguridad de la Informacion (SGSI) bajo ISO/IEC 27001:2022.

Desarrollo y Secuencia:

En una primera etapa se revisan los principios, términos, definiciones y referencias normativas relacionadas con un Sistema de Gestion
de la Seguridad de la Informacion bajo ISO/IEC 27001:2022, para inmediatamente después revisar a detalle las directrices de la Norma
Internacional ISO/IEC 27002:2022 para los Controles de Seguridad de la Informacién, su interpretacion y esquemas para su aplicacion.

En una segunda etapa, se llevan a cabo ejercicios y revision de casos de éxito y estudio para el desarrollo, documentacion implantacion
y verificaciéon — validacion de la eficacia de los Controles para la Seguridad de la Informacién en la organizacion.
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Aplicacion Principal:

Al concluir el Curso — Taller los participantes seran capaces de utilizar y aplicar en sus organizaciones diversos conceptos, estrategias,
estandares, CONTROLES, mejores practicas, metodologias, técnicas y herramientas relacionadas con los Sistemas de Gestién de la
Seguridad de la Informacién, bajo las directrices de la Norma ISO/IEC 27002:2022, entre las que podemos destacar las siguientes:

»  Sistemas de Gestion de la Seguridad de la Informacién. > Controles Fisicos: Seguridad Fisica, Proteccién contra Amenazas
> Requisitos Normativos de la Norma Internacional ISO/IEC Fisicas y Ambientales, Areas Seguras, Escritorio y Pantalla
27001:2022 y sus Objetivos de Control y Controles de Referencia Despejada, Proteccién del Equipo, Cableado, Alimacenamiento
plasmados en el Anexo A del Estandar. de la Informacién y Mantenimiento, Restriccién de Accesos,
> Interpretacion y Aplicacion de las Directrices de la Norma Proteccion contra Malware, Gestion de Vulnerabilidades,
Internacional ISO/IEC 27002:2022. Configuracion, Fuga de Informacién, Copias y Respaldos, Uso de
> Aplicacion de los Controles de Seguridad de la Informacion Programas, Instalacion de Software, Seguridad de Redes,
establecidos en la Norma Internacional ISO/IEC 27002:2022. Filtrado Web y Uso de Criptografia, Desarrollo Seguro,
> Controles Organizacionales: Politicas, Accesos, Activos, Separacion de Entornos y Control de Cambios, entre otros.
Inventario, Uso de Informacion, Proveedores, Incidentes, TIC's, > Practicas de Aplicacion de Controles de Seguridad de la
Servicios en la Nube, Requisitos Legales, Propiedad Intelectual y Informacién y Revisién de Casos de Estudio y Exito.
Procedimientos, entre otros. > Desarrollo de Ejercicios de Diagnéstico e Identificacion de Areas
> Controles de Personas: Condiciones de Empleo, Concientizacion y de Oportunidad, asi como de Andlisis de Brechas.
Capacitacion, Proceso Disciplinario, Acuerdos de > Preparacion para la Incorporacion de la Directrices de la Norma
Confidencialidad, Trabajo a Distancia y Reportes de Eventos, Internacional ISO/IEC 270002:2022 a los SGSI de la
entre otros. organizacion.

Contenido Tematico:

I.  Presentacion, Objetivos, Alcance, Introduccién y Fundamentos.
Presentacion, Objetivos, Alcance, Agenda, Introduccion y Fundamentos.

Il. LaSeguridad de la Informacion.

La Seguridad de la Informacion, Beneficios y Ventajas, Principios y Concepto de Confidencialidad, Integridad y Disponibilidad
de la Informacion, Organizacién de la Seguridad de la Informacion, Leyes y Reglamentos Relacionados con los SGSI.

lll. Sistemas de Gestién de Seguridad de la Informacion (SGSI).

Sistemas de Gestién de Seguridad de la Informacion (SGSI), la Norma Internacional ISO/IEC 27001:2022, Estructura
Normativa, Requisitos Obligatorios y Objetivos de Control y Controles de Referencia (Anexo A).

IV. La Norma Internacional ISO/IEC 27002:2022, Términos, Vocabulario y el Anexo SL.

Revision de la Norma ISO/IEC 27002:2022 — Controles de Seguridad de la Informacion, Alcance, Campo de Aplicacion,
Términos, Definiciones, Estructura Normativa, Temas, Atributos y Disefio de Controles.

V. Controles Organizacionales I. Politicas, Accesos, Activos, Inventario y Uso de la Informacion.

Politicas, Roles y Responsabilidades, Segregacion de Funciones, Responsabilidad de la Direccion, Contacto con las
Autoridades, Contacto con Grupos de Interés Especial, Inteligencia de Amenazas, la Seguridad en la Gestién de Proyectos,
Inventario y Uso Aceptable de la Informacion y Otros Activos Relacionados, Devolucién de Bienes, Clasificacion, Etiquetado y
Transferencia de la Informacién, Control y Derechos de Accesos, Gestion de la Identidad e Informacion de Autenticacion.

VI. Controles Organizacionales Il. Proveedores, Incidentes, TIC's y Servicios en la Nube.

La Relacién con Proveedores, los Acuerdos con Proveedores, Cadena de Suministro de las TIC, Cambios en los Servicios
con Proveedores, Uso de Servicios en la Nube, Gestion de Incidentes de Seguridad de la Informacion, Evaluacion y Decision
sobre Eventos de Seguridad de la Informacion, Respuesta a Incidentes, Aprendiendo de los Incidentes, Recopilacién de
Pruebas, Seguridad de la Informacién durante la Interrupcién y Preparacion de las TIC's para la Continuidad del Negocio.

VII. Controles Organizacionales lll. Requisitos Legales, Propiedad Intelectual y Procedimientos.

Requisitos Legales y Estatutarios, Contractuales y Reglamentarios, Derechos de Propiedad Intelectual, Proteccién de
Registros, Privacidad y Proteccién, Revision Independiente de la Seguridad de la Informacion, Cumplimiento de Politicas,
Normas y Estandares de Seguridad de la Informacién, y Procedimientos Operativos Documentados.
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VIIl. Controles de Personas. Condiciones, Disciplina, Acuerdos, Trabajo a Distancia y mas.

Cribado, Términos y Condiciones de Empleo, Concientizacién, Educacién y Capacitacion en Seguridad de la Informacion,
Proceso Disciplinario, Responsabilidades Después de la Terminacion o Cambio de Empleo, Acuerdos de Confidencialidad o
No Divulgacion, Trabajo a Distancia y Reporte de Eventos de Seguridad de la Informacién.

IX. Controles Fisicos |. Seguridad Fisica, Amenazas, Areas Seguras y Escritorio Despejado.

Perimetros de Seguridad Fisica, Entrada Fisica, Aseguramiento de Oficinas, Salas e Instalaciones, Supervisién de la
Seguridad Fisica, Proteccion contra Amenazas Fisicas y Ambientales, Trabajar en Areas Seguras, Escritorio Despejado y
Pantalla Despejada.

X. Controles Fisicos Il. Proteccién del Equipo, Cableado, Almacenamiento y Mantenimiento.

Ubicacion y Proteccion del Equipo, Seguridad de los Activos fuera de las Instalaciones, Medios de Almacenamiento,
Utilidades de Apoyo, Seguridad del Cableado, Mantenimiento de Equipos y Eliminacion Segura o Reutilizacion de Equipos.

XI. Controles Tecnoldgicos I. Restricciones, Protecciones, Vulnerabilidades, Copias y Respaldos.

Dispositivos de Punto Final de Usuario, Derechos de Acceso Privilegiado, Restriccion de Acceso a la Informacion, Acceso al
Cadigo Fuente, Autenticacion Segura, Gestion de la Capacidad, Proteccion contra Malware, Gestion de Vulnerabilidades
Técnicas, Gestién de la Configuracién, Eliminacién de Informacién Enmascaramiento de Datos, Prevencién de Fuga de
Datos, Copia de Seguridad de la Informacién y Redundancia de las Instalaciones de Procesamiento de la Informacién.

XIl. Controles Tecnoldgicos Il. Programas, Software, Redes, Filtrado Web y Criptografia.

Registro, Actividades de Seguimiento, Sincronizacion del Reloj, Uso de Programas de Utilidad Privilegiados, Instalaciones de
Software en Sistemas Operativos, Seguridad de Redes, Seguridad de los Servicios de Red, Segregacion de Redes, Filtrado
Web y Uso de Criptografia.

XIll. Controles Tecnoldgicos Ill. Desarrollo Seguro, Separacién de Entornos y Control de Cambios.

Ciclo de Vida de Desarrollo Seguro, Requisitos de Seguridad de la Aplicacion, Arquitectura del Sistema Seguro y Principios de
Ingenieria, Codificaciéon Segura, Prueba de Seguridad en Desarrollo y Aceptacién, Desarrollo Subcontratado, Separacién de
los Entornos de Desarrollo, Pruebas y Produccion, Gestion de Cambios y Proteccion de los Sistemas de Informacion durante
las Pruebas de Auditoria.

XIV. Practicas de Aplicacion de Controles de Seguridad de la Informacion y Revisién de Casos.

Practicas de Aplicacion de Controles de Seguridad de la Informacion y Revision de Casos de Estudio y Exito, Listas de
Verificacion, Documentos de Soporte y Ejemplos de Sistemas de Controles de Seguridad de la Informacién.

XV. Diagnéstico, Identificacion de Areas de Oportunidad y Anélisis de Brechas.

Desarrollo de Ejercicios de Diagndstico e Identificacion de Areas de Oportunidad, asi como de Andlisis de Brechas contra
Directrices y Requisitos Normativos (ISO/IEC 27002:2022).

XVI. Evaluacién, Conclusiones, Siguientes Pasos y Cierre de Curso — Taller.

Evaluacion, Conclusiones, Siguientes Pasos, Entrega de Constancias y Cierre de Curso — Taller.

Anexos:

»  Normatividad: ISO/IEC 27002:2022 e ISO/IEC 27001:2022, entre otras.
> Ejemplos de Estructuras Documentales, Casos de Estudio y Guia de Taller (Formatos y Plantillas).
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Duracion y Propuesta:
16 horas.

20% Teoria, 80% Précticas

Ejercicios, Practicas, Dinamicas, Test, Fotografias y Videos Tematicos,
Revision de Casos de Exito y Auto-Diagnésticos (Analisis de Brechas).
Esquemas Factibles:

1.  2dias. Sesiones de 8 horas cada dia
2. 4 dias. Sesiones de 4 horas cada dia

Material y Facilidades:

En lo general el Curso — Taller incluye lo siguiente:

Carpeta Profesional / Engargolado. Personalizado con el Contenido del Curso — Taller. Modalidad Presencial.

Carpeta en Dropbox. Con el Contenido del Curso — Taller, Herramientas, Casos, Normatividad y Anexos. Modalidad Online o Combinada.
Constancia de Participacién. Al Curso — Taller por Participante.

Registro del Curso-Taller en la S.T.P.S. Registro del Curso — Taller en el Sistema de Registro de la Capacitacion Empresarial / Agentes
Capacitadores Externos (Secretaria del Trabajo y Prevision Social en México).

DC-3. Constancia de Habilidades o Constancia de Competencias Laborales | Registro en la S.T.P.S (Secretaria del Trabajo y Prevision Social).
Constancia de Competencias Avalada por el Organismo de Certificacion CNAC, — Consejo Nacional de Auditora y Certificacion, con
Acreditacion ante la EMA (Entidad Mexicana de Acreditacién) y la IAF (Foro Internacional de Acreditacion | International Accreditation Forum).
Reconocimientos. Tazas Conmemorativas para Equipos Ganadores en Practicas y Ejercicios.

Material. Para Practicas, Ejercicios, Normatividad, Formatos, Guias, Casos, Etc.

Memoria de Curso — Taller. Resumen Ejecutivo del Curso — Taller y Practicas Realizadas.

Set de 8 Horas de Asesoria y Acompafiamiento. En Fechas Posteriores al Curso-Taller, esto Sin Costo Adicional (Online).

Revisién de Casos Especificos y Aplicativos de la Organizacion. Durante el Curso — Taller.

Precios y Facilidades Especiales. Para Grupos Cerrados y Cortesias para Participantes Adicionales a los Registrados.

Fechas y Horarios. Convenientes para su Personal, Pues Estos los Establece su Organizacion.

Normatividad PDF. Ejemplo: ISO/IEC 27002:2022 e ISO/IEC 27001:2022, entre otras.

Si Aplica: Soporte y Respaldo. Para la Emision de Certificados (Ej. Auditores, Six Sigma o Lean) por parte del CNAC, — O.C. Acreditado EMA y IAF.
Si Aplica: Recorridos y Diagnésticos Aplicativos. Para Identificar Areas de Oportunidad y Brechas Existentes.

Si Aplica: Instalaciones y Facilidades. Alimentos, Coffee Break Continuo, Video-Proyector, Pizarron Blanco, Estacionamiento e Internet.

YVVVVVVVVVVY YY VVVYYVY

Opciones Disponibles:

> Esquemas:

» Esquema Cerrado: Sesiones de Capacitacion “In Company” y en exclusiva para su personal.
» Esquema Abierto: Para todo publico y con base en el Calendario 2024 de GenSol..

» Modalidades:

» Modalidad Presencial: En sus instalaciones o en las nuestras a nivel nacional e internacional.
» Modalidad Remota: De manera online (Streaming), via Zoom, Microsoft TEAMS o Google Meet.
» Modalidad Combinada: Modalidad presencial con asistentes conectados de manera remota (Online/Streaming).

» Instalaciones GenSol.:
» Centros de Capacitacion (México):

v" GenSol, — Centro de Capacitacion Insurgentes — C. José Maria Velasco 101-5, Col. Insurgentes, Alc. Benito Juarez, Ciudad de México
v' GenSol. — Centro de Capacitacion Torres Adalid — C. Torres Adalid No. 21-2, Col. Del Valle Norte, Alc. Benito Juarez, Ciudad de México
v" GenSol, — Centro de Capacitacion Del Valle — Av. Universidad No. 749, Col. Del Valle, Alc. Benito Juarez, Ciudad de México
v" GenSol. — Centro de Capacitaciéon Napoles — C. Montecito 38 P-14 Ofic. 35 (WTC), Col. Napoles, Alc. Benito Juarez, Ciudad de México
» Centros de Capacitacion Centroamérica (Honduras):

v GenSol. — Centro de Capacitacién Tegucigalpa — HBC, Torre Nova, Piso 8, Parque Comercial Los Préceres, Tegucigalpa, Honduras
v" GenSol, — Centro de Capacitacion San Pedro Sula — HBC, Edificio Terravista Plaza Piso 10, San Pedro Sula, Honduras

» Protocolos y Montajes:

» Seguridad y Prevencion en Centros de Trabajo: En Modalidad Presencial (Sana Distancia, Cubre bocas, Alcohol Gel y Temperatura).
» Montajes: Mlltiples Montajes Tipo Escuela, Imperial, Mesa Rusa, Auditorio (Teatro), Ovalado (0 Cerrada), Cdctel (Equipos) y Herradura (U).

Nuestros Especialistas:

Nuestra Plantilla de Profesionales esta conformada principalmente por Ingenieros, Psicélogos, Quimicos, Biodlogos, Abogados,
Informaticos, Mercadologos, Disefiadores, Actuarios y Administradores con amplia experiencia en Proyectos de Consultoria,
Capacitacion y Auditoria en materia de Calidad, Procesos, BPF, Sistemas de Gestion, Mejora Continua y Gestion de Riesgos.
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Servicios y Esquemas de Consultoria, Asesoria, Auditoria, Capacitacién y Acompafiamiento para el Desarrollo de Proyectos, el Andlisis y la Gestién de
Riesgos, el Desarrollo de Estudios, Diagnoésticos y Andlisis de Brechas para el Disefio, Desarrollo, Implantacién, Evaluacion, Certificacion, Acreditacion y
Mejora de Sistemas de Gestion, Buenas Practicas de Fabricacion y la Aplicacion de Protocolos, Guias, Directrices, Programas, Modelos, Normas,
Controles, Procedimientos, Metodologias y Estandares Nacionales e Internacionales en la Organizacion.

e Sistemas de Gestion:

o ISO 9001:2015 (Sistemas de Gestion de la Calidad)

o ISO 7101:2023 (SGC - Org. de Atencion de la Salud)

o IS0 13485:2016 (SGC - Dispositivos Médicos)

o 1SO 14001:2015 (Sistemas de Gestion Ambiental)

o IS0 15189:2022 (SGC - Laboratorios Médicos)

o 1SO 18091:2019 (ISO 9001:2015 en el Gobierno Local)

o 1SO 18295-1:2017 (SGC - Call Centers)

o IS0 18295-2:2017 (Call Centers — Requisitos para Clientes)
o IS0 18788:2015 (Operaciones de Seguridad Privada)

o 1SO 19011:2018 (Directrices para la Auditoria de SG)

o IS0 20121:2012 (Sostenibilidad de Eventos)

o IS0 20252:2019 (Social, Opinién y de Mercado)

o 1SO 20400:2017 (Orientacién para Compras Sostenibles)
o IS0 21001:2018 (Organizaciones Educativas)

o IS0 21500:2021 (Gestion de Proyectos y Programas)

o 1SO 22000:2018 (Sistema Gestion Inocuidad Alimentaria)
o IS0 22301:2019 (Gestion de la Continuidad del Negocio)
o IS0 22320:2018 (Sistemas de Gestién de Emergencias)
o 1SO 22716:2007 (GMP’s — Fabricacion de Cosméticos)

o IS0 23592:2021 (Excelencia en el Servicio)

o 1SO 26000:2010 (Guia de Responsabilidad Social)

o IS0 28000:2022 (Gestion Cadena de Suministros)

o 1SO 29001:2020 (Petréleo, Petroquimica y Gas Natural)
o 1SO 30301:2019 (Sistemas de Gestion de Documentos)
o 1SO 30401:2018 (Sistemas de Gestién del Conocimiento)
o 1SO 37001:2016 (Sistemas de Gestion Antisoborno)

o 1SO 37002:2021 (Sistemas de Gestién de Denuncias)

o 1SO 37301:2021 (Sistemas de Gestion del Cumplimiento)
o IS0 39001:2012 (Gestion de la Seguridad Vial — RTS)

o IS0 44001:2017 (Gestion de Relaciones Comerciales)

o IS0 45001:2018 (Seguridad y Salud en el Trabajo)

o IS0 45003:2021 (Gestion de los Riesgos Psicosociales)
o IS0 46001:2019 (Gestion de la Eficiencia del Agua)

o SO 50001:2018 (Sistemas de Gestion de la Energia)

o 1SO 55001:2014 (Sistemas de Gestion de Activos)

o 1SO 56002:2019 (Sistemas de Gestion de la Innovacién)
o IATF 16949:2016 (SGC — Automocién — Sector Automotriz)
o ISO/IEC 27001:2022 (SGSI — Seguridad de la Informacién)

o ISO/IEC 27701:2019 (SGPI — Privacidad de la Informacién)

o ISO/IEC 20000-1:2018  (SGS/ Tl — Gestion de Servicios de TI)
o NMX-GT-002-IMNC-2008 (Gestion de la Tecnologia — Proyectos)
o NMX-GT-003-IMNC-2008 (Sistema de Gestion de la Tecnologia)
o Desarrollo, Implantacién y Mejora de Sistemas de Gestién

o  Evaluacion, Auditoria y Certificacion de Sistemas de Gestion

Sector Turismo y Servicios Relacionados:

o 1SO 13009:2015 (Requisitos para la Operacién de Playas)
o IS0 13810:2022 (Visitas a Sitios Industriales y Culturales)
o 1SO 14785:2014 (Servicios de Informacion y Recepcion)
o 1SO 17680:2015 (Turismo y Servicios — Talasoterapia)

o IS0 18065:2015 (Areas Naturales Protegidas)

o IS0 21101:2014 (Turismo de Aventura — Seguridad)

o IS0 21401:2018 (Alojamiento — Sostenibilidad)

o IS0 22483:2020 (Hoteles — Requisitos del Servicio)

o IS0 22525:2020 (Servicios Turisticos — Turismo Médico)
o ISO/PAS 5643:2021 (Sector Turismo — Politicas Sanitarias)

Sector Automotriz y Automocion:

IATF 16949:2016 (SGC en Automocién — Sec. Automotriz)
CQI’s — Continuous Quality Improvement (Sector Automotriz)
Core Tools | Analisis y Gestion de Riesgos

CEP | Control Estadistico de Procesos

Métodos Cuantitativos en la Mejora de Procesos

Six Sigma | DMAIC

La Metodologia de las 8D’s

La Metodologia de las 5S"s

Lean Manufacturing y Pensamiento Esbelto

Ergonomia; Métodos de Evaluacion

Estudio de Tiempos y Movimientos

O 0O OO O0OO0OO0OO0OO0OO0O0

Gestién de la Calidad:

1ISO 9004:2018
1ISO 10001:2018
1ISO 10002:2018
1ISO 10003:2018
1ISO 10004:2018
1ISO 10005:2018
1ISO 10006:2017
1ISO 10007:2017
1ISO 10012:2003
1ISO 10013:2021
1ISO 10014:2021
1ISO 10015:2019
1ISO 10018:2020
1ISO 10019:2005
ISO/TS 9002:2016

OO0 O0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0

(Gestion de Calidad — Exito Sostenido)
(Codigos — Satisfaccion del Cliente)
(Atencion y Tratamiento de Quejas)
(Resolucién de Conflictos Externos)
(Medicion de la Satisfaccién del Cliente)
(Directrices para Planes de Calidad)
(Gestion de la Calidad en Proyectos)
(Gestion de la Configuracion)

(Gestion de los Procesos de Medicion)
(Desarrollo Informaciéon Documentada)
(Beneficios Financieros y Econémicos)
(Directrices — Gestién de Competencias)
(Participacién de las Personas)
(Consultores de Sistemas de Gestion)
(Directrices Aplicacién 1ISO 9001:2015)

Aplicacion de Normatividad y Estandares de Soporte:

1SO 15226:1999
ISO/PAS 45005:2020
ISO/TS 54001:2019
ESIMM; Ver.3.0
PAS99:2012

o O O 0O O

(Documentacion Técnica del Producto)
(Trabajo Seguro durante la Pandemia)
(ISO 9001 — Organizaciones Electorales)
(Estandar Investigacion de Mercados)

(Sistemas de Gestion Integrados)

Aplicacion de Guias de Orientacion y Directrices Particulares:

ISO 14004:2016
ISO 14031:2021
1ISO 14090:2019
I1SO 22313:2020
1ISO 30302:2022
ISO 44002:2019
1ISO 50004:2020
ISO 55002:2018
ISO/TS 22318:2021
ISO/TS 55010:2019

O O OO0 O0OO0OO0OO0O0OO0

(Implementacion de SGA)

(Evaluacion del Desempefio de SGA)
(Adaptacion al Cambio Climatico)

(Guia de Implementacion de 1ISO 22301)
(Directrices — Implantacién de SGD)
(Guia de Implementacién de ISO 44001)
(Guia de Implementacién de 1ISO 50001)
(Directrices de Aplicacion de 1ISO 55001)
(Directrices de Aplicacion de 1ISO 22301)
(Funciones Financieras y No Financieras)

Normas Oficiales Mexicanas (NOM’s):

NOM-001-STPS-2008
NOM-002-STPS-2010
NOM-004-STPS-1999
NOM-005-STPS-1998
NOM-006-STPS-2014
NOM-009-STPS-2011
NOM-010-STPS-2014
NOM-011-STPS-2001
NOM-015-STPS-2001
NOM-017-STPS-2008
NOM-018-STPS-2015
NOM-019-STPS-2011
NOM-022-STPS-2015
NOM-024-STPS-2001
NOM-025-STPS-2008
NOM-026-STPS-2008
NOM-028-STPS-2012
NOM-030-STPS-2009
NOM-031-STPS-2011
NOM-034-STPS-2016
NOM-035-STPS-2018
NOM-036-1-STPS-2018
NOM-037-STPS-2023

OO0 O0O0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0

Laboratorios:

ISO 9001:2015
ISO 7101:2023
ISO 13485:2016
ISO 14001:2015
1ISO 15189:2022
ISO 22716:2007
ISO/IEC 17025:2017

O 0O OO0 O0OO0Oo

(Condiciones de Seguridad)
(Prevencion contra Incendios)
(Prevencion de Incidentes)
(Sustancias Quimicas Peligrosas)
(Manejo de Materiales)

(Trabajos en Altura)

(Agentes Quimicos)

(Ruido)

(Condiciones Térmicas Elevadas)
(Equipo de Proteccion Personal)
(Identificacién de Sustancias)
(Comisién de Seguridad e Higiene)
(Electricidad Estatica)
(Vibraciones)

(lluminacion)

(Colores y Sefiales de Seguridad)
(Procesos y Equipos Criticos)
(Servicios Preventivos)
(Construccion)

(Trabajadores con Discapacidad)
(Factores de Riesgo Psicosocial)
(Factores de Riesgo Ergonémico)
(Teletrabajo)

(Sistemas de Gestion de la Calidad)
(SGC - Org. de Atencion de la Salud)
(SGC - Dispositivos Médicos)
(Sistemas de Gestion Ambiental)
(SGC en Laboratorios Médicos)
(GMP’s — Fabricacién de Cosméticos)
(Laboratorios de Ensayo y Calibracion)
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e Calidad, Servicio y Atencién a Clientes:

O O OO0 O0OO0OO0OO0OO0

Servicio y Atencion a Clientes

Servicio y Atencion Telefonica

Calidad en el Servicio | Medicion de la Satisfaccion del Cliente
Centros de Atencién Telefénica | Call Centers

QFD | HoQ | Despliegue de la Funcién de Calidad

Evaluacion de Programas de Calidad Total

Premio Nacional de Calidad (PNC)

Modelo Nacional para la Transformacion Organizacional
Gestion de la Experiencia del Cliente | COPC, VMO Ver. 5.0

Buenas Précticas de Fabricacion (BPF/GMP’s):

OO0 O0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0O0

Buenas Practicas de Fabricacion (BPF)
Buenas Préacticas de Manufactura (BPM / GMP’s)

NOM-059-SSA1-2015 (BPF Medicamentos)
NOM-164-SSA1-2015 (BPF Farmacos)
NOM-241-SSA1-2021 (BPF Dispositivos Médicos)
NOM-248-SSA1-2011 (BPF Remedios Herbolarios)
NOM-251-SSA1-2009 (BPF Alimentos y Bebidas)
NOM-259-SSA1-2022 (BPF Productos Cosmeéticos)
NOM-220-SSA1-2016 (Inst. y Oper. de la Farmacovigilancia)
NOM-240-SSA1-2012 (Inst. y Oper. de la Tecnovigilancia)
NOM-073-SSA1-2015 (Estabilidad y Calculo de Caducidad)
NOM-072-SSA1-2012 (Etiqguetado de Medicamentos)
NOM-137-SSA1-2008 (Etiquetado de Dispositivos Médicos)
ISO 15378:2017 (Materiales de Acondicionamiento)
ISO 22716:2007 (GMP’s — Fabricacion de Cosméticos)

NOM-051-SCFI/SSA1-2010 (Etiquetado para Alimentos y Bebidas)

Buenas Précticas Especificas:

O 0O 0O OO0 0 O

BPL - Laboratorio (Buenas Practicas de Laboratorio)
BPD — Documentacién  (Buenas Practicas de Documentacion)
BPAD (GWP) — Almacén (Buenas Practicas de Almac. y Distrib.)
FSSC 22000 Ver. 5.0 (Alimentos: 1ISO 22000 + PAS 220)

Distintivo H (Alimentos: NMX-F-605-NORMEX-2015)
Desinfeccion (Alimentos: NMX-F-610-NORMEX-2002)
Establecimientos (Alimentos: NMX-F-618-NORMEX-2006)

Gestoria en Regulacién Sanitaria:

O O OO0 0O

Registros Sanitarios

Avisos de Funcionamiento

Modificaciones Técnicas, Administrativas y Prorrogas
Permisos y Avisos de Publicidad

Permisos de Importacién y Traducciones

Responsable Sanitario, Tecnovigilancia y Farmacovigilancia

Andlisis y Gestion de Riesgos:

OO0 O0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0

AMEF (Andlisis Modo Efecto de Falla Potencial)
Andlisis Causa — Efecto  (Aplicacion de Diagramas de Ishikawa)
HACCP (Puntos Criticos de Control)

Matriz de Riesgo (Gestion de Riesgos y Semaforizacion)
1ISO 31000:2018 (Gestion de Riesgos / Directrices)

IEC 31010:2019 (Técnicas de Evaluacion de Riesgos)
I1ISO 14971:2019 (Gestion de Riesgos a Disp. Médicos)

ISO/IEC 27005:2022 (Gestion de Riesgos de SGSI)
NOM-035-STPS-2018 (Factores de Riesgo Psicosocial)
NOM-036-1-STPS-2018 (Factores de Riesgo Ergonémico)
Andlisis y Gestion de Riesgos

Planes de Contingencia

Seguridad e Higiene Industrial

Programas Internos de Proteccion Civil

Manejo de Materiales y Residuos Peligrosos y/o Contaminantes
PLD/FT (Prevencién de Lavado de Dinero y Financ. al Terrorismo)

Productos y Servicios Especiales:

o

Diagnéstico 4D

Gestion de Proyectos, Programas y Portafolios:

O O OO0 0O

Administracion de Proyectos
PMI, — Guia PMBOK, 7ma. Ed.

1ISO 21500:2021 (Gestion de Proyectos y Programas)
I1ISO 21502:2020 (Gestion de Proyectos)

I1ISO 21503:2022 (Gestion de Programas)

I1ISO 21504:2022 (Gestion de Portafolios)

I
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Seguridad, Higiene y Salud Laboral:

Seguridad e Higiene Industrial

Programas de Salud Laboral

Combate de Incendios y Rescate | Programas de Proteccion Civil
Integracion de Brigadas de Proteccién Civil

Manejo de Materiales y Residuos Peligrosos

EPP | Equipo de Proteccion Personal

Seguridad Sanitaria en Centros de Trabajo

ESR | Empresa Socialmente Responsable

Empresa Limpia | Certificacion Ambiental

O 0O O O0OO0OO0OO0OO0OOo

Mapeo, Andlisis y Redisefio de Procesos:

Modelado y Documentacién de Procesos

Mapeo, Andlisis y Redisefio de Procesos

BPR (Business Process Redesign) — Redisefio de Procesos
BPM (Business Process Management) — Metodologia
Evaluacién de Procesos: Assesment | As Is | To Be | To Do
Reingenieria de Procesos y Negocios — Metodologia
Metodologia de Procesos Rummler — Brache

Metodologia IDEF

Diagramas PEPSU | Diagramas SIPOC

Diagramas de Tortuga

Diagramas de Interrelacién de Procesos

Diagramas de Bloque de Procesos

Mapas de Flujo de Valor (VSM)

Documentacién de Procesos | Elaboracién de PNO’s

OO0 O0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0O0

Pensamiento Esbelto y Aplicacién de Herramientas Lean:

Lean Manufacturing | Lean Office | Lean Logistics

Lean Hospitality (Hotel) | Lean Healthcare (Hospital)

Lean Design | Metodologia Design Thinking

Lean Six Sigma | Metodologia Six Sigma.

1ISO 13053-1:2011 (Six Sigma — Metodologia DMAIC)

1ISO 13053-2:2011 (Six Sigma — Herramientas y Técnicas)
Métodos Cuantitativos en la Mejora

Hoshin Kanri | Matriz-X

La Metodologia de las 5S’s — Despliegue y Aplicacion
Localizacion y Distribucién de Planta y Oficinas

Systematic Layout Planning (SLP)

Systematic Handling Analysis (SHA)

Tiempos y Movimientos | Therblings | Tiempos Estandar
Métodos de Trabajo | Ingenieria Industrial | Takt Time (TT)
Células de Manufactura | Balanceo de Lineas de Produccién
Andon | Sistemas de Control Visual

Just in Time (JIT) | Pull System

Heijunka | Jidoka | Gemba Walks | Ergonomia | MPT
Sistemas Poka Yoke | SMED | 7 Mudas (Mermas) | Kanban

OO0 O0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0

Procesos de Mejora Continua:

Gestion de Eventos Kaizen

Procesos de Mejora Continua

Andlisis y Solucién de Problemas | MASP

La Metodologia de las 8D's | 8D Global
Andlisis Causa — Raiz, Circulos de Calidad y Equipos de Trabajo
Diagramas de Ishikawa (Espina de Pescado)
5W + 2H | Los 5 Porqués de Toyota
Herramientas Estadisticas

Los 6 Sombreros de Colores

Diagramas de Afinidad (Método de KJ)
SCAMPER | Método Polya | Brainstorming

O O OO0 O0OO0OO0OO0OO0OO0OO0

Seguridad de la Informacion:

ISO/IEC 27001:2013 | Tl — Sist. de Gestion de la Seguridad de la Inf.
ISO/IEC 27001:2022 | Tl — Sist. de Gestion de la Seguridad de la Inf.
ISO/IEC 27002:2022 | TI — Controles de Seguridad de la Informacion
ISO/IEC 27005:2022 | TI — Gestién de Riesgos de SGSI

ISO/IEC 27007:2020 | Tl — Directrices para la Auditoria de SGSI
ISO/IEC 27701:2019 | Sist. de Gestion Privacidad de la Informacion

O O OO0 OO0

Servicios de Tl

ISO/IEC 20000-1:2018 | Sistemas de Gestion de Servicios T
ISO/IEC 20000-2:2019 (TI — Aplicacién de SGS)

ISO/IEC TS 20000-5:2022 (TI— Implementacién ISO/IEC 20000-1)
ISO/IEC TS 20000-11:2021 (Tl — ISO/IEC 20000-1 e ITIL.)

O O O O
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https://gensolmex.site/leanmanufacturing#0527d3bd-f464-4554-b349-7bad8f7df427
https://gensolmex.site/mejora#e47656ff-e68a-417e-901b-eef5e4d13255

e Auditorias:

Planeacioén y Ejecucion de Auditorias Internas (1ra. Parte)
Planeacion y Ejecucion de Auditorias a Proveedores (2da. Parte)
Planeacion y Ejecucion de Auditorias de Certificacion (3ra. Parte)
Planeacion y Ejecucion de Pre-Auditorias de Certificacion
Soporte para la Atencion de Auditorias de Certificacion

Soporte para la Atencion de Auditorias de Vigilancia

Formacion, Calificacion y Certificacion de Auditores

1ISO 19011:2018 | (Directrices para Auditoria de SG)

ISO/IEC 27007:2020 | (TI — Directrices para la Auditoria de SGSI)
ISO/IEC 17020:2012 | (Evaluacion de la Conformidad)

O O O0OO0OO0O OO0 O0OO0O0

e Analisis Empresarial y Planeacion Estratégica:

Diagnéstico, Andlisis y Evaluacién Empresarial
Diagnostico en 4 Dimensiones

Andlisis de Brechas | Atencién de Requisitos Normativos
Gobierno Corporativo | Planeacion Estratégica

Matrices de Andlisis (FODA, BCG. y PEYEA) — Estrategias
Océanos Azules | Curvas de Valor para Nuevos Negocios
Modelo CANVAS (Canvas de Modelo de Negocio)
Andlisis PESTLE | Hoshin Kanri | Matriz-X

Andlisis de Negocios (IIBA. — Guia BABOK, Ver.3.0)
Indicadores de Calidad y Desempefio | KPI's

BSC - Balanced ScoreCard (Tableros de Mando Integral)
Elaboracién de Planes de Negocio

O 0O O0OO0OO0OO0OO0OO0OO0OO0OO0OO0

Psicologia Laboral Aplicada:

ISO 45003:2021 (Gestion de los Riesgos Psicosociales)
NOM-035-STPS-2018 (Factores de Riesgo Psicosocial)
NMX-R-025-SCFI-2015  (No Discriminacioén e Igualdad Laboral)
Evaluacion del Entorno Organizacional

Prevencién y Atn. de Casos de Mobbing (Bullying Laboral)
Prevencion y Atn. de Casos de Burnout y Acoso Laboral
Prevencién y Atn. de Casos de Discriminacion y/o Desigualdad
Liderazgo | Coaching | Trabajo en Equipo y

Motivacién, Autoestima, Superacién Personal y Manejo del Estrés
Aplicacion de Técnicas de Inteligencia Emocional

Aplicacion de Pruebas Psicométricas Laborales

OO0 O0OO0OO0OO0OO0OO0OO0OO0OO0

Consultorio de Psicologia Clinica:

Psicologia Clinica y Servicio de Apoyo Psicol6gico Profesional
Especialidades Psicolégicas, Evaluacion y Terapia Psicolégica
Primeros Auxilios Psicolégicos

Atencion Psicol6gica por Acontecimientos Traumaticos
Aplicacion de Pruebas Psicométricas Clinicas y Escolares
Modalidades de Atencién (Presencial | Online)

Especialistas en Psicologia Clinica | Consultorios

O O OO0 O0O0O0
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e Gobierno de Tl y MAAGTIC-SI:

MAAGTIC | MAAGTIC-SI

PE, APCT, ADS, ACNF, ASI, ADP, APRO, AOP y OPEC

ITIL. v4 | COBIT, 2019 | CGEIT. | Gobierno de TI Empresarial
El Riesgo de TI | Risk IT

ISO/IEC 38500:2015 | TI — Gobierno de Tl para la Organizacion

o O O 0O O

e Direccion y Gerencia:

Administracion del Tiempo

Manejo de Juntas de Trabajo

Liderazgo | Coaching

Trabajo en Equipo y Colaborativo

Team Leader

Equipos de Alto Desempefio

Formacion de Instructores

Imagen Ejecutiva

Presentaciones Efectivas

Herramientas Office para los Negocios

Sistema para la Rendicion de Rendiciéon de Cuentas
Herramientas para la Toma de Decisiones
Inteligencia Emocional

Estrategia Comercial

Venta Efectiva y Cobranza

Desarrollo de Habilidades Gerenciales y Directivas
Finanzas para No Financieros | Administracién y Control de Cambios
Comunicacién Efectiva y Asertividad

Administraciéon de Personal | Desarrollo del Capital Humano
Técnicas de Negociacion

Prevencién y Manejo de Conflictos

Técnicas de Supervision Efectiva

Facultamiento (Empowerment)

Relaciones Interpersonales

Etica Empresarial

Elaboracién de Planes de Trabajo

Creatividad e Innovacion

Motivacién, Autoestima y Superacion Personal

OO0 O0OO0OO0OO0OO0OO0OO0O0ODO0ODO0OO0ODO0OO0OO0OO0OO0OO0ODO0OO0OO0OO0OO0OO0OO0OO0O0

Desarrollo de Estudios:

Evaluacién del Desempefio

Competencias Laborales

Disefio Organizacional

DNC - Deteccién de Necesidades de Capacitacion
Clima Laboral

Diagnéstico Organizacional

Smart Data (Marketing)

Diagnéstico 4D

Medicién de la Satisfaccion del Cliente
Benchmarking y Monitoreo Tecnoldgico

O O O OO OO0 O0OO0O0

GenSol.

Generacion de Soluciones

Consultoria, Capacitacién, Proyectos y Auditorias

Calidad, Procesos, Riesgos, Buenas Practicas y Sistemas de Gestion
Razén Social: CYRUZ, S.A. de C.V.

Marca Comercial: GenSol, | Gensolmex | GENeracién de SOLuciones
Calle de la Rosas No. 12, Col. San Lorenzo Totolinga

Naucalpan de Juarez, Estado de México, México, C.P. 53426
Cobertura:

México | Centroamérica | Caribe | Sudamérica | Espafia

Oficina +52(55) 9232-3050 | WhatsApp (56) 1900-0274
gensol_sa_mex@yahoo.com.mx

gensolmex@gensolmex.site

www.gensolmex.site
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