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Respuesta a incidentes cibernéticos

Ayudamos a las organizaciones durante y después de |os incidentes
ciberneticos ayudandolos a comprender y navegar por los problemas
regulatorios Yy~ las relaciones publicas, y "'mejorando los programas de

seguridad cibernética en el futuro.

Analisis

LONDRES MTERMACIONALES - 30 de octubre 2022 - 09:00hs

= europapressciberseguridad = » i~ Qposicidn britanica pide

investigar si se hackeo a Liz
Kingston IronKey presenta su Tru SS

ArapeBarcelona — primera unidad USB-C con cifrado
La industria 5.0 abrira
las sesiones de 10T de hardware El Mail on Sunday dijo que la brecha se habia descubierto en verano, cuando Liz Truss

: lu‘ti s 207 competia por el liderazgo del Partido Conservador
Congress 2023 T
ITALIA TECNOLOGIA - 10 de mavo 2022 - 11:27hs

o L@ cibercriminalidad costo mas
prescion ¢ de 6 billones de dolares en

industriales a las

PANAMA CONTENIDO PATROCINADO - 28 de abril 2022 - 15:49hs

Las economias en la post- \
2021 pandemia exigen seguridad de = ae

La ciberseguridad se ha convertido en un tema clave para la Comision Europea y para los Vanguardia

miembros de |a Union Europea (UE)

—|— Visa ha invertido mas de USD 9 mil millones en aumentar la ciberseguridad y reducir e

r ‘ fraude, en los dltimos cinco afios.

Preparacion
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Preparacion

Estructura org. / CSIRT
Capacitacion.

Procedimientos, guias

Camaras de Gifima generacion con la Integraclon Inteligencia de amenazas
do analiticas Inteligentes pxiic su empresa

Planificacion de incidentes

Desarrollamos planes de respuesta a incidentes antes de A un mes del
los incidentes cibernéticos. Esto incluye ejercicios de b il o :

simulacion, y juegos de ataque y defensa. Rica esto es todo ;

M 1o que debe saber

(i I) telemetro.COMTREPORTAY  OPINIONv NOVELASv PROGRAMASv o =METRO PANAMA CONTENIDO PATROCINADO - 28 de abril 2022 - 15:49hs

Roadmap

Deteccién y
Analisis

Logs, registros eventos

---------------- Alertas, deteccién de e === -
intrusiones

Las economias en la post-

Triaje, priorizacion

pandemia exigen seguridad de Bt
vanguardia °

Visa ha invertido mas de USD 9 mil millones en aumentar la ciberseguridad y reducir e

EANIAT A A - coantiamiras 9099 - 1 N-99)

Intrusion en Uber: hacker se

contencion

Recuperacion

Adquisicién y manejo
de evidencia

habria hecho pasar por colega raude, e s ltimos cinco afios. coseee [

COnAa AAaar~sn A Arntae AatAae rabhA Al oAar A AT A o ~ R vy Aoantra I~ 1= raAl -
Se desconoce cuantos datos robo el hacker o cuanto tiempo estuvo dentro de la red de

GAMES

v

Erradicacion de las
amenazas

Restauracion de sistemas

Cierre de brechas

® N-

EE. UU Acciones Post-
Incidentes

Epic Games pagara 520 millones de ddlares acusado de no proteger a menores
Lecciones aprendidas

Implementacién de mejoras

Generacién de inteligencia

Acciones legales y/o
disciplinarias
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Analistas Nivel 1y 2

Los analistas de nivel 1 son la primera linea de defensa vy
deteccion de CBRT. Este equipo esta compuesto por analistas
capaqtadosE}/ certificados con una amplia experiencia en IT y
seguridad. El equipo esta a cargo de la primera alerta de
intercepcion, documentacion, priorizacion e investigacion inicial
de acuerdo con una guia detallada.

Analistas Nivel 3y 4

Estos analistas son expertos en el campo que realizan analisis
forenses y tienen una vasta experiencia en descubrimientos e
investigaciones que involucran mudltiples entidades. Los
analistas de nivel 4 cuentan con profundo conocimiento de
técnicas forenses P/ de caceria de amenazas, los protocolos de
red, el malware y [as técnicas de propagacion de los atacantes
y los escenarios de ataque.
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Ejecutiva

Apoyamos a las organizaciones con la educacion de
la junta directiva y los ejecutivos para ayudarlas a
comprender las amenazas de seguridad Cibernética
que pueden enfrentar y desarrollar un marco de
gobierno organizacional efectivo para mitigar estas
amenazas potenciales.

Programas de
concienciacion

A través de la identificacibn de brechas en la
capacitacion de los empleados, CBRT ayuda a
obtener una mejor comprension del conocimiento
de seguridad deé los colaboradores y a descubrir
donde” se necesita mas capacitacion O recursos

para reforzar la seguridad general de su
organizacion.
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Gestion de riesgos
marcos de ciberseguridad de la industria

Desarrollado por cientos de expertos del gobierno, empresas tecnoldgicas vy
propietarios y operadores de infraestructura critica, el marco de seguridad
cibernética publicado por los Institutos Nacionales de Estandares y Tecnologia
(NIST) es ampliamente reconocido como un estandar lider para evaluar y
administrar el riesgo organizacional.

Manejo de crisis ante emergencias
cibernéticas

La preparacion eficaz ante crisis va mas alla de la respuesta a incidentes
cibernéticos para abordar todo el ciclo de vida de preparacion, respuesta y
recuperacion de la gestidon de crisis. La preparacion implica no solo el monitoreo
las 24 horas del dia, los 7 dias de la semana, sino también la preparacidon de los
miembros de toda la organizacion para enfrentar un incidente o una crisis.
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Auditorias y pruebas de penetracion

N

Prueba de penetracion holistica de 360°

Las pruebas de penetracidn son un ejercicio de seguridad en el que un experto
en seguridad cibernética intenta encontrar y explotar vulnerabilidades en un
sistema informatico. El propdsito de este ataque simulado es identificar cualquier
punto débil en las defensas de un sistema que los atacantes reales podrian

aprovechar.

Caja negra

El equipo no sabe nada sobre la

estructura interna del sistema de
destino. Actua como lo harian los ciber
atacantes, buscando cualquier
debilidad explotable.

Caja gris

El equipo tiene cierto conocimiento de
uno 0 Mas conjuntos de credenciales.
También conoce las estructuras de
datos internas, el cdodigo y los
algoritmos del objetivo.

Caja blanca

Los evaluadores de penetracién tienen
acceso a los sistemas y artefactos del
sistema, incluidos el cédigo fuente, los
archivos binarios, los contenedores vy, a
veces, incluso los servidores que
ejecutan el sistema.
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Inteligencias de amenazas

El equipo de Inteligencia de Amenazas Cibernéticas es responsable
de la recopilacion y el enriqguecimiento de informacién de las
operaciones y los recursos en linea de fuentes internas y externas
para producir inteligencia accionable para compartir con los
clientes de CBRT.

Emulacion de adversario

La emulacién adversaria es una practica que tiene como objetivo
probar la resiliencia de una red contra atacantes avanzados O
amenazas persistentes avanzadas. Es una forma en que se lleva a
cabo la ejecucion de las mismas tacticas, técnicas y procedimientos

_— _ .‘\ ope ’ 1 i A
, Il’mlih gue los atacantes utilizarian en el contexto de la organizacion.
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IRIE El equipo de inteligencia de amenazas procesa la informacién almacenada, incorpora
exhaustivos |IOC y amenazas, y agrega y correlaciona los datos recopilados. Esto
proporciona a nuestros expertos los conocimientos necesarios para identificar las
intrusiones y proporcionar los parches adecuados a medida que evolucionan las

vulnerabilidades.

Cybersecurity Blue & Red Team

Fuentes Humanas

Dark web, foros, redes sociales

Fuentes Internas Fuentes técnicas
BD CVEs, “feeds” inteligencia

Logs, trafico de red, alertas
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- — incidentes Ciberseguridad Vulnerabilidades Riesgo Seguridad Fraude

Objetivos y Preguntas clave
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Deception — Honeypots/disuasores

A forma de proteger los sistemas y la infraestructura Tl, CBRT cuenta con sensores
y sistemas sefiuelos, los cuales simulardan parte de la infraestructura de la
organizacion, dispositivos de redes y usuarios, con el objetivo de obtener alerta
temprana sobre posibles intrusiones e inteligencia de amenaza de los riesgos
cibernéticos que enfrenta la organizacién.

Monitorio en tiempo real 24x7x365

Anule las enormes inversiones de capital y los requisitos ae personal Ge construii'y
mantener un centro de operaciones de seguridad (SOC) interno con nuestras
soluciones SOC como Servicio y Ciberseguridad como Servicio. Nuestros centros
con base en Republica Dominicana, Israel y Estados Unidos cuentan con personal
las 24 horas del dia, los 7 dias de la semana, los 365 dias del afio para brindar
deteccién y proteccién dia y noche.
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Proteccion 360

El CyberSOC de CBRT ofrece el servicio de XDR (Deteccidon y
Respuesta Extendida), UEBA (Analisis de Comportamiento de
Usuarios y Entidades) y WAF (Aplicacion de Cortafuegos Web)
gestionados en tiempo real para la deteccion y defensa de
situaciones de ataques externos y/o internos respecto a la
seguridad de la Institucion, permitiendo deteccidon de intrusos y

comportamientos anémalos

2346789y
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Contdactanos
Correo

Mrepetto@nirien.com
Movil
+507 66/4-8580

Tus dudas son importantes para nosotros, si deseas mas
informacién, te invitamos a utilizar los medios de contacto
sugeridos para apoyarte con tu solucion.



https://www.linkedin.com/company/nirien/
https://www.instagram.com/nirienpty/
https://api.whatsapp.com/send?phone=50766748586
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