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ASOOCCIDENTE

POLITICA DE PROTECCION DE DATOS
PERSONALES

1. ASPECTOS GENERALES

En desarrollo de la legislacion vigente en Colombia en Proteccion de Datos
Personales, la ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE
LA SABANA- ASOOCCIDENTE, domiciliada en Tenjo - Cundinamarca, en el Centro
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Industrial San Isidro, modulo 1, oficina 3 segundo piso, reglamenta el
tratamiento de los datos personales de sus empleados, afiliados, asistentes a
eventos, administradores municipales, aliados, proveedores y contratistas a los
cuales se le da tratamiento.

La presente Politica se efectua con el propodsito de dar cumplimiento a lo exigido
en la ley 1581 de 2012 y sus Decretos reglamentarios, los cuales amparar el
derecho constitucional que tienen todas las personas naturales a conocer,
actualizar y rectificar la informacion personal que se le da tratamiento en la
ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA-
ASOOCCIDENTE y los demas derechos, libertades y garantias constitucionales que
surgen, en cabeza del titular del dato que se desprenden del tratamiento de sus
datos personales.

El tratamiento al cual son sometidos los datos personales obedece
principalmente al desarrollo del objeto social de la ASOCIACION DE
INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA- ASOOCCIDENTE y
a las actividades conexas que se desprenden de esta.

2. OBJETIVOS
2.1. Objetivo General

Establecer los criterios de aplicacion para que la ASOCIACION DE INDUSTRIALES
Y RESIDENTES DEL OCCIDENTE DE LA SABANA- ASOOCCIDENTE en cuanto al
tratamiento de datos personales. El tratamiento de los datos personales
comprende cualquier operacion o conjunto de operaciones sobre datos
personales, tales como recoleccion, almacenamiento, uso, circulacion, supresion,
transferencia de datos.

Lo anterior se fundamenta en la ley 1581 de 2012 y Decreto 1377 de 2013. La
ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA-
ASOOCCIDENTE puede asumir el rol de Responsable del tratamiento o Encargado
del tratamiento o usuarios de los datos personales.

2. Objetivos Especificos

* Establecer las politicas con las cuales se dara el tratamiento de los datos
de personales y la responsabilidad de la ASOCIACION DE INDUSTRIALES Y
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RESIDENTES DEL OCCIDENTE DE LA SABANA- ASOOCCIDENTE en relacion
con el manejo de los datos personales de personas naturales.

* Adoptar buenas practicas, referentes a los cumplimientos de los requisitos
legales, en lo concerniente a la proteccion de los datos y privacidad de la
informacion personal.

* Dar cumplimiento de los derechos contenidos en el articulo 15 de la
Constitucion Politica de Colombia, ley 1581 de 2012, ley 1273 de 2009 y
decreto 1377 de 2013, los cuales corresponde a la Junta Directiva de la
ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA
SABANA- ASOOCCIDENTE, a los empleados, a los afiliados, a los
contratistas y proveedores de servicios, en relacion con al tratamiento de
los datos personales.

* Documentar la finalidad del Tratamiento de la informacion de los datos
personales que manejan la Asociacion, de conformidad a los roles
mencionadas en el numeral 2.1 del presente documento.

3. ALCANCE

La presente politica se fundamenta en el articulo 15 y 20 de la Constitucion
Politica de Colombia, y en los preceptos de la ley 1581 de 2012 y sus decretos
reglamentarios.

La normatividad juridica antes mencionada, fija criterios aplicables a la presente
politica, por tal razon le sera aplicable a los datos de personas naturales que se
encuentran almacenados y registrados en las bases de datos administradas por la
ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA-
ASOOCCIDENTE en calidad de Responsable y/o Encargado dentro del territorio
nacional, asi las cosas todos los comités de la ASOCIACION DE INDUSTRIALES Y
RESIDENTES DEL OCCIDENTE DE LA SABANA- ASOOCCIDENTE que involucre el
tratamiento de datos de caracter personal, debera someterse a lo dispuesto en
esta politica.

4, DESTINATARIOS

La presente politica se aplicara para toda la Asociacion, ellos incluye:
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* Junta Directiva

* Direccion Ejecutiva

* Trabajadores

* Afiliados

* Aliados

* Contratistas

* Prestadores de servicios

* Proveedores

5. DEFINICIONES

5.1.AUTORIZACION: se entiende como el consentimiento que de forma
previa, expresa e informado otorga el titular de los datos personales al
Responsable del tratamiento de la informacion.

5.2.BASES DE DATOS: listado que se encuentra de forma organizada, en el
cual se encuentran los datos personales que son objeto de tratamiento.

5.3.CESION DE DATOS: tratamiento de datos que la divulgacion a una persona
diferente al titular del dato o distinta al que se encuentre autorizado para
recibir informacion personal.

5.4.DATO PERSONAL: cualquier informacion vinculada o que pueda asociarse
a una o varias personas naturales determinadas o determinables.

5.5.DATO PUBLICO: Es el dato calificado como tal segin los mandatos de la
ley o de la Constitucion Politica y todos aquellos que no sean semiprivado,
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privados o sensibles. Por su naturaleza, los datos publicos puedan estar
contenidos, entre otros, en registros publicos, documentos publicos,
gacetas, boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva y los relativos al estado
civil de las personas.

5.6.DATOS ESPECIALMENTE PROTEGIDOS: De conformidad con la sentencia
de la Corte Constitucional 748 de 2011 son datos especialmente
protegidos, los datos sensibles y los datos de los ninos, nifas vy
adolescentes.

5.7.DATO SEMIPRIVADO: se entiende como dato semiprivado aquel que no
tiene caracteristicas de informacion que sea intima, reservada, ni publica
y el conocimiento que se tenga puede importar no solo a su titular de los
datos, sino a cierto sector o grupo de personas o0 a la sociedad en general.

5.8.DATO PRIVADO: es la informacion que por su caracteristica intima,
reservada y personal solo le importa al titular.

5.9.DATO SENSIBLE: se entiende por dato sensible aquel que afecta la
intimidad del titular o cuyo uso indebido puede generar su discriminacion,
tales como aquellos que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filosoficas, la pertenencia a
sindicatos, organizaciones sociales, de derecho humanos o que promueva
intereses de cualquier partido politico o que garantice los derechos y las
garantias de partidos politicos de oposicion, asi como los datos relativos a
la salud, a la vida sexual y datos biométricos.

10. ENCARGADO DEL TRATAMIENTO DE INFORMACION: La ASOCIACION DE
INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA-
ASOOCCIDENTE en su calidad de entidad gremial, sera el encargado cuando
realice el tratamiento por cuenta del responsable.
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HABEAS DATA: Derecho fundamental de toda persona para conocer,
actualizar, rectificar y/o cancelar la informacion personal que se le de
tratamiento y que se encuentren en bases de datos publicas o privadas.

RESPONSABLE DEL TRATAMIENTO DE INFORMACION: La ASOCIACION DE
INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA-
ASOOCCIDENTE en calidad entidad gremial respecto de los datos personales
que posea de sus afiliados, trabajadores, asistentes a los eventos,
administradores municipales y proveedores, es el quien decide sobre la base
de datos y/o tratamiento.

TRANSFERENCIA: cuando hay un remision de datos de Colombia al exterior
sin que medie un contrato emisor y el receptor.

TRANSMISION: la cesion de datos que ocurre cuando el Responsable y/o
Encargado del tratamiento de datos personales, ubicado en Colombia y que
en virtud de un contrato de trasmision de datos personales, envia la
informacion o los datos personales a un receptor, que a su vez es Responsable
del Tratamiento y se encuentra dentro o fuera del pais.

TITULAR DEL DATO PERSONAL: Es la persona natural cuyos datos personales
sean objeto de tratamiento.

TRATAMIENTO DE DATOS PERSONALES: Cualquier operacién o conjunto de
operaciones sobre datos personales, tales como la recoleccion,
almacenamiento, uso, circulacion o supresion.

USUARIOS: es la persona natural o juridica que tiene interés en el uso de la
informacion de caracter personal.

El presente documento ha sido disefado para el uso exclusivo de ASOOCCIDENTE. Esta prohibido el
uso, copia, reproduccion, cesion, traduccion y cualquier otra finalidad distinta a la gestion de riesgo en la
proteccion de datos personales al interior de la organizacion.



ASOOCCIDENTE

18. VIOLACION DE DATOS PERSONALES: es el delito creado por la ley 1273 de
2009, articulo 269F de codigo penal colombiano.

6. PRINCIPIOS

LA ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA
SABANA- ASOOCCIDENTE atendiendo a los derechos constitucionales protegidos y
en aplicacion de la Ley 1581 de 2013, hace mencion de principios para el
Tratamiento de los Datos de Personas Naturales que se tengan y se manejen
dentro del desarrollo de sus procesos:

Principio de finalidad: De acuerdo a lo establecido en el Articulo 4 de la
Ley 1581 de 2012, el Tratamiento de la informacion realizado por LA
ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA
SABANA- ASOOCCIDENTE se cife al desarrollo de su objeto social, de

acuerdo a lo autorizado por el titular de los datos personales y la Ley.

Principio de seguridad: LA ASOCIACION DE INDUSTRIALES Y RESIDENTES
DEL OCCIDENTE DE LA SABANA- ASOOCCIDENTE aplica un conjunto de
buenas practicas, con el fin de garantizar que la informacion recibida, es
manejada con la mayor seguridad posible, evitando su adulteracion,
pérdida, consulta, uso o acceso no autorizado.

Principio de veracidad o calidad: Los empleados que realizan el
tratamiento de los datos personales, en calidad de delegados responden
ante LA ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE
LA SABANA- ASOOCCIDENTE, por qué la informacion personal a la que

acceda se encuentre completa, actualizada, comprobable y comprensible.

LA ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA
SABANA- ASOOCCIDENTE recolectara la informacién de las personas
naturales con las que tenido o tienen algun tipo de relacion, previo a su
vinculacion como empleado, afiliados, contratista, prestador de servicios y
proveedor, con el objeto de realizar las verificaciones necesarias para
garantizar la veracidad de la informacion.
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* Principio de acceso y circulacion restringida: Los datos personales de los
Titulares Identificados y demas personas naturales que tengan una
vinculacion o que se encuentren en proceso de vinculacion con LA
ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA
SABANA- ASOOCCIDENTE no podran estar publicados por Internet ni en
ningun medio de divulgacion o comunicacion masivo. Salvo que el acceso
sea técnicamente controlable y las excepciones que establece la ley 1712
de 2014.

* Pertinencia del dato: Los datos personales que recolecte LA ASOCIACION
DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA-
ASOOCCIDENTE deberan ser adecuados, pertinentes y no excesivos,
teniendo en cuenta la finalidad del tratamiento y /o de la bases de datos.
Por lo anterior la recoleccion de datos personales desproporcionados en
relacion con la finalidad para la cual se obtienen es ilegal.

* Principio de temporalidad de los datos: Los Datos personales recopilados
no podran ser suministrada a usuarios o terceros, cuando la finalidad de
estos datos se hubieren cumplido.

* Principio de interpretacién integral normativa: LA ASOCIACION DE
INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA-
ASOOCCIDENTE siempre prioriza el derecho a la proteccion los datos
personales, al buen nombre, a la honra y a la intimidad. Los derechos de
los titulares se interpretaran en forma integral con el derecho a la
informacion previsto en el articulo 20 de la Constitucion.

* Principio de confidencialidad: Los Empleados o contratistas de LA
ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA
SABANA- ASOOCCIDENTE, asi como los terceros que presten servicios a la
Asociacion, estan obligados de manera legal y contractual a garantizar la
reserva de la informacion relacionada con Datos personales, inclusive
después de finalizada su relacion laboral o contractual o alianza o
cooperacion con LA ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL
OCCIDENTE DE LA SABANA- ASOOCCIDENTE, No obstante solo se
permitiria suministrar datos personales de los empleados, ex-empleados,
contratistas, ex contratistas, proveedores y prestadores de servicios,
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cuando ello corresponde al desarrollo de sus funciones o para efectos de
darle cumplimiento al objeto contractual.

7. FINALIDAD DEL TRATAMIENTO DE LOS DATOS PERSONALES

LA ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA
SABANA- ASOOCCIDENTE en su condicion de Encargado y/o Responsable del
tratamiento de la informacion de caracter personal que recopile, almacene,
actualice, transmita o suprima datos de sus afiliados, empleados, proveedores
y comunidad en general, le da tratamiento a los datos para las finalidades
descritas a continuacién, no sin antes advertir que estas se limitan
estrictamente al desarrollo del objeto social de la Asociacion y que se
encuentran organizadas a través de seis bases de datos.

NOMBRE DE LA BASE DE DATOS FINALIDADES

AFILIADOS Realizar gestion de comunicacion

Realizar gestion de proyectos

Planeacién y organizacion de
actividades de agremiacion

Ejecutar procesos administrativos

Realizar promocion y relacionamiento

Hacer publicidad y mercadeo

Emision de Referencia y respaldo

Relacionamiento inter institucionales

Solicitud de asesorias

Elaboracion de informe de gestion

Suscribir alianzas, acuerdos, pactos,
convenios de cooperacion, entre
otros.

PROVEEDORES Solicitar servicios
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Realizar evaluacion de eficacia

Diseno de productos y servicios

Ejecutar de procesos financieros y
administrativos

Elaborar de informes de gestion

Realizar alianzas estratégicas

Promocion y divulgacién de la
Asociacion

Publicidad y mercadeo

DATOS DE LAS ADMINISTRACIONES | Realizar estudios socio-economicos
PUBLICAS.

MUNICIPALES - DEPARTAMENTALES - Intermediar entre administracion
NACIONAL publica - Sector real

Impulsar y gestionar los proyectos de
la administracion publica que
impacta a las empresas

Disenar proyectos y servicios

Posicionar la organizacion

Presentar iniciativas ante los entes
gubernamentales

CONVOCATORIAS LIBRES Realizar analisis de mercado

Disenar proyectos y servicios

Realizar Gestion de comunicacion

Elaborar informe de gestion

Realizar alianzas estratégicas

Ejecucion de relaciones comerciales

Suministrar referidos
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Dar cumplimiento a contratos
firmados con terceros

Identificar y vincular afiliados

Negociar y suscribir convenios
internacionales

Disenar y ejecutar proyectos de
impacto social

Publicidad y mercadeo

GESTION HUMANA

Realizar pago de obligaciones
laborales

Realizar procesos de seleccion

Otorgar incentivos y reconocimientos

Proporcionar herramientas de trabajo

Promocion de cargos

Otorgar permisos, licencias,
incapacidades

Emitir certificados laborales

Verificar antecedentes académicos,
referencias personales y laborales

Analizar perfiles, aspectos sociales y
comportamentales.

Definir salarios profesionales

POTENCIALES

Promocion y oferta de servicios de
Asooccidente

Identificar nichos de mercado

Disefar estrategias de penetracion
de mercado
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Disenar planes de trabajo

Realizar convocatorias de interés
general

Disenar productos y servicios

8. AREA RESPONSABLE DE LA ATENCION DE PETICIONES, CONSULTAS Y
RECLAMOS

La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA
SABANA- ASOOCCIDENTE ha designado como persona responsable de velar por el
cumplimiento de esta politica al interior de la Asociacion, a la Directora
Ejecutiva respecto de los datos personales de los empleados, afiliados,
proveedores, comunidad en general; con el apoyo del Gestor de Proyectos.

El Gestor de Proyectos, sera al interior de La ASOCIACION DE INDUSTRIALES Y
RESIDENTES DEL OCCIDENTE DE LA SABANA- ASOOCCIDENTE el encargado de
tramitar y resolver las peticiones, consultas y reclamos que instaure los titulares
de los datos personales, en el ejercicio de sus derechos a conocer, actualizar,
rectificar, suprimir y revocar la autorizacion. Por lo tanto esta facultada para
realizar cualquier actualizacion, rectificacion y supresion de datos personales.

El titular de los datos personales podra presentar consultas y reclamos que
considere pertinente, a través de la pagina web institucional, pestaia contacto,
o mediante comunicacion escrita radicada en las instalaciones LA ASOCIACION DE
INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA- ASOOCCIDENTE,
ubicada en la autopista Medellin km 4, Centro Industrial San Isidro (modulo 1
oficina 3, segundo piso), Tenjo -Cundinamarca.

Para el ejercicio de los derechos de los titulares LA ASOCIACION DE
INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA- ASOOCCIDENTE
ha puesto a su disposicion los siguientes canales:

Numero de contacto: 321 3185786 - 321 4781712
Correo electrénico: protecciondedatosasooccidente@asoocidente.co

Pagina web ASOOCCIDENTE: www.asooccidente.co

Direccion de Correspondencia: Km 4, Glorieta de Siberia. Centro Industrial San
Isidro Modulo 1 Oficina 3. Tenjo - Cundinamarca.
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9. DERECHOS DEL TITULAR DE LA INFORMACION

El titular de los datos personales asi como la informacion personal especialmente
protegidos tendra los siguientes derechos:

a) Derecho de Habeas Data

Comprende los derechos que tiene los titulares de los datos personales de
conocer, actualizar, rectificar y excluir la informacion de una bases de
datos, bien porque se esta haciendo un uso indebido de ella, o por simple
voluntad del titular, salvo las excepciones previstas en la normatividad.

b) Derecho a la revocatoria del consentimiento

El titular de los datos personales tiene el derecho de revocar el
consentimiento o la autorizacion que habilita a LA ASOCIACION DE
INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA-
ASOOCCIDENTE para un tratamiento con determinada finalidad, salvo en
aquellos casos contemplados como excepciones por la ley o
contractualmente pactados en contrario.

c) Derecho de oposicion

Este derecho comprende la facultad del titular del dato de oponerse al
tratamiento de sus datos personales, salvo los casos en que tal derecho no
proceda por disposicion legal por vulnerar intereses generales superiores
al interés particular.
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La Directora Ejecutiva, con base en los legitimos derechos que argumente
el titular del dato personal, es la competente para tomara la decision
pertinente.

d) Derecho a presentar quejas y reclamos o ejercer acciones

El titular del dato personal tiene derecho a presentar ante la
Superintendencia de Industria y Comercio, o la entidad que fuera
competente, quejas y reclamos, asi como las acciones que resultaren
pertinentes, para la proteccion de sus datos. Previo a ello debera haber
agotado el ejercicio de sus derecho frente a LA ASOCIACION DE
INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA-
ASOOCCIDENTE conforme a la ley 1581 de 2012.

e) Derecho a solicitar prueba de la autorizacion

El titular del dato personal podra solicitar prueba de la autorizacion
otorgada a la Asociacion, salvo cuando expresamente se exceptle como
requisito para el tratamiento de conformidad con lo previsto en el articulo
10 de la ley 1581 de 2012 (casos en los cuales no es necesaria la
autorizacion). En consecuencia el titular del dato puede consultar por
cualquier medio, la autorizacion para el tratamiento de los datos
personales con posterior al otorgamiento.

f) Derecho a otorgar autorizacion para el tratamiento de datos

En desarrollo del principio del consentimiento informado, el titular del
dato tiene derecho a otorgar su autorizacion para llevar a cabo el
tratamiento de los datos personales. Dicha autorizacion es cualificada,
toda vez que es previa, expresa e informada.
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Sin embargo de manera excepcional, esta autorizacion no sera requerida
en los siguientes casos:

* Cuando sea requerida por entidad publica o administrativa en
cumplimiento de sus funciones legales, o por orden judicial.

* Cuando se trate de datos de naturaleza publica.
* En casos de emergencia médica o sanitaria.

* Cuando sea tratamiento de informacion autorizado por la ley para
fines historicos, estadisticos o cientificos.

* Cuando se trate de datos personales relacionados con el registro
civil de las personas.

En estos casos, si bien no se requiere de la autorizacion del titular, si tendran
aplicacion los demas principios y disposiciones legales sobre proteccion de datos
personales.

10.DERECHOS DE LOS NINOS Y ADOLESCENTES

LA ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA
SABANA- ASOOCCIDENTE asegura el respeto a los derechos prevalentes de los
nifos, nifas y adolescentes en el tratamiento de la informacion suministrada.
Queda prohibido el tratamiento de datos personales de nifos, nifas y
adolescentes, salvo aquellos datos que sean de naturaleza publica.

Los derechos de los ninos, nifas y adolescentes se ejerceran por las personas
facultadas para representarlos.

El eventual tratamiento de los datos de menores de edad, que se pueda dar en la
ASOOCCIDENTE estara soportado en el consentimiento otorgado por los
representantes legales de los menores, con el fin de garantizar la proteccion de
los derechos de los ninos.

11.DEBERES DE LOS ENCARGADOS, RESPONSABLES Y USUARIOS
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11.1 Deberes para los responsables del tratamiento

LA ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA
SABANA- ASOOCCIDENTE en calidad de responsable del tratamiento de datos
personales bajo su custodia, debera cumplir los siguientes deberes, sin perjuicio
de las demas disposiciones previstas en la ley y en otras que rijan su actividad:

a) Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de Habeas Data.

b) Solicitar y conservar, en las condiciones previstas en la presente politica, copia
de la respectiva autorizacion otorgada por el titular.

c) Informar debidamente al titular sobre la finalidad de la recoleccion y los
derechos que le asisten por virtud de la autorizacion otorgada.

d) Conservar la informaciéon bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

e) Garantizar que la informacién que se suministre al encargado del tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible.

f) Actualizar la informacion, comunicando de forma oportuna al encargado del
tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada.

g) Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
encargado del tratamiento.

h) Suministrar al encargado del tratamiento, segin el caso, Unicamente datos
cuyo tratamiento esté previamente autorizado de conformidad con lo previsto en
la ley.

i) Exigir al encargado del tratamiento en todo momento respeto a las condiciones
de seguridad y privacidad de la informacion del titular.

j) Tramitar las consultas y reclamos formulados en los términos sefialados en esta
normay en la ley.

k) Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la ley y en especial, para la atencion de consultas y
reclamos. LA ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE
LA SABANA- ASOOCCIDENTE da cumplimiento a la anterior obligacion a través
de la presente politica.

l) Informar al encargado del tratamiento la circunstancia de que determinada
informacion se encuentra en discusion por parte del titular, una vez se haya
presentado la reclamacion y no haya finalizado el tramite respectivo.

m) Informar a solicitud del titular sobre el uso dado a sus datos.
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n) Informar a la autoridad de proteccion de datos cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracion de la
informacion de los titulares.

o) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

11.2 Deberes de los encargados del tratamiento de datos personales

Cuando LA ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA
SABANA- ASOOCCIDENTE o cualquiera de los destinatarios de esta politica,
asuma la calidad de encargado del tratamiento de datos personales bajo su
custodia, debera cumplir los siguientes deberes, sin perjuicio de las demas
disposiciones previstas en la ley y en otras que rijan su actividad:

a) Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del
derecho de Habeas Data.

b) Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

c) Realizar oportunamente la actualizacion, rectificacion o supresion de los
datos en los términos de la ley.

d) Actualizar la informacion reportada por los responsables del tratamiento
dentro de los cinco (5) dias habiles contados a partir de su recibo.

e) Tramitar las consultas y los reclamos formulados por los titulares en los
términos sefalados en esta politica y en la ley.

f) Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la ley y, en especial, para la atencion de consultas y
reclamos por parte de los Titulares. LA ASOCIACION DE INDUSTRIALES Y
RESIDENTES DEL OCCIDENTE DE LA SABANA- ASOOCCIDENTE da cumplimiento
a la anterior obligacion a través de la presente politica.

g) Registrar en la base de datos la leyenda "RECLAMO DE HABEAS DATA EN
TRAMITE" en relacion con la informacion personal que se discuta o cuestione
por los titulares, acorde con la forma en que se regule en la ley.

h) Insertar en la base de datos la leyenda "INFORMACION SOBRE HABEAS DATA
EN DISCUSION JUDICIAL" una vez notificado por parte de la autoridad
competente sobre procesos judiciales relacionados con la calidad del dato
personal.

i) Abstenerse de circular informacion que esté siendo controvertida por el
titular y cuyo bloqueo haya sido ordenado por la Superintendencia de Industria
y Comercio o por otra autoridad competente.
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j) Permitir el acceso a la informacion Unicamente a las personas que pueden
tener acceso a ella.

k) Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los “Codigos de Seguridad” y existan riesgos en la administracion de
la informacion de los titulares.

) Cumplir las instrucciones y requerimientos que imparta la Superintendencia
de Industria y Comercio.

11.3 Deberes complementarios

Ademas de los deberes antes descritos en cabeza de LA ASOCIACION DE
INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA- ASOOCCIDENTE vy
de cualquiera otra persona que asuma su condicion de responsable o encargado
del tratamiento, de manera complementaria asumiran los siguientes deberes
cualquiera que sea su condicion:

a) Aplicar las medidas de seguridad a las bases de datos de propiedad de LA
ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA-
ASOOCCIDENTE, en el cual se identifica datos personales que trata sus
encargados o usuarios.

b) Adoptar las buenas practicas definidas para la gestion de incidentes de
seguridad de la informacion aplicables a las base de datos que contengan datos
personales.

c) Adoptar procedimientos de respaldo o back up de la base de datos que
contienen datos personales.

d) Auditar de forma periddica el cumplimiento de esta politica por parte de los
destinatarios de la misma, integrada las buenas practicas en seguridad de la
informacion.

e) Gestionar de manera segura las bases de datos que contengan informacion
personal.

f) Aplicar esta politica de proteccion de datos personales en armonia con la
“Medidas Juridicas de Seguridad de la Informacion personal”.

g) Llevar un registro de bases de datos que contengan datos personales bajo los
lineamientos que determine la ley 1581 de 2012 y Decreto 886 de 2014.
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h) Gestionar de manera segura el acceso a las bases de datos personales
contenidos en los sistemas de informacion, en los que actle como responsable o
encargado del tratamiento.

i) Regular en los contratos con terceros el acceso a las bases que contengan
informacion de caracter personal.

12. TRATAMIENTO DE DATOS PERSONALES

Las operaciones que comprendan el tratamiento de datos personales por parte de
la ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA,
en calidad de responsable o encargado de los mismos, se regiran por los
siguientes parametros.

12.1 Datos personales - Gestion de recursos humanos

Respecto a los datos personales de los Empleados y Contratistas; comprende tres
momentos: antes, durante y después de la relacion laboral o contractual. En este
sentido y respecto a la relacion laboral entre LA ASOCIACION DE INDUSTRIALES Y
RESIDENTES DEL OCCIDENTE DE LA SABANA- ASOOCCIDENTE y los empleados y/
o contratista, es pertinente indicar que el tratamiento de los datos personales:

12.1.1 Antes de la relacion laboral, esta condicionada a la autorizacion previa,
expresa e informada del titular del dato.

12.1.2 Durante la relacion laboral, el tratamiento se encuentra limitado por los
fines exclusivos para los cuales fue entregada la informacion por parte del
titular. De acuerdo, al ambito temporal, es decir que el periodo de conservacion
de los datos personales no excedera el necesario para alcanzar la necesidad con
que se han registrado y un ambito material, que exige que los datos recaudados
sean los estrictamente necesarios para las finalidades perseguidas. Dicho lo
anterior la solicitud de supresion de la informacion y revocatoria de la
autorizacion NO procedera, cuando el titular tenga un deber legal o contractual
de permanecer en la bases de datos de responsabilidad de LA ASOCIACION DE
INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA- ASOOCCIDENTE.
El usos de la informacion de los empleados que laboran en LA ASOCIACION DE
INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA- ASOOCCIDENTE es
exclusivo para la finalidades que fueron informadas y debidamente autorizadas
por el titular de los datos, esta prohibido en ASOOCCIDENTE el uso diferente al
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autorizado de los datos e informacion personal de los empleados, solo procedera
por orden de autoridad competente, siempre que en ella radique tal facultad.

Corresponde a la Direccion Ejecutiva, evaluar la competencia y eficiencia de la
orden de la autoridad competente, con el fin de prevenir una cesion no
autorizada de datos personales.

Cuando LA ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA
SABANA- ASOOCCIDENTE entregue datos de sus empleados, a sus proveedores,
debera proteger los datos personales suministrados, conforme a lo dispuesto en
esta politica. Por lo tanto se debera incluir la prevision de auditoria de los
contratos o documentos que legitima la entrega de los datos personales. La
ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA-
ASOOCCIDENTE verificara que los datos solicitados sean necesarios, pertinentes
y no excesivos respecto de la finalidad que fundamente la solicitud de acceso o
cesion de los mismos.

12.1.3 Después terminada la relaciéon laboral, por cualquiera que fuera la
causa, la ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA
SABANA- ASOOCCIDENTE procedera a almacenar los datos personales obtenidas
del desarrollo de la relacion laboral en un archivo central, sometiendo tal
informacion a medidas y niveles de seguridad altas, en virtud de la potencialidad
de que la informacion laboral pueda contener datos personales especialmente
protegidos, tales como datos sensibles y datos de ninos, ninas y adolescentes.

LA ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA
SABANA- ASOOCCIDENTE tiene prohibido ceder tal informacion a terceras
personas, pues tal hecho puede configurar una desviacion en la finalidad para la
cual fueron entregados los datos personales por sus titulares.

Lo anterior, salvo autorizacion informada, previa y escrita que documente el
consentimiento por parte del titular del dato personal.

2. Tratamiento de datos personales de proveedores.

La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA
SABANA- ASOOCCIDENTE solo recabara de sus proveedores los datos que sean
necesarios, pertinentes y no excesivos para la finalidad de seleccion, evaluacion
y ejecucion del contrato a que haya lugar. Cuando se le exija a la ASOCIACION DE
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INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA- ASOOCCIDENTE,
por su naturaleza juridica, la divulgacion de datos del proveedor -persona fisica-
consecuencia de un proceso de seleccion, esta se efectuara con las previsiones
que den cumplimiento a lo dispuesto en esta norma y que prevengan a terceros
sobre la finalidad de la informacion que se divulga.

La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA
SABANA- ASOOCCIDENTE recolectara de sus proveedores los datos personales y
de los empleados de este, que sean necesarios, pertinentes y no excesivos, que
por motivos de seguridad deba analizar y evaluar, atendiendo las caracteristicas
de los servicios que se contraten con el proveedor.

Los datos personales de empleados de los proveedores recolectados por la
ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA-
ASOOCCIDENTE, tendra como Unica finalidad verificar su idoneidad vy
competencia de tales aspirantes; por tanto, una vez verificado este requisito, la
ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA-
ASOOCCIDENTE podra devolver tal informacion al proveedor, salvo cuando fuere
necesario preservar estos datos.

Cuando la ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA
SABANA- ASOOCCIDENTE entregue datos de sus empleados a sus proveedores,
estos deberan proteger los datos personales suministrados, conforme lo dispuesto
en esta politica. Para tal efecto se incluira la prevision de auditoria respectiva en
el contrato o documento que legitima la entrega de los datos personales. La
ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA-
ASOOCCIDENTE verificara que los datos solicitados sean necesarios, pertinentes
y no excesivos respecto de la finalidad que fundamente la solicitud de acceso a
los mismos.

12.3 Tratamiento de datos personales en procesos de contratacion.

Los terceros que en procesos de contratacion, alianzas, uniones temporales con
la ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA-
ASOOCCIDENTE accedan, usen, traten y/o almacenen datos personales de
empleados y/o afiliados de la ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL
OCCIDENTE DE LA SABANA- ASOOCCIDENTE vy/o de terceros relacionados con
dichos procesos contractuales, adoptaran en lo pertinente lo dispuesto en este
Norma, asi como las medidas de seguridad que le indique la ASOCIACION DE
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INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA- ASOOCCIDENTE
segln el tipo de dato de caracter personal tratado.

Para tal efecto se incluira la prevision de verificacion respectiva en el contrato o
documento que legitima la entrega de los datos personales. La ASOCIACION DE
INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA- ASOOCCIDENTE
verificara y controlara que los datos solicitados sean necesarios, pertinentes y no
excesivos respecto de la finalidad del tratamiento.

4, Tratamiento de datos personales de la comunidad en general

La recoleccién de datos personal que la ASOCIACION DE INDUSTRIALES Y
RESIDENTES DEL OCCIDENTE DE LA SABANA- ASOOCCIDENTE trate en desarrollo
de acciones relacionadas con la comunidad, bien sea consecuencia del desarrollo
de su objeto social o cualquier otra actividad, se sujetara a lo dispuesto en esta
politica. Para el efecto, previamente LA ASOCIACION DE INDUSTRIALES Y
RESIDENTES DEL OCCIDENTE DE LA SABANA- ASOOCCIDENTE informara vy
obtendra la autorizacion de los titulares de los datos en los documentos e
instrumentos que se utilice y que estén relacionados con estas actividades.

En cada uno de los casos antes descritos, los comités de la Asociacidon, que
organicen y ejecuten actividades u eventos en los que se involucren datos de
caracter personal, deberan considerar en sus estrategias de accion, la
formulacion de reglas y procedimientos que permitan cumplir y hacer efectiva
las disposiciones aqui adoptadas, con el fin de prevenir posibles sanciones
legales.

13. TEMPORALIDAD DEL DATO PERSONAL.

En el tratamiento de datos personales que efectia la ASOCIACION DE
INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA- ASOOCCIDENTE,
la permanencia de los datos en sus sistemas de informacion estara determinada
por la finalidad de dicho tratamiento.

En consecuencia, agotada la finalidad para la cual se recolectaron los datos, la
ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA-
ASOOCCIDENTE procedera a su destruccion o devolucion, segin el caso, o bien a
conservarlos segun lo dispuesto en la ley, adoptando las medidas técnicas que
impidan un tratamiento inadecuado.
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14. MEDIDAS DE SEGURIDAD

En el tratamiento de los datos personales objeto de regulacion en esta politica,
LA ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA
SABANA- ASOOCCIDENTE adoptara medidas de seguridad fisica, logicas y
administrativas, las cuales se clasifican en nivel alto, medio y bajo, conforme el
riesgo que pueda derivar de la criticidad de los datos personales tratados.

En desarrollo del principio de seguridad de los datos personales, LA ASOCIACION
DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA-
ASOOCCIDENTE adoptara una directriz general sobre medidas, que se seran de
obligatorio acatamiento por parte de los destinatarios de esta politica.

15.PROCEDIMIENTO PARA EL EJERCICIO DE LOS DERECHOS DE LOS
TITULARES

15.1 CONSULTAS

Las consultas respecto de la informacion que repose en las bases de datos
administradas por la ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL
OCCIDENTE DE LA SABANA- ASOOCCIDENTE deberan ser presentadas por
escrito por el titulares de la informacion o sus representantes, adjuntando
copia de la cedula de ciudadania o del respectivo documento de identidad.
Cuando se actué a través de apoderado debera allegarse adicionalmente
copia autentica del respectivo poder y del documento de identidad del
apoderado. LA ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE
DE LA SABANA- ASOOCCIDENTE se reserva el derecho de verificar la
identidad del peticionario a través de los medios que tenga establecidos.

Para las solicitudes de consulta realizadas a través de la pagina web, se
deberan adjuntar copia de los documentos senalados debidamente
escaneados.

La solicitud de consulta debera contener como minimo el nombre del
peticionario, descripcion de la solicitud y los datos de contacto para recibir
respuesta.

La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA
SABANA- ASOOCCIDENTE dara respuesta a la solicitud de consulta, en un
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término maximo de diez (10) dias habiles a partir del recibo de la solicitud.
Cuando no fuere posible atender la consulta, peticion o reclamo dentro de
dicho término se informara al interesado expresado los motivos de la demora
y sefalada la fecha en que atendera su consulta, la cual en ningln caso podra
superar los 5 dias habiles al vencimiento del primer término. Lo anterior, en
cumplimiento a lo establecido en el articulo 14 de la ley 1581 de 2012.

15.2 RECLAMOS

El titular de la informacion o su representante cuando consideren que la
informacion contenida en una base de datos deban ser objeto de correccion,
actualizacion o supresion, o cuando se advierta un presunto incumplimiento
de cualquiera de los deberes contenidos en la ley por parte de la Asociacion,
podra presentar reclamo ante la ASOCIACION DE INDUSTRIALES Y
RESIDENTES DEL OCCIDENTE DE LA SABANA- ASOOCCIDENTE, para lo cual
debera seguir el siguiente procedimiento:

1. La solicitud de reclamo podra realizarse mediante solicitud escrita dirigida
a la Asociacion a través de la pagina web institucional, o mediante
comunicacion escrita radicada en las oficinas de la Asociacion, cuya
direccion podra consultar en la pagina web www.asooccidente.co

2. El reclamo se formulara por el titular de la informaciéon o su
representante, y debera adjuntar a su peticion copia de la cedula de
ciudadania o del respectivo documento de identidad. Cuando se actué a
través de apoderado debera allegarse adicionalmente copia autentica del
respectivo poder y del documento de identificacion del apoderado. LA
ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA
SABANA- ASOOCCIDENTE se reserva el derecho de verificar la identidad
del peticionario a través de los medios que tenga establecidos.

3. La solicitud de reclamo debera indicar la descripcion de los hechos que
dan lugar al reclamo, los datos de contacto para recibir respuesta y
adjuntar los documentos que se presentan hacer valer. Si el reclamo
resulta incompleto, se requerira al interesado dentro de los cinco (5) dias
siguientes a la recepcion del mismo para que subsane las falencias de la
solicitud. Transcurrido dos (2) meses desde la fecha del requerimiento, sin
que el solicitante presente la informacion requerida, se entendera que ha
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desistido de reclamo. En caso de que quien reciba el reclamo no sea
competente para resolverlo, se dara traslado a quien corresponda en un
término maximo de dos (2) dias habiles e informara de la situacion al
interesado.

Una vez recibido el reclamo completo, se incluira en la base de datos una
leyenda que diga “reclamo en tramite” y el motivo del mismo, en un
término no mayor a dos (2) dias habiles. Dicha leyenda debera mantenerse
hasta que el reclamo sea decidido.

LA ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA
SABANA- ASOOCCIDENTE atendera el reclamo dentro de los quince (15) dias
habiles siguientes a la recepcion del mismo. Cuando no fuere posible atender el
reclamo dentro de dicho termino, se informara al interesado los motivos de la
demora y la fecha en que se atendera su reclamo, la cual en ningln caso podra
superar los ochos (8) dias habiles siguientes al vencimiento del primer término.

La Asociacion rectificara y actualizara a solicitud del titular, la informacion de
éste que resulte se incompleta o inexacta, de conformidad con el procedimiento
y los termino antes senalados.

Los titulares de los datos personales sensibles pueden revocar el consentimiento
al tratamiento de sus datos personales en cualquier momento, siempre y cuando
no lo impida una disposicion legal o contractual.

Todos los aspectos no contemplados, seran aplicados al tenor de lo dispuesto en
la ley 1581 de 2012, en concordancia con lo dispuesto en el decreto 1377 de
2013.

16.PROCEDIMIENTOS Y SANCIONES

La presente politica establece como sancion las que se encuentran previstas en la
ley 1581 de 2012, en el Paragrafo del articulo 23.

“Articulo 23. Sanciones. La Superintendencia de Industria y Comercio
podrd imponer a los Responsables del Tratamiento y Encargados del
Tratamiento las siguientes sanciones:

“a) Multas de cardcter personal e institucional hasta por el
equivalente de dos mil (2.000) salarios minimos mensuales legales
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vigentes al momento de la imposicion de la sancion. Las multas
podrdn ser sucesivas mientras subsista el incumplimiento que las
origino.

“b) Suspension de las actividades relacionadas con el Tratamiento
hasta por un término de seis (6) meses. En el acto de suspension se
indicardn los correctivos que se deberdn adoptar.

“c) Cierre temporal de las operaciones relacionadas con el
Tratamiento una vez transcurrido el término de suspension sin que se
hubieren adoptado los correctivos ordenados por la Superintendencia
de Industria y Comercio.

“d) Cierre inmediato y definitivo de la operacion que involucre el
Tratamiento de datos sensibles.

PARAGRAFO. Las sanciones indicadas en el presente articulo solo
aplican para las personas de naturaleza privada. En el evento en el
cual la Superintendencia de Industria y Comercio advierta un presunto
incumplimiento de una autoridad publica a las disposiciones de la
presente ley, remitird la actuacion a la Procuraduria General de la
Nacion para que adelante las investigaciones respectiva.”

17.ENTREGA DE DATOS PERSONALES A AUTORIDADES

Cuando las autoridades nacionales, soliciten a la ASOCIACION DE INDUSTRIALES
Y RESIDENTES DEL OCCIDENTE DE LA SABANA- ASOOCCIDENTE el acceso y/o
entrega de datos de caracter personal contenidos en cualquiera de sus bases de
datos, se verificara la legalidad de la peticion, la pertinencia de los datos
solicitados en relacion con la finalidad expresada por la autoridad, y se
documentara la entrega de la informacion personal solicitada previendo que la
misma cumpla con todos sus atributos (confidencialidad, disponibilidad,
autenticidad, confiabilidad e integridad), y advirtiendo el deber de proteccion
sobre estos datos, tanto la legalidad de la solicitud, funcionario que hace la
solicitud, a quien la recibe, asi como a la entidad para la cual estan
representando. Se prevendra a la autoridad que requiera la informacion
personal, sobre las medidas de seguridad que aplican los datos personales
entregados y los riesgos que con lleva su indebido uso e inadecuado tratamiento.
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18.USO DE LA POLITICA

Esta politica de Proteccion de Datos Personales es de uso exclusivo de LA
ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA-
ASOOCCIDENTE.

19.VIGENCIA

Esta politica ha sido aprobada mediante decisién adoptada por LA ASOCIACION
DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA-
ASOOCCIDENTE, vy rige a partir del dia de de
dos mil (201_).
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MEDIDAS JURIDICAS DE SEGURIDAD
INFORMACION PERSONAL
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La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE
LA SABANA - ASOOCCIDENTE, con el fin de darle cumplimiento a la
ley 1581 de 2012 en sus articulo 4 literal g. se obliga adoptar medidas
técnicas, humanas y administrativas para otorgar seguridad a los
registros que contienen datos personales y en consecuencia evitar su
adulteracion, perdida, consulta, uso, acceso no autorizado o
fraudulento; teniendo en cuenta el estado de la tecnologia, la
naturaleza de los datos almacenados y el riesgo a que estan
expuestos, ya sea que provengan de la accion humana o del medio
fisico o natural.

La presente reglamentacion comprende niveles de seguridad, la
fijacion de las medidas que corresponde adoptar en cada caso, la
revision de las misma cuando sea necesario, las obligaciones
asociadas a la confidencialidad, disponibilidad e integridad de la
informacion, las medidas destinadas a las bases de datos que se le da
un tratamiento automatizados y no automatizados, de tal manera que
permite a los responsables un marco claro de actuacion. Lo anterior
sin prejuicio de establecer medidas especiales puntuales para
aquellas bases de datos que, por la especial naturaleza de los datos
que contiene o por las propias caracteristicas de éstos, exijan un
grado de proteccion mayor, sin desconocer las disposiciones legales o
reglamentarias especificas vigentes que pudieran resultar de
aplicacién de cada caso.
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Bajo estos presupuestos, La ASOCIACION DE INDUSTRIALES Y
RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE
adoptara las siguientes medidas técnicas, humanas y administrativas
para garantizar la seguridad, la confidencialidad, la integridad y la
disponibilidad de la informacion, las cuales se aplicara a las bases
de datos que contienen datos personales.

Las medidas de seguridad adoptadas se clasifican en tres niveles
acumulativos basicos, medio y alto, conforme el riesgo que pueda
derivar de la sensibilidad de los datos personales que se le da
tratamiento al interior de La ASOCIACION DE INDUSTRIALES Y
RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE.

1. Ambito de aplicacion

Las medidas de seguridad contenidas en la presente norma se
aplicaran a todos las bases de datos que contengan datos de caracter

personal que se encuentran bajo la responsabilidad de La
ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA
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SABANA - ASOOCCIDENTE, incluyendo el sistema de informacion,
soportes de cualquier tipo y equipo utilizados para el tratamiento de
datos que deban ser protegidos de acuerdo con la normatividad
vigente. Estas medidas de seguridad son de obligatorio cumplimiento
para todos empleados o destinatario de esta medidas, que acceda a
datos de caracter personal y a los sistemas de informacion que los
tratan, cualquiera que sea la actividad que se desarrolle.

Estas medidas de seguridad se aplicaran, a todas las bases de datos
que contengan informacion personal, independiente del lugar donde
se encuentren, siempre y cuando La ASOCIACION DE INDUSTRIALES Y
RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE tenga
la calidad de responsable o encargado del tratamiento de este tipo
de datos.

De igual manera estas medidas de seguridad, impactan a todos los
sistemas de informacion de forma comuln con independencia del
sistema de tratamiento sobre el que se organizan: automatizados, no
automatizados y mixto.

Por lo anterior, se aplica tanto a los tratamientos de los datos
personales que estan en formato electronico (digital) y en soporte
fisico (papel), especialmente si se trata datos de sensibles de los
afiliados o usuarios de se encuentra almacenadas en las instalaciones
de La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE
DE LA SABANA - ASOOCCIDENTE y a los, equipos informaticos,
sistemas y programas, soportes (CD-ROM/DVD-ROM) y a quien
intervenga en el tratamiento de los datos, garantizando asi los
niveles de seguridad exigidos legalmente.
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Los datos personales que almacena la ASOCIACION DE INDUSTRIALES
Y RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE, se
encuentran ubicados en el Kilometro 4, en la Glorieta de Siberia en
el Centro Industrial San Isidro, modulo 1, Oficina 3 segundo piso.

2. Definiciones

Datos de caracter personal. Cualquier informacion vinculada o que
pueda asociarse a una o varias personas naturales determinadas o
determinables.

Datos de caracter semiprivado. Es el dato personal que no tiene
naturaleza intima, reservada, ni publica y cuyo conocimiento o
divulgacion puede interesar no sélo a su titular, sino a cierto sector o
grupo de personas 0 a la sociedad en general, como el datos
financiero y crediticio de actividad comercial o de servicios.

Datos de caracter sensible. Son aquellos datos personales que
podrian afectar la intimidad del titular o cuyo uso indebido puede
generar discriminacion, tales como aquellos que revelen el origen
racial o étnico, la orientacion politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido
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politico o que garanticen los derechos y garantias de partidos
politicos de oposicion asi como los datos relativos a la salud, a la vida
sexual y los datos biométricos.

Datos de nifios, nifias y adolescentes. Cualquier informacion
vinculada o que pueda asociarse a un menores de edad determinado
o determinable.

Base de datos. Es el conjunto organizado de datos de caracter
personal, cualquiera que fuere la forma o modalidad de su creacion,
almacenamiento, organizacion y acceso.

Bases de datos automatizadas. Es el conjunto organizado de datos,
cuyo soporte y tratamiento se realiza a través de sistemas
informaticos, en formato electronico o digital.

Bases de datos manuales. Es el conjunto organizado de datos, cuyo
soporte y tratamiento se realiza de forma manual, en ausencia de
medios y procedimientos informaticos, en formato fisico o papel.

Nivel basico. Con esta denominacion se senalaran las medidas de
seguridad que son obligatorias, teniendo en cuenta el tipo de
informacion que se almacena en las bases de datos, por lo tanto el
nivel de seguridad bajo.

Nivel medio. Con esta denominacion se senalaran las medidas de
seguridad que son obligatorias en las bases de datos que tengan que
adoptar un nivel de seguridad intermedio.
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Nivel alto. Con esta denominacion se sefalaran las medidas de
seguridad que son obligatorias en las bases de datos que tengan que
adoptar un nivel de seguridad superior, en consideracion al tipo de
datos que se le da tratamiento.

Responsable de la base de datos. Persona fisica y juridica, de
naturaleza publica o privada, u dérgano administrativo, que decida
sobre la finalidad, contenido y uso del tratamiento.

Soportes. Es todo objeto fisico que almacena y/o contiene datos o
documentos, u objeto susceptible de ser tratado en un sistema de
informacion y sobre el cual se pueden grabar y recuperar datos.

Tratamiento de datos. Operaciones y procedimientos técnicos de
caracter automatizado o no, que permitan la recogida, grabacion,
conservacion, elaboracion, modificacion, bloqueo, almacenamiento y
cancelacion, asi como las cesiones de datos que resulten de
comunicaciones, consultas, interconexiones y transferencias.

3. Sujetos de las medidas de seguridad

Todo destinatario de esta norma que acceda y/o trate datos de
caracter personal, cualquiera que sea el medio y/o procedimiento,
debe cumplir con las medidas de seguridad definidas por La
ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA
SABANA - ASOOCCIDENTE.
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La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE
LA SABANA - ASOOCCIDENTE establece las funciones y obligaciones
de cada uno de sus empleados o terceros que accedan a los datos
personales y a los sistemas de informacion que tratan éstos,
conforme los perfiles de acceso que se defina la Direccion Ejecutiva.

En este sentido, La ASOCIACION DE INDUSTRIALES Y RESIDENTES
DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE, adoptara las
acciones de socializacion y sensibilizacion que considere necesarias
para que los destinatarios de estas medidas, entiendan de manera
comprensible como en el desarrollo de sus funciones se ven
impactadas por las medidas de seguridad contenidas en este
documento o derivadas de él, asi como las consecuencias del
incumplimiento de las mismas.

4. Clasificacion de las Medidas de Seguridad segun sus niveles

Las medidas de seguridad aplicables a las bases de datos que
contienen datos de caracter personal, asi como al tratamiento de los
mismos, se clasifican en tres niveles acumulativos: Basico, Medio y
Alto. Esto niveles se establecen atendiendo la naturaleza y
clasificacion de los datos personales tratados, en relacion con el
grado de proteccion juridica que de ellos se desprende.

5. Tipos de Medidas de Seguridad
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Las medidas de seguridad a implementarse por La ASOCIACION DE
INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA -
ASOOCCIDENTE, segun su tipologia, son de nivel Técnico, Humano y

Administrativo.

6. Aplicacion de los niveles de seguridad

Tipo de Dato

Nivel de Seguridad

Formato

especialmente
protegidos

Datos personales de BASICO Automatizado vy
caracter general soporte papel
Datos personal de MEDIO Automatizado vy
caracter semiprivado soporte papel
Datos personal ALTO Automatizado vy

soporte papel

a.Las medidas de seguridad de nivel basico se aplican a todas
bases de datos que contengan datos personales de caracter
general, estos son: datos de contacto (nUmeros de teléfonos,
direccion de domicilio, direccion electronica), datos de
identificacion (cedula de ciudadania, pasaporte), datos de
perfil académico y laboral (estudios profesionales, estudios
complementarios, idiomas, profesion, cargo laboral vy
experiencia laboral).
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b.Las medidas de seguridad de nivel medio se aplican a las
bases de datos que contengan datos de caracter personal
semiprivado. Lo anterior sin perjuicio de las medidas de
seguridad de nivel basico. Son datos semiprivados: datos de
solvencia financiera y patrimonial. (Nimero de cuentas
bancarias, transacciones bancarias, patrimonio, deudas y
créditos, salario, contrasena de cuentas); informacion
personal de habitos de compra (consumo de servicios de
teléfonos, capacidad de consumo, habitos de consumo).

c.Las medidas de seguridad de nivel alto se aplican a las
bases de datos que contengan datos de caracter personal
especialmente protegidos. Estos son: datos sensibles (datos
de salud, orientacion sexual, biométricos, origen racial o
étnico, orientacion politica, convicciones religiosas o
filosoficas, pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses
de cualquier partido politico o que garanticen los derechos
y garantias de partidos politicos de oposicion) y los datos
personales de nifnos, ninas y adolescentes. Lo anterior sin
perjuicio de las medidas de seguridad de nivel basico y
medio.

7. Medidas de Seguridad para bases de datos automatizadas
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Se entienden como bases de datos automatizadas, aquellos cuyo
soporte y tratamiento se realiza a través de sistemas informaticos o
formato electronico.

Las bases de datos que contengan datos especialmente protegidos
(datos sensibles y/o datos de ninos, ninas y adolescentes) de sus
afiliados, proveedores, contratistas, prestadores de servicios,
empleados de La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL
OCCIDENTE DE LA SABANA - ASOOCCIDENTE y comunidad en general,
asi como cualquier otro dato que contengan datos especialmente
protegidos, deberan aplicarse medidas de seguridad de nivel alto. A
los efectos de garantizar una correcta proteccion de dichos datos, se
dispone técnicas que ofrecen alternativas de cifrado de datos, como
es la estenografia. Todas estas técnicas estan encaminadas a
preservar la confidencialidad de los datos sensibles - de ninos, ninas y
adolescentes, cuando estos sean transmitidos por redes publicas o
redes inalambricas de comunicacion electronica; asi como también se
pretende garantizar la confidencialidad de las comunicaciones, a
través de sistema de gestion de claves, en particular y en el
procedimiento de administracion de material criptografico, en
general.

7.1. Medidas de Seguridad de Nivel Basico

7.1.1 Identificacién y autenticacion

Las contrasenas personales constituyen uno de los componentes
basicos de la seguridad de los datos y son, por tanto, protegidas
especialmente. Como las llaves de acceso al sistema, las contrasenas
son estrictamente confidenciales y personales, concretamente la que
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permiten el acceso a las bases de datos que almacenan informacion
personal.

Por lo tanto, La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL
OCCIDENTE DE LA SABANA - ASOOCCIDENTE adopta como medidas
técnicas: el uso de contrasefas y registro de acceso, con los cuales
se busca garantizar la confidencialidad e integridad de los datos
personales, a través de una correcta identificacion y autenticacion de
quien accede a las bases de datos que contenga informacion personal
y su trazabilidad.

El uso de contrasenas, debera estar detallado en un procedimiento de
asignacion, distribucion y almacenamiento de nombre de usuario y
contrasena; el almacenamiento de estas preferiblemente debe ser
en forma ininteligible. Ademas se debera indicar la periodicidad con
la que se deberan cambiar.

Se asignara un nombre de usuario para el acceso a los sistemas de
informacion a cada empleado y/o prestador de servicio y una
contrasena provisional, la cual debera ser cambiada por el usuario.

Los parametros de creacion de contrasena son los siguientes:
* Debe contener mayusculas, minUsculas y nUmeros.

* La longitud minima sera de 6 caracteres.

* Se evitaran:
- Nombre comunes.

- NUmeros de matricula de vehiculos y teléfonos.
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- Numeros de cedula.

- Nombres de familiares y amigos.

- Palabras obvias.

- Fechas de cumpleanos

- Denominacion del puesto o del area o del departamento.
- Categoria profesional en la empresa.

- Derivados del nombre del usuario como permutaciones o
cambio de orden de letras.

- Transposiciones

- Repeticiones de Unico caracter

* Los empleados que sean autorizados para acceder a las bases de
datos que contienen informacion sensible, se le hara entrega
del nombre de usuario y contrasena por escrito, debiendo
destruirse, posteriormente, ese documento.

* El listado de contrasenas debe almacenarse, por parte de
administrador del sistema debidamente encriptadas.

* La periodicidad con la que tienen que ser cambiadas todas las
contrasenas, en ningln caso sera superior a un ano.

* Los codigos de usuarios y contrasenas para el ingreso a los
sistemas de informacion deben ser mantenidos bajo
confidencialidad, por tanto, no podran ser compartido con
companeros de trabajo y/o terceros.

7.1.2 Control de acceso
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Respecto al acceso al sistema de informatico, La ASOCIACION DE
INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA -
ASOOCCIDENTE, dispondra de herramientas que permitan identificar
el origen, a través del usuario y contrasena.

El acceso a las bases de datos que contengan informacion personal,
se debe realizar solo por aquellas personas que requieren de dicha
informacion para el desempeio de sus funciones de caracter laboral,
contractual o legal.

Este acceso permitira de manera inequivoca y personalizada
identificar a quien accede a las bases de datos con informacion
personal.

La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE
LA SABANA - ASOOCCIDENTE, a través del responsable de cada base
de datos que contenga informacion personal, llevara una relacion de
las personas autorizadas y facultades en el tratamiento de esta
informacion. En este mismo sentido, se estableceran el uso de
usuario y contrasena con el fin de controlar el acceso a las bases de
datos con informacion personal.

Cuando exista, un tratamiento de datos personales por cuenta de un
tercero, se debera llevar un registro por parte de la Direccion
Ejecutiva, en el cual se identifique la base de datos, el rol que se
tiene (responsable- encargado- usuario) con referencia expresa al
contrato, alianza o documento que regula las condiciones del
tratamiento de los datos personales, asi como la identificacion del
responsable o encargado o usuario, del periodo de vigencia del
acceso y grado de responsabilidad. En aquellos casos en que la base
de datos que contenga informacion personal especialmente
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protegida, sea tratada por un tercero de modo exclusivo, se debera
por parte de la Direccion Ejecutiva registrar tal situacion en el
registro de control de acceso.

La Direccion Ejecutiva, establecera los procedimientos para solicitar
el alta, modificacion y baja de autorizaciones de acceso a los datos y
las directrices que debe seguir los funcionarios competentes para
ello.

De existir personal ajeno al responsable de la base de datos con
acceso a los recursos debera estar sometido a las mismas condiciones
y obligaciones de seguridad que el personal propio de la Asociacion de
Industriales y Residentes del Occidente de la Sabana -
ASOOCCIDENTE.

7.1.3 Gestion de soportes documentales

Las bases de datos con informacidn personal, que conste en el
registro que lleva La ASOCIACION DE INDUSTRIALES Y RESIDENTES
DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE para los fines de
estas medidas juridicas de seguridad, sean automatizados o
manuales, deben permitir identificar el tipo de datos personales que
contiene y ser inventariados siempre que ello fuera posible
dependiendo el soporte que los contengan. Los soportes que
contengan datos de caracter personal, en fisico seran almacenados en
un lugar de acceso restringido, al que solo tendran acceso las
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personas con autorizacion de la direccion ejecutiva de las bases de
datos.

Las bases de datos de La ASOCIACION DE INDUSTRIALES Y
RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE
contienen informacion de los afiliados, proveedores, administradores
municipales, asistente de los eventos y empleados.

La cesion de la informacion personal de responsabilidad de La
ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA
SABANA - ASOOCCIDENTE, deberan ser autorizada por escrito, de
manera previa por la

Direccion Ejecutiva, Unicamente por disposicion legal o por razones
de urgencia o fuerza mayor o por acuerdo contractual.

El traslado de los soportes que contienen las bases de datos con
informacion personal (en fisico), deberan adoptarse las medidas
tendientes a evitar la sustraccion, perdida o acceso indebido a estos
datos durante su transporte.

Cuando sean desechados los soportes que contienen datos de caracter
personal (en fisico), el responsable del soporte que los contenga y el
responsable de la bases de datos respectivo, adoptaran las medidas
que aseguren el borrado seguro de la informacion, la correcta
destruccion del soporte o la recuperacion de los datos.
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Los soportes que contengan datos personas de caracter sensible y
datos personales de nifos, ninas y adolescentes, deberan ser
identificados mediante un protocolo comprensible por las personas
autorizadas para su acceso y tratamiento, que permitan inferir su
contenido y gestion.

7.1.4 Copias de Respaldo y Recuperacioén

La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE
LA SABANA - ASOOCCIDENTE, como minimo cada semestre, realizara
copias de respaldo de la informacion contenida en las bases de datos
con informacion personal. Asi mismo, se dispondra de procedimientos
de recuperacion de informacion en caso de desastres, que permitan
reconstruir los datos personales existentes al momento de ocurrencia
de la situacion de pérdida o desastre.

Semestralmente se verificara el correcto funcionamiento y
aplicacion de los procedimientos de generacion de copias de respaldo
y de recuperacion en caso de desastres.

7.1.5 Registro de Incidentes.

La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE
LA SABANA - ASOOCCIDENTE dispondra de un procedimiento que
permita gestionar los incidentes que impacten las bases de datos que
almacenan datos de caracter personal, generando un registro donde
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conste el tipo de incidentes ocurrido o detectado; el momento de
ocurrencia del mismo; persona que reporta el incidente; efectos del
incidente sobre la informacion, tratamiento otorgado al incidente y
medidas correctivas aplicadas. El anterior procedimiento se realiza
ante la Direccion Ejecutiva.

7. 2. Medidas de Seguridad de Nivel Medio

Sin perjuicio de aplicar lo dispuesto en las medias de seguridad de
nivel basico, se debera adoptar las siguientes directrices.

18.1.Control de acceso

Ademas de lo previsto en esta materia para las medidas de seguridad
de nivel basico, La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL
OCCIDENTE DE LA SABANA - ASOOCCIDENTE establecera: un
mecanismo que limite el numero de intentos de acceso no
autorizados. La superacion del numero de intentos autorizados sera
considerada un incidente de seguridad.

18.1.1. Acceso Remoto

El acceso remoto a los sistemas, es limitado ya que en principio no
es posible el tratamiento de datos de caracter personal, por parte de
los usuarios autorizados por fuera de la Asociacion.

7.2.1.2 Autorizador
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El acceso a las bases de datos con informacion personal, debe
hacerse a través de un autorizador, acorde con las funciones que
desempene el usuario.

La Direccion Ejecutiva, tiene la funcion de administrar la seguridad
en el acceso y retiro a las bases de datos, segun las solicitudes
realizadas por los miembros de los comités.

7.2.1.3 Registro de acceso y de salida a las bases de datos

La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE
LA SABANA - ASOOCCIDENTE, establecera un sistema de registro de
los accesos a las bases de datos con informacion personal objeto de
esta medida, que permita, de manera directa o indirecta, conocer el
tipo de acceso; en todo caso se debera indicar: tipo de documento o
soporte, la fecha y hora; el emisor, el nimero de documentos o
soportes incluidos en el envio, el tipo de informacion que contienen,
la forma de envid y la persona autorizada responsable de la recepcion
para tratar los datos personales remitidos.

La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE
LA SABANA - ASOOCCIDENTE, dispondra de un sistema de registro de
salidas de los soportes que permita, de manera directa o indirecta,
conocer el tipo de documento o soporte que contiene los datos
personales; la fecha y hora de salida; el destinatario del soporte
documental; la identificacion y tipo de los

datos personales remitidos; el niumero de documentos o soportes
incluidos en el envio; la forma de envio; y la persona responsable de
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la remision, la cual debe estar autorizada para esta actividad por
parte del Responsable de la base de datos.

7.2.1.4 Control de acceso fisico

Solo el personal autorizado por la Direccion Ejecutiva, tendra acceso
al lugar o lugares donde se hallen instalados los equipos o archivos
que almacena las bases de datos que contienen datos personales.

7.2.2 Registros de Incidentes

Ademas de lo previsto en esta materia para las medidas de seguridad
de nivel basico, se debera consignar en registro de incidentes los
procedimientos de recuperacion realizados respecto de las bases de
datos que contienen datos personales, indicando la persona que
realizo la recuperacion, los datos personales restaurados, y cuando
fuere el caso, los datos personales que haya sido necesario restaurar
de manera manual en el proceso de recuperacion de los mismos. En
caso de gestion automatizada, se debera prever la existencia de un
codigo especifico para recuperaciones de datos, en la informacion
relativa al tipo de incidencia.

Todo proceso de recuperacion de datos personales debera ser
autorizado por la Direccion Ejecutiva.

7.2.3 Monitoreo, Mantenimiento Y Soporte
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La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE
LA SABANA - ASOOCCIDENTE para mantener la confidencialidad,
disponibilidad e integridad de informacion, asi como para asegurar
que la conectividad que

exige su gestion, funcione de manera idonea, tiene el derecho a
informarse sobre el uso, manejo y circulacion de la informacion
propia o de terceros que custodia. En virtud de ello, se asume la
obligacion de monitorear, auditar y gestionar el hardware, el
software, la red y el trafico a través de la misma, los cuales se
realizaran, a través de un tercero especialista en la materia y
seleccionado por la Direccion Ejecutiva.

En cumplimiento de lo anterior, La ASOCIACION DE INDUSTRIALES Y
RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE
informa a los destinatarios de esta norma que al realizar labores de
monitoreo, mantenimiento y soporte, tales actividades le permiten
acceder a la totalidad de la informacion almacenada en el hardware
0 que se transmite a través de la red, asi como establecer las
actividades que los empleados realizan con base en la trazabilidad
de los logs, huellas o rastros generados durante el uso de recursos
informaticos. En el ejercicio de esta actividad La ASOCIACION DE
INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA -
ASOOCCIDENTE actuara de conformidad con al instructivo de uso de
recursos informaticos - telematicos y las demas normas concordantes,
reglas y procedimientos que desarrollen la Politica de Proteccion de
Datos Personales.

La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE
LA SABANA - ASOOCCIDENTE eliminara del hardware los programas
de ordenador o software instalados que no hayan sido autorizados por
la Direccion Ejecutiva, en atencion a los riesgos de ataques a la
informacion asi como a los riesgos que contra la propiedad intelectual
puedan existir, asuntos que interesan no so6lo a La ASOCIACION DE
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INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA -
ASOOCCIDENTE sino también a sus trabajadores y colaboradores en
relacion con sus propios recursos informaticos y telematicos.

En desarrollo de estas acciones La ASOCIACION DE INDUSTRIALES Y
RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE
informara de

manera periodica a los destinatarios de esta norma sobre los usos,
riesgos, excepciones, prohibiciones y medidas de seguridad a cumplir.

Riesgos atinentes con la intimidad y/o privacidad de los
funcionarios y prestadores de servicios. De manera especial La
ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA
SABANA - ASOOCCIDENTE comunica a sus trabajadores y prestadores
de servicios que salvo la informacion personal y privada relacionada
con actividades académicas, actividades importantes concernientes a
su nucleo familiar basico y actividades de orden patrimonial, no debe
exponer otro tipo de informaciéon personal, ni su privacidad en los
recursos informaticos bien sean propios o entregados por La
ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA
SABANA - ASOOCCIDENTE para el cumplimiento de sus funciones,
dado el ejercicio del derecho a informarse que le asiste a La
ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA
SABANA - ASOOCCIDENTE y el monitoreo que realiza sobre la
informacion en los términos antes indicados.

Consecuencia de lo anterior, la exposicion voluntaria de informacion
personal o privada de los trabajadores o prestadores de servicios,
bien sea a través de los recursos informaticos y telematicos propios o
entregados para el desempeno de sus funciones, constituye una
decision implicita del trabajador o prestador de servicios, de
exponer parte de su intimidad, al comunicar informacion personal por
estos medios, de manera consciente, imprudente y negligente,
reduciendo asi la expectativa de proteccion sobre su informacion
personal y familiar por hechos imputables Unicamente a él.
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7.2.4 Auditoria

La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE
LA SABANA - ASOOCCIDENTE realizara cada ano auditorias a los
sistemas de informacion que contienen bases de datos que almacenan
informacion personal, la cual podra ser realizada por persona interno
o externo.

Cuando se realicen modificaciones o actualizaciones sustanciales en
los sistemas de informacion que contengan datos personales, que
puedan repercutir en el cumplimiento de las medidas de seguridad
adoptadas, deberan hacerse auditorias extraordinarias con el fin de
verificar su correcta adaptacion, adecuacion y eficacia.

Con el fin de mantener actualizada las medidas de seguridad
adoptadas por La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL
OCCIDENTE DE LA SABANA - ASOOCCIDENTE, seran revisados
siempre que se produzcan cambios relevantes en el sistema de
informacion, en el sistema de tratamiento empleado en la
organizacion y en la normatividad sobre proteccion de datos
personales. La revision de la referencia se realizara mediante de
auditorias ordinarias o extraordinarias, la cual indicaran el inicio del
computo de un afno, para la realizacion de la siguiente.

El informe contendra la adecuacion de las medidas y controles a la
Ley y su desarrollo reglamentario, identificara las deficiencias y
propondra las medidas correctoras o complementarias necesarias.Los
informes de auditoria han de ser analizados por la Direccion
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Ejecutiva, quien comunicara las conclusiones al Responsable de la
base de datos con informacion personal, para que adopte las medidas
correctoras. El informe quedara a disposicion de la Delegatura de
Proteccion de Datos Personales de la Superintendencia de Industria y
Comercio.

7.3 Medidas de Seguridad de Nivel Alto

7.3.1 Control de Acceso

Ademas de lo previsto en esta materia para las medidas de seguridad
de nivel basico y medio, La ASOCIACION DE INDUSTRIALES Y
RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE,
dispondra, para la identificacion de los soportes que contengan datos
personales de caracter sensible y datos de nifos, nifas vy
adolescentes, de un sistema de etiquetado comprensible y con
significado que permita a las personas autorizadas para acceder a tal
informacion identificar su contenido. El significado que se adjudique
debe ser de dificil entendimiento para las personas no autorizadas.

La distribucion vy salida de soportes que contengan datos personales
de caracter sensible y datos de nifos, nifas y adolescentes se
realizara, previo cifrado de la informacion alli contenida, con el fin
de impedir el acceso no autorizado durante su transporte, cualquiera
que sea el medio a través del cual se realice la distribucion.
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La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE
LA SABANA - ASOOCCIDENTE de manera general evitara el
tratamiento de datos personales de caracter sensible y datos de
nifos, ninas y adolescentes en dispositivos moviles, salvo las
excepciones que se autorice por la Direccion Ejecutiva al funcionario
o miembro del comité solicitante. En tales casos se deberan justificar
las razones de la excepcion, sin perjuicio de la adopcion de las
medidas de seguridad que tendran en cuenta el riesgo de realizar el
tratamiento en entornos desprotegidos, con el fin de proteger este
tipo de datos personales.

7.3.1.1 Registros de acceso

La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE
LA SABANA - ASOOCCIDENTE, respecto de las bases de datos que
contienen datos de caracter personal dispondra de un registro de
acceso que permita:

1. Respecto de cada intento de acceso se guardara como minimo,
la identificacidon de la persona que accedio a la bases de datos;
el dia y hora; la base de datos accedido; el tipo de acceso y si
el mismo fue o no autorizado.

2. En aquellos casos autorizados se guardara la informacion que
permita identificar el registro o dato accedido.

3. Corresponde a la Direccion Ejecutiva administrar este registro.

4. Conservar los datos de acceso a las bases de datos que
contienen datos personales por dos (2) anos.
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5. Semestralmente la Direccidn Ejecutiva, generara un reporte
sobre las actividades realizadas en este registro, indicando
aquellos problemas detectados o que supongan riesgos para los
datos personales sensibles contenidos en las bases de datos.

7.3.2 Copias de Respaldo y Recuperacion

La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE
LA SABANA - ASOOCCIDENTE, conservaran una copia de respaldo de
las bases de datos con datos personales sensibles, datos de ninos,
ninas y adolescentes y dispondra de procedimientos para la
recuperacion, copia que debera estar ubicada en lugar diferente a
aquel en el cual se almacenan tales bases de datos. Esta copia debera
cumplir con las medidas de seguridad previstas en esta norma,
permitiendo en todo caso su debida recuperacion.

7.3.3 Trasmision por redes de comunicaciones.

El envio y trasmision de bases de datos con datos personales
sensibles, datos de ninos, ninas y adolescentes que se realice por
redes de comunicaciones debera ir cifrado, preferiblemente
aplicando firma digital.

8. Medidas de Seguridad para Bases de Datos manuales o no
automatizados
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Se entienden como bases de datos no automatizados, aquellos cuyo
soporte y tratamiento se realiza de forma manual, en ausencia de
medios y procedimientos informaticos.

8.1. Medidas de Seguridad de Nivel Basico

Se aplicaran a estas bases de datos manuales o no automatizados lo
dispuesto

en las medidas de seguridad de nivel basico para las bases de datos
automatizados en lo que se refiere a Registro de Incidentes,
Controles de Acceso y Gestion de Soportes Documentales.

De forma adicional se aplicaran a nivel de medidas de seguridad
basicas las siguientes:

8.1.1 Criterios de Archivos.

Para efectos de conservacion de las bases de datos con informacion
personal manuales o no automatizados se aplicara lo dispuesto en la
legislacion comercial para los papeles del comerciante o las normas
que complementen o sustituyan las mismas.

La organizacidon de esta informacion debe permitir que los titulares
de los datos personales puedan ejercer los derechos derivados del
Habeas Data.
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8.1.2 Seguridad en el Almacenamiento.

El almacenamiento de bases de datos no automatizados que
contengan datos personales debe disponer de mecanismos que
obstaculicen su apertura, de manera que estos datos no sean
accesibles por personas no autorizadas.

8.1.3 Custodia de los Soportes.

La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE
LA SABANA - ASOOCCIDENTE, adoptara las medidas de orden
administrativo que impidan que durante el tratamiento y gestion de
bases de datos que contengan informacion personal, el empleado
responsable de su custodia controle el acceso por parte de personal
no autorizado.

8.2. Medidas de Seguridad de Nivel Medio

La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE
LA SABANA - ASOOCCIDENTE, aplicara las medidas de seguridad de
nivel basico para las bases de datos no automatizados, asi como
aquellas de nivel basico y medio, establecidas para bases de datos
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automatizados que sean aplicables en virtud de la naturaleza fisica
de las bases de datos.

8.2.1 Auditoria

La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE
DE LA SABANA - ASOOCCIDENTE en cumplimiento de su deber de
proteccion de los activos de informacion y en desarrollo de las
buenas practicas en materia de seguridad de la informacion,
requiere desplegar de manera periddica procesos de auditorias,
respecto a los soportes fisicos que contiene informacion personal,
con el fin de prevenir ataques contra la informacion, adoptando
las decisiones que considere pertinentes para proteger la
informacion de su propiedad o entregada para su custodia.

La razén de ser de estos procedimientos de auditoria radica en la
necesidad de dar cumplimiento a las politicas de proteccion de
datos personales de La ASOCIACION DE INDUSTRIALES Y
RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE, vy
de cumplir con la obligacion encomendada a los administradores
por la ley comercial de proteger la informacion y guardar la
reserva y confidencialidad de la misma, por las Leyes 1581 de 2012
y sus decretos reglamentarios, y demas normatividad que impacta
el cumplimiento de la seguridad de la informacion.

De los resultados de la auditoria La ASOCIACION DE INDUSTRIALES
Y RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE
establecera el cumplimiento de las obligaciones aqui contenidas y
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definira las repercusiones juridicas que pueda tener su
incumplimiento; caso en el cual podra ejercer las acciones legales
que considere pertinentes cuando a ello haya lugar. Las auditorias
seran realizadas por un consultor externo.

8.3. Medidas de Seguridad de Nivel Alto

8.3.1 Almacenamiento fisico de las bases de datos.

Los armarios, archivadores o lugares donde se almacenen o archiven
las bases de datos que contengan informacion personal, sometidos a
medidas de seguridad de nivel alto deberan estar dotados de
cerraduras que impidan su acceso a personal no autorizado. Estas
areas deberan mantenerse cerradas como mecanismos para proteger
los datos contenidos en las bases de datos.

8.3.2 Copia o Reproduccion.

La obtencion de copias o reproduccion de los datos contenidos en las
bases de datos sometidos a nivel alto, debera ser autorizada por la
persona responsable de la base de datos. Las copias que se desechen
deberan ser destruidas de manera segura.

8.3.3 Acceso a la documentacion.
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La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE
LA SABANA - ASOOCCIDENTE, dispondra en el registro de mecanismos
que permitan establecer las personas que han accedido a datos
personales contenidos en bases de datos sometidos a medidas de
seguridad de nivel alto; advirtiéndose que solo podra acceder
personal autorizado para tal fin. Se documentaran el acceso
excepcional de personal no autorizado, indicando la persona que
concedio el acceso.

8.3.4 Traslado de Documentacion.

La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE
LA SABANA - ASOOCCIDENTE, adoptara mecanismos que propendan
porque en el traslado de las bases de datos, que contengan
informacion personal se impida el acceso o manipulacion de la
informacion objeto de traslado.

8.3.5 Las bases de datos temporales o Copias de trabajo.

Las bases de datos temporales o copias de documentos creados
exclusivamente  para trabajos temporales o auxiliares, deberan
cumplir el nivel de seguridad que les corresponda con arreglo a los
criterios expresados en el documento de medidas de seguridad, por
lo tanto seran borrados o destruidos una vez que hayan dejado de ser
necesarios para los fines que motivaron su creacion.

El presente documento ha sido disefado para el uso exclusivo de ASOOCCIDENTE. Esta prohibido el
uso, copia, reproduccion, cesion, traduccion y cualquier otra finalidad distinta a la gestion de riesgo en la
proteccion de datos personales al interior de la organizacion.

60



ASOOCCIDENTE

8.3.5 Copia o Reproduccion.

La realizacion de copias o reproduccion de los documentos con datos
personales sbélo se podran llevar a cabo, bajo el control del
responsable de la base de datos que contienen informacién personal.

Las copias desechadas deberan ser destruidas imposibilitando el
posterior acceso a la informacion contenida, mediante los medios
indicados por el responsable de la seguridad de la informacion vy las
medidas de seguridad de los datos personales, contempladas en este
documento.

9. Responsables de las Medidas de Seguridad

La Direccion Ejecutiva designara, a los responsables de la
coordinacion y control de las medidas de seguridad aplicables a las
bases de datos y sistemas de informacidon que contengan datos
personales.

Esta designacion se encargara de coordinar y controlar las medidas de
seguridad, y no exonera a los responsables o encargados de las bases
de datos con informacion personal de sus obligaciones.

La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE
LA SABANA - ASOOCCIDENTE, definira las obligaciones que
particularmente aplican para los responsables de coordinar y
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controlar la aplicacion de las medidas de seguridad, asi como los
efectos de su incumplimiento.

10. Informacién y Obligaciones de los Empleados de
ASOOCCIDENTE

10.1 Informacioén a los Empleados.

Para asegurar que todas las personas conocen las normas de
seguridad de la informacion personal, que afectan al desarrollo de
sus funciones, asi como las consecuencias del incumplimiento de las
mismas, seran informadas.

La Direccion Ejecutiva, informara en funcion de su perfil, a cada
trabajador a su cargo, las normas que debe cumplir y las
consecuencias de no hacerlo. Debera constar mediante documento
fisico la recepcion de la informacion por parte del trabajador.

10.2 Funciones y obligaciones del personal.

Todo el personal que acceda a los datos de caracter personal esta
obligado a conocer y observar las medidas, normas, procedimiento,
reglas y estandares que afecten a las funciones que desarrolla.

Constituye una obligacion de los empleados que acceden a las bases
de datos, notificar al responsable de esta, los incidentes de seguridad
de las que tengan conocimiento respecto a los recursos protegidos,
segln los procedimientos establecidos en este documento, y en
concreto en el numeral 7.1.5, 7.2.2 y 11.

Todas las personas deberan guardar el debido secreto y
confidencialidad sobre los datos personales que conozca en el
desarrollo de su trabajo.
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Es obligacion de la Direccidon Ejecutiva, velar por el cumplimiento de
las medidas de seguridad contempladas en el presente documento,
en caso de presentarse alguna excepcion a las medidas de seguridad,
debera ser autorizada por la esta.

El personal que realice trabajos que no impliquen el tratamiento de
datos personales tendran limitado el acceso a estos datos, a los
soportes que los contengan, o a los recursos del sistema de
informacion.

Cuando se trate de personal ajeno, el contrato de prestacion de
servicios recogera expresamente la prohibicion de acceder a los datos
personales y la obligacion de secreto de aquellos datos que hubiera
podido conocer durante la prestacion del servicio.

El responsable de la base de datos podra conceder autorizaciones a
usuarios para su ejercicio de acuerdo con sus perfiles y las funciones
que desempenan al interior de la Asociacion.

10.3 Consecuencias del incumplimiento del documento de
seguridad.

El incumplimiento de las obligaciones y medidas de seguridad
establecidas en el presente documento por trabajador afectado, se
sancionara conforme al reglamento interno de trabajo en el capitulo
de incumplimiento de obligaciones del trabajador.

11. Procedimientos de notificacion, gestion y respuesta ante los
incidentes de seguridad

Se consideraran como incidentes de seguridad, entre otras, cualquier
incumplimiento de la normatividad desarrollada en el presente
documento de seguridad, asi como a cualquier anomalia que afecte o
pueda afectar a la seguridad de los datos de caracter personal.
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El procedimiento a seguir para la notificacion de incidencias sera
ante el responsable de la base de datos, por parte del funcionario
que tenga conocimiento del incidente, de tal manera que el
responsable de la base de datos debe gestionar con la Direccion
Ejecutiva el incidente de seguridad.

El registro de incidentes se podra almacenar manual o informatico,
en el cual debera constar, en caso de ser manual: el tipo de
incidente, el momento en que se ha producido o en su caso
detectado, el trabajador que realiza la notificacion, el responsable
de la base de datos que se le comunica, los efectos que se hubieran
derivado de la misma y las medidas correctivas aplicadas. En caso de
gestion automatizada se indicara en el sistema informatico utilizado.

12. Procedimiento de Revision
12.1 Revision de documentos de seguridad.

El documento debera mantenerse en todo momento actualizado y
debera ser revisado siempre que se produzcan cambios relevantes en
el sistema de informacion, en el contenido de la informacion incluida
en las bases de datos o como consecuencia de los controles
periodicos realizados. En todo caso se entendera como cambio
relevante cuando pueda repercutir en el cumplimiento de las
medidas de seguridad implantadas. Asimismo, debera adecuarse, en
todo momento, a las disposiciones vigentes en materia de seguridad
de los datos personales.

Para efectos de modificacion del documento de seguridad, este
debera ser aprobado por la Direccion Ejecutiva de La ASOCIACION DE
INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA -
ASOOCCIDENTE.
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Es responsabilidad de la Direccién Ejecutiva divulgar las
modificaciones que se le realicen al documento de las medidas de
seguridad.

13. VIGENCIA.

Esta norma ha sido aprobada mediante decision adoptada por La
ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA
SABANA - ASOOCCIDENTE, el dia ( )de de dos mil
(201_).

El presente documento ha sido disefado para el uso exclusivo de ASOOCCIDENTE. Esta prohibido el
uso, copia, reproduccion, cesion, traduccion y cualquier otra finalidad distinta a la gestion de riesgo en la
proteccion de datos personales al interior de la organizacion.

65



ASOOCCIDENTE

INSTRUCTIVO DE USO DE INSTRUMENTOS INFORMATICOS Y
TELEMATICOS

ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE
DE LA SABANA

2015
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INSTRUCTIVO DE USO DE
INSTRUMENTOS INFORMATICOS Y
TELEMATICOS
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La presente instruccion hace parte del régimen laboral aplicable en
la Asociacion, previos las siguientes consideraciones:

1. La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL

OCCIDENTE DE LA SABANA - ASOOCCIDENTE, es una entidad de
caracter gremial, que agrupa las industrias multisectoriales con
el fin de ejercer liderazgo con los entes publicos en cualquier
nivel y crear condiciones sostenibles de bienestar para sus
afiliados.

. Los sistemas de informacion que soportan los procesos de la
Asociacion, tratan informacion personal de caracter general.

. El derecho laboral Colombiano no ha reglamentado el uso de
herramientas informaticas y telematicas, dispuesta por el
empleador a disposicion de los trabajadores para el
cumplimiento de las obligaciones y deberes contractuales.
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4. En Virtud de la falta de regulacion indicada, es necesario
desarrollar un conjunto de directrices para uso adecuado de
herramientas informaticas y telematicas que sean utilizadas en
el tratamiento de datos personales de responsabilidad de La
ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE
DE LA SABANA - ASOOCCIDENTE.

5. Teniendo en cuenta que los Responsables del tratamiento de los
datos personales deben implementar medidas apropiadas y
efectivas para cumplir con las obligaciones establecidas en la
ley 1581 de 2012 y sus decretos reglamentarios, La ASOCIACION
DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA
SABANA - ASOOCCIDENTE, desarrolla una serie de directrices,
explicaciones e instrucciones para el

Uso de herramientas informaticas y telematicas que la
Asociacion entrega a sus empleados.

6. Es obligacion de los personas que laboran en La ASOCIACION DE
INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA -
ASOOCCIDENTE, observar, acatar y cumplir las directrices e
instrucciones que de modo particular imparta La ASOCIACION
DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA
SABANA - ASOOCCIDENTE, respecto el uso de herramientas
informaticas y telematica donde se gestiona la informacion
entregada por la Asociacion, para el desempeno de sus
funciones, asi como de aquella a la que acceda con ocasion de
su relacion laboral o contractual, o de cualquiera otra
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informacion institucional cuya divulgacion pueda generar un
perjuicio a la Asociacion.

Asi mismo, es deber de los empleados informar a La
ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE
DE LA SABANA - ASOOCCIDENTE cualquier indicio, sospecha o
hecho que atente contra los activos de la Asociacion, sean de su
propiedad o no, y se encuentren bajo su custodia, con el fin de
prevenir danos y perjuicios.

7. Que este instructivo sobre el uso adecuado de las herramientas
informaticas y telematicas entregadas por la Asociacion a los
empleados para el cumplimiento de las obligaciones laborales,
no contraviene con las obligaciones de La ASOCIACION DE
INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA -
ASOOCCIDENTE contenidas en la legislacion laboral.

8. Que es deber de los empleados de La ASOCIACION DE
INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA -
ASOOCCIDENTE prestar toda su colaboracion en caso de
siniestro o riesgo inminente que afecte o amenace la seguridad
de los datos personales que son tratados por la Asociacion. En
este orden de ideas, también es su obligacion: prestar la
cooperacion que La ASOCIACION DE INDUSTRIALES Y
RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE
requiera para investigar, analizar y capturar evidencia de
incidentes contra la informacion, tengan o no vocacion judicial,
acatando para ello las instrucciones que para la gestion del
incidente imparta La ASOCIACION DE INDUSTRIALES Y
RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE.
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9. Esta prohibido a los trabajadores vinculados a la Asociacion, por
la legislacion laboral, hacer uso de las herramientas y medios
de trabajo, entregadas por La ASOCIACION DE INDUSTRIALES Y
RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE
para el desempeno de sus funciones, en forma contraria a la
naturaleza, fines y usos honestos trazados por la Asociacion.

10.Son herramientas informaticas y telematica, el conjunto de
recursos entregados por La ASOCIACION DE INDUSTRIALES Y
RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE a
sus empleados, para el ejecucion de las obligaciones laborales,
tales como hardware, teléfonos moviles inteligentes, internet y
software; lo que hace necesario regular el uso y la finalidad de
estas herramientas informaticos y telematicas, con el fin de
mitigar el riesgo que podria derivarse del indebido tratamiento
de la informacion personal.

11.Los recursos informaticos como el hardware y el software
adquirido por La ASOCIACION DE INDUSTRIALES Y RESIDENTES
DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE tienen
limitaciones legales vinculadas a la propiedad intelectual, que
exigen a los administradores para que obren con maxima
prudencia y diligencia, con el fin de no violar derechos de
terceros o propios.

Teniendo en cuenta las anteriores consideraciones La ASOCIACION DE
INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA -
ASOOCCIDENTE, procede a realizar las siguientes instrucciones, de

observancia de los empleados de la Asociacion.
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1. OBJETO

Establecer las instrucciones del uso correcto que deben cumplir los
destinatarios de esta directriz, respecto de los diferentes
herramientas informaticas y telematicas dispuestas por La
ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA
SABANA - ASOOCCIDENTE para la prestacion de los servicios, en las
cuales se gestione informacion de La ASOCIACION DE INDUSTRIALES
Y RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE o
entregada a ella para su custodia.

2. AMBITO DE APLICACION

El presente instructivo se encuentra fundamentado en la
reglamentacion vigente en la Proteccion de Datos Personales y en la
necesidad de la Asociacion; por lo tanto su aplicacion por parte de
los trabajadores vinculados a La ASOCIACION DE INDUSTRIALES Y
RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE,
permite darle mayor seguridad a los datos personales que se
encuentran almacenado en las bases de datos de responsabilidad de
La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE
LA SABANA - ASOOCCIDENTE.

Son destinatarios de esta directriz los directivos, empleados,
contratista, prestadores de servicios, proveedores de servicios.

En caso de que otras asociaciones o empresas del sector publico o
privado, hiciesen uso de alguna de las herramientas informaticas de
La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE
LA SABANA - ASOOCCIDENTE en desarrollo de disposicion legal o
mandamiento de autoridad competente, es obligacion advertir, por
escrito a los empleados que las representen la existencia de este
instructivo, con el fin de que las medidas de seguridad de la
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informacion aqui contenidas sean adoptadas por tales asociaciones o
empresas a efectos de prevenir danos sobre la misma.

3. DERECHOS DE LA ASOCIACION DE INDUSTRIALES Y RESIDENTES
DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE

La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE
LA SABANA - ASOOCCIDENTE, ejerce el derecho legal de dominio, de
propiedad intelectual, de acceso a redes publicas y/o privadas, en
virtud de la relacion laboral o contractual con los trabajadores o con
los terceros, respecto de las herramientas informaticas y telematicas
que adelante se indican.

Es responsabilidad de La ASOCIACION DE INDUSTRIALES Y
RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE,
adoptar las medidas apropiadas y efectivas para asegurar el correcto
uso de las herramientas informaticas y telematicas por parte de los
directivos, empleados, contratista, prestadores de servicios,
proveedores de servicios y otros entes publicos y/o privados, en
cumplimiento de obligaciones legales en la materia.

4. USO DE HERRAMIENTAS INFORMATICAS Y TELEMATICAS

1. Hardware

1. Uso del Hardware

Los computadores, servidores y dispositivos periféricos dispuestos
y/o entregados por La ASOCIACION DE INDUSTRIALES Y
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RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE a
los destinatarios de este instructivo, para la ejecucion del objeto
social de la Asociacion tienen como Unica y exclusiva finalidad que
los mismos sean usados para actividades laborales. Se prohibe la
conexion de dispositivos periféricos de almacenamiento al
hardware provisto por La ASOCIACION DE INDUSTRIALES Y
RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE.

El hardware dispuesto y/o entregado por La ASOCIACION DE
INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA -
ASOOCCIDENTE sera usado conforme las especificaciones técnicas,
uso honesto, mantenimiento e higiene propios de estos
dispositivos.

2. Excepciones al uso institucional del Hardware

De manera excepcional y limitada los destinatarios de este
instructivo, podran almacenar en el hardware asignado para el
desempeno de sus funciones o servicios, archivos relacionados con
actividades académicas, informacion importante concerniente a su
nucleo familiar basico, e informacion personal concerniente con su
patrimonio; debiendo en todo caso respetar derechos de terceros.

Esta informacion sera archivada en una carpeta denominada
“Informacion Personal de (nombre del trabajador o tercero)”, la
sera creada en cada dispositivo.

El almacenamiento de informacion personal diferente a la
permitida de manera excepcional, en la carpeta mencionada en
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este numeral, sera considerada como un incumplimiento de este
instructivo en virtud del riesgo potencial que puede derivar para la
seguridad de la informacion de La ASOCIACION DE INDUSTRIALES
Y RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE, y
tendra las consecuencias que considere pertinente el area
correspondiente.

3. Prohibiciones respecto del Hardware

En virtud de los multiples riesgos que tiene la informacion como
activo intangible y las herramientas informaticas de La
ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE
LA SABANA - ASOOCCIDENTE que la almacenan, derivados del
Software Malicioso que puede estar contenido en aplicaciones o
programas de ordenador ofrecidos bajo régimen de uso libre o
gratuito, estos no podran ser instalados en el hardware de La
ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE
LA SABANA - ASOOCCIDENTE. En consecuencia su descarga,
instalacion y uso estan prohibidos de manera absoluta, por parte
del usuario final.

También esta prohibido de manera absoluta la instalacion de
software o programas de ordenador, ofrecidos bajo el régimen de
licencia de uso remunerada, cuya titularidad no se haya obtenido a
través de La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL
OCCIDENTE DE LA SABANA - ASOOCCIDENTE.
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Los destinatarios de este instructivo no podran descargar ni
almacenar en el hardware entregado por La ASOCIACION DE
INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA -
ASOOCCIDENTE informacion personal o no, como fotografias,
videos, musica, juegos, obras multimedia, bases de datos, entre
otras, ajenas al desempeno de las funciones contratadas en el
marco de relaciones laborales o de prestacion de servicios, salvo
las excepciones previstas en este instructivo.

Los equipos portatiles que se llegaren a asignar a los destinatarios
de este instructivo en ningln caso podran ser confiados o
prestados a terceros, en virtud de la informacion de La
ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE
LA SABANA - ASOOCCIDENTE alli contenida.

Los destinatarios de este instructivo no podran variar la
configuracion del hardware entregado por La ASOCIACION DE
INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA -
ASOOCCIDENTE, pues tal actividad puede generar una brecha de
seguridad en el mismo, siendo de su responsabilidad los danos
resultantes de este obrar negligente e imprudente.

La instalacion de software de esteganografia y/o cifrado en el
hardware, sin autorizacién de La ASOCIACION DE INDUSTRIALES Y
RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE,
sera considerada como un incumplimiento de este instructivo en
virtud del riesgo potencial que puede derivar para la seguridad de
la informacion de La ASOCIACION DE INDUSTRIALES Y
RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE, y
tendra las consecuencias que considere pertinente el area
correspondiente.
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Se prohibe la conexion simultanea de cualquier dispositivo (que
tenga plan de datos) a la red de la Asociacion, cuando se habilite
la zona wi fi personal (personal hotspot), por cuanto ello puede
generar dos canales de comunicacion simultanea que compromete
la seguridad de las plataformas y de la informacion de la
Asociacion.

Es restringida la conexion de equipos personales de los empleados,
contratista, proveedores de servicios y/o prestadores de servicios
sin autorizacion de la Direccion Ejecutiva. En los casos
excepcionales en que se autorice la conexion, establecera por
parte de la Direccion Ejecutiva los requisitos de seguridad
informatica a seguir.

4. Uso de informaciéon en hardware propio de los
trabajadores, prestadores de servicios y proveedores de
servicios.

La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE
DE LA SABANA - ASOOCCIDENTE autoriza a los trabajadores,
prestadores de servicios y proveedores de servicios, para que
puedan utilizar su propio hardware representado en equipos,
unidades de disco, entre otros. Atendiendo a que en dicho
hardware gestionara informacion de La ASOCIACION DE
INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA -

El presente documento ha sido disefado para el uso exclusivo de ASOOCCIDENTE. Esta prohibido el
uso, copia, reproduccion, cesion, traduccion y cualquier otra finalidad distinta a la gestion de riesgo en la
proteccion de datos personales al interior de la organizacion.

77



ASOOCCIDENTE

ASOOCCIDENTE proveniente del desarrollo de su objeto social y
que es obligacion de ASOOCCIDENTE custodiar dicha informacion,
los colaboradores aceptan adoptar y cumplir con las normas
expedidas por la Asociacion para tal efecto, y adoptar las
recomendaciones de seguridad informatica que determine la
Direccion Ejecutiva, consecuencia de que en sus propios equipos
gestionaran informacion de La ASOCIACION DE INDUSTRIALES Y
RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE vy
que bajo este supuesto el hardware queda sujeto a esta directriz.

2. . Teléfonos maviles inteligentes.

La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE
DE LA SABANA - ASOOCCIDENTE podra asignar a sus empleados,
que en razéon de sus actividades lo requieran, un teléfono
inteligente y/o plan de telefonia y de datos. El terminal y/o los
servicios de telecomunicaciones (celular o pcs y valor agregado)
seran asumidos por La ASOCIACION DE INDUSTRIALES Y
RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE y
por el usuario segun corresponda.

2.1. Uso

El teléfono inteligente y/o los servicios de telecomunicaciones
asociados al mismo que suministre La ASOCIACION DE
INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA -
ASOOCCIDENTE para la ejecucion de sus funciones, son para uso
exclusivo de actividades laborales. Durante el periodo de

El presente documento ha sido disefado para el uso exclusivo de ASOOCCIDENTE. Esta prohibido el
uso, copia, reproduccion, cesion, traduccion y cualquier otra finalidad distinta a la gestion de riesgo en la
proteccion de datos personales al interior de la organizacion.

78



ASOOCCIDENTE

vacaciones y/o de ausencias temporales o absolutas del empleado
beneficiario del teléfono inteligente y/o del servicio, éste sera
asignado a la persona que lo reemplace o que asuma sus funciones,
quien sera responsable del uso adecuado durante esos lapsos,
acorde con este instructivo.

2.2. Excepciones al uso de herramientas telematicas.

En estos casos, de manera excepcional, los empleados de La
ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE
LA SABANA - ASOOCCIDENTE podra hacer uso del teléfono movil
y/o los servicios de telefonia o datos suministrados por la
Asociacion para éste uso personal y de manera limitada.

2.3. Prohibiciones respecto del Teléfono Movil Inteligente y/

o los servicios de telefonia o datos suministrados por La
ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL
OCCIDENTE DE LA SABANA - ASOOCCIDENTE

En estos casos, se prohibe: i) grabar en la memoria del equipo o
tarjeta SIM datos que puedan generar riesgos para La ASOCIACION
DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA -
ASOOCCIDENTE, ii) desplegar acciones tendientes a modificar la
configuracion del equipo y/o de la red. iii) alterar la configuracion
de seguridad del teléfono inteligente asignado por La ASOCIACION
DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA -
ASOOCCIDENTE asi como los controles de seguridad de la red;
toda vez que tal proceder genera un riesgo en la seguridad de los
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activos de informacion de La ASOCIACION DE INDUSTRIALES Y
RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE.

2.4. Lineas, Terminales, planes de telecomunicaciones y
auxilios econémicos suministrado por La ASOCIACION
DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA
SABANA - ASOOCCIDENTE

La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE
DE LA SABANA - ASOOCCIDENTE podra suministrar a sus
empleados lineas telefonicas y/o planes de datos y/o terminales
y/0 auxilios econdmicos, casos en los cuales se entendera que las
comunicaciones que se surtan son de caracter institucional.

El beneficiario de estas prebendas entiende que almacenar
informacion personal en estos terminales implica una reduccion
sustancial de su expectativa de intimidad, en virtud de que estas
terminales podran ser objeto de monitoreo y control por parte de
La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE
DE LA SABANA - ASOOCCIDENTE en atencion de la necesidad de
gestionar de manera segura su informacion.

2.5. Teléfonos inteligentes propios.

La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE
LA SABANA - ASOOCCIDENTE podra suministrar a sus empleados
lineas telefdnicas y/o planes de datos y/o terminales y/o auxilios
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economicos, casos en los cuales se entendera que las comunicaciones
que se surtan son de caracter institucional.

Cuando La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL
OCCIDENTE DE LA SABANA - ASOOCCIDENTE no suministre recursos
de comunicacion a sus empleados, se autoriza que los mismos puedan
hacer uso de teléfonos propios.

Atendiendo a que en dichos artefactos, especialmente de ultima
generacion y/o teléfonos inteligentes es posible gestionar
informacion de La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL
OCCIDENTE DE LA SABANA - ASOOCCIDENTE y/o relacionada con el
desarrollo de sus labores, los trabajadores aceptan cumplir con las
instrucciones aqui dispuestas para dar cumplimiento a la obligacion
general y principal de la seguridad de la informacion.

3. . SOFTWARE

3.1. Uso del Software

En el hardware entregado o no por La ASOCIACION DE
INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA -
ASOOCCIDENTE solo podra estar instalado software debidamente
licenciado a la Asociacidn o al titular del hardware, software que
en todo caso respetara los derechos patrimoniales en cabeza de
quien sea su titular. La ASOCIACION DE INDUSTRIALES Y
RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE
informara y notificara a los destinatarios de este instructivo, al
momento de asignarsele recursos informaticos para el desarrollo
de sus funciones contractuales, el inventario de los programas de
ordenador instalados en el hardware, los cuales seran los Unicos
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que se consideran autorizados para ser utilizados. De igual manera
los trabajadores de ASOOCCIDENTE informaran y notificaran a la
Direccion Ejecutiva de La ASOCIACION DE INDUSTRIALES Y
RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE el
inventario de programas de ordenador instalados en sus propios
equipos y la respectiva licencia para su uso.

Durante la vigencia de la relacion laboral o contractual, La
ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE
LA SABANA - ASOOCCIDENTE auditara y verificara que esta
disposicion se cumpla, con el fin de prevenir violaciones a las
normas de propiedad intelectual y/o ataques a sus activos de
informacion provenientes de Software Maliciosos en el hardware.

Los destinatarios de este instructivo tienen la obligacion de usar
los programas de ordenador o software asignado y/o adquirido
para el desempeno de sus funciones conforme las especificaciones
técnicas y/o manuales de usuarios, segun aplique, entregadas por
el titular de los derechos patrimoniales de éstos y/o por La
ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE
LA SABANA - ASOOCCIDENTE.

Todo error en las funcionalidades del software sera reportado a la
Direccion Ejecutiva de La ASOCIACION DE INDUSTRIALES Y
RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE
para efectos del mantenimiento correctivo del mismo, o a quien
esta indique.

El software gratuito que se requiera por la Asociacion en el
desarrollo de sus actividades institucionales o se adquiera por los
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trabajadores de manera autonoma, debera ser aprobado y
autorizado por la Direccién Ejecutiva de La ASOCIACION DE
INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA -
ASOOCCIDENTE.

3.2. Excepciones Al Uso Del Software

Los programas de ordenador o software aplicativo para trabajo de
oficina, como procesadores de texto entre otros, de manera
excepcional podran ser usados para actividades académicas,
informacion importante concerniente a su nucleo familiar basico,
e informacion personal concerniente con su patrimonio. La misma
directriz tendra aplicacion en relacion con el software licenciado
directamente por los empleados y colaboradores en sus propios
equipos.

3.3. Prohibiciones respecto del Software

Es prohibido hacer copia o reproduccién de los programas de
ordenador o software entregados por La ASOCIACION DE
INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA -
ASOOCCIDENTE a los destinatarios de este instructivo o adquiridos
directamente por los empleados, asi como reproducir software en
mas de un equipo, pues tales conductas son violatorias de las
normas de propiedad intelectual. También esta prohibido realizar
procedimientos de ingenieria inversa en el software que gestiona
informacion de La ASOCIACION DE INDUSTRIALES Y RESIDENTES
DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE.
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Es contrario a las normas de propiedad intelectual el desarrollo de
obras derivadas sin la autorizacion del titular de la obra original.

Los destinatarios de este instructivo no podran variar la
configuracion del software entregado por La ASOCIACION DE
INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA -
ASOOCCIDENTE, pues tal actividad puede generar una brecha de
seguridad en el mismo y en la estructura de la seguridad
informatica, siendo de su responsabilidad los danos resultantes de
este obrar negligente e imprudente.

El software al igual que otras herramientas informaticas de La
ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE
LA SABANA - ASOOCCIDENTE o propios de cada empleado, es
susceptible de dejar rastros, huellas o logs, que permiten la
trazabilidad de las actividades realizadas o soportadas a través de
ellos, las cuales seran objeto de procedimientos de auditoria
tendientes a verificar el cumplimiento de las normas, directrices e
instrucciones expedidas por la Asociacion, en desarrollo de las
buenas practicas en materia de seguridad de la informacion y/o de
sus deberes laborales o contractuales.

5. Internet
5.1 Uso de Internet

La ejecucion del objeto social de La ASOCIACION DE
INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA -
ASOOCCIDENTE determina la necesidad de disponer de manera
permanente de una red segura para facilitar el envio, transmision
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y recepcion de mensajes de datos a través de Internet y otros
protocolos de transmision de informacion.

Es obligacion de los destinatarios de este instructivo, usar Internet
para fines exclusivamente laborales, conforme las funciones que
contractualmente estan pactadas.

El acceso a Internet debera hacerse desde el equipo de hardware
asignado a cada destinatario de este instructivo o desde el
dispositivo propio de cada empleado, siguiendo las medidas de
seguridad que disponga la Direccion Ejecutiva de La ASOCIACION
DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA -
ASOOCCIDENTE.

Las mismas previsiones de uso honesto establecidas para Internet
seran aplicables al uso de la Intranet institucional de La
ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE
LA SABANA - ASOOCCIDENTE.

2. Excepciones respecto de uso de Internet

2.1. Cumplimiento de las funciones

La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE
DE LA SABANA - ASOOCCIDENTE provee a los destinatarios de este
instructivo, el acceso a Internet con el fin Unico de que esta
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herramienta telematica sea usada para el cumplimiento de las
funciones asignadas. De manera excepcional, en los tiempos de
descanso, podran los destinatarios de este instructivo, usar
Internet para actividades académicas, actividades importantes
concernientes a su nucleo familiar basico y actividades de orden
patrimonial. Sera de responsabilidad de los destinatarios de este
instructivo las actividades que realicen en Internet. Asi mismo se
comunica que ésta informacion podra estar sujeta al monitoreo
aleatorio que hace la Asociacion en ejercicio de su deber de
custodia y proteccion de la informacion que reposa almacenada en
su sistema.

2.2. Uso de medios de divulgacion o comunicacién
masiva

De conformidad con articulo 4 literal f. “El tratamiento de los
datos personales se sujeta a los limites que se derivan de la
naturaleza de los datos personales, de las disposiciones legales y
la constitucion. En este sentido, el tratamiento sdlo podra hacerse
por persona autorizadas por el titular y/o por las personas
previstas en la presente ley.

Los datos personales, salvo la informacion publica, no podrd estar
disponible en Internet u otros medios de divulgacion o
comunicaciones masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido solo a los
titulares o terceros autorizados conforme a la presente ley. (El
subrayado no es original del texto).
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Teniendo en cuenta que: i) el uso de redes sociales como medio de
divulgacion masiva, requiere necesariamente acceder a través de
internet. La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL
OCCIDENTE DE LA SABANA - ASOOCCIDENTE a través de este
instructivo indica las buenas practicas que se deben aplicar con el
fin de mitigar el riesgo legal en proteccion de datos personales,
toda vez que en internet no hay ninguna informacion que pueda
estar 100% asegurada. ii) parte de la informacién que se le da
tratamiento en La ASOCIACION DE INDUSTRIALES Y RESIDENTES
DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE son  datos
personales, por ello con mayor razon el tratamiento de estos
datos para procesos de divulgacion por redes sociales requiere
autorizacion del titular, adicional a lo anterior se le debe otorgar
niveles de seguridad altos que permitan el acceso a estos.

Al tratarse de datos personales de ninos, ninas y adolescentes, se
requiere la autorizacion de su representante legal para poder
publicar la informacion personal de los menor, es un dato personal
las imagen de un menor que se encuentre plasmada en una
fotografia.

3. . Prohibiciones respecto de Internet

Es prohibido a los destinatarios de este instructivo usar Internet
mientras se encuentre prestando sus servicios a La ASOCIACION DE
INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA -
ASOOCCIDENTE, en dispositivos propios o de la Asociacion, para
acceder a sitios no relacionados con sus funciones laborales o
contractuales, en particular, acceder a sitios que puedan contener
Software Malicioso como son los sitios de pornografia, juegos,
apuestas, redes sociales, subastas, entretenimiento, sitios de
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descarga o intercambio de software, musica y videos, sitios que
infrinjan normas de propiedad intelectual, entre otros.

En relacion con el acceso a redes sociales y paginas con streeming,
La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE
DE LA SABANA - ASOOCCIDENTE determinara horarios vy
condiciones puntuales de acceso a estos sitios.

Como medida de seguridad se prohibe la transferencia y/o
recepcion de archivos intercambiados a través de programas
gratuitos y/o publicos de mensajeria instantanea, como medio
para prevenir la filtracion o fuga de informacion de La
ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE
LA SABANA - ASOOCCIDENTE, que pueda tener el caracter de
protegida, valiosa y estratégica, sin perjuicio de que este tipo de
software pueda contener Software Malicioso.

2. Correo Electronico Institucional
6.1 Uso del Correo Electronico Institucional

Teniendo en cuenta que la tecnologia informatica, ha generado
modificaciones importantes en los procesos de comunicaciones
institucionales, al punto que los mensajes de datos contenidos en los
correos electronicos institucional, asociados al nombre de dominio de
La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE
LA SABANA - ASOOCCIDENTE, se les reconoce como
Correspondencia Institucional de La ASOCIACION DE INDUSTRIALES Y
RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE; bien
sea que se acceda o se gestione en herramientas informaticas
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entregadas por La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL
OCCIDENTE DE LA SABANA - ASOOCCIDENTE o propios, durante la
relacion laboral o prestacion del servicio.

Dicho lo anterior el correo electrénico institucional, hace parte de
los instrumentos informaticos dispuesto por La ASOCIACION DE
INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA -
ASOOCCIDENTE, para el ejercicio de las funciones de sus empleados.

Por lo tanto, es necesario indicar las directrices e instrucciones que
se deben observar para un correcto uso de este instrumento
informatico.

La informacion a transmitirse por correo electronico institucional
debe limitarse y referirse exclusivamente al giro ordinario de las
actividades institucionales que desarrolla La ASOCIACION DE
INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA -
ASOOCCIDENTE, vy entiende los empleados que al comunicar
informacion personal por este medio de manera consciente,
imprudente y negligente, esta exponiendo parte de su intimidad,
reduciendo asi la expectativa de proteccion sobre su informacion
personal y familiar por hechos solo imputables a él.

Es un deber legal de La ASOCIACION DE INDUSTRIALES Y RESIDENTES
DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE, conservar la
correspondencia y demas documentos relacionados con su actividad,
con el fin de conocer y probar de manera historica, clara completa y
fidedigna el estado general de actividad. Lo anterior obedece a que,
la ley estable la obligacidon de que las empresas dejen fiel copia de la
correspondencia que dirija y reciba en relacion a su actividad
comercial, cualquier que sea el medio que asegure la exactitud y
duracion de la misma.

También por mandato legal, el correo electronico empresarial,
contienen mensajes de datos, estos tienen plena validez y eficacia
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probatoria a la luz de la ley 527 de 1999, siempre que cumpla con los
atributos de integridad, autenticidad y confidencialidad.

Teniendo en cuenta la especial proteccion que tiene los datos
personales sensibles y de los menor de edad por parte de la
legislacion colombiana, se deberan identificar los correo electronico
que contengan informacion personal sensible o de nifos, nifas vy
adolescentes, adicional a esto el contenido debe estar codificado o
encriptado o anonimizado. En el evento que no se rotule lo correos
electronicos institucionales que contengan informacion personal
sensible, la Direccion Ejecutiva de La ASOCIACION DE INDUSTRIALES
Y RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE,
procedera a dar aviso al titular del correo electronico institucional
para que haga el retiro de la misma o proceda a adoptar las medidas
de seguridad a la informacion contenida en los correo electronicos.

Por Gltimo, es del caso advertir que esta prohibido por la legislacion
laboral a los trabajadores hacer uso de las herramientas entregadas
por La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL
OCCIDENTE DE LA SABANA - ASOOCCIDENTE, para el desempeno de
sus funciones, en forma contraria a la naturaleza, fines y usos
honestos trazados por el empleador.

Es por ello que La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL
OCCIDENTE DE LA SABANA - ASOOCCIDENTE para mantener la
disponibilidad, seguridad y estabilidad de su informacion, y cumplir
con sus obligaciones legales en relacion con su correspondencia, tiene
el derecho a informarse sobre el uso, manejo y circulacion de la
informacion propia o de tercero contenida en los correo electronicos
institucionales, y en virtud de ello también asume la obligacion de
monitorear, auditar y gestionar dichos correos.

3. Reglas Generales
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Constituyen reglas generales para la aplicacidon de este instructivo
las siguientes:

> Toda actividad en los sistemas de informacion realizadas con
el nombre de usuario y contrasena de un empleado o
prestador de servicios, se presumira para efectos legales y
probatorios como realizada por el titular de estos.

> Todo funcionamiento anormal de los sistemas de informacion
y/0 acceso involuntario a informacion no autorizada, debera
ser informado por el usuario a su superior y a la Direccion
Ejecutiva.

> Los empleados y/o prestadores de servicios deben mantener
la configuracion de equipos definida por La ASOCIACION DE
INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA
SABANA - ASOOCCIDENTE, como la seguridad informatica,
asi como protectores de pantalla y bloqueo automatico de
estos, entre otros.

> La Direccion Ejecutiva es la Unica autorizada para tomar
control de otras estaciones de trabajo, solo para fines de
soporte y solucion de problemas reportados previamente.

8. Previsiones

> Riesgos relacionados con la intimidad y/o privacidad de los
empleados y prestadores de servicios. De manera especial
La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL
OCCIDENTE DE LA SABANA - ASOOCCIDENTE comunica a los
empleados que salvo la informacion personal y privada
relacionada con actividades académicas, actividades
importantes concernientes a su nucleo familiar basico y
actividades de orden patrimonial, no debe exponer otro tipo
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de informacion personal ni su privacidad en los recursos
informaticos bien sean propios o entregados por La
ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL
OCCIDENTE DE LA SABANA - ASOOCCIDENTE para el
cumplimiento de sus funciones, dado el ejercicio del derecho
a informarse que le asiste a La ASOCIACION DE
INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA
SABANA - ASOOCCIDENTE y el monitoreo que realiza sobre la
informacion en los términos antes indicados.

Consecuencia de lo anterior, la exposicion voluntaria de
informacién personal o privada de los empleados o
prestadores de servicio, bien sea a través de los recursos
informaticos propios o entregados para el desempeno de sus
funciones, constituye una decision implicita de los
empleados de exponer parte de su intimidad, al comunicar
informacion personal por estos medios, de manera
consciente, imprudente y negligente, reduciendo asi la
expectativa de proteccion sobre su informacion personal y
familiar por hechos imputables Unicamente a él.

La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL
OCCIDENTE DE LA SABANA - ASOOCCIDENTE informa a los
destinatarios de este instructivo, que las actividades que se
desarrollan a través de tales recursos informaticos, dejan
unas marcas o huellas (logs) que permiten establecer con
precision las acciones realizadas en términos de tiempo,
modo y lugar.

9. ROLES Y RESPONSABILIDADES

Las valoraciones y decisiones respecto del incumplimiento de las
instrucciones derivadas de esta directriz seran evaluadas por la
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Direccion Ejecutiva, la cual determinara si hay lugar a iniciar
proceso sancionatorio en la Asociacion.

10.RESTRICCIONES EN EL USO DE ESTE INSTRUCTIVO.

Este instructivo de uso de herramientas informaticas y telematicas es
para uso exclusivo de La ASOCIACION DE INDUSTRIALES Y
RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE, por
tanto, esta prohibida su copia, reproduccion, distribucion, cesion,
publicacion, traduccion y cualquiera otro uso por persona distinta a
La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE
LA SABANA - ASOOCCIDENTE, en atencion al respeto de la propiedad
intelectual que ostentan sus creadores asi como por razones de
seguridad de la informacion.

11.VIGENCIA.
Este instructivo ha sido aprobada por mediante decision
adoptada por , el dia de de dos mil (201_).
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MODELO DE AVISO DE PRIVACIDAD
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De conformidad con el articulo 14 y subsiguiente del decreto 1377, el
aviso de privacidad es el medio a través del cual, el responsable del
tratamiento de los datos personales informa, al titular del dato sobre
la existencia de las politicas de tratamiento de la informacion y la
forma de acceder a las mismas de manera oportuna, en caso que no
sea posible poner a disposicion del titular las politicas de tratamiento
de los datos.

Es del caso indicar que el aviso de privacidad debe ponerse a
disposicion del titular del dato, a mas tardar al momento de la
recoleccion de los datos personales.

El aviso de privacidad debe contener minimo la siguiente
informacion:

1. Nombre o razoén social y datos de contacto del responsable del
tratamiento.

2. El tratamiento al cual seran sometidos los datos y la finalidad
del mismo.

3. Los derechos que asisten a al titular.
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4, Los mecanismos dispuestos por el responsable para que el
titular conozca la politica de tratamiento de la informacion y
los cambios sustanciales que produzcan en ella. Se debe
informar al titular como acceder o consultar la politica de
tratamiento de informacion.

No obstante, en caso de que se recolecten datos personales
sensibles, el aviso de privacidad debera senalar expresamente la
posibilidad de responder o no las preguntas que versen sobre este
tipo de datos.

Es obligacion de los responsables del tratamiento de los datos
personales, conservar el modelo de aviso de privacidad que
utilicen para cumplir el deber de dar a conocer a los titulares la
existencia de la politica y la forma de acceder a la misma. Para el
almacenamiento del modelo de aviso de privacidad se podra
emplear medios informaticos, electronicos o cualquier otra
tecnologia que garantice el cumplimiento de lo previsto en la ley
527 de 1999 (ley de comercio electronico).

Asi las cosas y teniendo en cuenta que en el aviso de privacidad se
debe indicar la finalidad, el tratamiento, se procede a elaborar 5
modelos de aviso teniendo en cuenta que por cada base de datos
La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE
LA SABANA - ASOOCCIDENTE ha definido una serie de finalidades
especificas.
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Aviso de Privacidad para el Tratamiento de Datos Personales
de los Afiliados.

Aviso de privacidad: La ASOCIACION DE INDUSTRIALES Y RESIDENTE DEL OCCIDENTE DE
LA SABANA - ASOOCCIDENTE comunica que los datos personales suministrados y
obtenidos seran tratados de forma segura y confidencial dando cumplimiento a los
principios aplicables al tratamiento de datos personales, conforme al régimen juridico
vigente en Colombia sobre esta materia y acorde con la politica de proteccion de datos
adoptada por la ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA
SABANA - ASOOCCIDENTE que se puede consultar en el portal web www.asooccidente.co
los datos personales seran tratados con los siguientes fines:

a) Establecer comunicacion

b) Gestion de proyectos

c) Planeacion y organizacion de actividades gremiales
d) Procesos administrativos

e) Promocion y relacionamiento

f) Publicidad
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g) Referencia

h) Relaciones publicas

i) Solicitud de asesoria

j) Elaboracion de informes de gestion

k) Para suscribir, alianzas, acuerdos, pactos y convenios de cooperacion.

En el tratamiento de los datos personales suministrados y/o obtenidos por la
ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA -
ASOOCCIDENTE, algunas acciones que comprende el tratamiento se podra realizar, a
través de la contratacion de proveedores nacionales y extranjeras, bajo su direccion y
observando las disposiciones nacionales sobre la materia.

Los datos personales seran gestionados en una infraestructura fisica y/o informatica
controlada por parte de la ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL
OCCIDENTE DE LA SABANA - ASOOCCIDENTE y/o de sus encargados; podran cederse a
terceros bajo los parametros establecidos por la ASOCIACION DE INDUSTRIALES Y
RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE El tratamiento se
efectuara conforme el régimen juridico de proteccion de datos vigentes en Colombia y
con nuestra politica de Proteccion de Datos Personales.

Cualquier consulta y/o reclamacion sobre el tratamiento de sus datos personales y
acceder, rectificar o modificar estos, podra realizarla a través de nuestro portal web
www.asooccidente.co o a través de la siguiente email:
protecciondedatos@asooccidente.co o a través de la siguiente linea de teléfono +57 321
3185789 - 321 4787112 o podra dirigirla a la siguiente direccion: centro Industrial San
Isidro, Modulo 1. Oficina 3. Segundo piso. Tenjo - Cundinamarca.

Aviso de Privacidad para el Tratamiento de Datos Personales de los
Proveedores

Aviso de privacidad: La ASOCIACION DE INDUSTRIALES Y RESIDENTE DEL OCCIDENTE DE LA
SABANA - ASOOCCIDENTE comunica que los datos personales suministrados y obtenidos
seran tratados de forma segura y confidencial dando cumplimiento a los principios
aplicables al tratamiento de datos personales, conforme al régimen juridico vigente en
Colombia sobre esta materia y acorde con la politica de proteccion de datos adoptada
por la ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA -
ASOOCCIDENTE que se puede consultar en el portal web www.asooccidente.co los datos
personales seran tratados con los siguientes fines:

a) Solicitud de servicios
b) Evaluacion de eficacia

c) Diseno de productos y servicios
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d) Financieros y administrativos

e) Elaboracion de informes de gestion

f) Alianzas estratégicas

g) Promocion y divulgacion de la asociacion
h) Publicidad - gestion comercial

En el tratamiento de los datos personales suministrados y/o obtenidos por la
ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA -
ASOOCCIDENTE, algunas acciones que comprende el tratamiento se podra realizar, a
través de la contratacion de proveedores nacionales y extranjeras, bajo su direccion y
observando las disposiciones nacionales sobre la materia.

Los datos personales seran gestionados en una infraestructura fisica y/o informatica
controlada por parte de la ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL
OCCIDENTE DE LA SABANA - ASOOCCIDENTE y/o de sus encargados; podran cederse a
terceros bajo los parametros establecidos por la ASOCIACION DE INDUSTRIALES Y
RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE El tratamiento se
efectuara conforme el régimen juridico de proteccion de datos vigentes en Colombia y
con nuestra politica de Proteccion de Datos Personales.

Cualquier consulta y/o reclamacion sobre el tratamiento de sus datos personales y
acceder, rectificar o modificar estos, podra realizarla a través de nuestro portal web
www.asooccidente.co o a través de la siguiente email:
protecciondedatos@asooccidente.co o a través de la siguiente linea de teléfono +57 321
3185789 - 321 4787112 o podra dirigirla a la siguiente direccion: centro Industrial San
Isidro, Modulo 1. Oficina 3. Segundo piso. Tenjo - Cundinamarca.

Aviso de Privacidad para el Tratamiento de Datos Personales de los
Administradores Publicos

Aviso de privacidad: La ASOCIACION DE INDUSTRIALES Y RESIDENTE DEL OCCIDENTE DE
LA SABANA - ASOOCCIDENTE comunica que los datos personales suministrados y
obtenidos seran tratados de forma segura y confidencial dando cumplimiento a los
principios aplicables al tratamiento de datos personales, conforme al régimen juridico
vigente en Colombia sobre esta materia y acorde con la politica de proteccion de datos
adoptada por la ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA
SABANA - ASOOCCIDENTE que se puede consultar en el portal web www.asooccidente.co
los datos personales seran tratados con los siguientes fines:
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a) Realizar estudios socio - economicos
b) Intermediacion entre la administracion publica - el sector real

c) Impulsar - gestionar los proyectos de administracion publica que impacta a las
empresas

d) Diseno de proyectos y servicios
e) Posicionamiento de la asociacion

f) Presentacion de iniciativas ante los entes gubernamentales

En el tratamiento de los datos personales suministrados y/o obtenidos por la
ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA -
ASOOCCIDENTE, algunas acciones que comprende el tratamiento se podra realizar, a
través de la contratacion de proveedores nacionales y extranjeras, bajo su direccion y
observando las disposiciones nacionales sobre la materia.

Los datos personales seran gestionados en una infraestructura fisica y/o informatica
controlada por parte de la ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL
OCCIDENTE DE LA SABANA - ASOOCCIDENTE y/o de sus encargados; podran cederse a
terceros bajo los parametros establecidos por la ASOCIACION DE INDUSTRIALES Y
RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE El tratamiento se
efectuara conforme el régimen juridico de proteccion de datos vigentes en Colombia y
con nuestra politica de Proteccion de Datos Personales.

Cualquier consulta y/o reclamacion sobre el tratamiento de sus datos personales y
acceder, rectificar o modificar estos, podra realizarla a través de nuestro portal web
WwWw.asooccidente.co o a través de la siguiente email:
protecciondedatos@asooccidente.co o a través de la siguiente linea de teléfono +57 321
3185789 - 321 4787112 o podra dirigirla a la siguiente direccion: centro Industrial San
Isidro, Modulo 1. Oficina 3. Segundo piso. Tenjo - Cundinamarca.

Aviso de Privacidad para el Tratamiento de Datos Personales de las
Convocatorias Libres

Aviso de privacidad: La ASOCIACION DE INDUSTRIALES Y RESIDENTE DEL OCCIDENTE DE LA
SABANA - ASOOCCIDENTE comunica que los datos personales suministrados y obtenidos seran
tratados de forma segura y confidencial dando cumplimiento a los principios aplicables al
tratamiento de datos personales, conforme al régimen juridico vigente en Colombia sobre esta
materia y acorde con la politica de proteccién de datos adoptada por la ASOCIACION DE
INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE que se puede
consultar en el portal web www.asooccidente.co los datos personales seran tratados con los
siguientes fines:

a) Analisis de mercadeo
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) Disefo de proyectos de servicios

) Gestion de comunicaciones

d) Elaboracion de informe de gestion

) Realizar, alianzas estratégicas

f) Ejecucion de relaciones comerciales

g) Suministrar referidos

h) Dar cumplimiento a contratos firmados con terceros
i) Identificar y vincular afiliados

j) Negociar y suscribir convenios internacionales
k) Disenar y ejecutar proyectos de impacto social
l) Publicidad y mercadeo

En el tratamiento de los datos personales suministrados y/o obtenidos por la ASOCIACION DE
INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE, algunas acciones
que comprende el tratamiento se podra realizar, a través de la contratacion de proveedores
nacionales y extranjeras, bajo su direccion y observando las disposiciones nacionales sobre la
materia.

Los datos personales seran gestionados en una infraestructura fisica y/o informatica controlada
por parte de la ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA -
ASOOCCIDENTE  y/o de sus encargados; podran cederse a terceros bajo los parametros
establecidos por la ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA
- ASOOCCIDENTE El tratamiento se efectuara conforme el régimen juridico de proteccion de
datos vigentes en Colombia y con nuestra politica de Proteccion de Datos Personales.

Cualquier consulta y/o reclamacion sobre el tratamiento de sus datos personales y acceder,
rectificar o modificar estos, podra realizarla a través de nuestro portal web www.asooccidente.co
0 a través de la siguiente email: protecciondedatos@asooccidente.co o a través de la siguiente
linea de teléfono +57 321 3185789 - 321 4787112 o podra dirigirla a la siguiente direccion: centro
Industrial San Isidro, Modulo 1. Oficina 3. Segundo piso. Tenjo - Cundinamarca.

Aviso de Privacidad para el Tratamiento de Datos Personales del
Area de Recursos Humanos

Aviso de privacidad: La ASOCIACION DE INDUSTRIALES Y RESIDENTE DEL OCCIDENTE DE LA
SABANA - ASOOCCIDENTE comunica que los datos personales suministrados y obtenidos seran
tratados de forma segura y confidencial dando cumplimiento a los principios aplicables al
tratamiento de datos personales, conforme al régimen juridico vigente en Colombia sobre esta

materia y acorde con la politica de proteccién de datos adoptada por la ASOCIACION DE
INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE que se puede
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consultar en el portal web www.asooccidente.co los datos personales seran tratados con los
siguientes fines:

a) Pago de obligaciones contractuales (sueldos, prestaciones sociales)

O

Participar en procesos de seleccion

(g

o

)
)
) Afiliacion y retiro de trabajadores a IPS - ARP - Cajas de compensacion
) Otorgar incentivos y reconocimientos

)

Proporcionar herramientas de trabajo

D

f) Promocion de cargo

g) Permisos, licencias, incapacidades

h) Emision de certificados laborales y referencias

i) Verificacion de antecedentes académicos, referencias personales y laborales
j) Analisis de perfiles, aspectos sociales y comportamentales

k) Definicion de escalas salariales

) Requerimiento de autoridades nacionales

m) Elaborar los informen de gestion

n) Procesos administrativos

En el tratamiento de los datos personales suministrados y/o obtenidos por la ASOCIACION DE
INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE, algunas acciones
que comprende el tratamiento se podra realizar, a través de la contratacion de proveedores
nacionales y extranjeras, bajo su direccion y observando las disposiciones nacionales sobre la
materia.

Los datos personales seran gestionados en una infraestructura fisica y/o informatica controlada
por parte de la ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA -
ASOOCCIDENTE  y/o de sus encargados; podran cederse a terceros bajo los parametros
establecidos por la ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA
- ASOOCCIDENTE El tratamiento se efectuara conforme el régimen juridico de proteccion de
datos vigentes en Colombia y con nuestra politica de Proteccion de Datos Personales.

Cualquier consulta y/o reclamacion sobre el tratamiento de sus datos personales y acceder,
rectificar o modificar estos, podra realizarla a través de nuestro portal web www.asooccidente.co
o a través de la siguiente email: protecciondedatos@asooccidente.co o a través de la siguiente
linea de teléfono +57 321 3185789 - 321 4787112 o podra dirigirla a la siguiente direccion: centro
Industrial San Isidro, Modulo 1. Oficina 3. Segundo piso. Tenjo - Cundinamarca.

Aviso de Privacidad para el Tratamiento de Datos Personales de los
Potenciales (futuros afiliados)
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Aviso de privacidad: La ASOCIACION DE INDUSTRIALES Y RESIDENTE DEL OCCIDENTE DE
LA SABANA - ASOOCCIDENTE comunica que los datos personales suministrados y
obtenidos seran tratados de forma segura y confidencial dando cumplimiento a los
principios aplicables al tratamiento de datos personales, conforme al régimen juridico
vigente en Colombia sobre esta materia y acorde con la politica de proteccion de datos
adoptada por la ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA
SABANA - ASOOCCIDENTE que se puede consultar en el portal web www.asooccidente.co
los datos personales seran tratados con los siguientes fines:

a) Promocion y oferta de servicios de Asooccidente
b) Estudios de mercado

c) Disenar planes de trabajo

d) Realizar convocatorias de interés comun

e) Disenar productos y servicios

En el tratamiento de los datos personales suministrados y/o obtenidos por la
ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA -
ASOOCCIDENTE, algunas acciones que comprende el tratamiento se podra realizar, a
través de la contratacion de proveedores nacionales y extranjeras, bajo su direccién y
observando las disposiciones nacionales sobre la materia.

Los datos personales seran gestionados en una infraestructura fisica y/o informatica
controlada por parte de la ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL
OCCIDENTE DE LA SABANA - ASOOCCIDENTE y/o de sus encargados; podran cederse a
terceros bajo los parametros establecidos por la ASOCIACION DE INDUSTRIALES Y
RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE El tratamiento se
efectuara conforme el régimen juridico de proteccion de datos vigentes en Colombia y
con nuestra politica de Proteccion de Datos Personales.

Cualquier consulta y/o reclamacion sobre el tratamiento de sus datos personales y
acceder, rectificar o modificar estos, podra realizarla a través de nuestro portal web
www.asooccidente.co o a través de la siguiente email:
protecciondedatos@asooccidente.co o a través de la siguiente linea de teléfono +57 321
3185789 - 321 4787112 o podra dirigirla a la siguiente direccion: centro Industrial San
Isidro, Modulo 1. Oficina 3. Segundo piso. Tenjo - Cundinamarca.
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La entrega de informacion personal constituye una cesion de
informacion; situacion que requiere que se defina:

a) Quien es el responsable (cedente) y encargado (cesionario) del
tratamiento.

b) El nivel de seguridad de los datos, ya que al tratarse de datos
personales se debe aplicar un nivel de seguridad idoneo, segin
lo establecido en la ley 1581 de 2012 y sus decretos
reglamentarios.

Adicional a esto el responsable del tratamiento de los tratamiento
de datos personales debe entre otras: i) conservar la informacion
bajo las condiciones de seguridad necesarias para impedir su
adulteracion, perdida, consulta, uso o acceso no autorizado o
fraudulento. ii) suministrar al encargado del tratamiento, segun el
caso, Unicamente datos cuyo tratamiento este previamente
autorizado de conformidad con lo previsto en la ley 1581 de 2012.
iii) exigir al encargado del tratamiento en todo momento, el
respeto a las condiciones de seguridad y privacidad de la
informacion del titular.

Es por ello que la entrega y devolucion de los datos personales que
estén bajo la responsabilidad de la ASOCIACION DE INDUSTRIALES
Y RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE,

El presente documento ha sido disefado para el uso exclusivo de ASOOCCIDENTE. Esta prohibido el
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debe realizarse a través de formatos que permitan realizar una
correcta cesion de datos, de conformidad a la normatividad
vigente en Colombia en Proteccion de Datos Personales; todo esto
con el fin de que la ASOCIACION DE INDUSTRIALES Y RESIDENTES
DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE en calidad de
responsable del tratamiento de datos personales, este en la
capacidad de demostrar a peticion de la autoridad en proteccion
de datos personales en Colombia - Superintendencia de Industria y
Comercio - que ha implementado las medidas apropiadas y
efectivas para cumplir con las obligaciones establecidas en la ley
1581 de 2012 y sus decretos reglamentarios.

ACTA DE ENTREGA DE Caodigo:
W INFORMACION ATERCEROS .. .
- o ersion:
(A encargados)
Pagina: 1/ 1
CEDENTE ASOOCCIDENTE
CESIONARIO
CARGO

De la persona que representa al
Cedente

CARGO
De la persona que representa al
Cesionario

Contrato o Alianza que da lugar a
la Cesion

Fecha
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La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE, en cumplimiento

de la norma de proteccion de datos personales, procede a documentar la entrega de la informacion personal a
(Nombre de CESIONARIO) para (finalidad legitima de la entrega de la informacion).

La informacion personal objeto de entrega se relacionan en el anexo No 1, que hace parte integrante de este

documento.

Respecto de la entrega de la informacién personal la ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE

LA SABANA - ASOOCCIDENTE al CESINARIO y a través del representante del cesionario, se obligan:

1. A relacionar en el anexo 1, que hace parte integral de este documento, la totalidad de la informacion
personal entregada por la ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA -
ASOOCCIDENTE al CESIONARIO. El anexo 1 contiene: el cedente, cesionario, cargo, fecha, finalidad, tipo de
datos, base de datos, nivel de seguridad y medio de entrega de la informacion.

2. EL CESIONARIO, a garantizar que la informacion entregada nos serd usada, comercializada, cedida,
transferida y/o sometida a cualquier otro tratamiento contrario a la finalidad, contemplada en el objeto del
contrato u orden de servicios que da lugar a cesion de los datos personales. La anterior obligacion es durante
la vigencia del mismo y dos (2) afios mas a partir de la terminacion del contrato o alianza. De conformidad
con la Politica de Protecciéon de Datos Personales comunicada por la ASOCIACION DE INDUSTRIALES Y
RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE.

3. EL CESIONARIO, a no mantener en su poder, ni tampoco sus colaboradores, copia fisica, ni digital de la
informacion personal relacionada en el anexo 1, respecto de los cuales de manera expresa reconoce la
propiedad y /o legitima tenencia de la ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA
SABANA - ASOOCCIDENTE.

4, EL CESIONARIO, a que en caso de existir obligacion imperiosa de mantener copia de tales activos de
informacién se compromete: i) a devolverlos a la ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL
OCCIDENTE DE LA SABANA - ASOOCCIDENTE la base de datos con informacion personal, cuando se extinga la
obligacion; ii) a no explotarlos y/o divulgarlos; entendiendo que tal proceder lo hace responsable de los
perjuicios y acciones legales a que haya lugar.

5. EL CESIONARIO, a verificar que sus empleados, subcontratistas, asesores y dependientes no tengan en su
poder las bases de datos con informacion personal de responsabilidad de la ASOCIACION DE INDUSTRIALES Y
RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE en calidad de responsable u encargado del
tratamiento de los datos personales.

6. El CESIONARIO, a proteger los datos personales recibidos y de cumplir las obligaciones que en calidad de
encargado le corresponde acorde con la ley 1581 de 2012. Por lo tanto, debera adoptar las medidas de
seguridad para garantizar su confidencialidad, acceso restringido y no cesion, en relacion de los datos
personales entregados. Las medidas de seguridad a adoptar deben ser idoneas, acorde con la criticidad de la
informacion. El uso indebido podria generar una violacion de derechos fundamentales de su titular.

7. EL CESIONARIO, a cumplir con la normatividad interna en proteccion de datos personales vigente en la
ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE.

RECIBE ENTREGA
NOMBRE COMPLETO NOMBRE COMPLETO
CEDULA CEDULA
CARGO DESEMPENADO CARGO DESEMPENADO
FECHA: se suscribe en , alos dias del mesde ____de dos mil__ (201_)

ACTA DE DEVOLUCION DE | Codigo:

M. .-l INFORMACION PERSONAL A -
TERCEROS Version:

(A encargados) Pagina: 1/1
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CEDENTE ASOOCCIDENTE
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CARGO

De la persona que representa al

Cedente

CARGO

De la persona que representa al

Cesionario

Contrato o Alianza que da lugar a

la Cesion

Fecha

La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE, en cumplimiento
de la norma de proteccion de datos personales, procede a documentar la entrega de la informacion personal entregada
a terceros, para el desempefo de las relaciones interinstitucionales y/o contractuales entre las partes.

La informacion personal objeto de devolucion se relacionan en el anexo No 1, que hace parte integrante de este
documento.

Respecto de la devolucién de la informacion personal, entregada por ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL
OCCIDENTE DE LA SABANA - ASOOCCIDENTE, el representante del CESIONARIO, se obliga:

1. A relacionar en el anexo 1, que hace parte integral de este documento, la totalidad de la informacion
personal a devolver a la ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA -
ASOOCCIDENTE, como consecuencia de la ejecucion del contrato o de las relaciones interinstitucionales.

2. EL CESIONARIO, a devolver la informacion entregada para el cumplimiento de las obligaciones legales o para
la ejecucion de lo pactado; durante la vigencia de la obligacion o del contrato de conformidad con la norma
de proteccién de datos personales vigente en la ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL
OCCIDENTE DE LA SABANA - ASOOCCIDENTE.

3. EL CESIONARIO, a no mantener en su poder, ni tampoco sus colaboradores, copia fisica, ni digital de la
informacion personal relacionada en el anexo 1, respecto de los cuales de manera expresa reconoce la
propiedad y /o legitima tenencia de la ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA
SABANA - ASOOCCIDENTE.

4. EL CESIONARIO, a que en caso de existir obligacion imperiosa de mantener copia de tales activos de
informacién se compromete: i) a devolverlos a la ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL
OCCIDENTE DE LA SABANA - ASOOCCIDENTE la base de datos con informacion personal, cuando se extinga la
obligacion; ii) a no explotarlos y/o divulgarlos; entendiendo que tal proceder lo hace responsable de los
perjuicios y acciones legales a que haya lugar.

5. EL CESIONARIO, a verificar que sus empleados, subcontratistas, asesores y dependientes no tengan en su
poder las bases de datos con informacion personal de responsabilidad de la ASOCIACION DE INDUSTRIALES Y
RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE en calidad de responsable u encargado del
tratamiento de los datos personales.

RECIBE ENTREGA
NOMBRE COMPLETO NOMBRE COMPLETO
CEDULA CEDULA
CARGO DESEMPENADO CARGO DESEMPENADO
FECHA: se suscribe en , alos diasdel mesde ____de dos mil__ (201_)
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ANEXO 1

CEDENTE

CESIONARIO

CARGO

CONTRATO O ALIANZA

FECHA

TIPODE DATOS

DATOS DE IDENTIFICACION

DATOS ECONOMICOS, FINANCIEROS
Y PATRIMONIAL

DATOS DE CONTACTO

DATOS ACADEMICOS

DATOS DE NINAS, NINOS Y
ADOLESCENTES

DATOS PARA MERCADEO

DATOS SENSIBLES ( datos relativos
de salud, vida sexual y
biométricos, entre otros)

DATOS DE UBICACION

DATOS DE RECURSOS HUMANOS OTROS
FINALIDAD
BASES DE DATOS
NIVEL DE SEGURIDAD A ALTO MEDIO BAJO
APLICAR
MEDIO DE ENTREGA Fisico ELECTRONICO OTROS
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PROTECCION DE DATOS
PERSONALES

FORMATO DE

RECLAMO

Codigo:

Version:

COSULTAY Pagina: 1/1

Fecha de Diligenciamiento:

Fecha de recepcion:

Solicitante

Titular del dato

Causahabiente

Representante Legal

Nombre y Apellidos:

Numero de Identificacion:

Direccion de Notificacion:

Tipo de Solicitud

Consulta:

Reclamo

Correccion

Actualizacion

Supresion

Motivo de la solicitud
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Firma:

Cedula:

1.

La ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE, en cumplimiento
de la norma de proteccion de datos personales, procede a documentar la entrega de la informacion personal entregada
a terceros, para el desempefo de las relaciones interinstitucionales y/o contractuales entre las partes.

La informacion personal objeto de devolucion se relacionan en el anexo No 1, que hace parte integrante de este
documento.

Respecto de la devolucién de la informacion personal, entregada por ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL
OCCIDENTE DE LA SABANA - ASOOCCIDENTE, el representante del CESIONARIO, se obliga:

1. A relacionar en el anexo 1, que hace parte integral de este documento, la totalidad de la informacion
personal a devolver a la ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA -
ASOOCCIDENTE, como consecuencia de la ejecucion del contrato o de las relaciones interinstitucionales.

2. EL CESIONARIO, a devolver la informacion entregada para el cumplimiento de las obligaciones legales o para
la ejecucion de lo pactado; durante la vigencia de la obligacion o del contrato de conformidad con la norma
de proteccién de datos personales vigente en la ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL
OCCIDENTE DE LA SABANA - ASOOCCIDENTE.

3. EL CESIONARIO, a no mantener en su poder, ni tampoco sus colaboradores, copia fisica, ni digital de la
informacion personal relacionada en el anexo 1, respecto de los cuales de manera expresa reconoce la
propiedad y /o legitima tenencia de la ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA
SABANA - ASOOCCIDENTE.

4. EL CESIONARIO, a que en caso de existir obligacion imperiosa de mantener copia de tales activos de
informacién se compromete: i) a devolverlos a la ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL
OCCIDENTE DE LA SABANA - ASOOCCIDENTE la base de datos con informacion personal, cuando se extinga la
obligacion; ii) a no explotarlos y/o divulgarlos; entendiendo que tal proceder lo hace responsable de los
perjuicios y acciones legales a que haya lugar.

5. EL CESIONARIO, a verificar que sus empleados, subcontratistas, asesores y dependientes no tengan en su
poder las bases de datos con informacion personal de responsabilidad de la ASOCIACION DE INDUSTRIALES Y
RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE en calidad de responsable u encargado del
tratamiento de los datos personales.

RECIBE ENTREGA
NOMBRE COMPLETO NOMBRE COMPLETO
CEDULA CEDULA
CARGO DESEMPENADO CARGO DESEMPENADO
FECHA: se suscribe en , alos diasdel mesde ____de dos mil__ (201_)
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CLAUSULA XXXXX. PROTECCCION DE INFORMACION PERSONAL. Como consecuencia de las
disposiciones vigentes en proteccion de datos personales, adoptadas al interior de la
ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA -
ASOOCCIDENTE, EL TRABAJADOR O CONTRATISTA O PROVEEDOR en calidad de encargado del
tratamiento de los datos personales, asume la obligacion legal de proteger los datos personales
a los que acceda con ocasion de este contrato. Por tanto, debera adoptar las disposiciones
internas vigentes en ASOOCCIDENTE en materia de proteccion de datos personales que le
permitan dar cumplimiento a lo dispuesto por las leyes 1581 de 2012 y 1266 de 2008 esta ultima
en lo que le sea posible. Consecuencia de esta obligacion legal, entre otras, debera adoptar las
medidas de seguridad juridica de tipo logico, administrativo y fisico, definidas por la
ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE
acorde a la criticidad de la informacion personal a la que accede, para garantizar que este tipo
de informacion nos era usada, comercializada, cedida, transferida y/o no sera sometida a
cualquier otro tratamiento contrario a la finalidad comprendida en lo dispuesto en el objeto del
presente contrato.

EL TRABAJADOR O EL CONTRATISTA O EL PROVEEDOR en calidad de encargado del tratamiento
de los datos personales, indemnizara los perjuicios que llegue a causar a la ASOCIACION DE
INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE como resultado
del incumplimiento de las leyes 1581 de 2012 y 1266 de 2008, aplicables al tratamiento de la
informacion personal, asi como por las sanciones que llegaren a imponerse por violacion de la
misma. En estos casos autoriza de manera expresa a la ASOCIACION DE INDUSTRIALES Y
RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE, a través de la firma del
presente contrato, a deducir de las sumas de dinero que las ASOCIACION DE INSDUSTRIALES Y
RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE informa al TRABAJADOR O AL
CONTRATISTA O AL PROVEEDOR que en COLOMBIA configura delito el tratamiento no autorizado
de datos personales, segun lo dispuesto en la ley 1273 de 2009.

EL TRABAJADOR O EL CONTRATISTA O PROVEEDOR  reconoce el derecho que tiene la
ASOCIACION DE INDUSTRIALES Y RESIDENTE DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE
en calidad de responsable del tratamiento de los datos personales de auditar el cumplimiento
de esta obligacion de proteccion de datos personales; en este sentido, autoriza el ingresoy /o
acceso de los funcionarios y/o terceros designados para este fin a sus instalaciones e
infraestructura, asi como el acceso a la informacion requerida para verificar la adecuada
proteccion de los datos personales custodiados con ocasion de este contrato.

Es obligacién del TRABAJADOR O CONTRATISTA O PROVEEDOR informar a las ASOCIACION DE
INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA SABANA - ASOOCCIDENTE cualquier
sospecha de perdida, fuga o taque contra la informacién personal a la que ha accedido y/o
trata con ocasion de este contrato, aviso que debera dar una vez tenga conocimiento de tales
eventualidades.

El incumplimiento de las obligaciones derivadas de esta clausula se considera como un
incumplimiento grave por los riesgos legales que con lleva el indebido tratamiento de datos
personales, y en consecuencia sera considerada justa causa para la terminacion del contrato, y
dara lugar al cobro de la clausula penal pactada, sin necesidad de ningln requerimiento, a los
cuales se renuncia desde ahora.
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1. CONTRACTUAL

Los contratos que suscriba ASOOCCIDENTE, en los cuales se permita el acceso a la
informacion personal de responsabilidad de este, debe contar previsiones con el fin de
dar cumplimiento a unos de los deberes de los responsables del tratamiento de la
informacion personal.

Lo anterior se encuentra soportado en el articulo 17 de la ley 1581 de 2012, que
establece los deberes de los responsables del tratamiento de los datos personales,
entre ellos estan:

d) Conservar la informacion bajo condiciones de seguridad necesarias para impedir su
adulteracion, perdida, consulta, uso o acceso no autorizado o fraudulento.

e) Garantizar que la informacion que se suministre al Encargado del tratamiento sea
veraz, completa, exacta, actualizada, comprobable y compresible.

h) Suministrar al encargado del tratamiento, segln el caso, Unicamente datos cuyo
tratamiento esté previamente autorizado de conformidad con lo previsto en la ley
1581 de 2012.

Es del caso aclarar que las personas que se les permite acceder a la informacion
personal adquieren la condicion de encargado del tratamiento.

Define el articulo 3 de la ley 1581 de 2012 que el encargado del tratamiento, es la
persona natural o juridica, publica o privada, que por si misma o en asocio con otros,
REALICE el tratamiento de datos personales por cuenta del responsable del
tratamiento.

De acuerdo con la anterior definicion, adquieren la condicion de encargado los
trabajadores, los aliados, contratistas y proveedores, por lo tanto los contratos a
suscribir con estos deben contemplar clausulas contractuales o acuerdos de
confidencialidad de la informacion personal, con el fin de indicar las obligaciones y
responsabilidades que se adquieren cuando en virtud al contrato se accede a la
informacion.

Asi las cosas se proponen:
Acuerdo de confidencialidad en Proteccion de Datos Personales para
trabajadores.
* Acuerdo de confidencialidad para Aliados; Contratistas y Proveedores.
* Clausula contractual para proveedores de publicidad.
* Clausula contractual para trabajadores o contratistas o proveedor.

2. CUERPO DOCUMENTAL

| os_instriimentos normativos _aiie han <idn disenadns nara ASOOCCIDENTF deheran ser
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La Asociacion de Industriales y Residente del
Occidente de la Sabana - ASOOCCIDENTE-, informa
que los datos personales suministrados y obtenidos
seran tratados de forma segura y confidencialidad,
dando cumplimiento a la reglamentacion de
proteccion de datos personales vigente en Colombia
y a la normatividad adoptada al interior de la
organizacion en la materia, la cual esta disponible en
el portal web www.asooccidente.co Los datos
personales recolectados seran incorporados en la
base de datos AFILIADOS - POTENCIALES, cuya
finalidad esta directamente relacionada con las
funciones comerciales y administrativas, tales como
gestion de comunicacion, gestion de proyectos,
planeacion y ejecucion de actividades gremiales,
procesos administrativos, gestion comercial,
suscripcion de alianzas, acuerdo, pactos y convenios
de cooperacion; con observacion de lo dispuesto en
la ley 1581 de 2012 y sus decretos reglamentarios.
Podra usted consultar, acceder, rectificar o cancelar
o bien oponerse a que tratemos sus datos para los
fines descritos, dirigiendose a nuestras oficinas
ubicadas en la autopista Medellin Km 4 Glorieta de
Siberia. Parque Empresarial San lIsidro - Tenjo
(Cundinamarca) o enviando un E-mail al correo
electronico: protecciondedatos@asooccidente.co o

llamando al nUmero de teléfono +57 321 3185786 -
21 4787112
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La Asociacion de Industriales y Residente del Occidente de la Sabana - ASOOCCIDENTE-, informa que los datos
personales suministrados y obtenidos seran tratados de forma segura y confidencialidad, dando cumplimiento a la
reglamentacion de proteccion de datos personales vigente en Colombia y a la normatividad adoptada al interior de la
organizacion en la materia, la cual esta disponible en el portal web www.asooccidente.co Los datos personales
recolectados seran incorporados en la base de datos AFILIADOS - POTENCIALES, cuya finalidad esta directamente
relacionada con las funciones comerciales y administrativas, tales como gestion de comunicacion, gestion de proyectos,
planeacion y ejecucion de actividades gremiales, procesos administrativos, gestion comercial, suscripcion de alianzas,
acuerdo, pactos y convenios de cooperacion; con observacion de lo dispuesto en la ley 1581 de 2012 y sus decretos
reglamentarios. Podra usted consultar, acceder, rectificar o cancelar o bien oponerse a que tratemos sus datos para los
fines descritos, dirigiéndose a nuestras oficinas ubicadas en la autopista Medellin Km 4 Glorieta de Siberia. Parque
Empresarial San Isidro - Tenjo (Cundinamarca) o enviando un E-mail al correo electrénico:
protecciondedatos@asooccidente.co o llamando al nimero de teléfono +57 321 3185786 - 321 4787112.
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Derecho de uso de datos personales, Imagen e Informacion
resultante de entrevistas - campanas promocionales -
lanzamientos - eventos - capacitaciones.

Nombre de la persona que autoriza el uso de datos personales e
informacion:

Documento de identificacion:

Fecha:

El suscrito identificado como arriba se indica manifiesta que
autoriza a La Asociacion de Industriales y Residentes del
Occidente de la Sabana - ASOOCCIDENTE, identificada con el
NIT 900.045.010-2, para usar mis datos personales, imagen,
voz, ideas e informacion resultantes de la gestion de
comunicacion adelantada por la Asociacion en cualquier medio
de comunicacion escrita, digital o audiovisual, para los
siguientes fines: gestion de comunicacion, gestion de
proyectos, planeacion y organizacion de actividades de
agremiacion, ejecutar proyectos administrativos , promocion y
relacionamiento, publicidad y mercadeo, emisidon de referencia
y respaldo, relacionamiento inter institucionales, asesorias,
elaboracion de informes de gestion e inscribir alianzas,
acuerdos, pactos, convenios de cooperacion.

Esta autorizacion comprende ademas del uso, la facultad de
edicion y comunicacion respecto de este tipo de datos e
informacion, asi como la cesion a terceros acorde a la finalidad
aqui indicada.

FIRMA:
C. C.
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NOMBRE DE LA BASES DE DATOS FINALIDADES

AFILIADOS Realizar gestion de comunicacion

Realizar gestion de proyectos

Planeacioén y organizacion de actividades
de agremiacion

Ejecutar procesos administrativos

Realizar promocion y relacionamiento

Hacer publicidad y mercadeo

Emision de referencia y respaldo

Relacionamiento inter institucionales

Solicitud de asesorias

Elaboracién de informe de gestion

Suscribir alianzas, acuerdos, pactos,
convenios de cooperacion, entre otros.

PROVEEDORES Solicitar servicios

Realizar evolucion de eficacia

Diseno de productos y servicios

Ejecutar de procesos financieros vy
administrativos

Elaborar informe de gestion

Realizar alianzas estratégicas

Promocion y divulgacion de la Asociacion

Publicidad y mercadeo

DATOS DE LA,ADMINISTRACIONES Realizar estudios socio - economicos

e~ -~
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PUBLICAS.
MUNICIPALES - DEPARTAMENTALES -
NACIONALES

Intermediar entre administracion publica
- sector real

Impulsar y gestionar los proyectos de la
administracion publica que impacta a las
empresas

Disenar proyectos y servicios

Posicionar la organizacion

Presentar iniciativas ante los entes
gubernamentales

CONVOCATORIAS LIBRES

Realizar analisis de mercado

Disenar proyectos y servicios

Realizar Gestion de comunicacion

Elaborar informe de gestion

Realizar alianzas estratégicas

Ejecucion de relaciones comerciales

Suministrar referidos

Dar cumplimiento a contratos firmados
con terceros

Identificar y vincular afiliados

Negociar y suscribir convenios
internacionales

Disenar y ejecutar proyectos de impacto
social

Publicidad y mercadeo

GESTION HUMANA

Realizar pago de obligaciones laborales

Realizar procesos de seleccion
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Otorgar incentivos y reconocimientos

Proporcional herramientas de trabajo

Promocion de cargos

Otorgar permisos, licencias,
incapacidades

Emitir certificados laborales

Verificar antecedentes académicos,
referencias personales y laborales

Analizar perfiles, aspectos sociales y
comportamentales

Definir salarios profesionales

POTENCIALES

Promocion y oferta de servicios de
Asooccidente

Identificar nichos de mercado

Disenar estrategias de penetracion de
mercado

Disenar planes de trabajo

Realizar convocatorias de interés general

Disenar productos y servicios
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Clausula XXXX. PROTECCION DE INFORMACION PERSONAL. Como
consecuencia de la norma de proteccion de datos personales que se ha
adoptado al interior de La Asociacion de Industriales y Residentes del
Occidente de la Sabana - ASOOCCIDENTE, el PROVEEDOR DE PUBLICIDAD
en calidad de encargado del tratamiento de los datos personales, asume
la obligacion constitucional, legal y jurisprudencial de proteger los datos
personales a los que acceda con ocasion de este contrato u orden de
servicio. Por tanto, debera adoptar las medidas técnicas, juridicas y
administrativas que le permitan dar cumplimiento a lo dispuesto por las
leyes 1581 de 2012 y decreto 1377 de 2013. Consecuencia de esta
obligacion legal, entre otras, debera acatar las directrices, definidas por
La Asociacion de Industriales y Residentes del Occidente de la Sabana -
ASOOCCIDENTE acorde a la criticidad de la informacion personal a la que
accede, para garantizar que este tipo de informacion personal no sera
usada, comercializada, cedida, transferida y/o no sera sometida a
cualquier otro tratamiento contrario a la finalidad comprendida en lo
dispuesto en el objeto del presente contrato.

EL PROVEEDOR DE PUBLICIDAD responde solidariamente por el indebido
tratamiento de los datos personales cuando estos han sido suministrados
o se ha permitido el acceso a la informacion, con ocasion al contrato u
orden de servicio en calidad de encargado.

EL PROVEEDOR DE PUBLICIDAD en calidad de encargado del tratamiento
de los datos personales, indemnizara los perjuicios que llegue a causar a
La Asociacion de Industriales y Residentes del Occidente de la Sabana -
ASOOCCIDENTE como resultado del incumplimiento de las leyes 1581 de
2012 y Decreto 1377 de 2013, aplicables al tratamiento de la informacion
personal, asi como por las sanciones que llegaren a imponerse por
violacion de la misma. En estos casos autoriza de manera expresa a La
Asociacion de Industriales y Residentes de Occidente de la Sabana -
ASOOCCIDENTE, a través de la firma de presente contrato u orden de
servicios, a deducir de las sumas de dinero que La Asociaciéon de
Industriales y Residentes de Occidente de la Sabana - ASOOCCIDENTE,
a través de la firma del presente contrato u orden de servicios, a deducir
de las sumas de dinero que La Asociacion de Industriales y Residentes
del Occidente de la Sabana - ASOOCCIDENTE le adeude en el momento

en que se notifique la decision desfavorable por la autoridad
comnetente. el valor de las multas imbnuestas. sin neriuicios _de aue
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ASOOCCIDENTE

PARTES INTERVINIENTES

ASOCIACION DE INDUSTRIALES Y RESIDENTES DEL OCCIDENTE DE LA
SABANA, persona juridica, con domicilio en Tenjo - Cundinamarca,
identificada con el NIT 900.045.010-2, representada legalmente en este
acto por el doctor , identificado con la cedula de
ciudadania No , como se deprende del certificado de
existencia y representacion legal, anexo al presente acuerdo, quien para
efectos de este acuerdo se denominara ASOOCCIDENTE.

(cesionario - aliado - contratista), persona
juridica, con domicilio en , identificada con el NIT
, representada legalmente en este acto por el
, identificado con la cedula de ciudadania No
XXXXXXXX, como se desprende del certificado de existencia y
representacion legal, anexo al presente acuerdo, quien para efectos de
este acuerdo se denominara

CONSIDERANDOS

CONSIDERANDO QUE los principios generales de contratacion, establecen
la buena Fe como un deber de las partes en la etapa pre- contractual,
contractual y post contractual, en tanto habran de proceder exentos de
culpa durante estos periodos, so pena de indemnizar los perjuicios que se
causen,

CONSIDERANDO QUE es claro para las partes intercambiar informacion
personal con ocasion a las relaciones (contractual o comerciales) que
tienen en calidad de (cesionario - aliados o contratistas).

CONSIDERANDO QUE XXXXXX (cesionario) en desarrollo de sus relacion
(contractual o comercial) requiere acceder y usar informacion de
ASOOCCIDENTE o entregada a esta para su custodia por terceros, siendo
para ello indispensable el suministro de informacion por parte de
ASOOCCIDENTE, informacion que tiene caracter privilegiada, protegida,
reservado y confidencial bien sea propia y /o de terceros, segin sea el
caso, lo que supone y exige de parte de XXXXXXX (cesionario) un
comportamiento caracterizado por maxima prudencia, diligencia y
cuidado acorde con la buena fe. la lealtad de los negocios v la
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Entre los suscritos a saber, por una parte mayor de
edad y domiciliado en la ciudad de , identificado como
aparece al pie de su respectiva firma; y por la otra, también
mayor de edad y domiciliada en la ciudad de , identificada

como aparece al pie de su firma, quien actia en nombre de
ASOOCCIDENTE, se ha acordado celebrar el presente acuerdo de
Confidencialidad que se regira por las siguientes clausulas, previa las
siguientes
CONSIDERACIONES
1. El acceso y uso de la informacion se da en virtud a la existencia de
una relacion contractual que se soporta en el contrato de

2. Es claro para las partes que intercambian informacion personal con
ocasion a la relacion contractual.

3. Las partes adquieren la obligacion de proteger la informacion
personal propia del objeto social de ASOOCCIDENTE.

4. ASOOCCIDENTE en desarrollo de las actividades relacionada con las
funciones del trabajador o del objeto contractual, permite el
acceso a la informacion personal que se encuentran bajo su
responsabilidad, a |ls empleados de conformidad al cargo que
desempenan. Respecto a la informacion a la que se da acceso se
concede Unicamente el derecho de uso.

5. Las partes establecen el presente acuerdo con el fin de proteger la
informacion personal que se encuentra almacenada en sus bases de
datos.

6. Debido a la naturaleza del trabajo, se hace necesario que estas
manejen informacion confidencial y/o informacidon sujeta a
derechos de propiedad intelectual, antes, durante y en la etapa
posterior al contrato laboral suscrito por el
senor

En virtud de los anteriores considerandos las partes aqui intervinientes de
forma libre y espontanea se someten a las siguientes:

CLAUSULAS
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De conformidad con el articulo 10 del decreto 1377 de 2013, los datos recolectados
antes de la expedicion del decreto deberan cumplir con lo reglamentado por la
normatividad vigente en Proteccion de Datos Personales, vigente en Colombia.

“Articulo 10. Datos recolectados antes de la expedicion del presente decreto. Para los
datos recolectados antes de la expedicion del presente decreto, se tendrd en cuenta
lo siguiente:

1. Los responsables deberdn solicitar la autorizacion de los titulares para
continuar con el tratamiento de sus datos personales del modo previsto en el
articulo 7 anterior, a través de mecanismos eficientes de comunicacion, asi
como poner en conocimiento de estos sus politicas de tratamiento de la
informacion y el modo de ejercer sus derechos. (subrayado fuera del texto)

2. Para efectos de lo dispuesto en el numeral 1, se consideraran como
mecanismos eficientes de comunicacion aquellos que el responsable o
encargado usan en el curso ordinario de su interaccion con los titulares
registrados en sus bases de datos.

3. Si los mecanismos citados en el numeral 1 imponen al responsable una carga
desproporcionada es imposible solicitar a cada titular el consentimiento para
el tratamiento de sus datos personales y poner en su conocimiento las politicas
de tratamiento de la informaciéon y el modo de ejercer sus derechos, el
responsable podrd implementar mecanismos alternos para los efectos
dispuestos en el numeral 1, tales como diarios de amplia circulacién nacional,
diarios locales o revistas, pdginas de internet del responsable, carteles
informdticos, entre otros, e informar al respecto a la Superintendencia de
Industria y Comercio, dentro de los cinco (5) dias siguientes a su
implementacion.

Con el fin de establecer cuando existe una carga desproporcionada para el
responsable se tendrd en cuenta su capacidad econémica, el numero de
titulares, la antigiiedad de los datos, el dmbito territorial y sectorial de
operacion del responsable y el mecanismo alterno de comunicacion a utilizar,
de manera que el hecho de solicitar el consentimiento a cada uno de los
titulares implique un costo excesivo y que ello comprometa la estabilidad
financiera del responsable, la realizacion de actividades propias de sus negocio
o la viabilidad de su presupuesto programado.

A su vez, considera que existe una imposibilidad de solicitar a cada titular el
consentimiento para el tratamiento de sus datos personales y poner en sus
conocimientos las politicas de tratamiento de la informacion y el modo de
ejercer sus derechos cuando el responsable no cuente con datos de contacto de
los titulares, ya sea porque los mismo no obran en sus archivos, registros o
bases de datos, o bien, porque estos se encuentran desactualizados,
incorrectos, incompletos o inexactos.

4. Si en el término de treinta (30) dias hdbiles, contado a partir de la
implementacion de cualesquiera de los mecanismos de comunicacion descritos
en os numerales 1,2 y 3, el titular no ha contactado al responsable o encargado
para solicitar la supresion de sus datos personales en los términos del presente

decreto, el responsable y encargado podrdn continuar realizando el
fratamiento de lns datfos contenidns en siis hases de datns nara la finalidad o
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PROCEDIMIENTO DE RECOLECCION Y ALMACENAMIENTO INFORMACION
PERSONAL

# ACTIVIDAD

DESCRIPCION

A partir de este paso se inicia el flujo de la informacion que
tiene, en la organizacion. Se debe partir desde la
descripcion de las finalidades de la recoleccion

La captura de los datos se da, cuando el responsable o
encargado solicita al titular su informacion personal con el
fin de darle tratamiento a esta. Cuando se trata de datos
especialmente protegidos se debe tener en especial cuidado
con la confidencialidad y seguridad.

La captura es directa, cuando el titular de los datos
personales realiza la entrega directamente al responsable
del tratamiento de los datos personales.

La solicitud de los datos personales debe ir acompanada de
la obtencion de la autorizacion la cual puede otorgarse de
forma verbal o escrita o mediante conductas inequivocas.

La captura de la informacion es indirecta, cuando la
informacion es recibida en calidad de encargado del
tratamiento de los datos personales.

El alcance de la autorizacion es lo que delimita el uso que
se le puede dar a la informacion.

El diligenciamiento del formato de solicitud, permite
materializar la captura de la informacion.

La autorizacion del titular de la informacion, debe ser
previa, expresa e informada. En esta se debe informar al
titular los datos que seran recolectados y las finalidades
especificas del tratamiento.

Los responsables deberan conservar prueba de la
autorizacion otorgada por los titulares de datos personales
para el tratamiento de los mismos.
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10

La informacion personal se puede almacenar en medio fisico
o digital.

11

Las medidas juridicas de seguridad son obligatorias con el
fin de otorgarle seguridad a los registros evitando su
adulteracion, pérdida, consulta, uso o acceso no autorizado
o fraudulento.

12

El almacenamiento requiere la observancia de los principios
de veracidad o calidad, acceso y circulacion restringida y
confidencialidad de la informacion contenida en las bases
de datos.

Termina el procedimiento y es el inicio del procedimiento
de uso - circulacion.
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PROCEDIMIENTO DE USO Y CIRCULACION INFORMACION PERSONAL

# ACTIVIDAD

DESCRIPCION

El uso y la circulacion de la informacion se encuentran
limitada por la finalidad que fue autorizada por el titular.

Almacenados los datos personales, estos se encuentran
disponible para ser usados por la organizacion, eso incluye
la circulacion y la cesion.

Previo al uso de la informacion se debe verificar el alcance
de la autorizacion.

La informacion personal se encuentra a disposicion para ser
usada y circulada, teniendo en cuenta la finalidad para la
cual fue recolectada.

La circulacion de la informacion si es dentro de la
organizacion, es interna y si es fuera de esta es una
circulacion externa o cesion.

Antes de la circulacion de la informacion se encuentra
sujetada a la finalidad que fue informada al titular de los
datos personales.

El tratamiento de la informacion se encuentra sujeta a la
finalidad que fue informada al titular de los datos
personales.

La circulacion el dato es autorizada cuando se cumplen los
presupuestos 7.

Tiene lugar cuando el acceso o la cesion no se encuentran
autorizadas por el titular.
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Hecha la solicitud por el usuario se le debe notificar la
10 negacion

Termina el procedimiento y es el inicio del procedimiento
11 supresion.

Termina el procedimiento y es el inicio del procedimiento
de uso - circulacion.
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PROCEDIMIENTO DE SUPRESION INFORMACION PERSONAL

# ACTIVIDAD DESCRIPCION

1 Una vez la informacion se captura y almacena por el
responsable se le da a esta el tratamiento autorizado;
cumplida la finalidad de la recoleccion se valora la
posibilidad de suprimir el dato personal.

La supresion del dato personal puede ser de oficio o a
2 peticion del titular y se fundamenta en los principios de
finalidad y temporalidad.

La supresion del dato no procedera cuando el titular tenga
3 un deber legal o contractual de permanecer en la base de
datos.

La eliminacion del dato personal procede cuando se ha
4 cumplido la finalidad para la cual ha sido recolectados, ya
que no podra ser utilizado mas alla del tiempo para el que
fue previsto, y por lo tanto, la consecuencia es la
eliminacion de las bases de datos dentro de la cual fue
registrada.

Con el fin de mantener el archivo histérico, se debe aplicar
5 las normas archivistas vigentes en Colombia.
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Se debe comunicar al titular de dato, si procedid la
6 supresion y su debida argumentacion.

Terminacion del ciclo de la informacion personal.
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*Datos Finalidad Seguridad Legalidad Veracidad Finalid
Es aquella | financierosy Libertad Confidencialid | Finalidad Seguridad ad
informacion | crediticios de ad Acceso Confidencialid | segurid
que cuyo | actividades Veracidad restringido ad ad
conocimiento o | comerciales o Calidad Circulacion
divulgacion | de servicios. SI MEDIO Acceso restringida
puede interesar | *historia restringido Confidencialid
no solo al | crediticia. *formato de | Circulacion ad *formato de
titular sino a | *asignacion autorizacié | restringida entrega y
cierto sector o | salarial. n. *formato de salida de
grupo de | *Patrimonial. *aviso de consulta y informacion
personas o a la | (Activosy privacidad reclamo. *clausula
sociedad en | pasivos, bienes *autorizacio *clausula contractual
general. muebles e n de contractual para
inmuebles). planilla *medidas de trabajadoresy | proveedores
*seguro para evento | seguridad contratista de publicidad
*fianzas *acuerdo de Acuerdo de
confidencialid | confidencialid
ad para ad para 3ros.
trabajadores
Privado *datos de Finalidad Seguridad Legalidad Veracidad Finalid
Es aquella | contacto. Libertad Confidencialid | Finalidad Seguridad ad
informacion | (Nombre, # ad Acceso Confidencialid | Segurid
que por su | teléfono, fijo Veracidad restringido ad ad
naturaleza | del domicilio - Calidad Circulacion
intima o | trabajo, # cell, Acceso restringida
reservada solo | direccion de restringida Confidencialid
es relevante | domicilio, e- SI MEDIO ad
para el titular mail.
*habitos de
consumo.
*datos
académicos. *formato de *formato de
(Nivel autorizacio entrega y
educativo, n. *formato de salida de
tarjeta *aviso de consulta y informacion.
profesional, privacidad. reclamo Clausula
especialidad, *autorizacio *clausula contractual
certificados) n de *medidas de contractual para
*datos planilla seguridad trabajadoresy | proveedores
laborales. para contratistas de publicidad
(prueba evento. *acuerdo de *acuerdo de
poligrafo, confidencialid | confidencialid
prueba de ad para ad para 3ros
seleccion y trabajadores
reclutamiento,
memorando,
disciplinario,
licencias,
permisos)
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Sensibles *datos de nifi@s Finalidad Seguridad Legalidad Veracidad Finalid
Es aquella | yadolescentes. Libertad Confidencialid | Finalidad Seguridad ad
informacion | (imagenes - ad Acceso Confidencialid | Segurid
que de ser | grabaciones de Veracidad restringida ad ad
revelada | audio) Calidad Circulacion
afectaria la | *origen racial o Acceso restringida
intimidad del | étnico. restringido Confidencialid
titular o cuyo | *la orientacion SI ALTO Circulacion ad
uso indebido | politica *formato de | restringida
puede generar | *las autorizacio Transparencia
discriminacion | convicciones n *formato de
para el titular religiosas o *autorizacio entrega y
filosoficas n para uso *formato de salida de
*la pertenencia de consulta y informacion.
a sindicatos imagenes reclamo *clausula
organizaciones *aviso de *clausula contractual
sociales, de privacidad contractual para
derechos *autorizacié | *medidas de trabajadoresy | proveedores
humanos, n de seguridad contratistas. de publicidad.
partidos planilla *acuerdo de *acuerdo de
politicos. para evento confidencialid confidencialid
*datos de salud. ad para ad para 3ros
*datos relativos trabajadores
a la vida sexual.
*los datos
biométricos.
. TRATAMIENTO: cualquier operacion o conjunto de operaciones sobre datos personales, tales como recoleccion, almacenamiento, uso, circulacion
0 supresion.
. RECOLECCION: es el procedimiento a través del cual se recoge la informacion personal del titular de los datos.
. ALMACENAMIENTO: es el procedimiento a través del cual se guarda la informacion personal que ha sido recogida o recibida por parte del
responsable del tratamiento.
. USO: es el procedimiento a través del cual se determina la utilizacion de los datos personales al interior de la organizacion.
. CIRCULACION: es el procedimiento a través del cual el responsable de la informacion cede o permite el acceso a la informacién personal que ha
sido recolectada y almacenado.
. SUPRESION: es el procedimiento a través del cual se elimina el dato personal de las bases de datos por que ha cumplido la finalidad para la cual
ha sido recolectado.
. AUTORIZACION: es el consentimiento previo, expreso e informado del titular de los datos para llevar acabo el tratamiento de datos personales.
. NIVELES DE SEGURIDAD: son los grados de seguridad que se le debe aplicar a los datos, teniendo en cuenta el tipo de datos que se almacenan se
presentan el nivel de seguridad alto, medio o bajo.
. BASE DE DATOS: es el conjunto organizado de datos personales que sea objeto de tratamiento.
. DATOS PERSONALES: es cualquier informacion vinculada o que pueda asociarse a una o varias personas naturales determinadas o determinables.
. (*) indica las piezas normativas que se deben aplicar para cada tipo de datos dependiendo la etapa en que se encuentre.
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CATALOGO DE DATOS PERSONALES

Descripci Clasificacio Tipos de Ejemplos
on de los n de los datos
datos datos
DatosDatos de D a t o s Nombre
Publicos identificaci generales de :
, . . .. Apellido
on identificacion
de las Tipo de
personas, identificacion
fbamlfl.lgre.s, Numero de
€NENCIanos jdentificacion
o terceros

Fecha y lugar de
expedicion de la
cedula de
ciudadania

Estado civil

Sexo

D at o s
especificos
d e
identificacion
de las
personas

Firma

Nacionalidad

Datos de familia

Firma electronica

Otros documentos
de identificacion
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Lugar y fecha de
nacimiento

Lugar y fecha de
muerte

de la persona

Edad
D a t o s Huella
biometricos ADN

Geometria facial

Geometria corporal

fotografia

Videos

Formulas
dactiloscopica

Voz

Datos de
descripcion

Morfologica
de la persona

Calor de piel

Color de iris

Color y tipo de
cabello

Senales particulares

Estatura

Peso

Complexion
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D ato
Privado

Datos de
ubicacion

Datos de
ubicacion
relacionados
con actividad
comercial o
profesional
de las
personas

Direccion
empresarial

Teléfono
empresarial

Correo electronico
empresarial

Datos de
ubicacion
personal
relacionados
con actividad
privada de
las personas

Domicilio de

residencia

Teléfono personal

Correo electronico
personal

Datos
Sensibles

Datos
sensibles

D atos
médicos

D a t o s
relacionados
con la salud
de la persona
en cuanto a
ordenes vy
relacion de
pruebas
complementa

rias

Prueba de

laboratorios

|l magenes
diagnosticas

Endoscopias

Patologias
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D a t o sResultados de
relacionados pruebas de
con el estado | laboratorio

de salud de Resultados de
las personas | prueba de estudios

Diagnosticos
médicos generales y
especificos
(corporales -
psicologicos o
psiquiatrico)

Medicamentos vy
tratamientos
médicos 0
terapéuticos.

Datos de D a t o s Sindicatos
orientacion relacionados
d e con la

Organizaciones

: . sociales
pensamient pertenencia a
0 organizacione Organizaciones de
Datos S y derecho humanos
sensibles convicciones organizaciones
religiosas

Organizaciones
politicas

Convicciones
religiosas
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Convicciones
filosoficas

Convicciones
politicas

Orientacion sexual

Origen étnico -
racial

D atosDatos de
respecto a poblacion en
la condicion condicion
s o c i a |l vulnerable
(segregacio
n social)

Persona de 3ra edad

Personas menos de
18 anos en
condiciones de
pobreza

Personas con
limitaciodn
sicomotoras en
condiciones de
pobreza

Personas con
limitacion auditivas
en condiciones de
pobreza

Personas con
limitaciones visuales
en condiciones de
pobreza
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Personas victimas
de la violencia en
situaciones de
desplazamiento
forzado por
violencia

Madre gestante o
lactantes

Madre cabeza de
familia en situacion
de vulnerabilidad

Menores en
condiciones de
abandono o)
proteccion

Datos de Desplazamiento

personas con ..,
) . Comunicacion
discapacidad
Vision
Audicion

DatosDatos de/D a t o s Numero de cuenta
Semipriva contenido financieros | de ahorro

dos socioecono
mico

D a t o s Créditos
crediticios
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Datos de Historia crediticia
caracter
econdomico

Datos socio Estrato
economicos

Propiedad de
vivienda

D a t o sDeclaracion de
tributarios renta

Certificado de
ingreso y retencion

Impuesto predial

Impuesto del
vehiculo

D a t o s Bienes muebles e
patrimoniales inmuebles

Ingreso

Egresos

Inversiones

D a t o s Adquisiciones
relacionados

con la
artividad

Creaciodon de
empresa
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N S L A B T O |

econdmica de
las personas

Participacion de
actividades
econdomicas

D ato
privado

D atos
laborales

D at o s
antecedentes
laborales

Historia laboral

Experiencia laboral

Cargo

Funciones

Fecha de ingreso y
retiro

Anotaciones

Llamadas de
atencion

Desprendibles de
nomina

Certificados
laborales

D a t o s
académicos

Nivel educativo

Capacitaciones
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Historia académico
de la persona

Datos de
seguridad
s ocial
(afiliacion vy
aportes)

EPS

IPS

ARL

Fecha de ingreso /
retiro EPS y AFP

Otros datos

Datos de
acceso a
sistema de
informacion

Usuarios

IP

Claves

Perfiles

Datos sobre
gustos y/o
interés
particulares

Deportivos

Ocio

Gastronomia

Turismo

Moda

Datos de
antecedentes
de las
personas

Judiciales

Disciplinarios
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INFOGRAMA

Datos personales publicos: amarillo; datos personales privados: azul; datos personales
semiprivado: verde; datos personales sensible: rojo.
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uso, copia, reproduccion, cesion, traduccion y cualquier otra finalidad distinta a la gestion de riesgo en la
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INSTRUCTIVO DE DILIGENCIAMIENTO DE FORMATOS DIGITALES

Los formatos digitales sujetos a diligenciamiento son:

4. Autorizacion de tratamiento de Datos Personales

4.1 Bases de datos de afiliados

4.2 Bases de datos de Proveedores

4.3 Bases de datos de Administradores PUublicos
4.4 Bases de datos Convocatorias Libres

4.5 Bases de datos Gestion Humana

4.6 Bases de datos Potenciales

6. Formatos de circulacion de informacion personal

6.1 Acta de entrega de informacion personal
6.2 Acta de devolucion de la informacion personal
6.3 Anexo

7. formato de consulta y reclamo

El objetivo de los formatos de autorizacion, es obtener el
consentimiento del titular para el tratamiento de sus datos
personales, del acta de entrega - devolucion de informacion personal
es evidenciar el tipo de datos que se estan circulando y el formato de

El presente documento ha sido disefado para el uso exclusivo de ASOOCCIDENTE. Esta prohibido el
uso, copia, reproduccion, cesion, traduccion y cualquier otra finalidad distinta a la gestion de riesgo en la
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consulta y/o reclamos proporcionar una herramienta que permita que
los titulares puedan ejercer su derecho de habeas data.

Por lo tanto, los anteriores documentos estan en formato PDF con el
fin de proteger los campos a diligenciar, sin embargo se encuentran
habilitados los campos en color azul que permiten a través de hacer
clic diligenciar la informacion solicitada.

El presente documento ha sido disefado para el uso exclusivo de ASOOCCIDENTE. Esta prohibido el
uso, copia, reproduccion, cesion, traduccion y cualquier otra finalidad distinta a la gestion de riesgo en la
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