POLITICA DE TRATAMIENTO DE DATOS PERSONALES DE
CLOUDS7 S.A.S.

CAPITULO PRIMERO
DISPOSICIONES GENERALES

1.1 Responsable del Tratamiento.

CLOUDSY7 S.A.S., actuando: como responsable del Tratamiento de la informacion
personal, y, en cumplimiento de la Ley de Proteccién de Datos Personales, 1581 de
2012, y sus decretos reglamentarios, se identifica a través de los siguientes datos:

Razon Social Clouds7 S.A.S.

NIT 901302353-1

Direccion Calle 43 #79-55 oficina 201
Correo electrénico soporte@clouds?7.com
Teléfono +57 (4) 580 53 29

Pagina web www.clouds7.com

1.2 Definiciones.
A continuacién, se relaciona las siguientes definiciones para una comprension
adecuada de la presente politica:

a. Autorizacién: Consentimiento previo, expreso e informado del Titular para
llevar a cabo el Tratamiento de datos personales

b. Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento;

c. Dato personal: Cualquier informacion vinculada o que pueda asociarse a una
0 varias personas naturales determinadas o determinables;

d. Encargado del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o0 en asocio con otros, realice el Tratamiento de datos personales por
cuenta del responsable del tratamiento;

e. Responsable del Tratamiento: Persona natural o juridica, publica o privada,
que por si misma o0 en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos;

f.  Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;
g. Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o
supresion.


mailto:soporte@iridiumnet.com.co
https://www.samsung.com/co/

h. Usuarios finales: Los titulares de informacién que tienen relacién con
CLOUDS7 S.A.S. debido a que ha adquirido un producto y/o servicio

i. Clientes Corporativos: Los distribuidores y grandes superficies que ofrecen
los productos de CLOUDS7 S.A.S. a usuarios finales.

j.  CLOUDS7 S.A.S. Colombia: Se utiliza cuando se quiere diferenciar en el texto
de CLOUDS7 S.A.S. Casa Matriz.

k. CLOUDS7 S.A.S. Casa Matriz: Empresa principal de CLOUDS7 S.A.S., que
se encuentra ubicada en Medellin Antioquia.

i. Cookies: Una "cookie" es un pequefio elemento de datos que un sitio web envia
a su navegador, quien lo almacena en su disco rigido de manera que CLOUDS7
S.A.S. pueda reconocerlo cuando el titular vuelve a visitar el sitio web.

1.3 Objetivo y alcance de la Politica.

La Politica de Tratamiento de Datos Personales tiene como propésito establecer los
criterios bajo los cuales se realiza el tratamiento de la informacion personal que
reposa en sus bases de datos y en archivos fisicos y electronicos. La Politica de
Tratamiento de Datos Personales, establece los lineamientos que CLOUDS7 S.A.S.
lleva a cabo para el tratamiento de los datos personales, mecanismos para ejercicio
del derecho de habeas data, asi como las finalidades, medidas de seguridad, y otros
aspectos relacionados con la proteccion de la informacion personal.

1.4 Titulares a quien va dirigida la Politica.
La presente Politica de Tratamiento de Datos Personales, esta dirigida a:

a. Usuarios de los productos y Soporte de CLOUDS7 S.A.S.

b. Empleados y Colaboradores.

c. Clientes Corporativos.

d. Proveedores.

e. Agencias de Publicidad y/o mercadeo.

f. Centros de Soporte Técnico.

g. Encargados de la Informacion.

h. Cualquier titular de la informacién, ya sea actuando a nombre propio, 0 como
representante legal, que, con ocasion, a las actividades que realice, se encuentre
vinculado con CLOUDS7 S.A.S., se requiera de su informacién personal para el
desarrollo de las mismas.

1.5 Cumplimiento Normativo del Régimen de Proteccion de Datos Personales.
La presente Politica de Tratamiento de Datos Personales, da cumplimiento al
Régimen de Proteccion de Datos Personales en Colombia, en especial, el articulo
15y 20 de la Constitucion Nacional, la Ley 1581 de 2012, el Capitulo 25 del Decreto
1074 de 2015, Sentencia C-748 de 2011, Circulares de la Superintendencia de
Industria y Comercio y demas normas que la modifiquen, complementen o
adicionen.

1.6 Cumplimiento de los principios para el Tratamiento de Datos Personales.
CLOUDSY7 S.A.S. garantiza los principios de legalidad, finalidad, libertad, veracidad
o calidad, transparencia, acceso Yy circulacion restringida, seguridad vy



confidencialidad sobre los datos que reposan en las bases de datos que se
encuentran en posesion de CLOUDS7 S.A.S.

1.7 Vinculatoriedad de la Politica de Tratamiento de Datos Personales.
Cualquier titular de la informacion que tenga alguna relacién con CLOUDS7 S.A.S.,
lo vincula con la presente politica, cuando ha brindado su autorizacion para el
tratamiento de sus datos personales. Los titulares de la informacion a quien se
encuentra dirigida esta politica, deben cumplir con los lineamientos establecidos en
el presente instrumento, asi como cumplir con el manual interno politicas y
procedimientos relativas a la proteccion de datos personales, dependiendo del tipo
de vinculo que tenga con CLOUDS7 S.A.S.

CAPITULO SEGUNDO
FINALIDADES DEL TRATAMIENTO DE LOS DATOS PERSONALES

2.1 Bases de Datos y Archivos con informacién Personal.

CLOUDS7 S.A.S., tiene diferentes tipos de bases datos y archivos con informacién
personal, tanto fisicos, como digitales, y se encuentran agrupados en diferentes
categorias, como pueden ser, sin limitarse a ellas: Usuarios Finales, Servicio al
cliente, Recursos Humanos, Clientes, Proveedores, Centros de Soporte, entre
otros.

2.2 Finalidades de la Recolecciéon de la Informacién Personal.

Las finalidades de la recoleccion de informacion personal por parte de CLOUDS7
S.A.S. son las siguientes:

Finalidades relativas al Recurso Humano

- Gestién de la ndmina, periodos de ingreso y retiro de la empresa, formacion y
capacitacion, seguridad y salud en el trabajo, hoja de vida del empleado y en general
la administracién de personal.

- Gestion contable, fiscal y administrativa: requerimientos por organismos de control,
atencion y seguimiento de requerimientos de autoridad judicial o administrativa.

- Control de horario, formacion de personal, gestién de personal, gestion de trabajo
temporal, prestaciones sociales, prevencion de riesgos laborales, promocién y
seleccion de personal

- Capacitacién, formacion, evaluacion de desempefio, gestidn de historia laboral de
empleados activos y exempleados.

Finalidades relativas a la gestion de Proveedores y Clientes Corporativos
- Gestion de la informacién financiera, comercial, crediticia, asi como manejo de

tesoreria, aspectos administrativos, manejo de proveedores y contratistas, clientes
y en general informacion para el manejo comercial de CLOUDS7 S.A.S.



- Gestion de Facturacion, Gestién Contable, Gestién de proveedores y contratistas,
Gestidn econdmicay contable, Histérico de relaciones comerciales, Requerimientos
por organismos de control.

- Comunicaciones fisicas y digitales para la verificacion del cumplimiento de los
compromisos contractuales.

- Auditorias a proveedores para el efectivo cumplimiento del producto o servicio
encomendado.

Finalidades relativas a la gestién de Usuarios Finales y Centros de Soporte
Técnicos

- Contactar a los usuarios, por cualquier medio conocido o por conocer, para
brindarle informacién sobre nuestros productos y Soporte, asi como solicitarle
informacion sobre la experiencia CLOUDS7 S.A.S.

- Prestacion de Soporte propios de las aplicaciones de CLOUDS7 S.A.S.

- Prestacion del servicio, relativo a los Soporte postventa, como son Soporte técnico,
PQR, garantias, asi como soporte sobre caracteristicas de los productos
comercializados por CLOUDS7 S.A.S. y otros relacionados con requerimientos
post-venta de los productos.

- Prestacion de Soporte adicionales que ofrece CLOUDS7 S.A.S. parala mejora de
la experiencia del usuario, asi como servicio al cliente y actividades para la difusiéon
de productos.

- Gestidn de tareas basicas de administracion; informar por cualquiera de los medios
proporcionados al momento del suministro de la informacion, las promociones,
novedades, productos y Soporte actuales y futuros relacionados con eventos,
concursos, actividades, entrega de premios, beneficios y productos adquiridos;
responder a solicitudes especificas de los usuarios finales y otras finalidades
comerciales directa o indirectamente relacionadas con la actividad propia de
CLOUDS7 S.A.S. promociones, novedades, productos y Soporte promovidos
directamente por los aliados.

- Encuestas de opinién, Prospeccién comercial, Publicidad propia, Segmentacion
de mercados, Ofrecimiento de productos y Soporte por cualquier medio conocido o
por conocer.

- Desarrollo de actividades de mercadeo, realizacion de eventos relativos a la marca
CLOUDS7 S.A.S., eventualmente se captura imagenes y videos de personas, asi
mismo, se recolecta informacién para actividades que realiza sin &nimo de lucro y
con fines sociales.

- Conocer cuantas veces visitas las paginas de CLOUDS7 S.A.S., para poder
entregar publicidad que considere que puede llegar a ser de su interés, segun las
preferencias y comportamientos que el usuario tiene o ha tenido dentro de
CLOUDS7 S.A.S. A traves de las cookies, se podra optimizar la publicidad que el
usuario ve en la pagina o recibe mediante correros electrénicos, mensajes push o
por medio de pautas digitales de diferentes proveedores de publicidad de CLOUDS7
S.A.S. En este caso, CLOUDS7 S.A.S., puede guardar la navegacion de los
usuarios finales para mejorar la experiencia del usuario, y saber sobre los productos
y Soporte que mostré interés en el momento de la visita.



- Difusién de eventos sociales y comerciales realizados por CLOUDS7 S.A.S. y sus
aliados, donde CLOUDS7 S.A.S., puede llegar a capturar imagenes a través de
camara y de video de los titulares, y difundirlos a través de sus redes sociales y
plataformas web administradas por CLOUDS7 S.A.S., o en algun comercial o
publicidad en cualquier tipo de formato.

Finalidades comunes a todos los titulares de la informacion

- Preservar la seguridad de los activos y personas que se encuentran en las
instalaciones y controlar el ingreso y salida de personal y visitantes.
- Gestion de estadisticas internas, atencion al ciudadano/cliente (Gestion PQR)
Fidelizacion de clientes, Envio de comunicaciones.

- Procedimientos administrativos, Administracion de Sistemas de informacion,
gestibon de claves, administracion de usuarios, Desarrollo operativo.
- CLOUDS7 S.A.S. recolecta datos personales a través de camaras de seguridad,
para proteger y controlar el ingreso y salida de su personal y activos de sus
instalaciones.

2.3 Tipos de Datos Personales que recolecta CLOUDS7 S.A.S.

CLOUDS7 S.A.S. recolecta datos personales de caracter publico, semiprivado,
privado, sensible y de Nifios Nifias y Adolescentes. De acuerdo a la clasificacion del
Registro Nacional de Bases de Datos Personales, las categorias de datos que tiene
CLOUDSY7 S.A.S., en sus bases de datos, son las siguientes:

- Datos especificos de identificacion.

- Datos biométricos.

- Datos de ubicacion relacionados con la actividad comercial.

- Datos de ubicacion relacionados con la actividad privada.

- Datos relacionados con la salud de la persona.

- Datos financieros y crediticios.

- Datos de informacion tributaria.

- Datos relacionadas con la actividad econémica de la persona.

- Datos relacionados con la historia laboral de la persona.

- Datos relacionados con el nivel educativo, y/o historial académico de la persona.
- Datos generales relacionados con afiliacion y aportes al sistema integral de
seguridad social: EPS; IPS; ARL, fechas ingreso/retiro EPS, AFP, etc.
- Datos de antecedentes judiciales y/o disciplinarios de las personas
- Datos personales de acceso a sistemas de informacién: usuarios, IP, claves,
perfiles, etc.

2.4 Recoleccion de los datos personales.
CLOUDS7 S.A.S. recolecta informacion personal a través de diferentes actividades

relacionadas con su objeto social, y las obligaciones que tiene como empleador. La
informacion se solicita de manera directa al titular, y en algunas ocasiones a través



de terceros, casos en los cuales, verificamos que cuenten con la respectiva
autorizacion para el tratamiento efectivo de los datos personales. Los instrumentos
gue utiliza CLOUDS7 S.A.S. para recoleccion de la informacion, cuentan con los
requisitos establecidos en la normatividad de proteccidn de datos personales, y
obedecen a los principios de libertad y finalidad, por lo que, en cada uno de ellos,
se encuentra incorporada la autorizacion para el tratamiento de los datos
personales.

Estos instrumentos pueden ser:

- Formularios web.

- Formularios fisicos.

- Correos electronicos.

- Sistemas de control de ingresos y salidas.

- Paginas web.

- Aplicativos moviles.

- Chat y videochat.

- Soporte remoto.

- Via telefénica.

- Videos y fotografias.

- Camaras de videovigilancia.

- Cookies y webbug.

- Headhounters o empresas de adquisicion de talento humanao.

- Centros de Soporte técnicos que tienen convenio con CLOUDS7 S.A.S.

- Através de CLOUDS7 S.A.S. Casa Matriz, en los casos en que el usuario final ha
adquirido un producto de CLOUDS7 S.A.S., e ingresa sus datos personales para la
creacion de la cuenta de CLOUDS7 S.A.S. Account.

2.5 Almacenamiento.

El almacenamiento de la informacion contenida en las bases de datos personales
se encuentra en los servidores propios dentro y fuera del pais, y en servidores
externos a cargo de terceros, y cuenta con todas las medidas de seguridad fisica,
técnicas y administrativas, y con controles de acceso a la informacién, garantizando
el principio de seguridad, acceso y circulacion restringida y confidencialidad. Por lo
anterior, cuando usted nos suministra la autorizacién para el tratamiento de los
datos personales, también autoriza que su informacién pueda ser transmitida a
proveedores que pueden estar en Colombia, o fuera del pais, que se encuentran
ubicados en la lista de paises seguros, emitida por la Superintendencia de Industria
y Comercio, para finalidades de almacenamiento de la informacion.

2.6 Circulacion.

Por regla general, CLOUDS7 S.A.S. no comparte los datos personales que
recolecta con terceros. No obstante, Clouds7 S.A.S. para el cumplimiento efectivo
de sus obligaciones puede entregar los datos personales a sus filiales, a su casa
Matriz y a las sociedades afiliadas a CLOUDS7 S.A.S.



En algunos casos, CLOUDS7 S.A.S. para el desarrollo de las finalidades descritas
en la presente politica, realiza la transmision nacional e internacional de datos
personales

2.7 Conservacién y Supresion de la informacién.

La informacion personal que CLOUDS7 S.A.S. solicite, puede ser conservada con
ocasion al cumplimiento de aspectos: legales, contractuales, tributarios, y en
algunas ocasiones con fines de auditoria, y permanecera almacenada de acuerdo
a los tiempos maximos establecidos en la legislacion colombiana para su retencion.
La supresion de la informacion personal, cuyas finales no son obligatorias por ley,
se realizara una vez se ha cumplido la finalidad, conforme a las autorizaciones,
contratos y/o acuerdos que el titular de la informacién previamente haya pactado
con CLOUDS7 S.A.S., o porque el titular solicitdé la supresion, no obstante, si el
titular accede nuevamente a un producto o servicio de CLOUDS7 S.A.S., donde se
hace necesario incorporar sus datos personales, para CLOUDS7 S.A.S. es
considerado una nueva autorizacién para el tratamiento de sus datos personales.
La anterior condicién, no aplica para datos personales, los cuales la ley exige su
conservacion permanente, conforme al vinculo contractual que el titular tenga con
CLOUDS7 S.A.S.

2.8 Autorizacion para el tratamiento de datos personales.

Cuando usted autoriza el tratamiento de sus datos personales a CLOUDS7 S.A.S.,
tiene conocimiento que dicha autorizacion se extiende a lo contemplado en la
presente politica, por lo anterior, usted acepta, y entiende que la presente politica,
hace parte integral de la autorizacion que usted nos suministra. Por lo anterior,
hemos puestos a disposicion en cada uno de nuestros canales, la politica de
tratamiento de datos y/o el aviso de privacidad, para que conozca el alcance del
tratamiento de sus datos personales.

2.8.1 Autorizacion para el tratamiento de datos de Nifios, Nifias
y Adolescentes.

CLOUDS7 S.A.S., puede recolectar datos de nifos, nifias y adolescentes en los
siguientes casos:
a. Por parte de sus representantes legales vinculados como empleados en
CLOUDS7 S.A.S., para fines legales y contractuales.
b. Por parte de sus representantes legales, cuando CLOUDS7 S.A.S. realiza
actividades sin fines de lucro y con fines pedagdgicos.
c. Por parte de sus representantes legales, cuando visitan un centro de soporte
técnico aliado de CLOUDS7 S.A.S.
d. Por parte de sus representantes legales, cuando compran productos o
Soporte de CLOUDS7 S.A.S.

Los representantes de los menores de edad que acceden a los productos y Soporte
que ofrece CLOUDS7 S.A.S., son los responsables de suministrar la autorizacion



para el tratamiento de los datos personales de los menores. Por lo anterior,
CLOUDS7 S.A.S. presume que los datos personales de los menores de edad que
tiene en sus bases de datos, su tratamiento ha sido autorizado por parte del
representante del menor. En el proceso de captura de informacién, se respeta el
principio de libertad y finalidad, por lo que siempre se le solicita al adulto
responsable del menor, la autorizacién, libre, previa, expresa e informada para la
recoleccion del dato. En los procesos de recoleccién, almacenamiento, circulacion
interna, y supresion, se respeta y se cumple con los principios para el tratamiento
de datos personales, asi como la Constitucién Politica, como norma suprema que
garantiza los derechos fundamentales de los nifios, nifias y adolescentes, sobre
cualquier otra poblacién.

2.9 Transmision y Transferencia Nacional e Internacional de
Datos Personales.

CLOUDS7 S.A.S. para el cumplimiento de las finalidades descritas en la presente
politica, transmite sus datos personales dentro y fuera del territorio colombiano,
garantizando en todo momento las medidas de seguridad adecuadas para
garantizar la seguridad de los datos personales al momento de la transmision. Por
lo anterior, cuando usted nos autoriza el tratamiento de sus datos personales,
autoriza a CLOUDS7 S.A.S., a transmitir y/o transferir sus datos personales a
encargados ubicados en el territorio nacional o fuera de este, para realizar el
tratamiento de la informacion personal, conforme a las finalidades establecidas en
la presente politica. Cuando se trate de transmision nacional o internacional de
datos personales, CLOUDS7 S.A.S. tiene establecidos contratos de transmision de
datos personales y acuerdos de confidencialidad con dichos terceros, asi como, en
algunos casos, la autorizacién de dicha transmision, por parte de los titulares de la
informacién. Algunos casos en que CLOUDS7 S.A.S. transmite y/o transfiere la
informacion personal, son:

Casa Matriz, filiales y Sociedades afiliadas a CLOUDS7 S.A.S.

Para e cumplimiento de obligaciones y politicas corporativas, Clouds7 S.A.S. puede
llegar a transferir los datos personales de los titulares, a las filiales, a su casa Matriz
y a las sociedades afiliadas a CLOUDS7 S.A.S.

Agencias de publicidad y mercadeo

CLOUDS7 S.A.S. transmite a las agencias de publicidad y mercadeo, los datos de
los usuarios finales, para el envio de informacion comercial, y en general, para el
cumplimiento de las finalidades descritas en la presente politica. Estas agencias de
publicidad y mercadeo pueden estar ubicadas dentro y fuera del territorio
colombiano, las cuales, a su vez, pueden contratar a sub encargados, para el
almacenamiento de la informacion o la prestacion de otros Soporte, los cuales,
también se pueden encontrarse dentro y fuera del territorio colombiano. CLOUDS7
S.A.S., preocupado por la seguridad de los datos personales de los usuarios finales,



verifica de manera permanente los controles de seguridad establecidos para los
encargados de la informacion.

Centros de Servicio Técnico

CLOUDS7 S.A.S. tiene habilitado, Centros de Servicio Técnico, los cuales, son
terceros que prestan asistencia técnica a nombre de CLOUDS7 S.A.S., por lo que
capturan informacién personal del usuario final y en general de clientes. Esta
informacion que usted le suministra a estos terceros es entregada a CLOUDS7
S.A.S. para efectos de verificacion de la prestacion efectiva del servicio. Para estos
efectos, los Centros de Servicio Técnico operan como Encargados de la
Informacién. No obstante, los Centros de Soporte Técnico pueden ofrecer otro tipo
de Soporte, independientes a los que tienen acordados con CLOUDS7 S.A.S., por
lo anterior, CLOUDS7 S.A.S. no se hace responsable del tratamiento de datos
personales que realice estos terceros, cuando sean para las propias finalidades de
estos Centros de Servicio y no de CLOUDS7 S.A.S.

Sistemas de informacion

CLOUDS7 S.A.S. puede realizar operaciones de transmision internacional de datos
personales, de sus empleados, colaboradores, clientes corporativos, proveedores,
usuarios finales, y en general de cualquier titular de la informacion, a empresas con
los que tiene acuerdos comerciales, para el almacenamiento de la informacién, o
para la prestacion de Soporte informaticos, o desarrollos tecnoldgicos que estén
soportados en sistemas de informacion gestionados por CLOUDS7 S.A.S. , para la
administracion de la informacién, contando con todas las medidas de seguridad de
la informacion personal, asi como cumpliendo con las instrucciones impartidas por
la Superintendencia para dicho fin.

2.10 Medidas de Proteccién.

CLOUDS7 S.AS. tiene adoptado medidas técnicas, juridicas, humanas y
administrativas necesarias para procurar la seguridad de los datos de caracter
personal protegiendo la confidencialidad, integridad, uso, acceso no autorizado y/o
fraudulento. Asimismo, internamente CLOUDS7 S.A.S. ha implementado
protocolos de seguridad de obligatorio cumplimiento para todo el personal con
acceso a datos de caracter personal y a los sistemas de informacion.

Las politicas internas de seguridad bajo las cuales se conserva la informacion del
titular para impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado
o fraudulento, son las siguientes:

- Politicas de Tratamiento de Datos Personales.

- Procedimientos para la validacion de datos de entrada y procesamiento de la
informacion personal.

- Controles de seguridad de informacién para la validacién de datos de salida
- Controles para la disposicion final de la informacion.

- Politicas de control de acceso a la informacion personal tanto en las instalaciones
fisicas, como a nivel tecnoldgico.



- Politicas de gestion de usuarios para el acceso a la informacién personal.

- Politicas para el acceso remoto a la informacion personal.
- Procedimientos de asignaciéon de responsabilidades y autorizaciones en el
tratamiento de la informacion personal.

- Acuerdos de confidencialidad para todo el personal y externos que tienen acceso
a la informacion personal.

- Controles de seguridad durante el mantenimiento de los sistemas de informacién
personal.

- Controles en el monitoreo de consultas de acceso a las bases de datos
- Politicas relativas a la seguridad de la informacién a partir de incidentes y/o
vulnerabilidad detectadas.

- Politicas de implementacion tecnolégica que minimizan el riesgo de las
plataformas criticas ante desastres.

- Politicas de implementacidén tecnolégica que protegen los computadores y
servidores de la organizacion de malware.

- Manual interno de procedimiento para el tratamiento de informacion personal
- Plan de respuesta en caso de incidentes relativos a la proteccion de la informacién
personal.

2.11 Obligaciones de los Encargados de la Informacion.

Las empresas y/o personas externas a CLOUDS7 S.A.S. , que en virtud de una
relacion comercial realice el tratamiento de datos personales por cuenta de

CLOUDS7 S.AS. , debera cumplir con las siguientes obligaciones:
- Garantizar al titular el acceso, consulta, actualizacién, rectificacion de sus datos
personales.

- Solicitar y conservar copia de la respectiva autorizacién para el tratamiento de
datos personales informando la finalidad de la recoleccion, ya sea en los puntos de
servicio técnico y/o medios electrénicos y/o digitales.

- Conservar la informacién bajo las condiciones de seguridad que impida la
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento
- Adoptar un manual interno de politicas y procedimientos que garanticen el
cumplimiento de la Ley 1581 de 2012, relativa a la proteccion de datos personales.
- Permitir el acceso a la informacion Gnicamente a las personas que pueden tener
acceso a ella.

- Cumplir con las obligaciones establecidas en el articulo 18 de la Ley 1581 de 2012,
y sus respectivos decretos reglamentarios, relativos a la proteccion de datos
personales.

2.12 Casos en que CLOUDS7 S.A.S. opere como Encargado de laInformacion.

En los casos de que CLOUDS7 S.A.S. opere como encargado de la informacion,
los Responsables de la informacion debera solicitar y conservar la autorizacion del
titular de la informacion, para el tratamiento de los datos personales por parte de
CLOUDS7 S.A.S., por lo que CLOUDS7 S.A.S. presume que el Responsable de la
informacion, cuenta con las autorizaciones previas y expresas de los titulares con
quien tiene contacto, para hacer uso de sus datos personales y suministrara copia



de tales autorizaciones en caso de que CLOUDS7 S.A.S. lo requiera, para los fines
consagrados en la politica de tratamiento de datos personales.

CAPITULO TERCERO
DERECHOS QUE TIENEN LOS TITULARES DE LOS DATOS PERSONALES

3.1 Derechos que le asiste como titular del dato.

El Derecho Fundamental al Habeas Data, faculta al titular del dato solicitar el
acceso, actualizacion, rectificacion y supresion de sus datos personales que se
encuentran en posesioén de un tercero, a su vez, puede revocar la autorizacion que
ha otorgado para el tratamiento. Si un titular de datos personales considera que
CLOUDSY7 S.A.S. tiene acceso a sus datos personales, esta persona puede en todo
momento solicitar la consulta de sus datos, o si considera que CLOUDS7 S.A.S.
esta haciendo mal uso de sus datos, puede realizar la respectiva reclamacion.

El titular esta facultado para solicitar:

a. Actualizacion de sus datos personales en caso de encontrarse fraccionados,
incompletos, entre otros.

b. Rectificacién y/o correccion de sus datos personales en caso de que se
encuentren errados, parciales o induzcan a error.

c. Supresion de sus datos personales de las bases de datos. Se seguira
conservando la informacion para los fines determinados por la ley.

d. Revocacion de la autorizacion del tratamiento de sus datos personales, siempre
y cuando no genere incumplimiento por parte de CLOUDS7 S.A.S. con otras
obligaciones legales, relativas a la permanencia del dato.

3.2 Procedimiento para que los titulares de lainformacion puedan ejercer sus
derechos.

3.2.1 Consulta

A través del mecanismo de la consulta, el titular del dato, podra solicitar a CLOUDS7
S.A.S., acceso a su informacion personal que reposa en las bases de datos. La
consulta sera atendida en un término maximo de diez (10) dias habiles contados a
partir de la fecha de recibo de la misma. En caso de no ser posible dar respuesta a
la consulta dentro del término referenciado, se le informard, los motivos de la
demora y se le dard respuesta, maximo cinco (5) dias habiles siguientes al
vencimiento del primer término.

3.2.2 Reclamo

A través del mecanismo de reclamo, el titular del dato podra reclamar a CLOUDS7
S.A.S., alguna inconformidad que tenga sobre el uso que se le esta dando a sus



datos. El reclamo sera atendido en un término maximo de (15) quince dias habiles
contados a partir del dia siguiente a la fecha de su recibo. En caso de no ser posible
atender el reclamo dentro de dicho término se le informard, los motivos de la demora
y se le dara respuesta maxima (8) ocho dias habiles siguientes al vencimiento del
primer término.

En caso de que el reclamo se encuentre incompleto, se le requerira, dentro de los
cinco (5) dias siguientes a la recepcion del reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que presente la
informacion requerida, se entendera que ha desistido del reclamo. En caso de que
CLOUDS7 S.A.S. no sea competente para resolver el reclamo, daré traslado a
quien corresponda en un término maximo de dos (2) dias habiles e informara de la
situacién al titular.

3.3 Personas facultadas para realizar una consulta o reclamo.

Las personas facultadas para solicitar una consulta a CLOUDS7 S.A.S., son las
siguientes:

a. Los empleados, contratistas, proveedores y colaboradores que han tenido alguna
relacion con CLOUDS7 S.A.S.

b. Los usuarios finales y clientes de cualquier servicio y/o linea de producto
c. A los terceros autorizados por el Titular o por la Ley

d. En general, a cualquier titular de la informacion personal que sus datos, reposen
en las bases de datos de CLOUDS7 S.A.S. Estos casos, son meramente
ejemplificativos y no son exclusivos, ni excluyentes.

3.3.1 Informacién que debe acreditar el titular del dato.

Para efectos de consulta y reclamos, el titular del dato debe acreditar sus datos de
identificacion como:

a. Nombres completos y apellidos

b. Tipo y nimero de identificacion

c. Direccion de domicilio

d. Teléfono de contacto

e. Correo electronico

f. Brindar la informacién necesaria para tramitar su solicitud

En caso de que sea un reclamo, debe adjuntar los documentos que desea valer,
soportar o probar dicha solicitud. En caso de que sea un menor, debera realizarlo
con el adulto responsable dicha solicitud, sin que en ninglin momento se le niegue
el ejercicio de sus derechos.



3.4 Canales habilitados para el ejercicio de los Derechos de Habeas Data.

CLOUDS7 S.A.S. tiene habilitado los siguientes canales para que los titulares
ejerzan su derecho al Habeas Data:

A. CANALES ELECTRONICOS

a. Pagina web:

En la parte final de la pagina web, en el enlace “Contactenos” y posteriormente en
la opcién “Mas opciones de ayuda”.

b. Correo electrénico:

soporte@clouds7.com

c. CANALES TELEFONICOS

Desde un teléfono fijo: + 57 (4) 557 65 13
Desde un celular: 312 270 9069

Estos son los Unicos canales que CLOUDS7 S.A.S. tiene habilitados para las
consultas y reclamos por proteccion de datos personales, por lo tanto, el titular
debera tenerlos presente.

Sialguna area o encargado de la informacion le llega una consulta o reclamo relativo
a proteccion de datos personales, debera informarle al titular los canales existentes
y en ningun caso, podra dejar sin respuesta al titular de la informacion.

El titular debe acreditar y aportar la informacion que se referencia en el punto 3.3.1
de la presente politica. No obstante, CLOUDS7 S.A.S., se reserva el derecho de
solicitar en cualquier momento, requisitos adicionales a los incorporados en la
presente politica, con el proposito de acreditar la identidad del titular del dato, o la
validez de dicha solicitud.

3.5 Responsable del cumplimiento de la Politica de Proteccién de Datos
Personales.

El Comité de Proteccion de Datos Personales de CLOUDS7 S.A.S., conformado por
el area legal, el area de Soporte, y el area de mercado, son los responsables del
efectivo cumplimiento de la Politica, asi como de las consultas y reclamos
relacionados con la proteccion de datos personales de los titulares.
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En todo caso, se podra requerir a otra area de CLOUDS7 S.A.S. en el marco del
comité para efectos de verificar el cumplimiento de la normatividad relativa a
proteccion de datos personales. En caso de cualquier duda respecto a esta politica,
puede escribir a soporte@clouds7.com

CAPITULO CUARTO
DISPOSICIONES FINALES

4.1 Medidas permanentes.

En el tratamiento de datos personales, CLOUDS7 S.A.S. de manera permanente,
verificara en sus procesos, protocolos, procedimientos y politicas, que se garantice
el derecho de habeas data a los titulares de la informacion y que se obtenga con los
requisitos de ley, la autorizacion del titular para el tratamiento de los datos
personales.

4.2 Manual interno de Politicas y Procedimientos para el Tratamiento de Datos
Personales.

La presente politica de tratamiento de datos personales se articula con el Manual
interno de Politicas y Procedimientos para el tratamiento de datos personales, el
cual, establece los criterios, requisitos y procedimientos para que se haga efectiva
la presente politica.

4.3 Fecha de Aprobacion de la Politicay Entrada en vigencia.

Esta politica entré en vigencia el 1 de agosto de 2019 y se actualiza el dia 31 de
enero de 2025.

Juan Fernando Ruiz Restrepo
Representante Legal
CLOUDS7 S.A.S.
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