INSTITUTO NACIONAL
DE CANALIZACIONES
Abriendo rutas para el progreso

Nombre del Diplomado: Aplicacién de Metodologias Agiles para la optimizacion
de la gestion de los servicios de la Direccion de Tecnologia del INCANAL

Modulo |
Directrices de la Instituciéon y de la Direccion de Tecnologia

e Responsabilidades y Competencias
Propdsito, Mision, Vision (Filosofia de Gestion)
Mapeo de procesos

Unidades de Servicios

Infraestructura

Sistemas

Soporte

Organigrama

Roles

Descripciéon de Rol

Asignacion de Personal en ese Rol
Competencias del personal en ese Rol

Distribucién y Asignacion de tareas

e Diagnostico

e Responsabilidades

¢ |dentificacion de los indicadores de Gestion

e DOFA de la Direccién de Tecnologia de Informacion
Debilidades
Oportunidades
Fortalezas
Amenazas

Médulo i

Definicion de Indicadores clave de desempeiio (KPI)
¢ Indicadores de Calidad de Servicio

Indicadores de Productividad

Indicadores de Eficiencia

Segmentacién de Perfiles de Usuario

Tipo de cliente

Nivel de Servicio Requerido

Canales de Atencién

Necesidades Especificas



Contingencia

Horario de Atencion
Monitoreos

Pruebas y revision de equipos

Propuesta técnica
¢ |dentificacion de brechas y fallos
Analisis de los requerimientos técnicos existentes
Integracién y funcionalidad de equipos actuales
Arquitectura de la solucion
Plan de implementacion
e Matriz de evaluacion
Modulo llI
Soporte Técnico Profesional y Gestion de Servicios Tl
e Metodologias de Soporte (DevOps)
* Cultura CI/CD (Integraciéon Continua/Despliegue Continuo).
Troubleshooting Avanzado
+ Diagnostico de hardware:
* Uso de multimetros, POST cards, y analisis de logs del
BIOS/UEFI.
Errores de sistema operativo:
» Scripting basico
* Herramientas de gestion remota
Ciberseguridad para Soporte
* Hardening de sistemas
* Respuesta a incidentes:
Gestion de Tickets y Documentacion Técnica
» Sistemas profesionales
* Redaccion técnica

Médulo IV
Fundamentos de Computacion y Arquitectura de Sistemas
e Arquitectura de Computadoras
» Componentes criticos
» Tecnologias de almacenamiento:
Sistemas Operativos Avanzados
* Kernel y modos de ejecucién
+ Sistemas de archivos
Redes de Computadoras (Capa Fisica y Légica)
* Modelo OSl vs. TCP/IP:
* Protocolos esenciales:
Virtualizacion y Cloud Computing
* Hipervisores (Type 1y Type 2):
» Conceptos de nube
Seguridad Basica
* Amenazas comunes / Proteccién esencial



Moédulo V
Redes y Seguridad Basica para Entornos Reales

e Redes para Principiante

* Subnetting y VLSM
Dispositivos avanzados

» Componentes esenciales de una red
* Problemas comunes y soluciones

e Seguridad Basica para Todos
* Proteccion de dispositivos
+ Contrasefas seguras
* Navegacion segura

e Hacking Etico Basico
* Fases de un pentest
* Vulnerabilidades comunes

e Conexiones Remotas y Acceso Seguro
* Acceso remoto para soporte

e VPNs

e Resolucion de Problemas de Red y Seguridad
+ Herramientas basicas de diagndéstico
* Qué hacer si hay un virus

e Proteccion de Datos Personales
* Encriptacion basica
+ Eliminacion segura de datos

Metodologia de Estudio:
Clase Consultoria: Miercoles de 3:30pm a 4:30 pm

Clase Presencial: Viernes de 3:30 pm a 5:30 pm



