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2. ALCANCE Y APLICACION DE LA POLITICA

La presente Politica de Proteccidon de Datos Personales y Seguridad de la Informacién
tiene como objetivo establecer los lineamientos para el tratamientoy protecciéon de los
datos personalesy lainformacion de IMPO REPAIRS, garantizando su confidencialidad,
integridad y disponibilidad, en cumplimiento de la Ley 1581 de 2012y en concordancia
con los requisitos de la norma ISO/IEC 27001. Esta politica aplica a todos los datos
personales de clientes, proveedores, empleados y terceros; a toda la informacion
fisica y digital tratada por IMPO REPAIRS; y a todo el personal, contratistas y terceros
que tengan acceso a la informacion de la empresa. Su aplicaciéon se fundamenta en el
marco normativo vigente, incluyendo la Ley 1581 de 2012, el Decreto 1377 de 2013, la
norma ISO/IEC 27001 y el articulo 15 de la Constitucion Politica de Colombia.

3. PRINCIPIOS APLICABLES
IMPO REPAIRS aplicara los siguientes principios:

o Legalidad: El tratamiento se realizara conforme a la ley.
o Finalidad: Los datos seran tratados con un propoésito legitimo y especifico.

o Confidencialidad: La informacién sera protegida contra accesos no
autorizados.

o Integridad: La informacion sera exacta, completay confiable.

o Disponibilidad: La informacién estara accesible cuando se requiera por
personal autorizado.

e Responsabilidad: IMPO REPAIRS demostrara el cumplimiento de esta politica
y de los controles de seguridad.

4. FINALIDAD DEL TRATAMIENTO DE DATOS PERSONALES

IMPO REPAIRS podra tratar datos personales tales como datos de identificaciéon y
contacto, informacién contractual, comercial y financiera, informacién laboral y datos
técnicos necesarios para la adecuada prestacidn de servicios de reparacién y soporte.
Dichos datos personales y la informacion asociada seran utilizados para la prestacion
de servicios técnicos y administrativos, la gestion de clientes, proveedores y
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colaboradores, el cumplimiento de obligaciones legales y contractuales, la gestion de
facturacion, cobros y pagos, el soporte a auditorias internas y externas, y la gestion del
Sistema de Seguridad de la Informacién.

5. CONTROLES DE SEGURIDAD DE LA INFORMACION

IMPO REPAIRS implementa controles para proteger la informacion, tales como:
e Control de acceso fisico y légico a la informacidn
o Gestion de usuarios, roles y permisos
e Uso de contrasefnas seguras y autenticacion
e Copias de seguridad periddicas
e Proteccion de equiposy activos de informacion
e Manejo adecuado de informacion confidencial

e Procedimientos para el reporte y tratamiento de incidentes de seguridad

6. GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION

IMPO REPAIRS identifica, evalua y trata los riesgos asociados a los activos de
informacioén, con el fin de prevenir la pérdida, uso indebido, acceso no autorizado o
alteracion de datos personales e informacion critica.

7. DERECHOS DE LOS TITULARES

Los titulares de los datos personales, directamente o a través de su representante o
apoderado, podran ejercer sus derechos frente a los datos que sean objeto de
tratamiento por parte de IMPO REPAIRS.

En este sentido, tienen derecho a solicitar la actualizacidn, rectificacion, revocatoria
de la autorizacién y/o supresion de sus datos personales cuando consideren que los
mismos deben ser modificados o cuando el tratamiento no cumpla con las finalidades
autorizadas. Asi mismo, podran solicitar informacion sobre el uso que se le ha dado a
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sus datos, asi como prueba de la autorizacién otorgada, salvo en los casos en que la
ley no exija dicha autorizacién.

De igual manera, los titulares podran presentar quejas ante la Superintendencia de
Industria y Comercio cuando consideren que se han vulnerado sus derechos en
materia de protecciéon de datos personales. Todas las solicitudes, consultas o
reclamos seran atendidos dentro de los plazos establecidos por la normativa legal
vigente.

8. PROCEDIMIENTO PARA CONSULTAS, RECLAMOS E INCIDENTES

IMPO REPAIRS atendera todas las solicitudes, quejas y reclamos relacionados con la
proteccidon de datos personales, conforme a los plazos establecidos en la Ley 1581 de
2012. Las consultas seran atendidas en un término maximo de diez (10) dias habiles, y
los reclamos en un plazo maximo de quince (15) dias habiles, prorrogables segun lo
permitido por la normativa vigente.

Los titulares podran ejercer sus derechos y presentar consultas o reclamos a través de
los siguientes canales:

e Correo electronico: laurav.marin@imporepairs.com
o Teléfono: (+57) 6017312545
e Oficina fisica: KR98 # 25 G - 64 TO A OF 108, Bogota, D.C.

Adicionalmente, los detalles completos de los canales de atencion, responsabilidades
y procedimientos para la gestion de PQR’S se encuentran documentados en el
Procedimiento SA-PCDT-0017-IMPO-2023 - Procedimiento Gestidon de PQR'’S.

9. DEBERES DEL PERSONALY TERCEROS

Todo el personal y terceros deberan:
e Cumplir esta politica y los procedimientos asociados
e Protegerlainformacion a la que tengan acceso
e Reportar cualquier incidente o sospecha de vulneracion

e Usarlainformacién unicamente para fines autorizados
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10. AUTORIZACION DEL TITULAR PARA EL TRATAMIENTO DE DATOS
PERSONALES

IMPO REPAIRS solicitara al titular del dato personal, de manera previa y/o al momento
de su recoleccién, la autorizacion correspondiente para el tratamiento de su
informacién, informando de forma clara y expresa las finalidades para las cuales se
solicita el dato. Esta autorizacién podra obtenerse a través de medios escritos, orales
o electronicos que permitan dejar constancia de la aceptacion del titular o de una
conducta inequivoca, conforme a lo establecido en el articulo 7 del Decreto 1377 de
2013. Laautorizacion otorgada tendravigencia durante el tiempo que resulte razonable
y necesario para el cumplimiento de las finalidades que motivaron la recoleccién de la
informacién, y en todo caso, se realizara en observancia de las disposiciones legales
vigentes en materia de proteccién de datos personales.

11. CONFIDENCIALIDAD

La informacion tratada por IMPO REPAIRS sera considerada confidencial, salvo aquella
que por ley deba ser divulgada. Esta obligacion subsistira incluso después de finalizada
la relacion laboral o contractual.

La presente politica entra en vigor a partir de su adopcién por la organizacién y podra
ser actualizada cuando se considere necesario, en atencion a cambios normativos,
organizacionales o en los sistemas de gestion aplicables.
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