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PRESENTACION

Agradecemos que considere a Business Technology &
Cybersecurity (BTechC) para fortalecer sus objetivos de
capacitacion.

Los cursos impartidos por el Centro de Capacitaciéon BTechC
permiten una formacién integral en el dmbito técnico-juridico
relacionado con los temas de la Seguridad de la Informacién, la
Ciberseguridad y la Proteccidon de Datos Personales, utilizando
nuestra experiencia y know-how en la implementacion de
estdndares y tecnologias aplicando una metodologia didactica.

En BTechC impartimos cursos que enriquecen el conocimiento y
le brindan una forma agil de aprender, desarrollar sus
habilidades y apoyarle, de ser necesario en el proceso de
certificacion.
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NTRODUCCION

En la era digital actual, la ciberseguridad se ha convertido en un pilar
fundamental para el éxito y la sostenibilidad de cualquier
organizacion.

Este curso de concientizacién estd disefado especificamente para
el Sector Turismo, proporciondndoles una comprensidn clara y
practica de los riesgos cibernéticos y estrategias clave para
enfrentarlos y mitigarlos.

A través de un lenguagje sencillo y claro, los participantes adquirirdn
los conocimientos necesarios para concientizar y aplicar una cultura
de ciberseguridad en toda la organizacion.
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BENEFICIOS
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Toma de Decisiones Informadas:
Estaran mejor preparados ante
un delito informatico a la hora de
interactuar en correos
electronicos, aplicaciones,

herramientas de mensajeriq, etc.

Liderazgo en Ciberseguridad:
Desarrollaran habilidades hacia
una cultura de ciberseguridad en
toda la organizacion,
promoviendo la conciencia y la
responsabilidad en todos los
niveles.

S
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Comprension: Los participantes
aprenderdan de la importancia de la
ciberseguridad y su
responsabilidad desde lo que les
toca proteger.

Identificacion de Riesgos:
Aprenderan a identificar y evaluar
los riesgos cibernéticos mas
comunes, incluyendo amenazas
internas y externas.

ﬁ Proteccion de Activos: Conoceran las mejores
“\ practicas para mitigar los riesgos de los activos
mas valiosos de la empresa, incluyendo datos

personales, propiedad intelectual y aplicaciones

criticas.
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0BJETIVO
GENERAL

Al finalizar este curso
los participantes podran:

Incorporar a través de un lenguaje claro y
necesario la importancia de la Ciberseguridad, la
Seguridad de la Infformacion y la Proteccion de
Datos Personales para contribuir a mitigar los
riesgos y disminuir el impacto reputacional,
econdmico y legal.
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OBJETIVOS
PARTICULARES

Los participantes podran
reconocer y comprender los
diferentes tipos de amenazas
cibernéticas, incluyendo
diferentes tipos de ataques y
amenazas internas.

Los participantes podran
identificar las mejores practicas
para proteger los activos de la
empresaq, incluyendo datos,
sistemas, propiedad intelectual,
estrategias financieras y
comerciales.

0

BUSINESS, TECHNOLOGY
& CYBERSECURITY

Los participantes podran
evaluar el impacto potencial de
unincidente cibernético enla
organizacion, incluyendo
pérdidas financieras, dafio a la
reputacion y afectacion enla
operacion.

Los participantes podran
comunicar e interactuar la
importancia de la
ciberseguridad a todos los
niveles de la organizacion.
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TEMARIO

Delitos Informaticos

 Riesgos globales/riesgos tecnolégicos
o Estadisticas del Cibercrimen en México y el mundo
o ¢Por qué proteger lainformacion en el Sector Turismo?
¢ Delitos informaticos
 Ingenieria social y el juego psicologico.
e Phishing.
e ¢Como identificar un e mail malicioso?.
e Robo de WhatsApp y sus implicaciones.
e Casos reales de delitos informéticos en las personas (durante
la presentacién).
¢ Medidas de Seguridad para el Sector Turismo.
e &Qué hacer en caso de una brecha de seguridad?. 2 horas

KKK

2 Identificacion de Activos y su Evaluacion
desde un Enfoque de Riesgos

La Ciber inseguridad en el mundo (policrisis).

Perspectiva del riesgos.

Identificacion de Riesgos.

Evaluacion de Riesgos. 2 horas

Derechos Reservados
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... IEMARIO

3 Seguridad de la Informacion

¢ La Seguridad en las Agencias de viagjes.

¢ La Seguridad en los Hoteles.

e Triada de la seguridad.

e Ciberseguridad y Seguridad de la Informacion.
e ¢Qué es un Sistema de Gestion de Seguridad de la Informacion?
e Estandares y normatividad.

¢ 1SO 27001:2022 Requerimientos y Controles. 2 horas
e Certificaciones.
4 Clasificacion y Etiquetado de la Informacion

¢ Clasificacion documental en México.

¢ Los documentos y su tipologia.

¢ Lagestion documental y sus beneficios.

¢ Clasificacion de la Informacion ISO 27001:2022.
e Estructura documental y ejemplos.

¢ Criterios de clasificacion.

¢ Etiquetado de datos. Ihora <<<<<<

5 Proteccion de Datos Personales en el
Sector del Turismo

¢ Introduccion a la Proteccion de Datos Personales.

* Legislacion en México sobre Datos Personales.

e Principios Fundamentales de la Proteccion de Datos
Personales.

e Conceptos Basicos de Datos Personales.

e Activos Criticos.

e Ciclode Vida del Dato Personal.

e Avisode Privacidad.

e Casos Reales.

e Medidas de Seguridad.

2 horas
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6 Ciberseguridad en el Sector del Turismo

¢ Definicion y caracteristicas de un ataque cibernético.

¢ Ataques mds comunes.

e Gobierno de Ciberseguridad.

e Seguridad basica.

e Contrasenas.

e Actualizaciones.

¢ Cifrado.

e Herramientas basicas.

e Buenas practicas.

e Navegacion segura en Internet. 2 horas

KKK

Continuidad de Negocio en el Sector del Turismo

e Importancia de la Continuidad de Negocio.

e BCPyDRP.

e Componentes de un plan de Continuidad de Negocio.

» Importancia de las tecnologias en la Continuidad de Negocio.
e 1SO 22301:2019 y su metodologia.

e Andlisis de impacto al negocio. 2 horas
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BTechC

¢A QUIEN VA DIRIGIDO?

Este curso esta dirigido a todos los que manejan
informacion importante en el Sector del Turismo.

! DURACION
13 horas
Este programa se adapta al plan de
concientizacién en Ciberseguridad de
las Empresas.

‘o s METODOLOGIA

- \' El curso se impartird de forma presencial y/o
=" enlinea de forma interactiva. Se utilizard un
lenguaje claro y preciso para los

Colaboradores.
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ENTREGABLES

» MATERIAL DE APOYO

* Presentaciones en formato digital.

* Resumen de los puntos clave de cada
madulo.

e Estudios de caso y ejemplos practicos.

e Guia de recursos adicionales sobre
cada uno de los temas

» INSTRUCTORES

* Expertos en Ciberseguridad, Sly PDP
con experiencia en la gestion de
riesgos.

* Reconocimiento de la Secretaria del
Trabajo
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CONTACTO

ENRIQUE FRANCIA
SOCIO / DIRECTOR

efrancia@btechc.mx

e + 52 565 9506 56287
+ 62 55 5408 6666

ALEJANDRA PINEDA

CEO / FUNDADORA Periférico Sur 4118, Piso 8 Jardines del Pedregal

Alvaro Obregon C.P. 01900 CDMX, MX

alepineda@btechc.mx
® 525527198902

Periférico Sur 4118, Piso 8 Jardines del Pedregal
Alvaro Obregon C.P. 01900 CDMX, MX btechc.mx
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