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PRESENTACION

Agradecemos que considere a Business Technology &
Cybersecurity (BTechC) para fortalecer sus objetivos de
capacitacion.

Los cursos impartidos por el Centro de Capacitaciéon BTechC
permiten una formacién integral en el dmbito técnico-juridico
relacionado con los temas de la Seguridad de la Informacién, la
Ciberseguridad y la Proteccidon de Datos Personales, utilizando
nuestra experiencia y know-how en la implementacion de
estdndares y tecnologias aplicando una metodologia didactica.

En BTechC impartimos cursos que enriquecen el conocimiento y
le brindan una forma agil de aprender, desarrollar sus
habilidades y apoyarle, de ser necesario en el proceso de
certificacion.
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NTRODUCCION

En la era digital actual, compenetrarnos en la Ciberseguridad es
fundamental para el éxito y la sostenibilidad de cualquier
organizacion.

Este Taller estd disenado especificamente para todo aquel que
maneje informaciéon sensible en una organizacion,
proporciondndoles una comprensién clara y prdctica de un entorno
seguro.

A través de un lenguagje sencillo y claro, los participantes adquirirdn
los conocimientos necesarios para aplicar una cultura de Proteccion
en toda la organizacion.
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BENEFICIOS

Comprension: Los participantes
fortaleceran su conocimiento
sobre laimportanciade la
Ciberseguridad.

Identificacion de Riesgos:
Aprenderan a identificar y evaluar
los riesgos mas comunes,

Toma de Decisiones Informadas: incluyendo amenazas internas 'y

Estaran mejor preparados ante externas.

un delito informatico a la hora de

interactuar en correos

electronicos, aplicaciones,

herramientas de mensajeriq, etc.

Liderazgo en Seguridad: <<<<<<

Desarrollaran habilidades hacia
una cultura de proteccion en
toda la organizacion,
promoviendo la conciencia y la
responsabilidad en todos los

niveles.

ﬁ Proteccion de Activos: Conoceran las mejores

&\({f\\\\“\ practicas para mitigar los riesgos de los activos
oUalll mas valiosos de la empresa.

)OO0
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0BJETIVO
GENERAL

Al finalizar este taller,
los participantes podran:

Incorporar a través de un lenguaje claro y
necesario la importancia de la Ciberseguridad,
para contribuir a mitigar los riesgos y disminuir el
impacto reputacional, econémico y legal.
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TEMARIO

Médulo 1: Introduccién a la Ciberseguridad (2 horas)

Objetivo: El participante seré capaz de comprender los fundamentos de
la ciberseguridad, incluyendo su definicién, alcance, conceptos clave vy
marco legal, para identificar y contextualizar las amenazas y riesgos en
el entorno digital.

e Definicion y alcance de la ciberseguridad.
e Conceptos clave: confidencialidad, integridad, disponibilidad (CIA).

* Riesgos, Amenazas, Agente Amenaza, Impacto, Vulnerabilidad,
Incidente.

e Tipos de amenazas y ataques cibernéticos.
e Marco legal y normativas de ciberseguridad.

e Tendencias actuales y futuras en ciberseguridad.

Médulo 2: Amenazas y Vulnerabilidades (3 horas)

Objetivo: El participante serd capaz de identificar y clasificar las
diferentes amenazas y vulnerabilidades cibernéticas, comprendiendo su
impacto potencial en los sistemas y datos de la organizacion.

e Malware: virus, gusanos, troyanos, bots, spam, ransomware.
e Phishing, Pharming.
e Ingenieria social.

e Ataques de denegacion de servicio.
e Vulnerabilidades de software y hardware.

e Amenazas internas y externas.
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TEMARIO

Médulo 3: Defensa Cibernética (3 horas)

Objetivo: El participante serd capaz de aplicar medidas de proteccidn
bdsicas en sistemas y redes, incluyendo la gestion de contrasenas, la
configuracién de firewalls y la implementacién de VPNs, para mitigar los
riesgos de ataques cibernéticos.

e Contrasenas.
e Tipos de cuentas de usuarios.
e Fundamentos de redes y protocolos (TCP/IP).

e Firewalls y sistemas de deteccién de intrusiones (IDS/IPS).
e Redes privadas virtuales (VPN).

e Zero Trust.
e Seguridad Wi-Fi.
e Segmentacion de redes.

Médulo 4: Seguridad de Sistemas y Datos (3 horas)

Objetivo: El participante serd capaz implementar medidas de seguridad
para proteger los sistemas y datos de la organizacion, incluyendo la
gestion de identidades y accesos, el cifrado de datos y la realizacién de
copias de seguridad.

e Sistemas operativos seguros.
e Minimo Privilegio.

e Gestion de identidades y accesos (IAM).
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TEMARIO

Cifrado de dato en transito y en reposo.

Certificados digitales.

Copias de seguridad y recuperacion de desastres.

Seguridad de bases de datos.

e Seguridad de datos no estructurados.
Médulo 5: Seguridad en Aplicaciones Web (2 horas)

Objetivo: El participante serd capaz de identificar y mitigar las
vulnerabilidades comunes en aplicaciones web, aplicando medidas de
seguridad en el desarrollo de software y realizando pruebas de
seguridad bdsicas.

Vulnerabilidades comunes en aplicaciones web (OWASP Top 10).

Ataques de inyeccion SQL y cross-site scripting (XSS).

Autenticacion y autorizacion seguras.

Seguridad en el desarrollo de software (SDLC).

* Pruebas minimas de seguridad de aplicaciones web.
Médulo 6: Marcos de Referencia de Ciberseguridad (3 horas)

Objetivo: El participante serd capaz de comprender y aplicar los marcos
de referencia de ciberseguridad mds relevantes (1ISO 27001, NIST, I1SO
31000, ISO 22301) para establecer y mejorar el sistema de gestion de
seguridad de la informacién de la organizacion.
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ISO 27001.
NIST.

1ISO 31000
1ISO 22301.

Médulo 7: Mejores Précticas y Politicas de Seguridad (2 horas)

Objetivo: El participante serd capaz de aplicar las mejores prdcticas y
politicas de seguridad cibernética, incluyendo la concientizacién vy
capacitacion de usuarios, la realizacidn de auditorias y la gestidn de
vulnerabilidades, para fortalecer la cultura de seguridad de la
organizacion.

* Politicas de seguridad.

Concientizacion y capacitacion en seguridad.

Auditorias de ciberseguridad.

Pentesting vs Andlisis de Vulnerabilidades.

Seguridad minima para usuarios.

Derechos Reservados



0

BTechC

¢A QUIEN VA DIRIGIDO?

Este curso esta dirigido a todo el personal que
maneje datos sensibles en una organizacion.

/ DURACION
@ 18 horas

/ modulos

‘o s METODOLOGIA

- \' El curso se impartird de forma presencial y/o
=" enlinea de forma interactiva. Se utilizard un

lenguaje claro y preciso para los interesados.
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ENTREGABLES

» MATERIAL DE APOYO

* Presentaciones en formato digital.

* Resumen de los puntos clave de cada
madulo.

e Estudios de caso y ejemplos practicos.

e Guia de recursos adicionales sobre
cada uno de los temas

» INSTRUCTORES

e Expertos en Proteccion de Datos
Personales y Ciberseguridad, con
experiencia en la gestion de riesgos.

* Reconocimiento de la Secretaria del

Trabajo DC 3
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CONTACTO

ENRIQUE FRANCIA
SOCIO / DIRECTOR

efrancia@btechc.mx

e + 52 565 9506 56287
+ 62 55 5408 6666

ALEJANDRA PINEDA

CEO / FUNDADORA Periférico Sur 4118, Piso 8 Jardines del Pedregal

Alvaro Obregon C.P. 01900 CDMX, MX

alepineda@btechc.mx
® 525527198902

Periférico Sur 4118, Piso 8 Jardines del Pedregal
Alvaro Obregon C.P. 01900 CDMX, MX btechc.mx
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