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PRESENTACION

Agradecemos que considere a Business Technology &
Cybersecurity (BTechC) para fortalecer sus objetivos de
capacitacion.

Los cursos impartidos por el Centro de Capacitaciéon BTechC
permiten una formacién integral en el dmbito técnico-juridico
relacionado con los temas de la Seguridad de la Informacién, la
Ciberseguridad y la Proteccidon de Datos Personales, utilizando
nuestra experiencia y know-how en la implementacion de
estdndares y tecnologias aplicando una metodologia didactica.

En BTechC impartimos cursos que enriquecen el conocimiento y
le brindan una forma agil de aprender, desarrollar sus
habilidades y apoyarle, de ser necesario en el proceso de
certificacion.
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NTRODUCCION

En la era digital actual, la ciberseguridad se ha convertido en un pilar
fundamental para el éxito y la sostenibilidad de cualquier
organizacion.

Este taller estd disenado especificamente para personas que
gestionan el riesgo tecnoldgico y de Seguridad de la Informacion,
proporciondndoles una comprension clara y practica.

A través de un lenguaje sencillo y claro, los participantes adquirirdn
los conocimientos necesarios para aplicar una cultura de Gestidn
Riesgos Tecnoldgicos y de Seguridad de la Informacién en toda la
organizacion.
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BENEFICIOS

Comprension: El personal que
gestiona riesgos fortalecera su
conocimiento en la evaluacion y
tratamiento de los mismos.

Identificacion de Riesgos:
Aprenderan a identificar y evaluar
los riesgos mas comunes,

Toma de Decisiones Informadas: incluyendo amenazas internas 'y

Estaran mejor preparados ante externas.

un delito informatico a la hora de

interactuar en correos

electronicos, aplicaciones,

herramientas de mensajeriq, etc.

Liderazgo en Gestion de Riesgos: <<<<<<

Desarrollaran habilidades hacia
una cultura de Gestion de Riesgos
en toda la organizacion,
promoviendo la conciencia y la
responsabilidad en todos los

niveles.

ﬁ Proteccion de Activos: Conoceran las mejores

&\({f\\\\“\ practicas para mitigar los riesgos de los activos
oUalll mas valiosos de la empresa.

)OO0
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0BJETIVO
GENERAL

Al finalizar este taller
los participantes podran:

Incorporar a través de un lenguaje claro y
necesario la importancia de la Gestidn de Riesgos
tecnolbégicos y Seguridad de la Informacion, para

contribuir a disminuir el impacto reputacional,
econdmico y legal.
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TEMARIO

Sistema de Gestion de Riesgos basado
en ISO 31000

Modulo 1: Introduccion a la Gestion de Riesgos

Objetivo: Comprender los fundamentos y la importancia de la gestiéon
de riesgos segln ISO 31000.

e Conceptos bdasicos de gestion de riesgos

o Definicion de riesgo, amenazq, vulnerabilidad e impacto

o Importancia de la gestion de riesgos en la toma de decisiones

o Relacién con la seguridad de la informacién y la proteccién de
datos

e Principios de la Gestion de Riesgos (ISO 31000:2018)

o Creacidn de valor y enfoque estructurado
o Adaptabilidad, integracién y mejora continua

e Normativa y marcos de referencia

o I1SO 31000:2018 — Directrices para la gestion de riesgos
o Relacién con otras normas (ISO 27001, ISO 27701, NIST, COSO ERM)

Médulo 2: Marco de Referencia para la Gestion de Riesgos

Objetivo: Comprender los elementos clave de un sistema de gestion
de riesgos basado en ISO 31000.

e Elementos clave del marco de gestion de riesgos

o Liderazgo y compromiso de la alta direccién
o Integracion de la gestidn de riesgos en la cultura organizacional
O Recursos y capacidades necesarias
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TEMARIO

e Proceso de gestion de riesgos segin ISO 31000

o Establecimiento del contexto
o Evaluacion, tratamiento, monitoreo y mejora continua

e Roles y responsabilidades en la gestion de riesgos

o Funciones del oficial de riesgos, dreas de cumplimiento y
seguridad
o Responsabilidades de la alta direccidn y colaboradores

Modulo 3: Identificacion y Evaluacion de Riesgos

Objetivo: Aprender técnicas para identificar y evaluar riesgos de
manera efectiva.

o Establecimiento del contexto de riesgos
o Factores internos y externos que afectan la organizacion
o Relacién con objetivos estratégicos y operativos
* Identificacion de riesgos
o Métodos cualitativos y cuantitativos
o Fuentes de riesgo en diferentes dreas de la organizacién
e Andlisis y evaluacion de riesgos

o Métodos de valoracién (Matriz de Riesgo, Andlisis de Probabilidad
e Impacto)
o Criterios para priorizar riesgos

 Ejercicio practico: Identificacion y andlisis de riesgos en un caso real
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TEMARIO

Médulo 4: Tratamiento de Riesgos y Controles

Objetivo: Aplicar estrategias para la mitigacién y control de riesgos.

e Opciones de tratamiento de riesgos segiin ISO 31000

o Evitar, reducir, compartir o aceptar el riesgo

o Implementacién de controles y medidas de mitigacion
e Desarrollo de planes de tratamiento de riesgos

o Definicidn de responsables, tiempos y recursos
o Implementacion y seguimiento de medidas correctivas

e Monitoreo y revision del riesgo

o Indicadores clave de desempefio (KPIs)
o Auditoria y mejora continua

 Ejercicio practico: Identificacion y andlisis de riesgos en un caso real

Modulo 5: Cultura de Riesgos y Mejora Continua

Objetivo: Fomentar una cultura organizacional basada en la gestiéon
de riesgos.
e Cultura organizacional y gestion de riesgos

o Factores clave para promover una cultura de prevencion
o Integracion de la gestidn de riesgos en procesos y decisiones

e Mejora continua en la gestion de riesgos

o Auditoria de riesgos y lecciones aprendidas
o Evaluacion de la efectividad de los controles implementados
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e Estudio de casoy simulacion final

o Aplicacion de la metodologia ISO 31000 a un caso prdctico
o Presentacion de resultados y retroalimentacion

e Juego de Riesgos
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¢A QUIEN VA DIRIGIDO?

Este taller esta dirigido a quienes
gestionan los riesgos tecnolégicos y de
Seguridad de la Informacion.

/ DURACION
@ 20 horas

‘o’ METODOLOGIA

- \' El taller se impartird de forma presencial y/o
/=" enlinea de forma interactiva. Se utilizard un

lenguaje claro y preciso para los interesados.
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ENTREGABLES

» MATERIAL DE APOYO

* Presentaciones en formato digital.

* Resumen de los puntos clave de cada
madulo.

e Estudios de caso y ejemplos practicos.

e Guia de recursos adicionales sobre
cada uno de los temas

» INSTRUCTORES

» Expertos en Gestion de Riesgos y
Ciberseguridad.
* Reconocimiento de la Secretaria del

Trabajo DC-3
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CONTACTO

ENRIQUE FRANCIA
SOCIO / DIRECTOR

@ efrancia@btechc.mx

e + 52 55 9506 5287
+ 52 55 5408 6666

Periferico Sur 4118, Piso 8 Jardines del Pedregal e
Alvaro Obregon C.P. 01900 CDMX, MX btechc.mx

ALEJANDRA PINEDA
CEO / FUNDADORA

@ alepineda@btechc.mx
® 525527198902

Periferico Sur 4118, Piso 8 Jardines del Pedregal s b
Alvaro Obregén C.P. 01900 CDMX, MX btechc.mx
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