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PRESENTACIÓN

“Documento confidencial propiedad de BTechC no divulgar o reproducir”

Agradecemos que considere a Business Technology &
Cybersecurity (BTechC) para fortalecer sus objetivos de
capacitación. 

Los cursos impartidos por el Centro de Capacitación  BTechC
permiten una formación integral en el ámbito técnico-jurídico
relacionado con los temas de la Seguridad de la Información, la
Ciberseguridad y la Protección de Datos Personales, utilizando
nuestra experiencia y know-how en la implementación de
estándares y tecnologías aplicando una metodología didáctica. 

En BTechC impartimos cursos que enriquecen el conocimiento y
le brindan una forma ágil de aprender, desarrollar sus
habilidades y apoyarle, de ser necesario en el proceso de
certificación.
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En la era digital actual, la protección de datos personales es
fundamental para el éxito y la sostenibilidad de cualquier
organización. 

Este Taller está diseñado específicamente para todo aquel que de
tratamiento a datos personales, proporcionándoles una
comprensión clara y práctica de la ley y su entorno de
Ciberseguridad. 

A través de un lenguaje sencillo y claro, los participantes adquirirán
los conocimientos necesarios para aplicar una cultura de Protección
de Datos Personales en toda la organización.

INTRODUCCIÓN
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Comprensión: Los participantes
fortalecerán su conocimiento
sobre  la importancia de la
Protección de Datos Personales.

BENEFICIOS

1
Identificación de Riesgos:
Aprenderán a identificar y evaluar
los riesgos más comunes,
incluyendo amenazas internas y
externas.

2Toma de Decisiones Informadas:
Estarán mejor preparados ante
un delito informático a la hora de
interactuar en correos
electrónicos, aplicaciones,
herramientas de mensajería, etc.

3
Liderazgo en Protección de Datos
Personales: Desarrollarán
habilidades hacia una cultura de
PDP en toda la organización,
promoviendo la conciencia y la
responsabilidad en todos los
niveles.

4

Protección de Activos: Conocerán las mejores
prácticas para mitigar los riesgos de los activos
más valiosos de la empresa, datos personales.5
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OBJETIVO 
GENERAL
Al finalizar este taller, 
los participantes podrán:

Incorporar a través de un lenguaje claro y
necesario la importancia de la Protección de

Datos Personales, para contribuir a mitigar los
riesgos y disminuir el impacto reputacional,

económico y legal.
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Módulo 1: Fundamentos de la Protección de Datos Personales

TEMARIO

Derechos Reservados

Objetivo:  Proporcionar una comprensión sólida de los conceptos
básicos y principios fundamentales de la protección de datos
personales, así como de su marco legal en México y a nivel internacional.

Evolución histórica y contexto actual de la Protección de Datos 

o  Antecedentes históricos 
o  Impacto de la revolución tecnológica y digitalización en la gestión   
    de datos personales 
o  Tendencias globales 
o  Diferencias entre Privacidad y Confidencialidad

Marco legal mexicano 

o LGPDPPSO: estructura, ámbito de aplicación.

- Autoridades federales, estatales y municipales
- Órganos autónomos
- Partidos políticos
- Fideicomisos y fondos públicos

o  Principios rectores de la Protección de Datos Personales: finalidad,  
     licitud, lealtad, consentimiento, calidad, proporcionalidad, 
     información, responsabilidad.
o  Órgano garante: funciones, atribuciones y facultades. 



Marco legal internacional y su influencia en México 

TEMARIO
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o  Reglamento General de Protección de Datos (GDPR): principales  
    diferencias y similitudes con la LGPDPPSO. 
o  Otros tratados y estándares internacionales relevantes en materia 
     de protección de datos. 
o  Instituciones responsables en México.

Definiciones y Actores en la protección de Datos Personales 

o  Definiciones: datos personales, datos sensibles, tratamiento, 
     responsable, encargado, titular, consentimiento.
o  Funciones y responsabilidades: responsable, encargado, titular, 
    Oficial de Protección de Datos Personales, autoridad reguladora. 
o  Datos Personales en Posesión de Sujetos Obligados

o  Sanciones en el marco legal mexicano. 
o  Delitos relacionados con la Protección de Datos
o  Consideraciones para aplicar las sanciones.

Medidas de Apremio y Sanciones

Módulo 2:  Gestión del Consentimiento y Derechos de los Titulares 

Objetivo:  Proporcionar una comprensión detallada de los elementos
clave que protegen los derechos de los titulares de datos personales,
con énfasis en el consentimiento como base del tratamiento de
datos, los derechos ARCO, el aviso de privacidad y la autorregulación
vinculante. 



Este módulo abordará cómo obtener un consentimiento válido, cómo
permitir a los titulares ejercer sus derechos, y cómo la autorregulación
complementa las normativas legales en la protección de datos. 

TEMARIO
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Consentimiento como eje central 

o  Concepto de consentimiento: libre, informado, específico e  
     inequívoco.
o  Diferentes modalidades de consentimiento.
o  Requisitos legales para obtener un consentimiento válido.

o  Contenido del aviso de privacidad.
o  Las cookies y otros mecanismos de recolección de información.
o  Videovigilancia y el aviso de Privacidad.
o  Diferentes formatos y canales de difusión.
o  Actualización y revisión del aviso de privacidad.

Aviso de Privacidad 

o  Acceso, rectificación, cancelación y oposición: significado y  
    alcance.
o  Derecho de Portabilidad.

Derechos ARCO: herramienta de los titulares 

- Definición y diferencias con el sector privado
- Procedimiento y condiciones para solicitar la portabilidad.
- Condiciones técnicas.
- Interoperabilidad.
- Excepciones.



TEMARIO
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o  Procedimientos para ejercer los derechos ARCO. 
o  Plazos de respuesta y justificación de negativas. 

Módulo 3:  Diseño y Gestión de un programa integral de Protección de
Datos Personales.

Objetivo:  Proporcionar una visión integral de los principales elementos
que conforman un programa de protección de datos, con énfasis en los
conceptos clave y los procedimientos.

o  Qué es un programa de protección de datos
o  Principios fundamentales y cómo se aplican en el diseño del    
    programa
o  Etapas del sistema de Gestión de datos personales: planificación,  
     implementación, operación y mantenimiento, mejora continua.

Gestión de Protección de Datos Personales

o  Política de protección de datos personales
o  Evaluaciones de Impacto en la Privacidad (EIP)

Elementos clave de un programa de Protección de Datos

- Que es una Evaluación de Impacto en la Privacidad.
- Compartir bases de datos con otras dependencias o terceros.
- Modificar procesos de recopilación o uso de datos personales.

o  Evaluación de riesgos e identificación de activos
o  Medidas técnicas y organizativas
o  Plan de respuesta a incidentes



TEMARIO
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o  Introducción a la norma y sus principios
o  Relación entre la ISO 27001 y la protección de datos personales
o  Beneficios de implementar un SGSI basado en ISO 27001

ISO 27001

o  Aplicación del ciclo PDCA en la implementación y mejora continua    
    de una SGSI.
o  Planificar, hacer, verificar y actuar.

El Ciclo de Deming (PDCA) en la Gestión de la Protección de Datos

Módulo 4: Gestión de Riesgos, Activos y Controles de Seguridad en la
Protección de Datos Personales

Objetivo:  Proporcionar a los participantes las herramientas y
metodologías necesarias para identificar, evaluar y gestionar los
riesgos, activos y controles de seguridad asociados al tratamiento de
datos personales

o  Definición y fases del ciclo de vida del dato personal
o  Importancia de la gestión de la privacidad en cada fase del ciclo
o  Relación con las normativas de protección de datos

Ciclo de vida del dato personal

o  Identificación de riesgos
o  Amenazas y vulnerabilidades
o  Escenarios de riesgo y su gestión

Evaluación de riesgos, amenaza y vulnerabilidades Evaluaciones de
Impacto en la Privacidad (EIP)



TEMARIO
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o  Identificación y clasificación de activos de información
o  Inventario de activos y su gestión
o  Impacto de la pérdida o daño de los activos y métodos de  
    protección

Identificación y evaluación de Activos

o  Implementación de controles de seguridad
o  Factores determinantes para los controles
o  Metodologías de análisis de riesgos y amenazas
o  Evaluación de la efectividad de los controles

Riesgos y Controles de seguridad

o  Comité de seguridad
o  Comité de riesgos

Comités



¿A QUIÉN VA DIRIGIDO?
Este curso está dirigido a Sujetos Obligados y
personal que hace tratamiento de Datos
Personales. 
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DURACIÓN
25 horas
4 módulos

METODOLOGÍA
El curso se impartirá de forma presencial y/o
en línea de forma interactiva. Se utilizará un
lenguaje claro y preciso para los interesados.



MATERIAL DE APOYO
Presentaciones en formato digital.
Resumen de los puntos clave de cada
módulo.
Estudios de caso y ejemplos prácticos.
Guía de recursos adicionales sobre
cada uno de los temas

INSTRUCTORES
Expertos en Protección de Datos
Personales y Ciberseguridad, con
experiencia en la gestión de riesgos.
Reconocimiento de la Secretaría del
Trabajo
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ENTREGABLES



CONTACTO
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SOCIO / DIRECTOR 


