TALLER

PROTECCION DE
DATOS PERSONALE
EN POSESION

DE SUJETOS
OBLIGADOS




PRESENTACION

Agradecemos que considere a Business Technology &
Cybersecurity (BTechC) para fortalecer sus objetivos de
capacitacion.

Los cursos impartidos por el Centro de Capacitaciéon BTechC
permiten una formacién integral en el dmbito técnico-juridico
relacionado con los temas de la Seguridad de la Informacién, la
Ciberseguridad y la Proteccidon de Datos Personales, utilizando
nuestra experiencia y know-how en la implementacion de
estdndares y tecnologias aplicando una metodologia didactica.

En BTechC impartimos cursos que enriquecen el conocimiento y
le brindan una forma agil de aprender, desarrollar sus
habilidades y apoyarle, de ser necesario en el proceso de
certificacion.
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NTRODUCCION

En la era digital actual, la proteccion de datos personales es
fundamental para el éxito y la sostenibilidad de cualquier
organizacion.

Este Taller estd disenado especificamente para todo aquel que de
tratamiento a datos personales, proporciondndoles una
comprension clara y prdactica de la ley y su entorno de
Ciberseguridad.

A través de un lenguagje sencillo y claro, los participantes adquirirdn
los conocimientos necesarios para aplicar una cultura de Proteccion
de Datos Personales en toda la organizacion.
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BENEFICIOS

Comprension: Los participantes
fortalecerdan su conocimiento
sobre laimportanciade la
Proteccion de Datos Personales.

Identificacion de Riesgos:
Aprenderan a identificar y evaluar
los riesgos mas comunes,

Toma de Decisiones Informadas: incluyendo amenazas internas 'y

Estaran mejor preparados ante externas.

un delito informatico a la hora de

interactuar en correos

electronicos, aplicaciones,

herramientas de mensajeriq, etc.

Liderazgo en Proteccion de Datos <<<<<<

Personales: Desarrollaran
habilidades hacia una cultura de
PDP en toda la organizacion,
promoviendo la conciencia y la
responsabilidad en todos los

niveles.

ﬁ Proteccion de Activos: Conoceran las mejores

&\({f\\\\“\ practicas para mitigar los riesgos de los activos
oUalll mas valiosos de la empresa, datos personales.

)OO0
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0BJETIVO
GENERAL

Al finalizar este taller,
los participantes podran:

Incorporar a través de un lenguaje claro y
necesario la importancia de la Proteccion de
Datos Personales, para contribuir a mitigar los

riesgos y disminuir el impacto reputacional,
econdmico y legal.
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TEMARIO

Modulo 1: Funhdamentos de la Proteccion de Datos Personales

Objetivo: Proporcionar una comprensidon sélida de los conceptos
bdsicos y principios fundamentales de la protecciobn de datos
personales, asi como de su marco legal en México y a nivel internacional.

e Evolucion historica y contexto actual de la Proteccion de Datos

o Antecedentes historicos

o Impacto de la revolucion tecnoldgica y digitalizacién en la gestion
de datos personales

o Tendencias globales

o Diferencias entre Privacidad y Confidencialidad

e Marco legal mexicano

o0 LGPDPPSO: estructura, dmbito de aplicacion.

- Autoridades federales, estatales y municipales
- Organos autbnomos

- Partidos politicos

- Fideicomisos y fondos publicos

o Principios rectores de la Proteccion de Datos Personales: finalidad,
licitud, lealtad, consentimiento, calidad, proporcionalidad,
informacién, responsabilidad.

o Organo garante: funciones, atribuciones y facultades.
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e Marco legal internacional y su influencia en México

o Reglamento General de Proteccién de Datos (GDPR): principales
diferencias y similitudes con la LGPDPPSO.

o Otros tratados y estGndares internacionales relevantes en materia
de proteccién de datos.

o Instituciones responsables en México.

e Definiciones y Actores en la proteccion de Datos Personales

o Definiciones: datos personales, datos sensibles, tratamiento,
responsable, encargado, titular, consentimiento.

o Funciones y responsabilidades: responsable, encargado, titular,
Oficial de Proteccion de Datos Personales, autoridad reguladora.

o Datos Personales en Posesion de Sujetos Obligados

e Medidas de Apremio y Sanciones

o Sanciones en el marco legal mexicano.
o Delitos relacionados con la Proteccidén de Datos
o Consideraciones para aplicar las sanciones.

Médulo 2: Gestion del Consentimiento y Derechos de los Titulares

Objetivo: Proporcionar una comprensién detallada de los elementos
clave que protegen los derechos de los titulares de datos personales,
con énfasis en el consentimiento como base del tratamiento de
datos, los derechos ARCO, el aviso de privacidad y la autorregulacién
vinculante.
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Este mddulo abordard como obtener un consentimiento valido, cobmo
permitir a los titulares ejercer sus derechos, y cdmo la autorregulacion
complementa las normativas legales en la proteccion de datos.

e Consentimiento como eje central

o Concepto de consentimiento: libre, informado, especifico e
inequivoco.

o Diferentes modalidades de consentimiento.

o Requisitos legales para obtener un consentimiento valido.

e Aviso de Privacidad

o Contenido del aviso de privacidad.

o Las cookies y otros mecanismos de recoleccion de informacion.
o Videovigilancia y el aviso de Privacidad.

o Diferentes formatos y canales de difusion.

o Actualizacion y revisidn del aviso de privacidad.

e Derechos ARCO: herramienta de los titulares

o Acceso, rectificacion, cancelacion y oposicion: significado y
alcance.
o Derecho de Portabilidad.
- Definicidn y diferencias con el sector privado
- Procedimiento y condiciones para solicitar la portabilidad.
- Condiciones técnicas.
- Interoperabilidad.
- Excepciones.
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o Procedimientos para ejercer los derechos ARCO.
o Plazos de respuesta y justificacién de negativas.

Modulo 3: Disefio y Gestion de un programa integral de Proteccion de
Datos Personales.

Objetivo: Proporcionar una vision integral de los principales elementos
que conforman un programa de proteccion de datos, con énfasis en los
conceptos clave y los procedimientos.

e Gestion de Proteccion de Datos Personales

0 Qué es un programa de proteccidn de datos

o Principios fundamentales y como se aplican en el disefio del
programa

o Etapas del sistema de Gestidn de datos personales: planificacion,
implementacién, operacién y mantenimiento, mejora continua.

e Elementos clave de un programa de Proteccion de Datos

o Politica de proteccidn de datos personales
o Evaluaciones de Impacto en la Privacidad (EIP)
- Que es una Evaluacién de Impacto en la Privacidad.

- Compartir bases de datos con otras dependencias o terceros.
- Modificar procesos de recopilacidon o uso de datos personales.

o Evaluacion de riesgos e identificacion de activos
o Medidas técnicas y organizativas
o Plan de respuesta a incidentes
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e 1SO 27001

o Introduccidon a la norma y sus principios
o Relacidén entre la ISO 27001y la proteccidn de datos personales
o0 Beneficios de implementar un SGSI basado en ISO 27001

e ElCiclo de Deming (PDCA) en la Gestién de la Proteccién de Datos

o Aplicacion del ciclo PDCA en la implementacion y mejora continua
de una SGSI.
o Planificar, hacer, verificar y actuar.

Méodulo 4: Gestion de Riesgos, Activos y Controles de Seguridad en la
Proteccion de Datos Personales

Objetivo: Proporcionar a los participantes las herramientas vy
metodologias necesarias para identificar, evaluar y gestionar los
riesgos, activos y controles de seguridad asociados al tratamiento de
datos personales

e Ciclode vida del dato personal

o Definicion y fases del ciclo de vida del dato personal
o Importancia de la gestion de la privacidad en cada fase del ciclo
o Relacién con las normativas de proteccion de datos

e Evaluacion de riesgos, amenaza y vulnerabilidades Evaluaciones de
Impacto en la Privacidad (EIP)

o ldentificacién de riesgos
o Amenazas y vulnerabilidades
o Escenarios de riesgo y su gestion
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 |dentificacion y evaluacion de Activos

o ldentificacién y clasificacién de activos de informacion

o Inventario de activos y su gestion

o Impacto de la pérdida o dano de los activos y métodos de
proteccién

e Riesgosy Controles de seguridad

o Implementacion de controles de seguridad

o Factores determinantes para los controles

o Metodologias de andlisis de riesgos y amenazas
o Evaluacidén de la efectividad de los controles

e Comités

o Comité de seguridad
o Comité de riesgos
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¢A QUIEN VA DIRIGIDO?

Este curso esta dirigido a Sujetos Obligados y
personal que hace tratamiento de Datos
Personales.

/ DURACION
25 horas
4 médulos

‘o s METODOLOGIA

- \' El curso se impartird de forma presencial y/o
=" enlinea de forma interactiva. Se utilizard un

lenguaje claro y preciso para los interesados.
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ENTREGABLES

» MATERIAL DE APOYO

* Presentaciones en formato digital.

* Resumen de los puntos clave de cada
madulo.

e Estudios de caso y ejemplos practicos.

e Guia de recursos adicionales sobre
cada uno de los temas

» INSTRUCTORES

e Expertos en Proteccion de Datos
Personales y Ciberseguridad, con
experiencia en la gestion de riesgos.

* Reconocimiento de la Secretaria del

Trabajo DC 3
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CONTACTO

ENRIQUE FRANCIA
SOCIO / DIRECTOR

efrancia@btechc.mx

e + 52 565 9506 56287
+ 62 55 5408 6666

ALEJANDRA PINEDA

CEO / FUNDADORA Periférico Sur 4118, Piso 8 Jardines del Pedregal

Alvaro Obregon C.P. 01900 CDMX, MX

alepineda@btechc.mx
® 525527198902

Periférico Sur 4118, Piso 8 Jardines del Pedregal
Alvaro Obregon C.P. 01900 CDMX, MX btechc.mx
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