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T H E  N E E D  F O R
R E S E A R C H

H o w  d o e s  o n e  p r o v e  t h a t  p l a t f o r m s  a r e  a c c e s s o r i e s  t o  c r i m e s ?  F e d e r a l
L a w ,  S e c t i o n  C D A  2 3 0  g i v e s  p l a t f o r m s  t h e  “ g e t  o u t  o f  j a i l  f r e e ”  c a r d
f o r  a l l  3 r d  p a r t y  p o s t s ,  i n c l u d i n g  o n l i n e  c r i m i n a l  a c t i v i t y .  I n  2 0 1 8 ,  t h e
C D A  2 3 0  w a s  a m e n d e d  f o r  t h e  f i r s t  t i m e  s i n c e  1 9 9 6  b y  t h e  S t o p
E n a b l i n g  S e x  T r a f f i c k e r s  A c t  ( F O S T A - S E S T A ) .   S i n c e  t h e n ,  t h e r e  h a v e
b e e n  s i g n i f i c a n t  t a l k s  o f  a m e n d i n g  t h e  f u n d a m e n t a l  l a w .  T h i s  r e p o r t
w i l l  a i m  t o  s h o w  a  s m a l l  f r a c t i o n  o f  t h e  c r i m i n a l  a c t i v i t y  o n l i n e
f o c u s i n g  o n  o n l i n e  r o m a n c e  s c a m m i n g .  A l l  r e s e a r c h  w a s  c o n d u c t e d  b y
A d v o c a t i n g  A g a i n s t  R o m a n c e  S c a m m e r s  ( A A R S )  t o  s h e d  l i g h t  o n  t h e
r e a c h a b l e  f o r  a l l ,  o n c e  h i d d e n ,  d a r k  w e b .  

T h e r e  a r e  s e v e r a l  s c a m s  c o n d u c t e d  u p o n  o u r  s o c i a l  m e d i a  p l a t f o r m s
e v e r y  d a y  h o w e v e r ,  t h e r e  i s  o n e  t h a t  s t a n d s  o u t  f r o m  t h e  r e s t .
A c c o r d i n g  t o  t h e  I n t e r n e t  C r i m e s  C o m p l a i n t  C e n t e r  ( I C 3 ) ,  c o m i n g  i n  a t
n u m b e r  e i g h t  w i t h  2 3 , 7 5 1  r e p o r t e d  c o m p l a i n t s  a n d  n u m b e r  t w o  i n
t o t a l  l o s s e s  o f  $ 6 0 0 , 2 4 9 , 8 2 1  w a s  t h e  C o n f i d e n c e  F r a u d / R o m a n c e
s c a m s ( # 1  b e i n g  b u s i n e s s  s c a m s ) .   N o t  o n l y  a r e  t h e s e  n u m b e r s  b a s e d
w i t h i n  t h e  U n i t e d  S t a t e s  a l o n e ,  b u t  a f t e r  s p e a k i n g  w i t h  t h e  C h i e f  o f
F i n a n c i a l  F r a u d  f o r  t h e  F e d e r a l  B u r e a u  o f  I n v e s t i g a t i o n  i n  2 0 1 9 ,  t h e y
f i r m l y  b e l i e v e  t h a t  o n l y  a  t h i r d  o f  a l l  v i c t i m ’ s  r e p o r t  r o m a n c e  s c a m s .

n u m b e r  2  i n  t o t a l  l o s s e s  o f
$ 6 0 0 , 2 4 9 , 8 2 1  w e r e  t h e  C o n f i d e n c e
F r a u d / R o m a n c e  s c a m s .   



A s  m e n t i o n e d  p r e v i o u s l y ,  t h e  I C 3  r e p o r t e d  n u m b e r s  m a y  b e  s i g n i f i c a n t l y
l o w e r  t h a n  t h o s e  a c t u a l l y  v i c t i m i z e d .   W h y  i s  t h i s ?  P s y c h o l o g i c a l ,
e m o t i o n a l  a n d  f i n a n c i a l  a b u s e  i s  t h e  r e c i p e  t o  a  r o m a n c e  s c a m ;  t h u s ,
m a k i n g  t h i s  c r i m e  o n e  o f  t h e  c r u e l e s t  s c a m s  o n  t h e  i n t e r n e t  t o d a y .  
 R o m a n c e  s c a m s  a r e  n o t  a  s i m p l e  “ a s k ,  a n d  y o u  s h a l l  r e c e i v e ” .  T h i s  s c a m  i s
f a r  m o r e  i n t r i c a t e .  R a n  p r i m a r i l y  b y  o r g a n i z e d  c r i m e  g r o u p s ,  t h e  d e c e p t i o n
i s  i n  t h e  n a m e  “ o r g a n i z e d . ”  T h e  c o n s  d e t a i l s  a r e  s e a m l e s s l y  d e l i v e r e d .  T h e
c o n s t r u c t i o n  o f  t h e i r  s c r i p t s ,  f o r m a t i o n  o f  f a k e  w e b s i t e s  t o  s u p p o r t  t h e
s c r i p t s ,  p h o t o g r a p h s  p i l f e r e d  f r o m  i n n o c e n t  m e n  a n d  w o m e n ’ s  s o c i a l
m e d i a  p r o f i l e s  t o  e n h a n c e  t h e  s c a m m e r ’ s  t a l l  t a l e s ,  e v e n  t o  u s i n g  v i c t i m s
t o  l a u n d e r  m o n e y  f r o m  o t h e r  v i c t i m s .  C o n s i s t e n t  w i t h  t h e  I C 3 ’ s  n u m b e r s ,
t h e i r  d e c e p t i o n  h a s  b e e n  a  s u c c e s s .   S o  w h y ,  y e a r  a f t e r  y e a r ,  a r e  o n l i n e
r o m a n c e  s c a m s  a l l o w e d  t o  f l o u r i s h ?  T h e  c r i m e s  c o n d u c t e d  o c c u r e  i n  t h e
“ h o m e s ”  o f   p l a t f o r m s ,  t h o s e  p r o t e c t e d  b y  t h e  C D A  2 3 0  f r o m  r e s p o n s i b i l i t y
o f  t h i r d - p a r t y  p o s t s .  I n  t h e  “ r e a l  w o r l d ’ ,  t h o s e  w h o  a r e  a w a r e  o f  m o n e y
l a u n d e r i n g ,  f i n a n c i a l  a b u s e ,  a n d  i d e n t i t y  t h e f t  u n d e r  t h e i r  r o o f ,  a r e
c o n s i d e r e d  a c c e s s o r i e s  t o  t h e  c r i m e s ,  a n  a r r e s t a b l e  o f f e n s e .  S i g n i f i c a n t l y
f e w  p l a t f o r m  p a t r o n s  r e a l i z e  t h e  c r i m i n a l  a c t i v i t y  “ h o u s e d , ”  w i t h i n  t h e
p l a t f o r m s ,  a n d  e v e n  f e w e r  i d e n t i f y  p l a t f o r m s  a s  “ a c c e s s o r i e s ”  t o  o n l i n e
r o m a n c e  s c a m s .

F o r  s e v e n t e e n  y e a r s ,  F a c e b o o k ’ s  r e c o g n i z e d  l e a d e r s h i p  f o r  t h e  l a t e s t
t e c h n o l o g y ,  i n t e r a c t i v e  s o c i a l  o p t i o n s ,  a n d  t h e  m o s t  u p - t o - d a t e  w o r l d  n e w s
h a s  b r o u g h t  t h e m  t o  t h e  m e d i a  f o r e f r o n t .  I n  t h e  l a s t  f i v e  y e a r s ,  h o w e v e r ,
F a c e b o o k  h a s  e n d u r e d  s c r u t i n y  o v e r  t h e  s a f e t y  a n d  s e c u r i t y  a c r o s s  t h e i r
p l a t f o r m s .
  
F o r  t h e  p r e v i o u s  f o u r  y e a r s ,  A A R S  h a s  w o r k e d  w i t h  a  t e a m  a t  F a c e b o o k
c o n s i s t i n g  o f  a  P o l i c y  A d v i s o r ,  P u b l i c  P o l i c y  a n d  C o m m u n i c a t i o n s ,  C h i e f  o f
L a w  E n f o r c e m e n t ,  T r u s t  a n d  S a f e t y  F a c e b o o k  L e g a l / S e c u r i t y
R e p r e s e n t a t i v e ,  L e a d e r  o f  G l o b a l  I n f l u e n c e r  T e a m ,  M e d i a  S u p p o r t
C o o r d i n a t o r ,  C o m m u n i t y  P a r t n e r s h i p -  C i v i c  L e a d e r s h i p  R e p r e s e n t a t i v e ,
a n d  P o l i t i c s  a n d  G o v e r n m e n t  O u t r e a c h  R e p r e s e n t a t i v e .  T h e  t e a m  h a s  m e t
w i t h  A A R S  o n  s e v e r a l  o c c a s i o n s  o n  t h e  t o p i c  o f  b a d  a c t o r s  a n d  f r a u d u l e n t
a c c o u n t s .   O n  J a n u a r y  2 9 ,  2 0 1 8 ,  a n  e m a i l  w a s  s e n t  t o  t h e  t e a m  r e g a r d i n g
t h e  o r g a n i z e d  c r i m e  g a n g  “ Y a h o o  B o y s ”  a n d  t h e i r  c r i m e s  u p o n  F a c e b o o k .
T h a t  s a m e  d a y ,  t h e  e m a i l  w a s  a c k n o w l e d g e d  b y  t h e  P u b l i c  P o l i c y  a n d
C o m m u n i c a t i o n s  R e p r e s e n t a t i v e  w i t h  a  b r i e f  s t a t e m e n t  o f  h a v i n g  t o  “ l o o k
i n t o ”  t h e  i n f o r m a t i o n .  T h e r e  w a s  a l s o  a n  a c k n o w l e d g m e n t  f r o m  t h e  P o l i c y
A d v i s o r  s t a t i n g ,  “ H a v e  o u r  t e a m s  s w e e p i n g  t h o s e  a c c o u n t s  n o w  t o o . ”  S h e
a l s o  w e n t  o n  t o  r e c o g n i z e ,  “ O n e  p o s t  o n  t h e  g r o u p s  o f f e r e d  m o n e y  f o r
[ r e a l l y  g o o d  m i l i t a r y  F a c e b o o k  a c c o u n t ] ” .  F o l l o w i n g  w i t h  a  f i n a l  f o l l o w  u p
o n  M a r c h  2 3 ,  2 0 1 8 ,  b y  t h e  s a m e  P o l i c y  A d v i s o r  s t a t i n g ,  “ M a k i n g  s o m e
s t r i d e s  a g a i n s t  t h i s  g r o u p . ”    ( S e e  t h e  e m a i l s  b e l o w )



A f t e r  s t a t i n g ,  “ w i l l  u p d a t e  y o u  t w o  s o o n , ”  a d d i t i o n a l  i n f o r m a t i o n
f r o m  F a c e b o o k  n e v e r  t r a n s p i r e d .  A A R S  d i d  i n c l u d e d  f i n d i n g s  o f  t h e
Y a h o o  B o y  g r o u p s  i n  l a t e r  r e p o r t s  t o  F a c e b o o k ,  w i t h  n o  f u r t h e r
a c k n o w l e d g e m e n t  a b o u t  t h e  Y a h o o  B o y s ,  f r o m  t h e  t e a m .  R e f e r  t o  t h e
A A R S  w e b s i t e  f o r  a d d i t i o n a l  r e p o r t s  a t  a d v o c a t i n g f o r u . c o m / p l a t f o r m -
r e p o r t s .  



O n  M a y  2 ,  2 0 2 1 ,  A A R S  b e g a n  r e s e a r c h i n g
t w e n t y - f o u r  F a c e b o o k  a c c o u n t s  l e d  b y
Y a h o o  B o y s ’  o r g a n i z e d  c r i m e  g r o u p .  O f
t h e s e  t w e n t y - f o u r ,  e l e v e n  w e r e  p r i v a t e
g r o u p s  ( n e e d i n g  t o  b e  a  m e m b e r  t o  s e e  a l l
p o s t s ) ,  t w e l v e  w e r e  p u b l i c  g r o u p s  ( c a n  b e
s e e n  b y  a n y o n e  u t i l i z i n g  t h e  F a c e b o o k
A p p l i c a t i o n ) ,  a n d  o n e  w a s  a  p u b l i c  p a g e .  
 T h e  r e s e a r c h  c o n d u c t e d  f o c u s e d  o n  w h a t
t y p e  o f  b u s i n e s s / c r i m e  w a s  c o m m i t t e d  u p o n
t h e  g r o u p / p a g e ,  h o w  m a n y  f o l l o w e r s  e a c h
g r o u p  p o s s e s s e d ,  a n d  i f  t h e  a c c o u n t s  w o u l d
b e  r e m o v e d  o r  f o u n d  t o  b e  w i t h i n
F a c e b o o k ’ s  “ C o m m u n i t y  S t a n d a r d s . ”
 
T o  c o n d u c t  p r o p e r  r e s e a r c h  a n d  b e
u n q u e s t i o n a b l y  a d m i t t e d  i n t o  m a n y  p r i v a t e
g r o u p s ,  o n e  m u s t  p o r t r a y  t h e m s e l v e s  w i t h
s i m i l a r i t i e s  t o  t h e  Y a h o o  B o y ’ s ,  s u c h  a s
p r o x i m i t y ,  a g e ,  e t h n i c i t y ,  l i k e s ,  e t c .  T o
p e r f o r m  t h i s  a c t i o n ,  A A R S  t o o k  t h e
i n i t i a t i v e  t o  b u i l d  a  f a k e  a c c o u n t .
( h t t p s : / / w w w . f a c e b o o k . c o m / a r i y o . m u s a . 7 3 / )
T h e  s u b j e c t ' s  n a m e  w a s  A r i y o  M u s a  f r o m
A c c r a ,  G h a n a  ( a  r e c o g n i z e d  a r e a  f o r
s c a m m e r s  o f  t h e  r o m a n c e  s c a m
“ p r o f e s s i o n ” ) .   

C o m m u n i c a t i o n  w a s  n o t  p e r f o r m e d  w i t h
o t h e r  m e m b e r s  i n  t h e  a c c o u n t s  r e s e a r c h e d ;
h o w e v e r ,  a  l i s t  o f  t h e i r  l i n g o  w a s  c o l l e c t e d
t o  u n d e r s t a n d  t h e  t r a n s a c t i o n s  b e t w e e n
m e m b e r s  b e t t e r .  T h e  l i s t  i n  T a b l e  1  i s  a n
e x a m p l e  o f  r e p e a t e d  s l a n g  u s e d  u p o n  t h e
t w e n t y - f o u r  s i t e s  r e s e a r c h e d .  Y o u  m a y  f i n d
s o m e  o f  t h e s e  w o r d s  w i t h i n  s c r e e n s h o t s
l a t e r  i n  t h i s  r e p o r t .  

R E S E A R C H

T A B L E  1



F A C E B O O K  A C C O U N T  M E M B E R S

O n c e  A A R S  c r e a t e d  a  f a k e  a c c o u n t ,  t h e  n e x t  s t e p  e n t a i l e d  t h e  a d m i s s i o n
p r o c e s s  o f  t h e  p r i v a t e  a n d  p u b l i c  Y a h o o  B o y  g r o u p s .   P r i v a t e  g r o u p
a c c e p t a n c e  c o m e s  f r o m  t h e  p a g e  a d m i n i s t r a t o r s .  B e f o r e  a d m i s s i o n ,  t h e
Y a h o o  B o y  G r o u p s  p r o v i d e d  q u e s t i o n s ,  s u c h  a s  “ A r e  y o u  w i l l i n g  t o  s h a r e
o u r  p a g e ”  a n d  “ D o  y o u  p l a n  o n  s c a m m i n g  t h e  m e m b e r s  i n  t h i s  g r o u p ” ;
w h e r e a s  t h e  p u b l i c  g r o u p s  r e q u i r e d  z e r o  o b s t a c l e s  t o  j o i n .  A l l  g r o u p s
a p p r o a c h e d  f o r  a d m i s s i o n ,  a c c e p t e d  “ A r i y o  M u s a ’ s ”  ( A A R S ’ S )  r e q u e s t .
U p o n  a c c e p t a n c e ,  A A R S  r e c o r d e d  t h e  d a t e  j o i n e d  a n d  h o w  m a n y
m e m b e r s  t h e  g r o u p  c u r r e n t l y  p o s s e s s e d .  T h e y  a l s o  d o c u m e n t e d  t h e
n u m b e r s  t o  s h o w  a n  i n c r e a s e  o r  d e c r e a s e  i n  m e m b e r s  a n d  t h e  p u b l i c
i n t e r e s t  o f  t h e  g r o u p s  t h e m s e l v e s .  ( S e e  T a b l e  2 )

M E M B E R S / S U B S C R I B E R S / V I E W E R S

T A B L E  2  

T h e  o v e r a l l  f i n d i n g s  s h o w e d  a n  i n c r e a s e  o f  m e m b e r s  i n  e a c h  a c c o u n t
d o c u m e n t e d ,  w i t h  o n e ,  h a v i n g  a  s i g n i f i c a n t  h i k e  f r o m  1 9 . 8 k  t o  6 6 . 7 k ,  a
4 6 . 9 k  m e m b e r  i n c r e a s e  i n  a  m a t t e r  o f  f i f t y - t h r e e  d a y s .   E x h i b i t i n g  t h e
Y a h o o  B o y ’ s  a c c o u n t s  a r e  w e l l  k n o w n  a n d  u n d o u b t e d l y  a c t i v e .   



Y O U T U B E  A C C O U N T  M E M B E R S

S h o r t  i n f o r m a t i o n a l  v i d e o s  a r e  v i r a l  a m o n g  t o d a y ’ s  o n l i n e  c o n s u m e r s .
S i m i l a r  t o  m e s s a g e  b o a r d s  l i k e  F a c e b o o k ,  Y o u T u b e ’ s  v i d e o s  a r e  c o n s i d e r e d
t o  b e  p o s t e d  u p o n  a  “ B i l l b o a r d ” .   T h e  w e l l  v e r s e d  r o m a n c e  s c a m m e r s  c a n
s e r v i c e  t h e i r  f u t u r e  s c a m m i n g  c o l l e a g u e s  a l o n g  w i t h  p r o m o t i n g  t h e i r  c r i m e -
b a s e d  b u s i n e s s e s  u p o n  t h e  “ b i l l b o a r d ” .  T o  c o m p r e h e n d  t h e  p o p u l a r i t y  o f  t h e
v i d e o s ,  o n  J u n e  2 8 ,  2 0 2 1 ,  A A R S  t o o k  t w e l v e  p u b l i s h e d  Y o u T u b e  v i d e o s  t h a t
c o n t a i n e d  m a t e r i a l  s u c h  a s  h o w  t o  s c a m ,  h o w  t o  m a k e  f a k e  v i d e o s ,  a n d  h o w
t o  h a c k  s o c i a l  m e d i a  a c c o u n t s ,  f o l l o w e d  b y  m o n i t o r i n g  t h e  n u m b e r  o f
v i e w e r s  a n d  s u b s c r i b e r s .  V i d e o  v i e w s  r a n g e d  f r o m  1 , 2 1 2  t o  1 6 2 , 5 0 5 ,  w h e r e a s
s u b s c r i b e r s  w e r e  a s  l o w  a s  1 4 0  t o  1 6 , 4 0 0 .  A f t e r  a  t h i r t y - d a y  m a r i n a t i n g
p e r i o d  f r o m  i n i t i a l  d o c u m e n t a t i o n ,  a l l  n u m b e r s  i n c r e a s e d .  O n  J u l y  2 8 ,  2 0 2 1 ,
v i d e o  v i e w s  r a n g e d  f r o m  1 , 6 6 2  t o  1 7 3 , 1 9 1 ,  a n d  s u b s c r i b e r s  r a n g e d  f r o m  1 4 2  t o
2 3 , 4 0 0 .  T h e  n u m b e r s  d i d  n o t  p r o v e  m i n i m a l  o b s e r v a t i o n  b u t  r a t h e r  a
d e m a n d i n g  i n t e r e s t .  ( S e e  T a b l e  3  b e l o w  u n d e r  Y o u T u b e  V i o l a t e d  P o l i c i e s )

M E M B E R S / S U B S C R I B E R S / V I E W E R S



F o r  o v e r  t w e n t y  y e a r s ,  p l a t f o r m s  h a v e  b e e n  t h e  h u b  f o r  c y b e r - c r i m i n a l
a c t i v i t y ,  u t i l i z i n g  t h e  p l a t f o r m s  a s  f r e e  “ o f f i c e  s p a c e . ”  S c a m m e r s  t a k e
a d v a n t a g e  o f  t h e  s i t e s  t o  t e a c h  a n d  c a r r y  o u t  t h e i r  “ h u s t l e . ”  R o m a n c e
s c a m m e r s  u s e  s o c i a l  m e d i a  t o  t e a c h  s c a m s ,  s e l l  i n n o c e n t  p e o p l e ’ s  p h o t o s ,
p e r s o n a l  i n f o r m a t i o n ,  f r a u d u l e n t  g o v e r n m e n t  c a r d s  a n d  d o c u m e n t s ,  a n d
p r o m o t e  m o n e y  l a u n d e r i n g  t a c t i c s .   O n l i n e  s c a m m i n g  i s  a  m u l t i - b i l l i o n - d o l l a r
i n d u s t r y .   A A R S ’ s  r e s e a r c h  w a s  c o n d u c t e d  a m o n g s t  t w o  o f  t h e  l a r g e s t  s o c i a l
m e d i a  p l a t f o r m s  o n l i n e ,  F a c e b o o k  a n d  Y o u T u b e .  A A R S  t a r g e t e d  F a c e b o o k  d u e
t o  t h e  p r e v i o u s  r e s e a r c h  t h e y  [ A A R S ]  h a d  c o m p l e t e d  o n  f r a u d u l e n t  a c c o u n t s
u p o n  t h e i r  p l a t f o r m s  a n d  c o n t i n u e d  a w a r e n e s s  o f  t h e  c r i m i n a l  a c t i v i t y .  D u e  t o
t h e   h i s t o r y  o f  p r o v i d i n g  a n d  a l l o w i n g  “ H o w  T o ”  f i l m s ,  Y o u T u b e  b e c a m e  t h e
s e c o n d  f o c u s  w i t h  t h e  i n v e s t i g a t i o n  g e a r e d  t o w a r d  t h e  p o s s i b i l i t y  o f  Y o u T u b e
h o u s i n g  v i d e o s  t h a t  i n s t r u c t  h o w  t o  s c a m  i n d i v i d u a l s  a n d  o r  h o w  t o  c r e a t e
f a k e  a c c o u n t s .

P L A T F O R M  C R I M I N A L  A C T I V I T Y



F A C E B O O K  R E S E A R C H

F a c e b o o k  i s  t h e  f r o n t - r u n n e r  o f  s o c i a l  m e d i a  p l a t f o r m s .  T o  d a t e ,  t h e r e  a r e
r o u g h l y  2 . 8 5  b i l l i o n  a c c o u n t s  u p o n  t h e i r  p l a t f o r m .  A  s i g n i f i c a n t  n u m b e r  o f
a c c o u n t s  a r e  f a k e ,  d u p l i c a t e s ,  o r  b e l o n g  t o  t h o s e  w h o  h a v e  s i n c e  p a s s e d  a w a y .
I n  t h o s e  n u m b e r s ,  t h e r e  a r e  a l s o  o r g a n i z e d  c r i m e  g r o u p s  t h a t  h a v e  c r e a t e d
t h e i r  b u s i n e s s  u p o n  F a c e b o o k ’ s  p l a t f o r m .  A s  m e n t i o n e d  i n  t h e  “ A c c o u n t
N u m b e r s ”  s e c t i o n ,  i n  o r d e r  t o  g a t h e r  t h e  e v i d e n c e  t o  p r o v e  c r i m i n a l  a c t i v i t y
c o n t i n u e s  t o  e x i s t  u p o n  t h e  p l a t f o r m ,  a  f a k e  a c c o u n t  w a s  c r e a t e d .  U p o n
a d m i s s i o n  t o  t w e n t y - f o u r  o r g a n i z e d  c r i m e  g r o u p  a c c o u n t s ,  s c r e e n  s h o t s  w e r e
t a k e n  t o  s h o w  t h e  i n t e n t  t o  c a u s e  h a r m  ( f i n a n c i a l l y ,  e m o t i o n a l l y ,
p s y c h o l o g i c a l l y )  u p o n  t h e i r  u s e r s .  T h e  a v e n u e s  t a k e n  f o r  t h i s  i n t e n t  w e r e
t h r o u g h  m o n e y  l a u n d e r i n g ,  t e a c h i n g  o f  d e c e i t f u l  a c t s  ( f a k e  v i d e o  c a l l s ,  e d i t e d
s i g n s ,  s a l e s  o f  b o g u s  g o v e r n m e n t  f o r m s )  s e l l i n g  o f  i n n o c e n t  m e n  a n d  w o m e n ’ s
p e r s o n a l  i n f o r m a t i o n  s u c h  a s  i d e n t i f i c a t i o n  c a r d s ,  p e r s o n a l  p h o n e  n u m b e r s ,
p h o t o s ,  e t c . ,  a s  w e l l  a s  s e l l i n g  s c r i p t s  w i t h  t h e  c o m m i t m e n t  o f  s c a m m i n g
i n n o c e n t  p e o p l e .  O n c e  d e s i r e d  s c r e e n  s h o t s  w e r e  c o l l e c t e d ,  a l l  t w e n t y - f o u r
F a c e b o o k  a c c o u n t s  w e r e  r e p o r t e d .  R e s u l t s  w i l l  b e  s h a r e d  l a t e r  i n  t h e  r e p o r t .  

P L A T F O R M  C R I M I N A L  A C T I V I T Y

F A C E B O O K ’ S  V I O L A T E D  C O M M U N I T Y  S T A N D A R D S

T h e  c r i t e r i a  w e r e  r e v i e w e d  c a r e f u l l y  b e f o r e  r e p o r t i n g  t o  p r o v e  t h e  a c c o u n t s
w e n t  a g a i n s t  F a c e b o o k ’ s  “ C o m m u n i t y  S t a n d a r d s ” .   A f t e r  v e r i f i c a t i o n ,  t h e
c o n c l u d i n g  f a c t o r  s h o w e d  t h a t  t w e n t y - f o u r  o f  t h e  t w e n t y - f o u r  a c c o u n t s
v i o l a t e d  f i v e  d i f f e r e n t  F a c e b o o k  C o m m u n i t y  S t a n d a r d s .  T h e  i n f r i n g i n g
i n c l u d e s  s e c t i o n s :  5 .  F r a u d  a n d  D e c e p t i o n ,  1 0 .  H u m a n  E x p l o i t a t i o n ,  1 1 .  P r i v a c y
V i o l a t i o n  a n d  I m a g e  P r i v a c y  R i g h t s ,  1 8 .  C y b e r s e c u r i t y ,  a n d  1 9 .  I n a u t h e n t i c
B e h a v i o r .  



P L A T F O R M  C R I M I N A L  A C T I V I T Y

S E C T I O N  5 .  F R A U D  A N D  D E C E P T I O N

 A c c o r d i n g  t o  F a c e b o o k ’ s  C o m m u n i t y  S t a n d a r d s  i n  S e c t i o n  5 .  U n d e r  F r a u d  a n d
D e c e p t i o n ,  i t  s t a t e s ,  “ I n  a n  e f f o r t  t o  p r e v e n t  f r a u d u l e n t  a c t i v i t y  t h a t  c a n
h a r m  p e o p l e  o r  b u s i n e s s e s ,  w e  r e m o v e  c o n t e n t  t h a t  p u r p o s e f u l l y  d e c e i v e s ,
w i l l f u l l y  m i s r e p r e s e n t s  o r  o t h e r w i s e  d e f r a u d s  o r  e x p l o i t s  o t h e r s  f o r  m o n e y  o r
p r o p e r t y .   T h i s  i n c l u d e s  c o n t e n t  t h a t  s e e k s  t o  c o o r d i n a t e  o r  p r o m o t e  t h e s e
a c t i v i t i e s  u s i n g  o u r  s e r v i c e s . ”  ( F a c e b o o k  C o m m u n i t y  S t a n d a r d s ,  S e c t i o n  5 . )  I t
a l s o  s t a t e d ,  “ W e  a l l o w  p e o p l e  t o  r a i s e  a w a r e n e s s  a n d  e d u c a t e  o t h e r s  a s  w e l l  a s
c o n d e m n  t h e s e  a c t i v i t i e s . ”  ( F a c e b o o k  C o m m u n i t y  S t a n d a r d s ,  S e c t i o n  5 )  U n d e r
t h e  “ D o  n o t  p o s t ”  r u l e s  i n  S e c t i o n  5 . ,  F a c e b o o k  i n c l u d e d  m o n e y / c a s h  f l i p s  o r
m o n e y  m u l i n g  ( m o n e y  l a u n d e r i n g ) ,  i n a u t h e n t i c  i d e n t i t y  s c a m s ,  r o m a n c e  o r
i m p e r s o n a t i o n  s c a m s  a l o n g  w i t h  s e v e r a l  o t h e r s .  T h e  p h o t o s  a r e  e x a m p l e s  o f
t h e  v i o l a t i o n s  t a k e n  f r o m  t h e  a c c o u n t s  r e p o r t e d .  
 

FACEBOOK ACCOUNT: YAHOO KING 
https://www.facebook.com/groups/5475629912508317

 

https://www.facebook.com/groups/5475629912508317


P L A T F O R M  C R I M I N A L  A C T I V I T Y

FACEBOOK ACCOUNT: Yahoo cashout 
https://www.facebook.com/groups/705812183442578

 

FACEBOOK ACCOUNT:  yahoo boyz  
https://www.facebook.com/groups/2027844890654324

 

https://www.facebook.com/groups/705812183442578
https://www.facebook.com/groups/2027844890654324


P L A T F O R M  C R I M I N A L  A C T I V I T Y

FACEBOOK ACCOUNT: yahoo boyz  
https://www.facebook.com/groups/2027844890654324

 

FACEBOOK ACCOUNT: Trust gee ? ?
https://www.facebook.com/groups/220840906355396

 

https://www.facebook.com/groups/2027844890654324
https://www.facebook.com/groups/220840906355396


P L A T F O R M  C R I M I N A L  A C T I V I T Y

S E C T I O N  1 0 .  H U M A N  E X P L O I T A T I O N

P e r  F a c e b o o k s  C o m m u n i t y  S t a n d a r d s  u n d e r  S e c t i o n  1 0 .  H u m a n  E x p l o i t a t i o n
s t a t e s ,  “ I n  a n  e f f o r t  t o  d i s r u p t  a n d  p r e v e n t  h a r m ,  w e  r e m o v e  c o n t e n t  t h a t
f a c i l i t a t e s  o r  c o o r d i n a t e s  t h e  e x p l o i t a t i o n  o f  h u m a n s ,  i n c l u d i n g  h u m a n
t r a f f i c k i n g . ”  T h e  s t a n d a r d s  a l s o  a d d  “ I t  i s  t h e  e x p l o i t a t i o n  o f  h u m a n s  i n  o r d e r
t o  f o r c e  t h e m  t o  e n g a g e  i n  c o m m e r c i a l  s e x ,  l a b o r  o r  o t h e r  a c t i v i t i e s  a g a i n s t
t h e i r  w i l l .  I t  r e l i e s  o n  d e c e p t i o n ,  f o r c e  a n d  c o e r c i o n ,  a n d  d e g r a d e s  h u m a n s  b y
d e p r i v i n g  t h e m  o f  t h e i r  f r e e d o m  w h i l e  e c o n o m i c a l l y  o r  m a t e r i a l l y  b e n e f i t i n g
o t h e r s . ”  ( F a c e b o o k  C o m m u n i t y  S t a n d a r d s ,  S e c t i o n  1 0 . )   

T h e  w o r d i n g  t a k e s  a  b r o a d  a p p r o a c h  t o  t h e  e x p l o i t a t i o n  o f  h u m a n  b e i n g s .  T h e
e x a m p l e s  a r e  p h o t o s  o f  p e o p l e  w h o  h a v e  b e e n  s c a m m e d ,  a n d  t h o s e  w h o s e
p i c t u r e s  w e r e  s t o l e n  a n d  s o l d  u p o n  t h e  F a c e b o o k  p l a t f o r m  t o  a i d  i n  r o m a n c e
s c a m s  ( A K A  i d e n t i t y  t h e f t  v i c t i m s ) .  S c a m m e r s  n o t  o n l y  p o s t  p h o t o s  o f  v i c t i m s
b e i n g  m a r k e t e d  a s  “ s u r e  c l i e n t s ”  f o r  o t h e r  s c a m m e r s  t o  c o n  b u t  a l s o  o f  t h o s e
t h e y  s e l l  t o  l u r e  p o t e n t i a l  c l i e n t s / v i c t i m s .  T h e  v i c t i m s  a r e  u n a w a r e  t h a t  t h e i r
p h o t o s ,  i d e n t i f i c a t i o n  c a r d s ,  a n d  c o n t a c t  i n f o r m a t i o n  a r e  b e i n g  s o l d  a n d
s h a r e d  o n  t h e  F a c e b o o k  p l a t f o r m .   A l l  p h o t o g r a p h s  b e l o w  h a v e  b e e n  e d i t e d
w i t h  a  b l a c k  c i r c l e  o r  s q u a r e  t o  k e e p  a l l  f a c e s  a n d  p e r s o n a l  i n f o r m a t i o n
a n o n y m o u s .  T h e  f i r s t  s c r e e n s h o t  c o n t a i n s  s t o l e n  p h o t o g r a p h s  u s e d  t o  b u i l d
f a k e  a c c o u n t s ,  o n e  b e l o n g i n g  t o  b u s i n e s s  p r o f e s s i o n a l  A n t h o n y  D o h r m a n n .  M r .
D o h r m a n n ’ s  p h o t o s  h a v e  b e e n  u s e d  r e p e a t e d l y  a s  a  t o o l  t o  e n t i c e  v i c t i m s  i n t o
a  r o m a n c e  s c a m .   I n  a  P u b l i c  S e r v i c e  A n n o u n c e m e n t  A  V i c t i m s  t a l e  i n  2 0 2 0 ,
c r e a t e d  b y  M r .  D o h r m a n n  a n d  c o l l e a g u e s  t o  h e l p  b r i n g  a w a r e n e s s  o f  r o m a n c e
s c a m s ,  h e  s t a t e d ,  “ M y  l i k e n e s s ,  m y  i m a g e  i s  b e i n g  u s e d  a n d  a b u s e d  a n d
l e v e r a g e d  a n d  e x p l o i t e d  t o  r o b  p e o p l e  o f  m i l l i o n s  a n d  m i l l i o n s  o f  d o l l a r s . ”
  
T h e  s e c o n d  p h o t o  s h o w ’ s  a  w o m a n  h o l d i n g  u p  h e r  d r i v e r ’ s  l i c e n s e  n e x t  t o  h e r
f a c e .  T h e  a n o n y m o u s  w o m a n ’ s  n a m e  a n d  a d d r e s s  a p p e a r e d  c l e a r l y  i n  t h e
p h o t o g r a p h .   A A R S  m a d e  c o n t a c t  w i t h  t h e  i d e n t i t y  t h e f t  v i c t i m  g i v e n  t h e
i n f o r m a t i o n  p o s t e d  b y  s c a m m e r s .  S h e  i n f o r m e d  A A R S . . .

https://youtu.be/dtrTIkaksEE


I  n e e d e d  s u c h  a  p h o t o  f o r  i d e n t i f i c a t i o n  p u r p o s e s
a r o u n d  t h e  s a m e  t i m e  a s  t h e  d a t a  b r e a c h  t h a t  l e a k e d
m y  i n f o r m a t i o n .  I  h a v e  b e e n  i n  c o n t a c t  w i t h  l a w
e n f o r c e m e n t ,  h a d  t o  f r e e z e  m y  c r e d i t  a n d  h a v e  b e e n  i n
c o n s t a n t  c o n t a c t  w i t h  b a n k s  a n d  c r e d i t  c a r d s  t o  l e t
t h e m  k n o w  t h a t  I  d i d  n o t  a p p l y  f o r  t h i n g s . ”   S h e  a l s o
s t a t e d  “ I  h a v e  g o t t e n  c o n t a c t e d  b y  s e v e r a l  m e n  a n d  I
h a v e  c o n f i r m e d  t h a t  m y  i d e n t i t y  w a s  s t o l e n .  I t ’ s
l i t e r a l l y  b e e n  a  n i g h t m a r e .  I t ’ s  o n  a n o t h e r  p u b l i c
s c a m m e r  p a g e  t o o .  A n d  s o m e  p e o p l e  h a v e  b e e n  u s i n g  i t
o n  a  d a t i n g  a p p  t o  s c a m  m e n .  I  h a t e  i t .  I  w a s  o n l y
u s i n g  t h i s  t o  v e r i f y  i d e n t i t y  o n c e ,  a s  I  a l w a y s  u s e  a
u n i q u e  p h o t o .  B u t  m y  i n f o  w a s  i n  a  d a t a  b r e a c h  a n d
n o w  i t ’ s  e v e r y w h e r e .  I ’ v e  d o n e  s e e m i n g l y  a l l  I  c a n  d o ,
b u t  t h a t  d o e s n ’ t  s t o p  i t  f r o m  c i r c u l a t i n g .
-  A n o n y m o u s

P L A T F O R M  C R I M I N A L  A C T I V I T Y

FACEBOOK ACCOUNT:: Yahoo Boys Association of Nigerian (YBAN)
https://www.facebook.com/groups/865122610977107/?

notif_id=1620125477882517&notif_t=group_r2j_approved&ref=notif
 

https://www.facebook.com/groups/865122610977107/?notif_id=1620125477882517&notif_t=group_r2j_approved&ref=notif
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FACEBOOK ACCOUNT: YAHOO KING
https://www.facebook.com/groups/5475629912508317

 

https://www.facebook.com/groups/351553802930299/?ref=share

https://www.facebook.com/groups/5475629912508317
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FACEBOOK ACCOUNT: Yahoo group
https://www.facebook.com/groups/404181360666227/?notif_id=1620239708055353&notif_t=group_r2j_approved&ref=notif

 

FACEBOOK ACCOUNT: yahoo boyz
https://www.facebook.com/groups/2027844890654324

 

https://www.facebook.com/groups/404181360666227/?notif_id=1620239708055353&notif_t=group_r2j_approved&ref=notif
https://www.facebook.com/groups/2027844890654324


P L A T F O R M  C R I M I N A L  A C T I V I T Y

S E C T I O N  1 1 .   P R I V A C Y  V I O L A T I O N  A N D  I M A G E  P R I V A C Y  R I G H T S

T h e  p h o t o s  p o s t e d  a b o v e  c l e a r l y  d e m o n s t r a t e  v i o l a t i o n s  o f  F a c e b o o k ’ s
C o m m u n i t y  S t a n d a r d s ,  S e c t i o n  1 0  .  A s  t h e  C o m m u n i t y  S t a n d a r d s  s t a t e  f o r
S e c t i o n  1 1 .  P r i v a c y  V i o l a t i o n  a n d  I m a g e  P r i v a c y  R i g h t s ,  “ P r i v a c y  a n d
p r o t e c t i o n  o f  p e r s o n a l  i n f o r m a t i o n  a r e  f u n d a m e n t a l l y  i m p o r t a n t  v a l u e s  o f
F a c e b o o k .  W e  w o r k  h a r d  t o  s a f e g u a r d  y o u r  p e r s o n a l  i d e n t i t y  a n d  i n f o r m a t i o n ,
a n d  w e  d o  n o t  a l l o w  p e o p l e  t o  p o s t  p e r s o n a l  o r  c o n f i d e n t i a l  i n f o r m a t i o n  a b o u t
y o u r s e l f  o r  o f  o t h e r s .  W e  r e m o v e  c o n t e n t  t h a t  s h a r e s ,  o f f e r s ,  o r  s o l i c i t s
p e r s o n a l l y  i d e n t i f i a b l e  i n f o r m a t i o n  o r  o t h e r  p r i v a t e  i n f o r m a t i o n  t h a t  c o u l d
l e a d  t o  p h y s i c a l  o r  f i n a n c i a l  h a r m ,  i n c l u d i n g  f i n a n c i a l ,  r e s i d e n t i a l  a n d
m e d i c a l  i n f o r m a t i o n ,  a s  w e l l  a s  p r i v a t e  i n f o r m a t i o n  o b t a i n e d  f r o m  i l l e g a l s
s o u r c e s . ”  ( F a c e b o o k  C o m m u n i t y  S t a n d a r d s ,  S e c t i o n  1 1 . )  
B e l o w ,  y o u  w i l l  s e e  h o w  t h e  Y a h o o  B o y  g a n g  h a s  b r e a c h e d  S e c t i o n  1 1 .  o f  t h e
C o m m u n i t y  S t a n d a r d s .  F a c e b o o k  a l l o w s  t h e  i n f o r m a t i o n  t o  b e  p u b l i c l y
d i s p l a y e d .  O n  b e h a l f  o f  v i c t i m  p r i v a c y ,  A A R S  i n c l u d e d  t h e  b l o c k - o u t  m a r k i n g s ,
w h i c h  c o n t a i n e d  v i c t i m ’ s  f a c e s  a n d  g o v e r n m e n t  i d e n t i f i c a t i o n .

FACEBOOK ACCOUNT: Yahoo update $$ cashout $$
https://www.facebook.com/groups/856307495104196

 

https://www.facebook.com/groups/856307495104196


P L A T F O R M  C R I M I N A L  A C T I V I T Y

FACEBOOK ACCOUNT: yAhOO UpDaTE
https://www.facebook.com/groups/1059448144501640/?notif_id=1620538896795848&notif_t=group_r2j_approved&ref=notif

 

https://www.facebook.com/groups/1059448144501640/?notif_id=1620538896795848&notif_t=group_r2j_approved&ref=notif


S E C T I O N  1 8 .   C Y B E R S E C U R I T Y

“ W e  r e c o g n i z e  t h a t  t h e  s a f e t y  o f  o u r  u s e r s  i n c l u d e s  t h e  s e c u r i t y  o f  t h e i r
p e r s o n a l  i n f o r m a t i o n ,  a c c o u n t s ,  p r o f i l e s  a n d  o t h e r  F a c e b o o k  e n t i t i e s  t h e y  m a y
m a n a g e ,  a s  w e l l  a s  o u r  p r o d u c t s  a n d  s e r v i c e s  m o r e  b r o a d l y .  A t t e m p t s  t o  g a t h e r
s e n s i t i v e  p e r s o n a l  i n f o r m a t i o n  o r  e n g a g e  i n  u n a u t h o r i z e d  a c c e s s  b y  d e c e p t i v e
o r  i n v a s i v e  m e t h o d s  a r e  h a r m f u l  t o  t h e  a u t h e n t i c ,  o p e n  a n d  s a f e  a t m o s p h e r e
t h a t  w e  w a n t  t o  f o s t e r .  T h e r e f o r e ,  w e  d o  t o  a l l o w  a t t e m p t s  t o  g a t h e r  s e n s i t i v e
u s e r  i n f o r m a t i o n  o r  e n g a g e  i n  u n a u t h o r i z e d  a c c e s s  t h r o u g h  t h e  a b u s e  o f  o u r
p l a t f o r m ,  p r o d u c t s ,  o r  s e r v i c e s . "  ( F a c e b o o k  C o m m u n i t y  S t a n d a r d s ,  S e c t i o n  1 8 )  

A A R S  f o u n d  t h e  p o l i c y  r a t i o n a l e  f o r  s e c t i o n  1 8 . ,  C y b e r s e c u r i t y ,  a g a i n
s i g n i f i c a n t l y  b r o a d .  H o w e v e r ,  u n d e r  t h e  “ D o  N o t ”  s e c t i o n ,  t h e  v e r b i a g e
e n c o u r a g e s  u s e r s  n o t  t o  “ a t t e m p t  t o  c o m p r o m i s e  u s e r  a c c o u n t s ,  p r o f i l e s ,  o r
o t h e r  F a c e b o o k  e n t i t i e s ,  a b u s e  o u r  p r o d u c t s  o r  s e r v i c e s ,  g a t h e r  s e n s i t i v e
i n f o r m a t i o n  t h r o u g h  d e c e p t i v e  m e a n s ,  o r  a t t e m p t  t o  e n g a g e  i n  u n a u t h o r i z e d
a c c e s s . ”  T h e  s t a n d a r d  a l s o  m e n t i o n s ,  “ a t t e m p t i n g  t o  o b t a i n ,  a c q u i r e  o r  r e q u e s t
a n o t h e r  u s e r s ’  s  l o g i n  c r e d e n t i a l  o r  o t h e r  s e n s i t i v e  i n f o r m a t i o n  t h r o u g h
d e c e p t i v e  m e a n s ” .  ( F a c e b o o k  C o m m u n i t y  S t a n d a r d s ,  S e c t i o n  1 8 . )  T h e  p h o t o s
b e l o w  a r e  m o r e  e x a m p l e s  h o w  F a c e b o o k  s t a n d a r d s  a r e  v i o l a t e d  w i t h i n  t h e i r
p l a t f o r m .  T h e  F a c e b o o k  p l a t f o r m  i s  c o n s i d e r e d  a  s c a m m e r ’ s  w o r k  q u e u e .  
 O b t a i n i n g  a n  e s t a b l i s h e d  F a c e b o o k  a c c o u n t  t h r o u g h  s a l e s  o r  h a c k i n g  m a k e s
t h e  r e c o g n i t i o n  o f  t h e  a c c o u n t  b e i n g  f a k e  l e s s  e v i d e n t  t o  t h e  F a c e b o o k
r e p o r t i n g  s y s t e m ,  h e n c e  c o n t i n u i n g  t h e  s c a m m e r s  t o  p r o c e e d  w i t h  t h e i r
“ w o r k ” / s c a m .

P L A T F O R M  C R I M I N A L  A C T I V I T Y

FACEBOOK ACCOUNT: Yahoo Lord steady cashout
https://www.facebook.com/groups/1341994286159493

https://www.facebook.com/groups/1341994286159493


P L A T F O R M  C R I M I N A L  A C T I V I T Y

FACEBOOK ACCOUNT:  Young Yahoo Boys Nigeria (YYBN) 
https://www.facebook.com/groups/559970994893764/?notif_id=1620100796406592&notif_t=group_r2j_approved&ref=notif

 

FACEBOOK ACCOUNT: [YBNA] Yahoo Boy No Android
https://www.facebook.com/groups/341232267062370/?notif_id=1620221646791241&notif_t=group_r2j_approved&ref=notif

 

https://www.facebook.com/groups/559970994893764/?notif_id=1620100796406592&notif_t=group_r2j_approved&ref=notif
https://www.facebook.com/groups/341232267062370/?notif_id=1620221646791241&notif_t=group_r2j_approved&ref=notif


P L A T F O R M  C R I M I N A L  A C T I V I T Y

FACEBOOK ACCOUNT: Yahoo Lord steady cashout
https://www.facebook.com/groups/1341994286159493

 

FACEBOOK ACCOUNT: V.I.P_Yahoo Update....[GEE NEVER LACK]
https://www.facebook.com/groups/441155607181116

 

https://www.facebook.com/groups/1341994286159493
https://www.facebook.com/groups/441155607181116


S E C T I O N  1 9 .   I N A U T H E N T I C  B E H A V I O R

T h e  f i n a l  C o m m u n i t y  S t a n d a r d  t h a t  a p p e a r e d  t o  b e  v i o l a t e d  a m o n g s t  t h e
r e p o r t e d  g r o u p s  w a s  S e c t i o n  1 9 .  I n a u t h e n t i c  B e h a v i o r .  I n a u t h e n t i c i t y  w a s  t h e
f o c u s  o f  A A R S ’ s  p r e v i o u s  F a c e b o o k  r e s e a r c h ,  t h e  i n i t i a l  r e p o r t  p r e s e n t e d  i n
2 0 1 8 .  T h e  s t u d y  r e v e a l e d  t h e  i n c o n s i s t e n c y  o f  f a k e  r e p o r t e d  a c c o u n t s  r e m o v e d
a n d  t h e i r  l a c k  t h e r e o f .   A A R S ’ s  r e p o r t s  i n d i c a t e d  t h a t  o n l y  3 0 %  o f  a c c o u n t s
r e p o r t e d  t h a t  w e r e  c r e a t e d  e r r o n e o u s l y  w e r e  r e m o v e d .  T h e y  w e r e  l e a v i n g  7 0 %
o f  t h e  f a k e  a c c o u n t s  a c t i v e .  P e r  F a c e b o o k ’ s  C o m m u n i t y  S t a n d a r d s  i t  s t a t e s ,  “ I n
l i n e  w i t h  o u r  c o m m i t m e n t  t o  a u t h e n t i c i t y ,  w e  d o  n o t  a l l o w  p e o p l e  t o
m i s r e p r e s e n t  t h e m s e l v e s  o n  F a c e b o o k ,  u s e  f a k e  a c c o u n t s ,  a r t i f i c i a l l y  b o o s t
p o p u l a r i t y  o f  c o n t e n t  o r  e n g a g e  i n  b e h a v i o r s  d e s i g n e d  t o  e n a b l e  o t h e r
v i o l a t i o n s  u n d e r  o u r  C o m m u n i t y  S t a n d a r d s .  T h i s  p o l i c y  i s  i n t e n d e d  t o  p r o t e c t
t h e  s e c u r i t y  o f  u s e r  a c c o u n t s  a n d  o u r  s e r v i c e s ,  a n d  c r e a t e  a  s p a c e  w h e r e
p e o p l e  c a n  t r u s t  t h e  p e o p l e  a n d  c o m m u n i t i e s  t h e y  i n t e r a c t  w i t h . ”  ( F a c e b o o k
C o m m u n i t y  S t a n d a r d s ,  S e c t i o n  1 9 . )  A s  a  g u i d e l i n e  f o r  m e m b e r s  o f  w h a t  n o t  t o
d o ,  F a c e b o o k  h a s  p r o v i d e d  t h e i r  “ D o  n o t ”  l i s t .  T h e  r e c o m m e n d a t i o n  p r o v i d e d  b y
F a c e b o o k ,  a g a i n ,  s h o w s  g u i l t  o f  i n f r i n g e m e n t .

“ E n g a g e  i n  o r  c l a i m  t o  e n g a g e  i n  i n a u t h e n t i c  b e h a v i o r  w h i c h  i s  d e f i n e d  a s  t h e
u s e  o f  F a c e b o o k  o r  I n s t a g r a m  a s s e t s  ( a c c o u n t  p a g e s ,  G r o u p s ,  o r  E v e n t s . )  t o
m i s l e a d  p e o p l e  o r  F a c e b o o k  

- A b o u t  t h e  i d e n t i t y ,  p u r p o s e  o r  o r i g i n  o f  t h e  e n t i t y  t h a t  t h e y  r e p r e s e n t . ”
( F a c e b o o k  C o m m u n i t y  S t a n d a r d s ,  S e c t i o n  1 9 )

F o u r  e x a m p l e s  p r o v i d e d  t o  s h o w  t h e  v i o l a t i o n s  a m o n g s t  S e c t i o n  1 9 .  T h e
g e n t l e m e n  m e n t i o n e d  a b o v e ,  A n t h o n y  D o h r m a n n ,  t h e  C o - F o u n d e r  o f  A A R S ,
R e t i r e d ,  C o l o n e l .  B r y a n  D e n n y ,  s i n g e r  a n d  e n t e r t a i n e r  J i m  N e w m a n ,  a n d  a u t h o r
K e v i n  S n o o k ,  a r e  v i c t i m s  o f  i d e n t i t y  t h e f t  a n d  h a v e  h a d  t h e i r  p h o t o s  s t o l e n  a n d
u s e d  t h o u s a n d s  o f  t i m e s  a c r o s s  a l l  p l a t f o r m s ,  F a c e b o o k  b e i n g  a  s i g n i f i c a n t
c o n t r i b u t o r .  T h e  f o l l o w i n g  i m a g e s  m a y  c o n t a i n  t h e  r e a l  p e r s o n ’ s  a c c o u n t ,  a
f a k e  a c c o u n t  u p o n  t h e  p l a t f o r m ,  a n d  t h e  r e p o r t i n g  r e s u l t .  T w o  o f  t h e  m e n ’ s
a u t h e n t i c  a c c o u n t s  h a v e  b e e n  v e r i f i e d  t h r o u g h  F a c e b o o k  ( A n t h o n y  D o h r m a n n
a n d  J i m  N e w m a n )  a n d  i n c l u d e  t h e  r e c o g n i z a b l e  b l u e  c h e c k m a r k  n e x t  t o  t h e i r
n a m e .  M s .  K a t h y  W a t e r s ,  C o - F o u n d e r  o f  A A R S ,  r e p o r t e d  a  t o t a l  o f  4  a c c o u n t s ,
o n e  o f  w h i c h  w a s  r e p o r t e d  t w i c e  ( C o l .  D e n n y ) .  A l l  a c c o u n t s  r e p o r t e d  a s  a  “ f a k e
a c c o u n t ”  a n d  o n e  a l s o  r e p o r t e d  a s  “ p r e t e n d i n g  t o  b e  s o m e o n e  I  k n o w ” .  A l l  f o u r
a c c o u n t s  r e p o r t e d  a s  a  “ f a k e  a c c o u n t ”  w e r e  f o u n d  t o  b e  w i t h i n  F a c e b o o k s
C o m m u n i t y  S t a n d a r d s  a p p r o x i m a t e l y  o n e  h o u r  a f t e r  t h e  i n i t i a l  r e p o r t ,  a l o n g
w i t h  t h e  o n e  r e p o r t e d  a s  “ p r e t e n d i n g  t o  b e  s o m e o n e  I  k n o w ” .  

P L A T F O R M  C R I M I N A L  A C T I V I T Y



M r .  A n t h o n y  D o h r m a n n

A n t h o n y  D o h r m a n n  i s  a  k n o w n  b u s i n e s s  e x e c u t i v e  a n d  C E O  o f  E l e c t r o n i c
C a r e g i v e r  ( E C G ) .   M r .  D o h r m a n n ’ s  p h o t o s  h a v e  b e e n  t h e  l i k e s  t o  m a n y  a n d
u s e d  i n  r o m a n c e  s c a m s  f o r  s e v e r a l  y e a r s .  S c a m m e r s  h a v e  c r e a t e d  t h o u s a n d s
o f  a c c o u n t s ,  r e s u l t i n g  i n  h u n d r e d s  o f  t h o u s a n d s  o f  v i c t i m s  c o n n e d  a n d
e x c e e d i n g  a  h a l f  a  m i l l i o n - d o l l a r  l o s s .  D u e  t o  M r .  D o h r m a n n ’ s  p r e s t i g i o u s
o c c u p a t i o n a l  p r e s e n c e ,  F a c e b o o k  h a s  r e c o g n i z e d  h i s  a c c o u n t  a s  “ b e l o n g i n g  t o
a  p u b l i c  f i g u r e ”  w i t h  t h e  i s s u a n c e  o f  t h e  v e r i f y i n g  b l u e  C h e c k m a r k  n e x t  t o  h i s
n a m e  ( s e e  p h o t o  b e l o w ) .  A n  a c c o u n t  r e p o r t e d  p r e t e n d i n g  t o  b e  s o m e o n e  w h o s e
p r i m a r y  a c c o u n t  i s  v e r i f i e d  b y  F a c e b o o k ’ s  o w n  v e r i f i c a t i o n  s y s t e m ;  t h e
p r o c e s s  s h o u l d  l e a v e  n o  q u e s t i o n  a s  t o  w h o s e  a c c o u n t  i s  a u t h e n t i c .  B e l o w  y o u
w i l l  f i n d  t h e  o u t c o m e  o f  t h e  r e p o r t e d  f a k e  a c c o u n t  ( A n t h o n y  D o h r m a n )  a l o n g
w i t h  t h e  o p t i o n s  F a c e b o o k  r e c o m m e n d s  a s  a  c o n c l u s i o n  t o  t h e  c o n c e r n .  A n
a p p e a l  t o  F a c e b o o k ’ s  d e c i s i o n  w a s  n o t  a n  o p t i o n ,  b u t  b l o c k i n g  t h e  a c c o u n t  o r
d e l e t i n g  F a c e b o o k ’ s  f i n a l  d e c i s i o n ,  w a s .  
                       

P L A T F O R M  C R I M I N A L  A C T I V I T Y



P L A T F O R M  C R I M I N A L  A C T I V I T Y

VERIFIED ACCOUNT FAKE ACCOUNT

REPORTING OUTCOME

OPTIONS POST OUTCOME 

https://www.facebook.com/muhammedoma.rashidathttps://www.facebook.com/ADohrmannOfficial

https://www.facebook.com/anthonydohrmann


P L A T F O R M  C R I M I N A L  A C T I V I T Y

C o l o n e l  B r y a n  D e n n y  ( R e t . )

C o l .  B r y a n  D e n n y  ( R e t . )  i s  C o - F o u n d e r  o f  A A R S .  H e  a n d  o t h e r  c o - f o u n d e r  o f
A A R S ,  K a t h y  W a t e r s ,  h a v e  l o c a t e d  o v e r  3 , 0 0 0 +  a c c o u n t s  c r e a t e d  t o  p o r t r a y
C o l .  D e n n y  a n d  s c a m  t h e  i n n o c e n t .  A A R S  h a s  d o c u m e n t e d  o v e r  h a l f  a  m i l l i o n  i n
f i n a n c i a l  l o s s e s  a l o n e  f r o m  s c a m  s u r v i v o r s  o f  f a k e  B r y a n  D e n n y  a c c o u n t s  a n d
o n e  n o t e d  s u i c i d e .  
F a k e  a c c o u n t  J o h n  D e n n y  w a s  f o u n d  a n d  r e p o r t e d  a s  a  “ f a k e ”  a c c o u n t
a c c o r d i n g  t o  F a c e b o o k  S t a n d a r d s .   M s .  W a t e r s  a l s o  r e p o r t e d  t h e  f r a u d u l e n t
a c c o u n t  a s  “ p r e t e n d i n g  t o  b e  s o m e o n e ” ,  t h a t  s o m e o n e  b e i n g  h e r  f r i e n d .  W h e n
r e p o r t i n g ,  t h e  r e p l i c a t e d  i d e n t i t y  t h e f t  v i c t i m  m u s t  b e  a d d e d  a s  w h i c h  f r i e n d
i s  b e i n g  s i m u l a t e d .  A f t e r  p r o v i d i n g  t h i s  i n f o r m a t i o n ,  F a c e b o o k  f e l t  t h a t  u s i n g
C o l .  D e n n y ’ s  p h o t o ,  a n d  t h e  l a s t  n a m e  d i d  n o t  p o r t r a y  C o l .  D e n n y  a n d  f o u n d
t h e  a c c o u n t  w i t h i n  F a c e b o o k ’ s  C o m m u n i t y  S t a n d a r d s .  F a c e b o o k  r e a c h e d  o u t  t o
C o l .  D e n n y  v i a  e m a i l  a n d  F a c e b o o k  m e s s e n g e r  t o  p r o v i d e  t h e i r  f i n d i n g s  ( s e e
p h o t o  b e l o w ) .

FAKE ACCOUNT 

https://www.facebook.com/profile.php?id=100069867645836
 

https://www.facebook.com/profile.php?id=100069867645836
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J i m  N e w m a n

M r .  J i m  N e w m a n  i s  n o t  a  n e w  f a c e  t o  t h e  p e r f o r m i n g  w o r l d .  H e  i s  b e s t  k n o w n
a s  t h e  c o w b o y  i n  t h e  m u s i c  g r o u p  T h e  V i l l a g e  P e o p l e  a n d  c o n t i n u e s  t o  r e m a i n
i n  t h e  e y e s  o f  e n t e r t a i n m e n t .  M r .  N e w m a n ’ s  F a c e b o o k  a c c o u n t ,  l i k e  M r .
D o h r m a n n ’ s ,  i s  a l s o  F a c e b o o k  v e r i f i e d .  A  b l u e  c h e c k m a r k  c a n  b e  l o c a t e d  n e x t
t o  t h e  v e r i f i e d  a c c o u n t  h o l d e r ’ s  n a m e .  M r .  N e w m a n  h a s  a l s o  b e e n  a  v i c t i m  o f
i d e n t i t y  t h e f t ,  w h e r e  h e  h a s  s e e n  h i s  f a c e  u s e d  o n  s e v e r a l  a c c o u n t s  t h a t  h e ,
t o o ,  n e v e r  c r e a t e d .  T h e  o u t c o m e  o f  t h e  r e p o r t  i s  n o t  n e w  t o  M r .  N e w m a n ,  a n d
i t  c a m e  a s  n o  s u r p r i s e  t h a t  t h e  f a k e  a c c o u n t  ( A n t o n i o  N e w m a n )  r e s u l t e d  a s
w i t h i n  F a c e b o o k ’ s  “ C o m m u n i t y  S t a n d a r d s . ”  

VERIFIED ACCOUNT FAKE ACCOUNT 

REPORT CONFIRMED REPORTING OUTCOME
https://www.facebook.com/nkurfi.bashnaf.3 https://www.facebook.com/newmannyc

https://www.facebook.com/nkurfi.bashnaf.3
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K e v i n  S n o o k

A u t h o r  K e v i n  S n o o k  i s  f o u n d  t h r o u g h o u t  t h e  F a c e b o o k  s i t e ,  a n d  n o t  i n  a
p o s i t i v e  w a y .  A s  i n d i c a t e d  i n  t h e  p h o t o  b e l o w ,  M r .  S n o o k  c r e a t e d  a  s m a l l
s a m p l e  o f  t h e  f a k e  a c c o u n t s  h e  d o c u m e n t e d  a n d  r e p o r t e d .  I n  a d d i t i o n  t o  t h e
p o s t ,  h e  w e n t  o n  t o  s t a t e ,  “ I  h a v e  r e p o r t e d  t o  F a c e b o o k  o v e r  3 , 0 0 0  f a k e
p r o f i l e s .  F a c e b o o k  c l a i m s  t o  h a v e  2 . 8  b i l l i o n  a c t i v e  u s e r s .  I f  3 , 0 0 0  o f  t h e m  a r e
m e  t h e n  t h e  r e a l  s c a m  i s  F a c e b o o k ’ s  a c c o u n t i n g .  P e r h a p s  t h a t ’ s  w h y  t h e y  d o n ’ t
t a k e  a c t i o n  o n  t h i s  e v e n  t h o u g h  t h e y  h a v e  t h e  t e c h n o l o g y  t o  d o  s o . ”
L i k e  t h e  a c c o u n t s  M r .  S n o o k  r e p o r t e d ,  t h e  f a k e  K e v i n  S n o o k  a c c o u n t  ( A K A
M i c h a e l  R u g g e r )  r e m a i n e d  u n d e r  t h e  f a l s i f i c a t i o n  t h a t  t h e  a c c o u n t  s h o w ’ s  n o
w r o n g  d o i n g  a n d  i s  w i t h i n  F a c e b o o k ’ s  C o m m u n i t y  S t a n d a r d s .      

FAKE ACCOUNT 

https://www.facebook.com/michael.rugger.0     
 

https://www.facebook.com/michael.rugger.0
https://www.facebook.com/michael.rugger.0
https://www.facebook.com/michael.rugger.0
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REPORT CONFIRMATION REPORTING OUTCOME 

Mr. SNOOK'S POST ON FAKE ACCOUNTS 

A s  a  r e m i n d e r ,  A A R S  w a s  a l s o  a b l e  t o  c r e a t e  a n  e r r o n e o u s  a c c o u n t  t o  c o l l e c t  a l l
d a t a  i n  t h i s  r e p o r t ,  v i o l a t i n g  S e c t i o n  1 9 .  o f  F a c e b o o k ’ s  C o m m u n i t y  S t a n d a r d s .
I f  F a c e b o o k  f o l l o w e d  i t s  p r i n c i p l e s ,  A r i y o  M u s a ’ s  a c c o u n t  w o u l d  n e v e r  h a v e
c o m e  t o  f r u i t i o n ,  a n d  t h i s  r e p o r t  w o u l d  c e a s e  t o  e x i s t .  A r i y o  M u s a ’ s  a c c o u n t
r e m a i n s  a c t i v e  a n d  c o u n t e d  a s  a n  a u t h e n t i c  a c c o u n t .  

https://www.facebook.com/KevSnook
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Y O U T U B E  R E S E A R C H

A n o t h e r  p l a t f o r m  u s e d  i n  e d u c a t i n g  t h e  p u b l i c  o n  e v e r y t h i n g  f r o m
c o o k i n g ,  h a i r  c a r e ,  h o m e  i m p r o v e m e n t s ,  a n d  n o w  “ h o w  t o  s c a m ”  i s  t h e
g i a n t  t e c h  c o m p a n y  Y o u T u b e .  F o r  n e a r l y  f i f t e e n  y e a r s ,  Y o u T u b e  h a s
p r o v i d e d  a  p l a t f o r m  t h a t  h a s  a l l o w e d  p e o p l e  t o  c r e a t e  a n d  p o s t  v i d e o
c o n t e n t .  A c c o r d i n g  t o  t h e  t e c h  g i a n t ,  Y o u T u b e  c u r r e n t l y  h a s  2 +  b i l l i o n
u s e r s ,  c o n s i s t i n g  o f  1 0 0  d i f f e r e n t  c o u n t r i e s  i n  8 0  o t h e r  l a n g u a g e s
( Y o u T u b e  A b o u t ,  J u l y  2 2 ,  2 0 2 1 ,  w w w . y o u t u b e . c o m ) .   S i m i l a r  t o  F a c e b o o k ,
Y o u T u b e  i s  u t i l i z e d  a s  a  “ b u s i n e s s  o f f i c e ”  f o r  t h e  s c a m m e r  p o p u l a t i o n .
W h e r e  e l s e  c a n  y o u  p r o m o t e  y o u r  “ p r o d u c t ”  f o r  f r e e ,  p a y  z e r o  r e n t ,  a n d
r e a c h  a  g l o b a l  a u d i e n c e ?  Y o u T u b e  w a s  n o t  c r e a t e d  t o  p r o v i d e  a  s e r v i c e
f o c u s i n g  o n  c a u s i n g  h a r m  t o  t h e i r  v i e w e r s  b u t  t o  a l l o w  t h o s e  p r o v i d i n g
c o n t e n t  a  s a f e  p l a c e  t o  p o s t  w i t h o u t  c o n t e n t  r e s t r i c t i o n .  O v e r  t h e  y e a r s
Y o u T u b e  h a s  f o u n d  i t s e l f  i n  s e v e r a l  l a w s u i t s  o n  t h e  c o n t e n t  a l l o w e d .  T h e
r e s e a r c h  A A R S  c o n d u c t e d  s h o w s  t h e  p l a t f o r m ’ s  a b i l i t y ,  o r  l a c k  t h e r e o f ,
t o  r e c o g n i z e  c r i m i n a l  a c t i v i t y  u p o n  t h e i r  s i t e  o n c e  r e p o r t e d  a n d  t h e
t i m e  i t  t a k e s  t o  r e m o v e  t h e  u n s c r u p u l o u s  c o n t e n t .  

S i m i l a r  t o  t h e  r e s e a r c h  p r e p a r e d  o n  F a c e b o o k ,  A A R S  s e a r c h e d  Y o u T u b e ’ s  s i t e
f o r  “ Y a h o o  g r o u p s ”  a n d  “ s c a m m i n g  o n l i n e . ”   T w e l v e  v i d e o s  w e r e  c o l l e c t e d  f o r
d a t a .  A A R S  f o u n d  i t  i m p o r t a n t  t o  s e e  h o w  l o n g  t h e s e  a c c o u n t s  h a v e  b e e n
a c t i v e ,  h o w  m a n y  v i e w e r s  a n d  f o l l o w e r s  e a c h  v i d e o  h a d ,  a n d  w h a t  a c t i o n s  t h e
b i g  t e c h  c o m p a n y  t o o k  a f t e r  r e p o r t i n g  e a c h  a c c o u n t  a s  “ s c a m s  o r  f r a u d ” .
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O n  J u n e  2 8 ,  2 0 2 1  t w e l v e  a c c o u n t s  w e r e  f o u n d  u n d e r  t h e  s e a r c h e s  “ Y a h o o
g r o u p s ”  a n d  “ s c a m m i n g  o n l i n e ” .  O f  t h e  t w e l v e ,  4  v i d e o s  w e r e  p o s t e d  i n  2 0 1 9 ,  4
i n  2 0 2 0 ,  a n d  4  i n  2 0 2 1 .  E a c h  v i d e o  c o n t a i n e d  a  t u t o r i a l  o f  h o w  t o  c o m m i t  f r a u d
o n l i n e .  S o m e  o f  t h e  b l a t a n t  t i t l e s  i n c l u d e d ,  “ H o w  t o  C o n v i n c e  P e o p l e  t o  g i v e
y o u  M o n e y  E a s i l y ” ,  “ H o w  t o  B e c o m e  a  S u c c e s s f u l  Y a h o o ” ,  “ Y a h o o  T i p s - H o w  t o
G e t  S u r e  C l i e n t ,  “ H o w  t o  M a k e  F a k e  V i d e o  C a l l  o n  H a n g o u t s  a n d  “ D a t i n g  F o r m a t
f o r  Y a h o o  B o y s ” .  O n  e a c h  v i d e o  t h e r e  i s  a n  o p t i o n  t o  l e a v e  a  c o m m e n t .  B e l o w
a r e  a  f e w  e x a m p l e s  c o l l e c t e d  f r o m  t h e  v i d e o s  r e s e a r c h e d .

" T H A N K S  B R O . I  G E T  N E W  C L I E N T  N O W  F R O M  U S A
B U T  I  D O N T  K N O W  H O W  T O  D O  B U T  K  T E L L  H I M
T H A T  I M  A  W O M A N  L I V I N G  I N  T O R O N T O  A N D  I

D O N T  K N O W  H O W  T O  D O  T H E  R E S T . I  S P E A K
F R E N C H  S O  F O R G I V E  M Y  E N G L I S H . H O P E  Y O U

P E O P L E  C A N  H E L P "
-  A Y A H O  D O D J I  F O D J A G B O

 
 

" B R O  H O W  D O  I  G E T  S P A M M E R S  W H O  S E L L  H A C K
D A T I N G  A C C O U N T  L I K E  M A T C H , P O F , E H A R M O N Y

A N D  M O R E "
-  S E R W A A  B E A T R I C E

 
 

" W A I T ,  I S  T H I S  V I D E O  E V E N  L E G A L  O N  Y O U T U B E ? ,
H O W  C O M E  I T  H A S N ' T  B E E N  B A N N E D . "

-  S A M U E L  L I O N E L
 
 

" C A N  A N Y O N E  T E L L  M E  A  G O O D  W E B S I T E  T O
T R A N S F E R  M O N E Y  F R O M  O N E S  B A N K  A C C O U N T

T R U E  H I S  D E B I T  C A R D  W I T H O U T  H I M / H E R
K N O W I N G . . . . .  I F  A N Y  O N E  T E L L  M E  E X C E P T

3 0 P E R C E N T  O F  D E  M O N E Y "
- M I C H A E L  C Y P R I A N

                                                                                                                                               YouTube.com



Y O U T U B E  V I O L A T E D  P O L I C I E S

A A R S  r e v i e w e d  Y o u T u b e ’ s  p o l i c i e s  a n d  n o t e d  t h e  f o l l o w i n g  a s  v i o l a t e d  w i t h i n
t h e  r e p o r t e d  v i d e o s .
A c c o r d i n g  t o  Y o u T u b e ’ s  p o l i c y  o f  w h a t  i s  n o t  a c c e p t a b l e  f o r  “ S p a m ,  d e c e p t i v e
p r a c t i c e s ,  &  s c a m s  p o l i c i e s ”  s t a t e s :  

“ C o n t e s t  o f f e r i n g  c a s h  g i f t s ,  “ g e t  r i c h  q u i c k ”  s c h e m e s ,  o r  p y r a m i d  s c h e m e s
( s e n d i n g  m o n e y  w i t h o u t  t a n g i b l e  p r o d u c t  i n  a  p y r a m i d  s t r u c t u r e ”  ( Y o u T u b e
P o l i c i e s ,  Y o u t u b e . c o m )

Y o u T u b e ’ s  “ H a r m f u l  o r  d a n g e r o u s  c o n t e n t  p o l i c i e s ”  a l s o  f i t  i n t o  t h e  d e f i n i t i o n
o f  f o c u s e d  c y b e r c r i m e .  T h e  f i r s t  v i o l a t i o n  u n d e r  t h i s  s e c t i o n  i s  “ H a c k i n g , ”
s t a t i n g  t h e  d e f i n i t i o n  a s :

“ D e m o n s t r a t i n g  h o w  t o  u s e  c o m p u t e r s  o r  i n f o r m a t i o n  t e c h n o l o g y  w i t h  t h e
i n t e n t  t o  s t e a l  c r e d e n t i a l ,  c o m p r o m i s e  p e r s o n a l  d a t a  o r  c a u s e  s e r i o u s  h a r m  t o
o t h e r s  s u c h  a s  ( b u t  n o t  l i m i t e d  t o )  h a c k i n g  i n t o  s o c i a l  m e d i a  a c c o u n t s . ”
( Y o u T u b e  P o l i c i e s ,  Y o u t u b e . c o m )

T h e  t h i r d  v i o l a t i o n  t h e  v i d e o s  c o n t a i n e d  w a s  u n d e r  “ I n s t r u c t i o n a l  t h e f t  o r
c h e a t i n g ”  w h i c h  s t a t e s :  

“ S h o w i n g  v i e w e r s  h o w  t o  s t e a l  t a n g i b l e  g o o d s  o r  p r o m o t i n g  d i s h o n e s t
b e h a v i o r . ”  ( Y o u T u b e  P o l i c i e s ,  Y o u t u b e . c o m )

A A R S  r e p o r t e d  e a c h  a c c o u n t  o n  J u n e  2 8 ,  2 0 2 1 ,  a n d  a s  o f  J u l y  2 5 ,  2 0 2 1 ,  a l l
r e m a i n  a c t i v e  u p o n  t h e  Y o u T u b e  p l a t f o r m .  V i d e o  v i e w s  i n c r e a s e d  a l o n g  w i t h
t h e  n u m b e r  o f  s u b s c r i b e r s  s i n c e  t h e  s t a r t  o f  t h e  r e s e a r c h .  T a b l e  3  b e l o w
p r o v i d e s  t h e  Y o u T u b e  d a t a .

P L A T F O R M  C R I M I N A L  A C T I V I T Y
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A A R S  r e s e a r c h  p r o v i d e d  e v i d e n c e  t h a t  F a c e b o o k  a n d  Y o u T u b e  u n d o u b t e d l y  d i d
n o t  f o l l o w  t h e i r  c o m m u n i t y  s t a n d a r d s .  A f t e r  t h e  t a k i n g  o f  s c r e e n s h o t s ,  a n d
U R L ’ s  d o c u m e n t e d ,  A A R S  r e p o r t e d  e a c h  a c c o u n t  f o r  p l a t f o r m  v i o l a t i o n  a g a i n s t
t h e  c o m p a n y ’ s  s t a n d a r d s .   T h e  f o l l o w i n g  i n f o r m a t i o n  e x p l a i n s  t h e  r e p o r t i n g
m e t h o d  a n d  i t s  o u t c o m e .  ( S e e  T a b l e  4  f o r  l i s t  o f  r e p o r t e d  a c c o u n t s  U R L ’ s  a n d
a c t i v e  s t a t u s )

F A C E B O O K  R E P O R T I N G  R E S U L T S

O n  t h e  d a t e s  r a n g i n g  f r o m  J u n e  2 7 ,  2 0 2 1 ,  t o  J u n e  2 9 , 2 0 2 1 ,  K a t h y  W a t e r s ,  C o -
F o u n d e r  o f  A A R S ,  r e p o r t e d  T w e n t y - f o u r  a c c o u n t s  t h a t  p r e s e n t e d  w i t h  p o s t s
i n d i c a t i n g  a c t i o n s  o f  c r i m i n a l  a c t i v i t y  a n d  v i o l a t i o n s  o f  F a c e b o o k s  C o m m u n i t y
S t a n d a r d s .  T h e  r e p o r t i n g  p r o c e s s  w a s  a s  f o l l o w s .
S t e p  1 .  C l i c k  o n  t h e  t h r e e  s m a l l  d o t s  l o c a t e d  o n  t h e  r e p o r t e d  a c c o u n t s  “ m a i n ”
p a g e
S t e p  2 .  C l i c k  “ R e p o r t  G r o u p ”
S t e p  3 .  C l i c k  “ U n a u t h o r i z e d  S a l e s ”  o r  r e l a t e d  o p t i o n
S t e p  4 .  C l i c k  D o n e

A s  o f  J u l y  1 5 ,  2 0 2 1 ,  F a c e b o o k  f o u n d  f i f t e e n  o f  t h e  r e p o r t e d  a c c o u n t s  “ W i t h i n
C o m m u n i t y  S t a n d a r d s ”  a n d  n i n e  w i t h  z e r o  r e s p o n s e ;  h o w e v e r ,  t h e y  r e m a i n e d
a c t i v e .  I t  i s  c o n c l u d i n g  t h a t  a l l  t w e n t y - f o u r  a c c o u n t s  v i o l a t i n g  m u l t i p l e
F a c e b o o k  C o m m u n i t y  S t a n d a r d s  ( a c c o r d i n g  t o  F a c e b o o k  d e f i n i t i o n s )  c o n t i n u e
t o  p r o v i d e  s e r v i c e s  t h a t  a p p e a r  t o  b e  a c c e p t a b l e  t o  F a c e b o o k ,  I n c .   T h a t  i s  a
1 0 0 %  f a i l u r e  r a t e  f o r  v i o l a t i o n  r e c o g n i t i o n .

R E P O R T I N G  R E S U L T S
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R E P O R T I N G  R E S U L T S

Y O U T U B E  R E P O R T I N G  R E S U L T S

T w e l v e  v i d e o s  f o u n d  i n  v i o l a t i o n  t o  Y o u T u b e ’ s  c o m p a n y  s t a n d a r d s .  A l l  t w e l v e
v i d e o s  r e p o r t e d  o n  J u n e  2 8 ,  2 0 2 1 ,  u n d e r  t h e  t i t l e  “ S p a m  o r  M i s l e a d i n g ”
f o l l o w i n g  a  r e q u e s t e d  d e t a i l e d  d e s c r i p t i o n  u n d e r  “ s c a m s  o r  f r a u d ” .  A s  o f  J u l y
2 5 ,  2 0 2 1 ,  a l l  r e m a i n  a c t i v e .  F o l l o w - u p  f r o m  Y o u T u b e  o n  t h e  r e p o r t e d  a c c o u n t s
n e v e r  o c c u r r e d .  Y o u  m a y  f i n d  t h e  v i o l a t i n g  v i d e o s  u n d e r  t h e i r  U R L  i n  T a b l e  4
a b o v e .

C O N C L U D I N G  R E M A R K S  O N  R E P O R T I N G  R E S U L T S

T h e r e  a r e  s e v e r a l  h y p o t h e s e s  a s  t o  w h y  t h e  f a k e  a n d  c r i m e - p r o m o t i n g
a c c o u n t s  r e m a i n  u p o n  t h e  p l a t f o r m s  o n c e  r e p o r t e d  a g a i n s t  t h e i r  C o m m u n i t y
S t a n d a r d s .  I s  t h e  t e c h n o l o g y  f o r  s a f e t y  n o t  a s  a c c u r a t e  a s  F a c e b o o k  a n d
Y o u T u b e  c l a i m ?   T h e  t w o  B i g  T e c h  c o m p a n i e s  r e p o r t  t o  a d v e r t i s e r s .  W h a t  i s  t h e
p r o b a b i l i t y  t h a t  t h e i r  a c c u r a c y  i n  d e t e r m i n i n g  w h a t  i s  n o t  w i t h i n  C o m m u n i t y
S t a n d a r d s  i s  n e a r  t o  p r e c i s e  s i n c e  t h e i r  r e p o r t i n g  p r o c e s s  i s  n o t ?  I f  t h e
t e c h n o l o g y  i s  a s  m i g h t y  a s  c l a i m e d ,  i s  F a c e b o o k  a n d  Y o u T u b e  k e e p i n g  t h e i r
c r i m i n a l - b a s e d  a c c o u n t s  a l i v e  a s  a  “ b o o s t ”  t o  t h e  a c t i v e  a c c o u n t  n u m b e r s  t h e y
r e p o r t  t o  a d v e r t i s e r s ?  A r e  t h e  a d v e r t i s e r s  b e i n g  m i s l e d  b y  B i g  T e c h ?  A r e  t h e y
h o n e s t l y  a n d  o p e n l y  m a d e  a w a r e  o f  t h e  a m o u n t  o f  f a k e  a n d  c r i m e - p r o m o t i n g
a c c o u n t s  t h a t  l i e  u p o n  t h e  s i t e s ?  
T h e  r e s u l t s  f o u n d  a r e  a l a r m i n g  t o  e v e r y  p l a t f o r m  u s e r  a n d  a f f e c t  b i l l i o n s  u p o n
s o c i a l  m e d i a .   E v e r y  a c c o u n t  r e p o r t e d  ( t h o s e  p r o m o t i n g  c r i m i n a l  a c t s ;  a n d
t h o s e  r u n  b y  b a d  a c t o r s  ( F a k e ] ) ,  r e m a i n e d  a c t i v e .  L e t  u s  a l s o  n o t  f o r g e t  t h e
n u m b e r s  o f  v i e w e r s ,  f o l l o w e r s  a n d  s u b s c r i b e r s  t h a t  c o n t i n u e  t o  r i s e  a n d  n o t
f a l l ,  s h o w i n g  a  d e m a n d  f o r  t h e  c r i m i n a l  i n f o r m a t i o n  b e i n g  p r o v i d e d  a n d
a l l o w e d .  D u r i n g  t h e  2 0 1 8  c o n g r e s s i o n a l  h e a r i n g  o n  t h e  C a m b r i d g e  A n a l y t i c a
b r e a c h ,  M a r k  Z u c k e r b e r g ,  C o - f o u n d e r ,  a n d  C E O  o f  F a c e b o o k  I n c . ,  p l e d g e d ,  “ B y
t h e  e n d  o f  t h i s  y e a r  w e ’ r e  g o i n g  t o  h a v e  m o r e  t h a n  2 0 , 0 0 0  p e o p l e  w o r k i n g  o n
s e c u r i t y  a n d  c o n t e n t  r e v i e w ,  w o r k i n g  a c r o s s  a l l  t h e s e  t h i n g s .  S o ,  w h e n  c o n t e n t
g e t s  f l a g g e d  t o  u s ,  w e  h a v e  t h o s e -  t h o s e  p e o p l e  l o o k  a t  i t .   A n d ,  i f  i t  v i o l a t e s
o u r  p o l i c i e s ,  t h e n  w e  t a k e  i t  d o w n . ”  ( M a r k  Z u c k e r b e r g ,  2 0 1 8  P r i v a c y  a n d
P r o t e c t i o n  H e a r i n g s )  T h e  r e s u l t s  o f  t h i s  r e p o r t  t o o k  M r .  Z u c k e r b e r g ’ s
a s s u r a n c e  a l o n g  w i t h  h i s  C o m m u n i t y  S t a n d a r d s  a n d  s t a m p e d  i t  a s  e m p t y
p r o m i s e s .
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A A R S  G O A L S

E v e r y  h o u r ,  i f  n o t  m i n u t e ,  o f  e v e r y  d a y ,  A A R S  i s  c o n t a c t e d  b y  a  n e w  i d e n t i t y
t h e f t  o r  r o m a n c e  s c a m m e d  v i c t i m .  T h e  s t o r i e s  a r e  o f t e n  s i m i l a r ,  t h e  f e e l i n g  o f
l o s s  v e r y  r e a l ,  a n d  t h e  d e c e i t  d e b i l i t a t i n g  f o r  a l l  i n v o l v e d .  T h e  g o a l  i s
s t r a i g h t f o r w a r d  s h o w i n g  t h e  t r u e  w a y s  o f  t h e  i n t e r n e t  t o d a y .  H o w  s i g n i f i c a n t l y
l i t t l e  i s  b e i n g  d o n e  t o  k e e p  o u r  p l a t f o r m s  s a f e .  T h e  c r i m e  i s  a l l o w e d  t o  o c c u r
o n l i n e  w i t h  l i t t l e  t o  n o  r e s p o n s i b i l i t y .  G i v i n g  v i c t i m s  a  v o i c e ,  g i v i n g  t h e m  t h e
p o d i u m ,  h o p i n g  t h a t  t h e y  a r e  g i v e n  t h e  j u s t i c e  t h e y  d e s e r v e  o n e  d a y .  T h e
m e d i a  h a s  p r e s e n t e d  a n  a r r a y  o f  m i s h a p s  t h a t  h a v e  o c c u r r e d  u p o n  o n l i n e
p l a t f o r m s .  W e  h e a r  o f  t h e  s c a m m e d ,  b u t  w e  n e v e r  h e a r  h o w  t h o s e  c o m m i t t i n g
t h e  c r i m e  a r e  c o n d u c t i n g  t h e i r  b u s i n e s s  o n  t h e  s a m e  s i t e s  t h a t  c l a i m  t h e y  h a v e
t h o u s a n d s  o f  e m p l o y e e s  t h a t  o n l y  f o c u s  o n  t h e  s a f e t y  o f  t h e i r  p l a t f o r m .  O n l i n e
c r i m e  r e p o r t s  a r e  n o t h i n g  n e w  t o  p l a t f o r m s ,  b u t  t h i s  r e p o r t  s h o w s  t h e  p r o o f  o f
a w a r e n e s s  f r o m  t h e  l a r g e s t  b i g  t e c h  c o m p a n y ,  t h e  a c k n o w l e d g m e n t  o f  t h e
c r i m e s  p u b l i s h e d ,  a n d  n o t  o n e  a c t i o n  d o n e  t o  r e m o v e  t h e  c r i m i n a l  a c t i v i t y
f r o m  t h e i r  s i t e  p o s t  r e p o r t i n g .  S c a m m e r s  h a v e  n o  i n t e n t i o n  o f  d i s c o n t i n u i n g
t h e  o n l i n e  c r i m e ,  a n d  a f t e r  o u r  r e s e a r c h ,  t h e r e  a r e  n o  s i g n s  o f  t h e  s o c i a l
m e d i a  p l a t f o r m s  w a n t i n g  i t  [ o n l i n e  r o m a n c e  s c a m s ]  s t o p p e d .  C r i m e  s h o u l d  n o t
j u s t  b e  i l l e g a l  i n  “ r e a l  l i f e . ”  A n  a c c e s s o r y  i s  a n  a c c e s s o r y  a n d  s h o u l d  a l s o  g o
f o r  o n l i n e  c r i m i n a l  a c t i v i t y .
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