


Enigma

kriptolojinin déniim noktas:

Stleyman Seving

A4

TdeiTAK
POPULER BiLIM KiTARIARY



TUBITAK Popiiler Bilim Kitaplar: 311

Enigma - Kriptolojinin Dontim Noktas:
Siileyman Seving

© Stleyman Seving
© Tirkiye Bilimsel ve Teknolojik Arastirma Kurumu, 2008

Bu yapitin biitin haklan saklidir. Yazilar ve gorsel malzemeler,
izin alinmadan timiiyle veya kismen yayimlanamaz.

TUBITAK Popiiler Bilim Kitaplari'nin segimi ve degerlendirilmesi
TUBITAK Popiiler Bilim Kitaplar: Yaymn Kurulu tarafindan yaprilmaktadir.

ISBN 978 - 975 - 403 - 504 - 9

1. Bastm Agustos 2009 (5000 adet)

Yayin Yonetmeni: Adnan Bahadir
Yayima Hazirlayan: Mustafa M. Daglt
Kapak Tasarimu: Ayse Taydag
Sayfa Diizeni: Fatma Onay
Basim {zleme: Yilmaz Ozben

TUBITAK
Popiiler Bilim Kitaplan
Atatiirk Bulvar: No: 221 Kavaklidere 06100 Ankara
Tel: (312) 467 72 11 Faks: (312) 427 09 84
e-posta: kitap@tubitak.gov.ur
Internet: kitap.tubitak.gov.tr

Sistem Ofset Basim Yayin Sanayi ve Ticaret Lid. §ti.
Strazburg Caddesi No: 7/A Sthhiye 06430 Ankara
Tel: (312) 229 18 81 Faks: (312) 229 63 97


mailto:kitap@tubitak.gov.tr

Enigma

kriptolojinin déniim noktas:

Siileyman Seving

TUBITAK POPGLER BitiM KiTAPLARI



Icindekiler

Tesekkiir

Girig
Enigma: Yasak Elma

I. Bélim
Ayse Tatile Ciksin

I1. Béliim
Enigma

IIL. Bolim
Sifrelerin Kirlmasina Dogru

IV. Béliim
Sifreleme ve Sifre Kirlmas:

Referanslar

Ekler

11X

19

35

73

88

90



Tesekkiir

Bu kitabi yazmah miydim? Daha da dogrusu bu
kitab: derlemeli miydim? Bu ¢alisma iyi bir nedene
veya bir kisiye faydah olabilir miydi? Iyi birseyle-
rin gelismesine katkida bulunabilir miydi?

Bu diisiinceler arasinda gidip gelirken Homer [1]
ve Herodot'u [2] hatirladim. O kitaplarin ve geviri-
lerinin kendi ya§an1inn ve gelisimimi nasil etkiledik-
lerine baktim. Homer ve Herodot birilerini kendi
yasam siireleri sona erdikten binlerce yil sonra bu
kadar etkileyebileceklerini diigiinmiisler miydi?

Enigma ve Enigma’nin sifrelerinin kirlmas: ¢a-
lismalar: benim iizerimde Evliya Celebi'nin Gem-
lik'e dogru denizi gérmesi gibi bir etki yaratti. Bu
etkiyi paylagsmak istedim. Bu ¢alismay1 yaparken
fark ettim ki bir bilgiyi aktarmak binlerce yumur-
tayr sirtinda tasimak gibi hassas bir is. Mesaj1 ta-
sirken agmak, anlagilir Hale getirmek ve sunmak;
bunu yaparken de nesnelligini tutarak, abartma-
dan yapmak. Tiirk¢eye bu ¢alismayr kazandird:-
gim icin huzurluyum; umarim okuyanlar da &yle
hissederler.

Bu calismanin olusmasi ve sekillenmesi agsama-

sinda pek cok insanm katkilar oldu; cogu benim
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konu hakkinda uzun konusmalarima tahammiil et-
mek durumunda kaldilar. Bazilar1 bunun da ¢ok
tesine giderek eserin ortaya ¢ikmas: icin destek ve
yardim sagladilar.

Degerli arkadagim Riza Ocalir, cahsma siiresin-
ce hem bir editér hem de bir teknik ressam gibi
katkida bulundu. Kendisine minnettarim. Saym
Prof. Dr. Giindiiz Gedikoglu, saymn Prof. Dr. Ah-
met Cakar, sayin Prof. Dr. Yavuz Giindiizalp, sayin
Prof. Dr. Ali Okatan, saymn Dr. Kiirsat Ozdilli ve
diger Hali¢ Universitesi personeline akademik ca-
hsmalarimda géstermis olduklar: destekler icin te-
sekkiirlerimi sunarim.

Kitabin diizenlenmesi ve okunabilir hale getiril-
mesinde biiyiik katkilar saglamis olan TUBITAK
Popiiler Bilim Kitaplan yayin ekibine tesekkiirleri-
mi sunarm. TUBITAK ve yayin ekibinin destekle-
ri olmaksizin, bu kitapin dosyalarim arasinda bir
not olarak kalmas: kuvvetle muhtemeldi.

Av. Zafer Seving ve Tatiana Shibelkina'ya, bana
verdikleri sonsuz destekten dolayr tesekkiir ede-
rim. Sevgili annem, Neslihan Seving ve sevgili ba-
bam Mustafa Seving'e yorulmadan verdikleri her
tiirlit destek icin ¢ok tesekkiir ederim.

Prof. Dr. Siileyman Seving
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Giris

Enigma:

Yasak Elma

nigma, 1928-1945 ynllar1 arasinda, Alman
E ordularinin birimleri arasinda giivenli ileti-

simi saglayan daktiloya benzer elektronik
bir sisteme verilmis isimdir (Sekil 1). Sistem, de-
nizaltilar, gemiler, kara birlikleri, demiryollar, vs.
gibi binlerce noktada kullamlmistir. Giivenli olarak
gonderilmesi gerekli olan bir ileti Enigma kullam-
larak &nce sifreleniyor, sonra da sifrelenmis mesaj,
ahicisina radyo, telgraf veya kurye aracihg ile ulas-
tirthyordu. Iletinin alicis1 da yine Enigma makine-
sini kullanarak mesaji desifreliyor, yani kodlanma-
mus diiz metin haline getiriyordu. Ayn: makinenin
daha giivenli modelleri Hitler'in ve ordu komutan-
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Sekil 13 Rotorlu Enigma Makinesi (Resim, www.ilord.com sitesinin
sahibi olan Bob Lord un izniyle kitapta kullaniimistir)

larmin haberlesmelerini saglamak Utzere de kulla-
nilmistir [3, 28].

Almanlar Birinci Dinya Savasi’ndan, savasta ile-
tisim ve koordinasyonun degerini iyice kavrayarak
ctkmislardi. Birinci Diinya Savasi’nda Avrupa, At-
lantik ve Afrikaya dagilmis birliklerin birbirleri ile
olan iletisimleri genel olarak telgraf, radyo ve posta-
lar yolu ile saglaniyordu. Bu mesajlarin énemli kis-
mi sifresizdi veya kirilmasi oldukc¢a kolay yéntem-
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lerle sifrelenmisti. Diisman, Almanlarn planladikla-
n hareketleri daha Alman kuvvetleri hazirhklarim
bitiremeden haber aliyordu. Génderilen mesajlar-
dan Alman gemilerinin yerleri de kolayca belirlene-
biliyordu. Sonugta Almanya maglup olmus, asagi-
lanmis ve kendini Avrupa’dan diglanmis hissetmisti.
Bunu hazmedemeyen Almanlar, daha savas bitme-
den, ikincisine hazirlanmaya baglamislard: bile.

Almanya ikinci savasi dogru yapmaya kararliy-
dr. Almanya birincisinden aldig1 dersle, ikinci sa-
vasta ordusu, deniz ve hava kuvvetlerini evrensel
ve giivenli bir iletisim sistemine gecirmek zorunlu-
lugunu hissediyordu. Diinya savaslar genis cog-
rafyalara yayilmis degisik niteliklere sahip kuvvet-
lerin beraber operasyon yapmalarim gerektiriyor-
du. Iletisim sistemi hizh ve giivenilir olmaliydi. Bu
nedenlerle, Almanlar Ikinci Diinya Savas i¢in yii-
riittiikleri 6zel caligmalarin icinde U-Boat denizal-
tilarmin gelistirilmesi, havadan fiize tabanh bom-
balama sistemlerinin gelistirilmesi ve niikleer bom-
balarin gelistirilmesi yanmda, en tist diizeyde gizli
olan bir ¢calismaya daha baslamislardi. Bu ¢aligma-
nin amact Alman ordusunun birimleri ve komuta
kademesi arasindaki iletisim giivenliginin tam ola-
rak saglanmasiyd.

Alman ordusu 1918 yihinda tam da aradig ¢ézii-
mii buldu. Bu; kitabimiza konu olan Enigma maki-
nesi idi ve bir Alman miihendis olan A. Scherbius
tarafindan patent edilmisti. Enigma, ordu tarafin-
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dan satin alma yoluyla edinildi. Enigma, elektronik
olarak ¢alisan bir sifreleme makinesiydi. Bu makine
elektronik oldugu icin sifreleme islemi ve desifrele-
me iglemini otomatik olarak yapabiliyordu. Hizliy-
di. Sifreleme otomatik olarak yapildig icin insan
hatalan sifira indirilebilirdi. Makine yaklagik 12 kg
agirhgindaydi ve 4.2V’luk bir pille ¢ahsiyordu. Ko-
layca tasinabilir ve cephede bile sorunsuzca kulla-
nulabilirdi. Ayrica sistemin sifreleri 6nceki yontem-
lerle kiyaslanmayacak kadar da giivenliydi.

Alman ordusu 1918 yrhindan sonra da Enigma'y
kendi kullanmmlar1 igin daha da gelistirmeye devam
etti. Yapilan ilavelerle sistem o kadar giivenli bir
hale getirildi ki diiz deneme / yamlma mantigiyla
yapilacak bir tegebbiisle tek bir Enigma mesajim
kirmak bile binlerce yillik bir zaman gerektiriyor-
du. Alman ordusunun sifreleme makinelerine olan
giiveni tamd.

Birinci Diinya Savagpi'min sonunda Avrupa'da
pek kimse yeni bir savas ¢ikabilecegini diigiinmii-
yordu. Oysa Polonya Almanya’nin niyetlerinden
stipheleniyordu. Alman komuta kademelerinin ve
birliklerinin niyetlerini anlayabilmek icin Polonya-
lilar bir iletisim dinleme istihbarat biirosu kurmus-
lardi {4]. Bu biiro, diger gérevlerin yaninda, Al-
man birlikleri arasindaki mesajlan elektronik yol-
larla ele gegiriyor ve béylece Alman hareketlerini
yakindan gézlemleyebiliyordu. En azindan 1928
yihina kadar.



Alman ordusu Enigma’yr edindigi 1918 yrhindan
beri teknik olarak Enigma’yr daha da mitkemmel-
lestirme ¢ahgmalarinin yaninda, béyle bir makine-
nin ordunun tiim birimleri tarafindan kullanilmasi-
m saglayacak personelin yetistirilmesi, egitimi ve
prosediirlerin olusturulmasi konularinda da yogun
calismalar yapiyordu. Ordunun tiim birimleri i¢in
yeterli makine, yedek parca iiretilmesi islemleri ta-
mamlandi. 1928 yilinda Enigma’yr devreye almak
icin her sey hazirds.

Polonya istihbarat biirosu igin 1928 iyi bir y1l de-
gildi. Enigma’nin devreye alinmas: ile Alman mesaj
trafigi birden sekil degistirmisti. Génderilen mesaj-
larin goriiniirde bir anlami yoktu. Polonyalilar kisa
siirede, yeni bir sifreleme sisteminin kullanildigim
anladilar. Ancak Polonya 1932 yihna kadar tek bir
Enigma mesajin1 dahi desifre edemediler.

Polonya 1939 yilina kadar Enigma hakkinda,
daha sonraki gahsmalarda Ingilizler igin oldukg¢a
Snemli olacak olan bilgiler topladi. Enigma’nin i¢
baglantilan ¢éziildii, hatta bir kopyas: bile iiretildi
[4,5]. Fransizlarin da sagladig bilgilerle Polonyah-
lar pek cok Enigma mesajinin sifrelerini kirdidar.
Hatta sifre kiricist olarak kullanilmalk tizere elek-
tronik bir makine dahi iirettiler. Ancak 1939°da Po-
lonya’'min Almanya tarafindan isgali bu cahsmalar
durdurdu. Istihbarat biirosu Fransa'ya firar etti.
Eldeki bilgiler Fransa ve Ingiltere ile paylasildi.
1939'da Enigma sifrelerini kirma bayrag: Ingilte-
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4 re'ye teslim edildi. Enigma sifrelerinin kirllmas ile
ilgili olarak, kitabimizin da teknik olarak inceleme-
ye aldig1 kisim iste bu kistmdir. Yani 1939 ile 1945
yillan arasinda Ingiltere’de gerceklestrilen sifre
kirma gabalan diyebiliriz.

Gergekten de Almanlar sonugta, deneme yanilma
yoluyla, kinlmas: imkansiz olan bir sifreleme tekno-
lojisi gelistirdiler. Buna ragmen Ingilizler yeterli sa-
yida Enigma mesajim ¢dzmeyi basardilar. Enig-
ma’min ¢dziimlenmesi ¢alismalarinin savasin kaderi
iizerinde en etkin faktérlerden birisi oldugu konu-
sunda genel bir kami mevcuttur [6]. Her haliikarda
cabsma tiim y&nleri ile igbirligi ve insan iradesinin
neler basarabileceginin 6rnekleri ile doludur.

Enigma, zamamnn en yaygin kullanidan sifrele-
me sistemi oldu. Savas boyunca Almanlar yiiz bin-
den fazla Enigma iirettiler. Enigma’ya benim ilgim
ise iki agidan gerceklesti. Birincisi, Enigma’min ilk
yaygm kullanilan elektronik sifreleme makinesi ol-
masi ve benim bu teknolojiye daha yakindan bak-
mak istememdir. Tkincisi ise Enigma etrafinda ger-
ceklestirilen inamlmaz bir insan isbirligi ve cahgma-
sidw. Bir asamada Enigma sifrelerini karabilmek icin
12,000 Ingilizin gérev aldig bilinmektedir. Alan Ta-
ring énderliginde gergeklestirilmis bu calisma muh-
tesem bir entellektiie] enerjinin tek bir amag icin yo-
gunlasmasinin essiz bir 6érnegidir. Ingilizler bilim
adamlarn ve miihendislerine giivendiler, onlara so-

rumluluk verdiler ve bunun karsihgini aldilar.
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Enigma iizerinde Tiirkce bir kaynak olusturmak
istememin baglica nedeni, konuyu objektif olarak
ele alan bir katkiyr Tiirkceye aktarmak istememdir.
Sifreleme, istihbarat ve miihendislik alanlarinda
cahsanlar, sadece hobi olarak bu alanlara ilgi du-
yanlara, bilgisayarin temeli olarak adlandimlan bir
cihazi merak edenlere veya sadece eglenceli bir ki-
tap okumak isteyen herkese yénelik olarak hazirla-
dim bu kitabi. Buna ragmen teknik detaylarin kay-
bolmamasina 6zen gésterdim. Enigma’nin tarihsel
tarafimi da uzmanhk alamim disinda oldugu igin ta-
rihcilere biraktim.

Kitaptaki drnekler Geoff Sullinav M3 Enigma
(yazilim) simiilatérleri kullanilarak gerceklestiril-
mistir [7].

Enigma projesi savastan sonra elli yildan fazla
devlet sirm olarak muamele gordii. Enigma sifrele-
rini kirmak iizere tasarlanmis hicbir bilgi kamu-
oyuna duyurulmadi. Belki de bunda savas sonras:
Ingiliz, Amerikan, Rus ve diger milletlerin Enig-
ma’ya benzer sifreleme cihazlari olusturmalarimin
etkisi vardir [8,9].

Enigma tarihin akigim degistirmis olan bir sifre-
leme makinesidir. Enigma’nin tasarimais1 Scherbi-
us makinesinin ger¢ek basansim géremedi; 1928
yilinda bir araba kazasi sonucu yasamim yitirdi.
Savas boyunca iki yiiz bin ile dért yiiz bin arasinda
Alman Enigma mesaji desifre edildi. Enigma me-
sajlarimin kinlmasindaki bu basarinin Atlantik’teki
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Alman U-Boat denizaltllarmin egemenligine son
verdigi ve savasin kazanilmasinda en 6nemli fak-
toérlerden birisi oldugu konusunda genel bir kam
mevcuttur. Ne yazik ki projenin lideri Alan Tu-
ring’in katkilarinin taninmas: (askeri gizlilik nede-
ni ile!) onun yasam siiresince miimkiin olamad.
Turing savastan yedi yil sonra Ingiltere’de homo-
seksiiellik sugundan tutuklandi. Kendisine iki yl
hapis ya da cinsel isteklerini bastiracak kimyasal
hormon tedavisinden gegmesi cezasi verildi. Bir sii-
re hormon tedavisi géren Turing bu hormonlarin
etkisi ile viicudunda olusan degisiklikler nedeniyle,
bunalima girdi. 1954 yalinda igine siyaniir enjekte
ettigi bir elmadan yiyerek intihar etti. Oldukga iro-
nik olarak, Turing intiharim gercgeklestirmek igin,
icinde yasadif1 toplumun yasamin baslangici inani-
sin simgesi olan elma ile intihar etmeyi segmisti.

Faydah olacagi umudu ile...

Siileyman Seﬁng
10 Subat 2008
Atagehir



1. Boliim

Ayse Tatile Ciksin

974 yahnin Agustos aymin ortalarinda déne-
1 min disisleri bakani Turan Giines, Kibris'in

ii¢ garantdr iilkesinden birisi olan Yunanistan
ile Kibris konusunda bir uzlasmaya varabilmek ve
diger garantér iilke olan Ingiltere'nin destegini ala-
bilmek icin Cenevre’'deydi. Ancak bir uzlagsmadan
ve Ingiltere’nin desteginden timit kesilmisti. Simdi,
zaman gecirmeden ve haber Yunanistan'a sizip ge-
rekli tedbirler almamadan ikinci Kibris askeri
harekatinin baslamas: gerekiyordu. Ustelik o sira-
lar Akdeniz’de bulunan Amerikan 6. Filosu da po-
tansiyel bir tehlikeydi. Amerika’daki gii¢lii Yunan
lobisi, Amerikan Bagkani’'m miidahaleye ikna ede-
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bilirdi. Bakanin, durumu Ankara’ya hizla iletmesi
gerekiyordu. Bakan, zamanin bagbakam Biilent
Ecevit ile bir telefon goriismesinde[10] Ayse Tati-
le Ciksin diyerek harekatin acil basglamas1 gerekti-
gini Ankara’ya iletti. Gereklilikler izla tamamlan-
di. Kisa bir siire sonra da Tiirk Silahli Kuvvetleri
Kibrnis’a ¢ikti. Harekat hizla gerceklestirildi. Yuna-
nistan, ABD ve Ingiltere; fiillen ¢ikarmaya miidahil
olmadi ya da olacak zaman bulamadi.

“Ayse Tatile Ciksin” tiiriinden sifreleme sekli,
bir ciimlenin dildeki standart anlamimn bir bagka
anlam yerine kullamlmasidir (metafor). Ornegin
“Biiyiik Beyaz Gériindii” ciimlesi de gercekte ra-
darda diisman gemilerinin gériindiigii anlaminda
kullanilabilir. Bu sekilde kodlamalarla gerceklesti-
rilecek sifreleme sisteminde kullamilan metaforlarin
sayllan artikca bir sifreleme anahtar kitabina ihti-
yag olacag agiktir. Sifreleme anahtar kitapgiginda
her bir metafor ve onun gergek anlaminin ne olabi-
lecegi agiklanmahdir.

Bu durumda sifre anahtarlarini igeren kitapgigin
dagiiminda ve kullaniminda, giivenlige ihtiyag ola-
caktir. Sifre kitapgig1 yontemi, ilk kimler tarafin-
dan kullamldig1 bilinemese de, oldukga eski bir
yéntemdir. Metaforik sifrelemeye ilaveten, sifre ki-
taplarim dogrudan sifreleme yaklagimlan icinde
kullanabiliriz. Bu ydntemde sifre kitapgig olarak
herhangi bir kitap kullamlabilir. Ornegin su anda
okudugunuz kitap sectigimiz sifre kitabi olsun.
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Sifreleme icin yapimas: gereken 6nce diiz metin
mesajin yazilmasidir. Ondan sonra bu mesajmn her
kelimesi sifre kitapgiginda aranarak bulunur. Her
kelimenin sifre kitapgiginda kaginer sayfada oldu-
gu, bulundugu satir numaras1 ve soldan saga ola-
rak satirda kagmai kelime oldugu not edilir. Sifre-
leme iglemi icin diiz metindeki her kelime yerine el-
de edilen bu ii¢ rakam (sayfa no, satir no, kelime
no) virgiillerle ayrlms olarak yazilhir. Boylece sif-
reli metinde kelimeler yerine, birbirinden virgiiller-
le ayrilmis rakamlar goriiliir.

Bu tiirden sifrelemenin giivenligi sifre kitab: ele
gegirildiginde tamamen ortadan kalkmaktadir. Bu
nedenle de artik yaygm olarak kullanilmamaktadar.

Anlamsal kodlama ile sifreleme, bilinen tarihte
en genis anlamumi Ikinci Diinya Savasgimda bul-
mustur. Amerikan ordusu, yeryiiziinde pek az kisi-
nin bildigi Navajo kizilderililerin dillerini biraz da
modern zamanlara uygun sekilde genisleterek sif-
releme araci olarak kullanmistir [11]. Bu &rnekte
Navajo dili yeterli sayrda kisiye ogretilerek veya
anadili Navajo olan yeterli say1da kisi temin edile-
rek, bu kisiler cesitli lokasyonlara dagitilmig ve bu
dilde iletisim saglanarak hassas konularda iletisim
giivenligi saglanmistir.

Bu yontemlerden higbirisinin bir ordunun tiim
birliklerinin giivenli bir sekilde iletismesinde yeter-
li olmadigr ortadadir. Bugiinkii askeri ya da sivil

organizasyonlarin potansiyel olarak on binlerce
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iinite olan biiyiikliikleri g6z 6niine alindiginda, se-
cilecek yéntemin otomasyonunun miimkiin olmas:
ve insan hatalarim kompanze edebilecek matema-
tiksel bir sifreleme giivenligine de sahip olmas: ge-
rekmekte oldugu acikca goriilebilir.

“Ayse Tatile Ciksin” tarihe en iinlii Tiirk sifresi
olarak boylece gegti. Oysa sifrelemeye Tiirkler ola-
rak ilgimizin en az 1567 yilina kadar gittigi anlagil-
maktadir [12]. Bu yayinda, sifrelemeye ulusal ola-
rak ilk sistematik yaklagimimiz olarak tanimlayabi-
lecegimiz ve Milli Emniyet Hizmeti tarafindan
1928 yihnda basilmis olan Cryptographie adh bir
yayimdan bahsedilmektedir. Bu yaymmda Milli Em-
niyet Hizmeti tarafindan degisik sifreleme y6ntem-
lerinin tamitildigy ifade edilmektedir.

Sifreleme

Sifrelemenin tarihinin MO 200 yillarina kadar
gittigi anlaglmaktadir [13]. Yunanh matematikgi
Polybius’a atfedilen yontem her harfe bir rakam
atanarak sifrelenmis metnin ortaya ¢ikarilmasina
dayaniyordu. (")rnegin “ve” diiz metni, v harfine
16, e harfine 75'in atandigim varsayarak “16 75”
seklinde kodlanabiliyordu. Unlii Romah lider Jiili-
us Ceasarin da benzer bir “yerine koyma” yaklag1-
m kullandign rapor edilmektedir [14]. Buna gére
Ceasar, yazdig gizli metinleri generallerine sifrele-
yerek ulastirryordu. Kullanilan yéntem bugiin hala
Ceasar Yo6ntemi olarak bilinmektedir ve oldukca



basittir. Buna gore “ve” diiz metni, her harfin ken-
disinden 3 harf sonra gelen harfle yer degistirmesi
sonucu, “ag” seklini ahyordu. Yani “ve” diiz metni-
ne kar§1]1k gelen sifreli metin “ag” oluyordu. Bu se-
kilde bir harfin yerine bir bagka harfin konmasiyla
elde edilen sifreleme yontemlerinden tarihsel aci-
dan dnemli olanlarinin bir ézeti Stallings [18] Bs-
liim 2’de bulunabilir.

Takip eden iki bin yal boyunca bilindigi kadariy-
la sifrelemede pek fazla bir ilerleme olmadi. Kulla-
nmlan yéntemler basitti; genel olarak diiz metindeki
harfin yerine bagka bir harfin veya o harf icin segi-
len bir saymin konmas: suretiyle sifreli metin elde
ediliyordu. Ancak bu sekilde kodlanan sifreli me-
tinler, elde edildikleri diiz metinlerin istatistiksel
6zelliklerini de beraberlerinde tasimaktaydilar. Yu-
karidaki érnekte “v” yerine “a” harfi konuldugun-
da, eger diiz metin icerisinde “v” harfinin kullaml-
ma siklig1 yiizde bir (%1) ise, sifreli metinde de “a”
harfine rastlanma olasihig1 yiizde bir olmak duru-
munda idi (Tirkce harflerin kullanim siklhig1 igin
bkz [30]).

Boylece bir dilde, 6rnegin Tiirkge, harflerin kul-
lanim siklig1 bilgisine sahip olan birisi, sifreli metin-
deki “a” harflerinin yaklasik yiizde bir oldugunu
sayma yolu ile belirleyerek “a” harfinin muhtemelen
“v” harfi yerine kullamldigimi tahmin edebilmesi
miimkiin idi. Ozellikle Birinci Diinya Savas: sirala-

rinda kullanilan “harf-yerine-harf” koyma sifreleme
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yontemleri séziinii ettigimiz istatistiksel dzelliklerin
sifreli metne yansimas: olasihiginin azalhlmas: i¢in
tasarlanmislardi. Bunun igin kullamlan yéntemler-
den bazilan harflerin tek tek sifrelenmesi yerine iki-
serli veya tigerli gruplar halinde sifrelenmesi idi.
Ornegin “SAKLAN” diiz metninde “SAK”, “BDR”
ile yer degistirirse ve “LAN” ii¢liisti, “FMG” ile yer
degistirirse sonugta ortaya cikan sifreli metin
“BDRFMG” olur. Gériildiigii gibi diiz metindeki
ilk “A” harfi “D” ile ikinci “A” harfi ise “M” ile kod-
lanmis oldugundan sifreli metinle diiz metin arasin-
daki istatistiksel iligki daha az gériiniir hale getiril-
mistir. Kitabimizin konusu Enigma makinesi de sif-
relerinin ¢ézlilmesini engellemek amaci ile bir gdl-
geleme yéntemi kullanmistir. Buna gére, ileride de-
tayh olarak gérecegimiz gibi Enigma rotorlarmmn
her déniisii sifrelemede kullamilan “harf-yerine-
harf” koyma alfabesinin degismesini saghyor ve
boylece sifrelerini daha giivenli hale getiriyordu.
Ilave olarak, uzun sifreli metinlerin, sifreleme alfa-
besini degistirerek saklanan diiz metin ve sifreli-
metin arasindaki istatistiksel iligkinin ortaya ¢ikma-
sima neden olabileceginden dolayr Enigma metinle-
rinin 250 karakter uzunlugunu agmasi1 Alman sifre-
leme uzmanlan tarafindan yasaklanmisti.

Daha kompleks sifreleme yéntemleri hem mate-
matigin hem de elektronik bilgisayarlarin kesfedil-
mesi ile gergeklesti. Elektronik bilesenlerdeki iler-

lemenin sonucu olan veri sifreleme standart1
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(DES) [29] ve benzeri sifreleme ydntemlerine,
onemli olmalar1 nedeniyle ileride kisaca deginile-
cektir. Elektronik bilgisayarlarin yaygm kullanim-
lar1 ise hem matematiksel hem de gerceklenebilirlik
acisindan daha karmagik ve ¢éziilmesi giic sifrele-
me yontemlerinin gelismelerine yol verdi. Ozellikle
Fransiz matematik¢i Fermat(1601-1665) Isvigreli
matematikci Euler(1707-1783) tarafindan yapilan
cahsmalar ve Galois'min (1811-1832) grup teorisi
bu alandaki ¢alismalarin matematik alt yapismm
olusturdu.

Bin bes yiiz yrldir Cinliler tarafindan bilinen bir
teorem olan ve “Cinli Kalan Teoremi (CKT)*”
adiyla anilan bir teorem bugiiniin en &nemli baz1
sifreleme yontemlerinin dayanagim teskil etmekte-
dir. Ote yandan Fermat “Fermat’'m Kiigitk Teoremi
(FKT)” adiyla bilinen ama sonuglar agisindan ol-
dukga biiyiik olan bir esitlik 8nerdi. FKT, herhangi
bir sayimin bir asal** sayiya boliinmesi ile elde edi-

# CKT, en basit haliyle, iki asal (dipnot **) sayimn ¢arpimindan daha
kiigiik olan tiim sayilarn bu iki asal say1ya béliinmeleri halinde kalan-
larm ¢ifti olarak ifade edilmesi demektir. Ornegin 3 ve 5 asal sayilar-
dir. Bu durumda 15'ten kiiciik tiim rakamlar 3 ve §'e béliindiigiinde
farkh kalanlar verir. Ornegin 8 rakam 3 ile bélindiigiinde 2 kalan ve-
rir, 5 ile bliindiigiinde ise 3 kalan: verir. Boylece 8 rakamim 3 ve 5
asal sayilarina gore ifade edersek (2, 3) seklinde ifade etmek miimkiin-
diir. 15'ten kiiciik bagka higbir say1 bize bu iki kalam vermez. Ornegin
9 icin (0, 4), 10 igin (1, 0), 11 icin (2, 1) vs elde edilir. Cinlilerin bu
yontemle ordularindaki askerlerin sayilarim inamlmaz kisa siirelerde
hesapladiklar: soylenir.

#® Asal say1 kendisi ve bir rakam diginda hicbir say1ya tam olarak bs-
liinmesi miimkiin olmayan sayilara verilen addr. 1,2,3,5,7,11,.. en kii-
ciik asal sayilardir.



len kalaninin, yine aym asal sayiya gére iistiiniin
alinip sonra yine o asal sayiya béliinmesi sonucun-
da ortaya ¢ikan kalanla aym oldugunu ispatladi.
Karmagik goriinen bu ifade ashnda oldukca net ve
kolaydir. Ornegin 24 sayismm alahm. Sectigimiz
asal say1 da 5 olsun. 24 say1s1 5’e béliindiigiinde ka-
lan 4 olacaktir. Simdi 4’tin 5’e gére iissiinii alirsak
dx4x4x4x4=1024 olur), 1024'tin 5’e béliin-
mesi ve kalaninin ahinmas: bize basladigimiz kalam
yani 4’it verecektir.

Euler, Fermat'in bu sonucunu genelledi (Euler
Totient Fonksiyonu ETF)*. Euler ETF’ye ilave
olarak modiiler aritmetik (kalanlar aritmetigi)
adiyla amilan ve sayilar teorisinin bir pargasi olan
alanda yaptign calismalarla da kriptolojinin mate-
matik alt yapisinin olusmasinda nemli katkilarda

bulundu.

Ancak bugiin uygulanan ileri kriptolojinin miim-
kiin olabilmesi i¢in 20 yasinda bir diielloda yasam:-
m yitiren Galois'nin grup teorisini kurgulamasina
ihtiya¢ vardi [15,16]. Galois'nin ¢alismalar, yasa-
mu siiresince kabul gérmemis olsa da, matematigin
pek ¢ok alanina g1k tutacak derinlik ve genisliktey-
di. Galois'nin Grup Teorisi giiniimiizde en yaygin
# Euler Totient Fonksiyonu olarak bilinen bu sonug, Fermat'm sonu-
cunu herhangi bir asal olmayan say1y1 da icine alacak sekilde genislet-
ti. Buna gore herhangi bir say1 segilebilir, bu say:dan kiigiik ve bu sayz
ile ortak béleni olmayan saylarin (goreceli asallarin) adedi (ETF) be-
lirlenerek Fermat'in sonucunda kullanilan asal say1 yerine bu adedin

kullamlmasi ve lalan hesaplanmasinda da secilmis olan tamsayimmn
alinmas: ile Fermatn sonucu genellenir.



kullanilan ve en giivenli olarak bilinen sifreleme
yontemlerinin kalbinde yatmaktadr.

Fermat ve Euler'in elde ettikleri matematik so-
nuglara dayanan ilk sifreleme yéntemlerinin ortaya
cikig dijital bilgisayarlarin yaygin kullamma gir-
mesi ile gerceklesti [17, 18, 19]. Daha énceki do-
nemlerde sifrelemenin gizliligi, biiyitk sl¢tide sifre-
leme ydnteminin (algoritmasmin) gizliligine daya-
myordu. Béylece ydntemi kesfeden herkes potansi-
yel olarak sifreleri ¢ozebilirdi. Fermat ve Euler’in
elde ettigi sonuclar ve say1 teorisinde [20] gergek-
lestirilen diger ilerlemeler ve dijital bilgisayarlarin
yaygmlasmas: ile kirnlmas: bilinen matematiksel
yaklagimlarla pratik olarak miimkiin olmayan sif-
releme yéntemleri olusturuldu [17, 18, 19, 20, 21,
22 ]. Modern yontemlerde sifreleme, yéntemin giz-
liligine degil, sifreleme anahtarinin’ gizliligine da-
yanmaktadir. Oyle ki sifreleme yontemi genel ola-
rak bilinse bile, kullamlan anabtarlarin sik degisti-
rilmesi ve tahmin edilmesinin giicligii ile giiniimiiz
sifreleme yontemleri giivenliklerini neredeyse kiri-
lamayacak sekilde saglayabilmektedirler.

Bugiiniin sifreleme sistemleri dijital bilgisayarla-
rm kendilerine verdigi hesaplama giiciinii etkin
olarak kullanmaktadir. Genel yaklagim, diiz meti-
nin dnce bir sayiya cevrilmesi sonra da bu sayimn
matematiksel yéntemlerle manipiile edilerek ki ge-
nellikle bu sifrelenecek sayinin bir anahtar vasitas:

ile kanigtirilmas: (scramble edilmesi) veya modiile
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edilmesi demektir, aliciya génderilmesi ve alicinin
da yine aymi y6ntemle sifrelenmis say1ly1 dénce oriji-
nal haline getirmesi ve sonra da bundan diiz metni
elde etmesi ile sonlanir. Sonraki bslimde banka
makinelerinde kullandiginiz 4 haneli anahtarlarin
sifrelenmesi konusunu inceleyecegiz.

Boylece asal sayilarin baz1 6zellikleri, matema-
tikteki ilerlemelerle ortaya cikan karmasik sifrele-
me algoritmalar, elektronik bilgisayarlarin hesap-
lama giicli birlestirilerek kusursuz ve ¢oziilmesi
pratik olarak imkansiz olan sifreleme yéntemleri
ortaya c¢iktr.® Tiim matematik alt yapinin hazir ol-
masma ragmen, elektronik biliminin son yilizyilda
gelismesi sonucu modern sifreleme yaklagimlarin
tiiremesi ancak bin dokuz yiizlii yrllarin ortasindan
sonra miimkiin olabildi.

Enigma, matematik alt yap1 bakimindan Ceasar
sifreleme y&nteminin izlerini tasimasma ragmen,
elektronik acidan sifrelemede bir déniim noktas
olmustur. Enigma sifreleme islemini elektronik ola-
rak gerceklestirmektedir. Daktiloya benzeyen ya-
pst ile Enigma sifreleme igleminin kendisi gercek-
lestirilirken insan1 aradan tamamen c¢ikarmstir.
Béylece insana bagh sifreleme hatalar en aza in-
dirgenmis, sifreleme kisisel bir maharet olmaktan,
tekrarlanabilir, rutin ve elektronik bir islem haline

* Coziilmesi pratik olarak imkéansiz derken, ¢éziimiin teorik olarak
miimkiin oldugunu ancak ¢6ziimiin elde edilmesi igin gerekli olan is-

lem sayn ve siiresinin pratik bir zamanda gergeklestirilemeyecek olma-
sin1 kast ediyoruz.
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getirilmisti. Bu da Enigma’y1r yaygin bir sekilde
kullamlabilir bir hale getirmistir. Elektronigin giicii
Enigma’nin sifreleme uzayin1 o zamanm hayal gii-
ciiniin ¢ok 6tesinde genisletmistir. Oyle ki, sadece
deneme-yanilma yontemi ile bir Enigma mesajimnmn
coziilmesi pratik agidan imkansizdir.

Enigma sifrelemenin elektronik alt yap: ile ger-
ceklestirilmesini saglayan bir makine idi. Buna ila-
veten, Alan Turing'in Enigma mesajlarm: kirma
cahismalarinin ilk modern bilgisayarlarin olusma-
sinda katkida bulundugu séylenir.* Hem matema-
tik hem de elektronik acidan gergekten ilerlemis
kriptolojik sistemler 19707i [21] yillarda ortaya
ckcostir,

Enigma'min kesfedildigi tarihte elektronik bilgi-
sayarlar mevcut degildi. Elektronik olmayan sifre-
leme y6ntemleri ¢ok sayida noktanin birbiri ile gii-
venli sekilde iletismesi icin yeterli yéntemler degil-
lerdir. Maniiel yontemler, ¢ok sayrda noktanin bir-
biri ile iletisiminde lojistik sorunlara ve insan hata-
larina kars: duyarhdirlar. Birinci Diinya Savasin-
da ordularin kitalar ve okyanuslara dagilmis bin-
lerce merkezden birbirleri ile iletisim ve koordinas-
yonlarinda ciddi sorunlar yasanmisti. Almanlar sa-
vagin bitiminde ordularim evrensel ve giivenli bir

iletisim y&ntemine tasimaya kararliydilar ve bu ko-

* Bunun nedeni modern bilgisayar kavraminin olusmasma Turing’in
yaptiga katkilardir. Enigma ile elektronige yakinlasan Turing’in mate-
matik ile elektronik arasindaki baglantiyr yapmus olabilecegi diisiiniil-
mektedir.
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nudaki arayislarim neredeyse savas bitmeden bas-
latmislards. »

Binlerce noktanin birbiri ile iletisebilmesi igin,
iletilerin sifrelenmesi (diiz metinden sifreli metine
gecilmesi) ve desifrelenmesi (tekrardan diiz metin
haline getirilmesi) kolaylastirlmaliydi. Insan hata-
larinin minimuma indirilmesi elektronik bir y6n-
tem ile miimkiin olabilirdi. Sifrelerin bagkalan ta-
rafindan kirilmas: tercihen imkansiz veya ¢ok zor
olmaliydi. Tiim bunlar elektronik ve matematikte
ciddi ilerlemeler gerektiren beklentilerdi. Ama Al-
manlarin aradig1 ¢6ziim yine bir Alman olan Art-
hur Scherbius tarafindan 1918 yihinda patentlen-
mis ve hazir bir sekilde Alman ordusunun talebini
bekliyordu.

Alman ordusunun Enigma’min varhgini kesfet-
mesi fazla bir zaman almadi. Enigma’nin ordunun
ihtiyaglarina olan uygunlugu agikardi. Enigma ta-
mamen elektronik bir makineydi. Kolayca tagina-
bilir ve cephede rahathkla kullanilabilirdi. Sadece
deneme-yanilma yolu ile Enigma’nin sifrelerini kir-
mak pratik olarak imkansizdi. Enigma her &zelligi
ile Alman ordusunun tam da aradigi ¢dziimdii. Bu
amagla Alman Ordusu Enigma’y1 sahiplenmek igin
Arthur Scherbius ile bir anlagma yapt1.

Banka Sifrelerinizi Korumak

Ulkemizde pek ¢ogumuz bir ya da daha fazla
banka karti kullanmaktayiz. Her birisi icin bir sif-
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remizin (anahtar) olmas1 da oldukc¢a yaygin bir du-
rum. Ustelik internet ve telefon bankacihig: ve kul-
landigimiz diger internet hizmetlerinin de (6rn. E-
posta) tamtic1 anahtarlarinin oldugunu diisiiniirsek
ortada bir hatirlama sorunu olmas1 olduk¢a dogal.
Kart emniyetini saglamanin yaminda, gerektiginde
bu tanitic1 anahtarlan hatirlamak ama ayni zaman-
da bu tanitic1 anahtarlarnin da giivenligini saglamak
yasal olarak omuzlarimza konmus bir gereklilik.
Bu tamitic1 anahtarlar herhangi bir sekilde yazma-
nin da oldukga riskli oldugu ortada. Ciinkii, bu bil-
gi baskalarinin eline gegerse sizin hesabinizi habe-
riniz bile olmadan bosaltmalar1 miimkiin. Peki ama
biz bu tamitic1 anahtarlan sifreleyerek yazsak nasil
olur? Baylece anahtara izinsiz ulasan birisinin bu
anahtari desifre etmeden kullanmasi miimkiin ol-
maz.

Ornegin ATM kartinizin tamitic1 anahtar: (sifre-
si) 4137 olsun. Bu rakami yazarken saga iki kaydi-
rarak yazalim. Yani 3741 seklinde yazalim. Kendi-
miz okurken de sola iki kaydirarak okuyalim. Béy-
lece 4137 elde ederiz. Simdi sifreli metni ele geci-
ren bir saldirgan bundan bir yarar saglayamaz. An-
cak eger saldirgan kullandigimiz yéntemi biliyorsa
durum degisebilir. Saldirgan en fazla 4 denemede
sifremizi kiracaktir.

Sifreleme yontemimizi biraz daha degistirelim.
Diiz metindeki her bir rakamin yerine o rakami 9

rakamindan cikardigimizda elde ettigimiz rakam
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koyalim. Yani 4137 anahtarim sifreli hali 5862 olur.
Kendimiz bu anahtan desifre ederken yine aymi al-
goritmay1 uygulayarak, yani her bir rakamin 9 ile
olan farkin alarak orijinal anahtara gegebiliriz. Ya-
ni 4137. Harika!

Ancak bu durumda da yéntemimizi bilen saldir-
gan ilk denemesinde sifremizi kiracaknr.

Yé6ntemimizi istedigimiz kadar sofistike hale ge-
tirebiliriz. Saldirganin matematik anlayisim zorla-
yacak ve sonucta ¢dziimiinii imkansiz kilacak ma-
tematik araglar gelistirebiliriz. Simdiye kadar her
rakamin yerine kolayca hesaplanabilen bir baska
rakam koyarak sifreleme calismamizi yaptik. Sim-
di 4137’yi tiim rakamlarmin birlikte ifade ettigi
dért bin yiiz otuz yedi sayisi olarak diisiinelim.
Kullanabilecegimiz sifreleme yéntemini de bu ba-
kas acist ile gelistirelim.

Kullanacagimiz yontemin kolayca hesaplanabilir
olmas1 gerektigini diisiinerek sifrelemede yalnizca
toplama ve gikarma islemini kullanalim. Oncelikle
4137 sayisinin iizerine segecegimiz herhangi bir ra-
kami ekleyelim. Secilen rakam 63 olsun. Bunu
4137 ile toplaymca 4200 elde ederiz. Saldirgamn
isini daha da zorlagtirmak icin bu say1yr da 9999 sa-
yisindan gikaralim. Kalan 5799 sayis: sifrelenmis
metnimiz olur. Bunu da bir kenara yazé.hm. Simdi
ATM makinesine gidince orijinal rakami bulmak
icin ilk yapmamz gereken 9999’dan 5799 rakamim
cikarmaktir. Kalan 4200 olacaktir. Buradan da da-
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ha 8nce sectigimiz 63 rakamim ¢ikarirsak orijinal
anahtara ulagmis oluruz. Burada 63 rakam yerine
TC kimlik numaramizin veya ehliyetinizin son iki
ya da ii¢ rakamim kullanarak hatirlama isleminizi
kolaylastirabilirsiniz.

Burada kullandigimiz 63 sayis1 ya da TC kimlik
numaramzin son ii¢ rakamina sifre anahtan diyebi-
liriz. Artik saldirgan algoritmamizi bilse bile bu
anahtan bilmeden sifremizi kolayca kiramaz. Bu
ilave bir emniyet getirir ama bu emniyet anahtarin
tahmin edilebilirligi ile sinirhdir. Burada orijinal
anahtara a diyelim. Secilen sifre anahtarma p diye-
lim, y de sifreli metnimiz olsun. Ornegin a = 4137,
p = 63, y = 5799. Bu durumda;

9999 — (a + p) = 5700 yani a + p = 4200 olur. p se-
cilirken 3 rakam genisligini asmamas: &ngoriildii-
giinden p’nin en kiiciik degeri 0, en biiyiik degeri de
999 olabilir; buradan da muhtemel a ve p ¢6ziim
ciftlerinin sayisimin 1000 olacag anlagihr. Banka
sistemlerinin arka arkaya en fazla 3 yanhs deneme-
ye izin verdigini varsayarsak, saldirganin a'y1 tah-
min edebilmesi olasihigi 0.003 (binde ii¢ - % 0,3)

olur.

Pek Cok Nokta Arasinda Iletisimin

Saglanmasinda Sifreleme

Yukanda belirlenen metodlarin pek ¢ogu kitala-
rarast dagilmis olan bir ordunun sifreleme ihtiyac-
larim1 kargilayacak kadar sofistike degillerdir. On-
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celikle yapilan hesaplamalar basit olmasina ragmen
insan tarafindan yapilmalan gerektigi icin insan
hatalarina duyarhdirlar. Insanlar hi¢ hata yapma-
salar bile, secilen sifrelerin sik sik degistirilmeleri
gerekmektedir. Aksi halde sifreyi bir kez ele gegi-
ren herkes sonsuza dek tiim iletileri desifre edebi-
lir. Ayrica kullanilan yéntemlerin daha da giiclen-
dirilerek kirilmasi zor bir hale getirilmeleri gerekir.
Buradaki varsaymm ne kadar gizli tutulursa tutul-
sun, sifreleme algoritmasimin muhakkak sonunda
sizaca@ ve herkes tarafindan da bilinecegidir.

Yaygm olarak kullanilacak herhangi bir sifrele-
me yonteminin saglamasi gereken ii¢ sarttan birin-
cisi, kullamm kolaylig1 olmasidir. Sifreleme sistemi
on binlerce noktada kullanillacagindan kullanim
kolayca &grenilebilmeli ve 6zel bir yetenek gerek-
tirmemelidir. Ikinci sart, yontemin insan hatalarma
yol agmayacak sekilde tasarlanmasidir. Insan hata-
lar1 son derece ileri sifreleme ydntemlerini bile et-
kisiz hale getirebilir. Ugtinciisii ise sifreleme siste-
minin kinlmasinin ya ¢ok zor ya da imkansiz olma-
smin saglanmasidir. Kolayca kirlabilecek sifreleme
yontemleri verinin giivenligine dogal olarak zarar
verecektir.

Enigma, yukandaki ii¢ sarti da saglamaktaydi.
Elektronik ydntemlerle sifreleme gerceklestirdigi
icin insan hatalan azaltlabilirdi. Enigma etrafinda
Alman ordusu tarafindan olusturulan sistem giin-

liik sifrelerin dagitimi ve degisimini garanti ediyor-
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du. Enigma’nin kriptolojik (sifreleme) sistemi, ma-
tematiksel olarak rastgele denemelerle kirlamaya-
cak kadar giiclii bir karmagikhk arz ediyordu. On
kiloyu biraz asan agirh ile Enigma taginabilirdi.
Savas ortamm i¢in ideal olan bu makine; Nazilerin
gizlilik icin 6nde gelen ¢dziimii olacak ve onlarin
olaganiistii giivenini kazanacakti. Ancak bu giiven
Nazilerin savasi kaybetmelerinin de en 6nde gelen

nedenlerinden birisi olacakt [6].

17



II. Bolim

Enigma

nigma 12 kg agirhginda daktiloya benzer

bir cihaz seklinde tasarlanmsti ve dért

boliimden olusmaktayd: (Sekil 1 ve Sekil
2). Cihazin operatére bakan &n yiiziinde bir 6n-
baglanti panosu (Steckerbrett veya Plugboard),
operatére yakin iist yiiziinde klavye, klavyenin he-
men iist kisminda lambalar ve lambalarin {ist tara-
finda ise rotorlar yer almaktaydi. Bunlardan klav-
ye, diiz veya sifrelenmis metni girmeye yariyordu.
Klavyenin organizasyonu ile aym sekilde dizilmis
olan lambalar diiz metne ait harfler girildiginde ki-
sa bir siire i¢in yamip sénmek suretiyle sifrelenmis

harfleri gosteriyor, sifreli harfler girildiginde ise
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yanip sénen lamba diiz metin karsihiklan gosteri-
yordu.

Enigma normal olarak iki operatér tarafindan
kullamhyordu. Bir operatsr klavyeden metinleri
girerken, diger operatdr ise yamp sonen lambalar
not aliyordu. Sifrelenen metinler telgraf, radyo ve-
ya kurye vasitasiyla ahcisina ulagtirihyordu. Enig-
manm sifreleme ve desifreleme islemi tamamen si-
metrik olarak tasarlanmisti. Diiz metni girince sif-
relenmis metin iiretiliyor, gerekli ayarlamalar ya-
pildiktan sonra ise sifrelenmis metnin girilmesi ha-
linde diiz metin gikiyordu.

Sifreleme i¢in diiz metinde bulunan harflerin
karsihg1 olan klavye tuslarina basiliyor, her harfin
sifrelenmis karsih1 olan lamba kisa bir siire yam-
yordu. Elektronik olarak bu klavyenin basilan tusu
ile yanan lamba arasinda bir kisa devre olusturmus
olmaya karst geliyordu. Ikinci operatoriin gorevi
yanan lambalar1 not almakti. Sifrelenmis metin or-
taya cikinca ileti génderiliyordu. Sifrelenmis bir
metin ele ulashiginda ise Enigma makinesinde o
giin icin gerekli ayarlamalar yapiliyor ve diiz metin
girer gibi sifreli metin giriliyor ve yanip sénen lam-
balarin not edilmesi vasitasiyla diiz metin elde edi-
liyordu.

Enigma temelde bir “yerine koyma” sifreleme
sistemiydi. Onceki bgliimde Ceasar sifrelemesin-
den bahsetmistik. Ceasar sifrelemesi alfabedeki her
harfin yerine ti¢ pozisyon ilerideki harfin konulma-
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Sekil 2 Enigma modulleri ve baglantilari

siislemiydi. Enigma Ceasar sifresinden farkli oldu-
gu iki nokta; Enigma’da yerine koyma isleminin
daha karmasik ve elektronik olmasidir. Yerine koy-
ma islemi, Enigma’da seri halde takilan rotorlarla
saglanmakta ve her harfin yerine konacak olan
harf rotor [23] baglantilari ile secilmektedir.

Ornedin Rotor | olarak adlandirilan ve 1930°da
kullanima giren rotorun "yerine koyma” baglanti-
lari;

ABCDEFGHINKLMNOPQRSTUVWXYZ
EKMFLGDOVZNTOWYHXUSPAIBRCJ
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Burada Rotor I in A->E, B-5K, C->M, vs (iist
satir giris harfi, alt satir gikis harfi) seklinde girisi-
ne uygulanan harfin yerine yukaridaki tabloda gos-
terilen sekilde ¢ikis harfini koymaktayda.

Enigma'da rotorlar bu baglantilan elektriksel
olarak gergeklestiriyordu. Her rotorun giris uglart
ile kas uclarim birbirine kablolar ile baglanmak-
tayd: (Sekil 3). Sekil 3’te rotorun goriintiisii, sekli
sadelestirmek icin biraz degistirilmistir. Buna gore
dis dairedeki harfler rotorun girig y6niinii, i¢ daire-
deki harfler rotorun ¢ikis y6niinii géstermektedir.
Gergek rotorda giris ve ¢ikig harf siralamalart ayni
oldugu halde, sekilde giris yoniindeki A'nin altina
E, B'nin altina K, ... yerlestirilmistir. Bu A girisinin
cikisa E olarak, B girisinin K olarak, vs yansitilda-
g gostermek icin yapilmistir. Boylece karmagik
baglant: gizgileri daha basit olarak ifade edilebil-
migtir. Gergek rotorda cikistaki E, giristeki E har-
finin tam kargisina diismektedir. A'nin E'ye baglan-
masi ise iki harfin birbirine kisa devre edilmesi ile
gerceklestirilmektedir.

Enigma 3 veya 4 rotorlu modeller olarak iiretil-
mistir. Biz burada sadece 3 rotorlu Enigma ile ilgi-
lenecegiz. 3 rotorlu Enigma’da, rotorlar aras: elek-
triksel giris ¢ikis baglantilar birbirlerine siirten es-
nek firga tellerle veya alttan bir yayla beslenmis ucu
yuvarlak bir yuvaya oturabilen baglanti tiirleri ile
yapilmisti. Bu baglanti tiirti rotorlarin birbirinden
bagimsiz olarak dénebilmelerini saglamak igindi.
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Sekil 3 Enigma rotor elektrik baglantilari

Klavyedeki her tus bakir bir
kablo ile ilk rotorun girisine bag-
lanmisti. Bu baglanti A=A, B-=>B,
vs. seklindeydi ancak klavye tusla-
rina her dokunusta rotor pozisyo-
nu bir kez ilerletildiginden, klav-

Sekil 4 Rotorun yeden surekli olarak Aya basilma-
dontsi ve testere st halinde bile ¢ikista farklh farkli
dis

harfler okunmaktaydi (Sekil 4).
Bu durumda yukaridaki or-
nekte belirtilen Rotor I'in girisine V harfini uygu-
ladigimizda, 6nce bir pozisyon donerek

ABCDEFGHIJKLMNOPQRSTUVWXYZ
KMFLGDQVZNTOWYHXUSPAIBRCIE



Durumuna geliyor ve arkasindan B harfini sifre
olarak Uretiyordu. Simdi E harfini girince bir do-
nus daha Rotorun durumunu,

ABCDEFGHIUKLMNOPQRSTUVWXYZ
MFLGDQVZNTOWYHXUSPAIBRCIJEK

sekline getiriyor ve ardindan Eye karsilik D harfi-
ni Gretiyordu. Boylece yukaridaki durumda basla-
yan Rotor VE duz metnini BD olarak ¢ikisina gon-
deriyordu. Rotorun ¢ikisindan gelen elektrik sin-
yalleri bir dizenek vasitasi ile karsi gelen harflere
ait lambalari yakiyordu. Bu son durumda 6nce B
sonra da D lambalari kisa bir stire icin yanip séna-
yordu.

Klavye tuslarinin temel g6revi énce rotoru bir
pozisyon ilerletmek ve ardindan 4V ’luk bir pil kul-

Yansitici Sol Rotor Orta Rotor Sag Rotor

Sekil 5 Klavye ve 6n-panelden rotorlara baglanti.
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lanarak basilan tusu birinci rotorun karsi gelen gi-
risine kisa devre etmekti (Sekil 5).

Enigma’nm pek ¢cok modelinde arka arkaya bag-
lanmis 3 rotor bulunmaktaydi. Bazi modellerde sa-
vasin sonuna dogru rotor sayisi dérde ¢ikarilmistir.

Arka arkaya seri baglanan motorlar birbirlerinin
dénmesini de tetikliyordu. Birinci rotor tam bir d6-
nus yaptiginda ikinci rotorun tek bir donisina te-
tikliyordu (bir takometre dizeneginin calistigi gi-
bi). Birinci rotorun hangi pozisyonda ikinci roto-
run donisini tetikleyecegi, degistirilebilir sekilde
ayarlanmisti. Bu da lzerinde ¢entik bulunan bir
halkanin uygun noktaya ayarlanmasiyla gercekles-
tiriliyordu. Ornegin Rotor I, Q pozisyonunda orta
rotorun doéndstini tetiklemek lzere ayarlanmisti.
Centik pozisyonlari degistirilebilir olmasina rag-
men, savas boyunca sabit birakilmislardir.

Sekil 6 Pencere pozisyonu
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Enigma'nin rotor bélimiintin iistiinde kiiciik
_bir pencere birakilmisti. Bu pencere rotorlarin en
iistiinde yer alan harfleri gdsteriyordu (Sekil 6).
Buradan goriinen harflere pencere pozisyonu di-
yecegiz.

Pencere pozisyonu, rotorlarin her biri déndiikce
degisiyordu. En hizh degisen pozisyon en sagdaki
rotora ait olan pozisyondu. Sag rotorun her 26 dé-
niisii orta rotorda tek bir déniise neden oluyordu.
Sol rotorda, orta rotora bagh olarak, orta rotorun
her bir turu igin tek bir déniis yapryordu. Ornegin;
AAA,AAB,AAC,...,AAY,AAZ,ABA,.... Pencere
pozisyonu operatdr tarafindan da, her rotorun pen-
cereden disar tasan kismi vasitasi ile manuel ola-
rak degistirilebiliyordu.

Baylece tig-rotorlu bir Enigma’da, her rotorda 26
degisik pozisyon oldugu icin 26 x 26 x 26 yani
17,5676 degisik pencere pozisyonu bulunmaktayd:.*

Her pencere pozisyonunda klavyedeki tuslarin
sifreli kargihklan degisiyordu. Ornegin pencere
pozisyonu AAA iken, A->K, B->F ... olabiliyor,
pencere pozisyonu AAB iken A->S, B->0, ... olabi-
liyordu. Enigma’nin simetrik yapis1 bir harfin ken-
dine sifrelenmesini yasakliyordu. Yani her pencere
pozisyonu igin alfabenin 13 ¢ifti birbirine baglani-
yordu. Her pozisyondaki bu harf ciftlemelerinden
* Enigma'nin rotorlarimin déniisii igin kulandig ¢entik mekanizmazi
nedeniyle bu 17,576 miimkiin pozisyondan sadece 16,900 tanesi kulla-

nilabilmekteydi. Bunun nedeni orta rotorun gentik pozisyonunda ka-
lamamasiydi (Bkz. Referans 28).
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dogal olarak pencere pozisyonlarinin sayis1 kadar
olabilir. Bu da belirli bir rotor seti ve siras: igin yu-
karida da gorildigii gibi 17,576'dir.

Ashnda teorik olarak 26 harfin bu sekilde birbi-
rine kodlanabilmesi olasihg ¢ok daha fazladir. An-
cak Enigma pratik nedenlerle sadece 5 rotora® sa-
hipti ve kullanim igin her giin bu rotorlardan sade-
ce ii¢ tanesi segiliyordu. Cok daha fazla sayida ro-
torun imal edilmesi miimkiin olsa da savas sartla-
rinda tasmabilirlik nemliydi. Bu nedenle rotor sa-
yisinin sinirh tutulmas: gerekmisti.

Ug rotorun arka arkaya (cascade) baglanabil-
mesi Enigma'min kriptolojik giiciinii artirabilmek
icindi. Bdylece sifreli metinde ortaya ¢ikmasi olast
diizenliliklerin (patterns) en aza indirilmesi plan-
lanmasti.

En soldaki rotorun sol tarafinda sabit bir yansi-
tic1 (Umkehrwalze) bulunmaktaydi. Bu yansitici-
nin gérevi.en soldaki rotorun c¢ikisimi tekrardan
kendisine (ama bu sefer ¢ikisindan girisine dogru)
uygulamakti. Burada 6nemli olan nokta yansitici-
nin 13 baglantisinin higbirisinin bir harfi kendisi-
ne, érnegin A -> A, baglamasina jzin verememesi-
dir. Yansiticmin bu sekilde tasarlanmasi sonucu
klavyeden belli bir harfe basildiginda, (6rn. V)
Enigma’nin bu harfi sifreledigi, 6rnegin B, harfine
iizerinden elektrik akiminin gecebilecegi bir elek-

trik devresi yaratmasi ve bu devrenin B ile isaretli

* Bu say1 savagin ilerleyen yillarinda artarak 8'e ulagsmigtir.
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lambaya kadar uzanarak B lambasinin yanmasmma
olanak saglamasiydi. Yani B ile V birbirine kisa
devre ile baglanmist1. Boylece aym pencere pozis-
yonunda B harfi girildiginde de V harfi ile isaretli
lambanin yanmas: saglanmisti. Bu da Enigma’'nin
sifreleme ve desifrelemesinin tamamen simetrik ol-
masini sagliyor, aym pencere pozisyonunda diiz
metin harfi girilirse sifreli harf lambasinin, sifreli
harf girilirse diiz metin lambasini yanmas: saglani-
yordu.

Sifreleme ve desifreleme iglemi icin belli bir pen-
cere pozisyonu baslangic pozisyonu olarak secil-
meliydi. Sifrelemenin bagladign bu pencere pozis-
yonu aslmda mesaj anahtar olarak diisiiniilmiistii.
Desifreleme i¢in de Enigma’nin pencere pozisyo-
nunun sifrelemede kullamlan mesaj anahtarina ay-
nen ayarlanmas: gerekiyordu. Bu pozisyonda diiz
metnin harfleri sifreli metnin harfleri ile kisa devre
oldugundan, diiz metnin girilmesi sifreli metni iire-
tiyor; sifreli metnin girilmesi ise diiz metni {ireti-
yordu.

Rotorlarn el ile kolayca takilip ¢ikarlabilmesi
saglanmisti. Enigma ii¢ rotor alabilmesine karsin
bu ¢ rotorun icinden secilebilecegi 5 tane rotor
mevcuttu. Béylece Enigma’ya takilacak ii¢ roto-
run var olan 5 rotorun icinden secilmesini gerek-
tiriyordu. Sifreleme ve desifreleme isleminin ba-
sarth olmasi i¢in génderen ve alan makinelerde

aym rotorlarin aym sirayla takih olmasi gereki-
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yordu. 5 rotorun iginden herhangi i¢ rotorun se-
cilmesi ve secilen ii¢ rotorun miimkiin siralamala-
1 hesaplandiginda 60 degisik olasthgin oldugu
goriiliir. Bu da Enigma’min karmagikhgini artina
bir etkendi. Daha ¢ok rotor, ¢éziilmesi daha zor
sifre demekti ancak savas kosullarinda operator-
lerin yaninda tasiyabilecekleri rotor sayis1 da s1-
nirh olmahydi. Bu nedenle Enigma rotorlarimin
sayis1 hep smirh kaldi.

Su ana kadar gézlemlerimizden sifreleme islemi

icin;

1. Enigma rotorlarindan ii¢ tanesinin segilmesi

2. Centik (Notch) pozisyonlarinin her bir rotor
i¢in ayarlanmas1

3. Bu rotorlarin belirlenen sirada cihaza takilmas:

4. Pencereden goriilecek harflerin her bir rotor
icin el ile ayarlanmas:

5. Sifrelenecek metnin yazlarak, yanan sénen
lambalarin not edilmesi

6. Sifreli mesajin ahciya iletilmesi

Desifreleme islemi icin ise ilk 4 adimm aym ge-
kilde uygulanmasi gerekmekteydi. 5. adim ise sifre-
lenmis metnin Enigma’ya klavye vasitas: ile giril-
mesiydi. Yanan sénen lambalarin not edilmesi diiz
metni vermekteydi.

Alman ordusu Enigma gibi bir sifreleme makine-

sinin kullanimasinin baz1 prosediirlere baglanmasi-
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nin gerekliligini biliyordu. Her giin icin secilmis
olan rotorlar, rotorlarin siralan, giiniin pencere po-
zisyonu, gentik pozisyonlan biiltenler halinde basi-
liyor ve aylik olarak birliklere gizlice dagiihyordu.
Degisiklikler giiniin belirli bir saatinde (6rn. sabah
5) gerceklestiriliyor ve uygulamaya geciliyordu. Bu
islem her giin tekrarlaniyordu.

On-Baglant1 Paneli

On baglant: paneli Enigma’yr kirilmas1 daha zor
bir hale getirmek icin gergeklestirilmisti (Bkz Ek 1).
On baglant: her harfin Enigma rotor sistemine gir-
meden &nce bir bagka harfe baglanabilecek sekilde-
ki bir diizenekten ibaretti (Sekil 7). Bunun i¢in 10
adet kablo séglanm@tl (26 harf icin en fazla 13 adet
kablo kullanilabilirdi).

Ornegin 6n-baglant1 paneli ile W harfinin Z har-
fine baglandigim varsayalim. Operator W harfine
basinca 8n baglanti paneli sag rotora Z harfini bag-
hiyordu. Enigma rotorlar bu pozisyonda Z harfini
D harfine déniistiirsiin varsayalim. Bu sefer de D
harfi sag rotor ¢ikisindan 6n-baglantt paneline bag-
lamiyor, buradan da 6n-baglanti paneline eklenmis
olan kablo vasitas: ile M’ye aktarnhyor ve sonug
olarak yanan lamba M oluyordu.

On-baglant1 paneli Enigma’mn iirettigi sifrelerin
kirdmas: isleminin sadece rastgele kombinasyonlar
secilerek yapilabilmesini pratik olarak imkansiz bir
hale getirmistir.
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Sekil 7 On-baglanti paneli

Sifreleme ve desifreleme islemleri icin alici ve
gdnderici makinelerin ayni 6n baglantilari gercek-
lestirmesi gerkmekteydi. Bu nedenle, aylik Enigma
biltenlerinde hergln igin gegerli olan 6n-baglanti
listesi de yer almaktaydi. Boylece Enigma opera-
torleri hergun ilk is olarak ginin 6n baglantilarim
gerceklestirmek, belirlenen rotorlari segmek ve be-
lirlenen sirada Enigmaya takmak, centik pozis-
yonlarinin dogru oldugundan emin olmak (gercek-
te centik pozisyonlarinin her rotor icin sabit tutul-
dugu anlasilmaktadir) durumundaydilar.

Enigma Kullanim Prosedirleri

Alman ordusu Enigma icin bir kullanim prose-
durd gelistirmisti [25]. Ayhk listeler halinde, her
gun icin dn-baglantilar, secilecek rotor numaralari,
rotor siralamasi ve bir de ginlik anahtar anlamina
gelen pencere pozisyonu gizlice tim birliklere ulas-
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tirthyordu. Tiim bu ayarlarin aym sekilde yapildign
Enigmalar birbirleri ile konusabiliyorlardi.

Almanlar bu giinliik degiskenleri kullanarak bir-
den fazla Enigma aZ1 olusturmugslardi. Her ag icin
farkh giinliik ayarlar farkh noktalara ulagtirhyor-
du. Ordu komutanlar: ve Hitler arasinda da 6zel
bir ag olusturulmustu. Béylece daha duyarh ileti-
sim aglarinin giinlitk ayarlan daha sinirh sayida ile-
tisim noktalarina daha giivenli bir sekilde ulashnh-
yordu.

Deniz Kuvvetleri kendine 6zgii ve daha giivenli
prosediirler kullamiyordu. Savasim sonuna dogru
Deniz Kuvvetleri 4 rotorlu Enigma'ya gecisi ve ro-
tor havuzunda bulunan rotor sayisinin da 8'e gikaril-
masimu gergeklestirdi. Kullamim prosediirleri de De-
niz Kuvvetleri'nde daha farkh ve genel olarak insan
hatalarim daha aza indirecek sekilde planlanmigti®.

Tipik bir Enigma mesaj1 sgyleydi**.

SSM 27/03/2008 08:12 121 52 WSG

DBSC ALXJ NCBK QEAZ UELZ GRQF
WVTL XVOY VSVP BGQH QKEU SLVM
ENGC '

* Konumuz Enigma’min tarihsel boyutu olmadi icin kullanian bu
prosediirlerin detaylarina girmiyoruz. Deniz Kuvvetleri giinlitk anah-
tarlara flave olarak her mesaj icin secilen mesaj anahtarlarnimn belir-
lenmesinde insan hatalarini azaltacak ve mesaj anahtarlarmin daha te-
sadiifi secilmis olmalarim saglayacak detayh prosediirler gelistirmisti
#* Mesaj Geoff Sullivan, The M3 Enigma Simulator, kullanilarak tire-
etilmigtir. Mesaj anahtar: GYQ, rotor baglantilani B IV II V, ringstel-
lung KFA. On-baglanti kablosu kullandmamsgtir.
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Mesajda bas kisimda sifrelenmemis bsliimler yer
almaktadir. Bunlar sirayla génderen istasyonun
kodu, mesaj tarihi ve zamany, sira numarasi ve me-
saj uzunlugudur. WSG mesaj anahtarinin giinliik
anahtar kullanilarak kodlanmis seklidir. Burada
giinliik anahtar olarak JWV alnmustir. Bu pozis-
yonda mesaj anahtar1 olarak kullanillan GYQ kod-
landiginda WSG elde edilmistir. Sifreli mesaj kismu
ise dortliik harf gruplam seklinde aralarinda birer
bosluk olacak sekilde yerlestirilmistir.

Yukandaki Enigima mesajinin orijinal diiz metin
kargiligr sudur;

ISTA NBUL XBOG AZIN DAXH AVAX
LODO SXGU NESL IXRU ZGAR XHAF IFXX

Bu mesaj diiz metin olarak yazildiginda ISTAN-
BUL BOGAZINDA HAVA LODOS GUNESLI
RUZGAR HAFIF seklinde oldugu goriiliir.

Enigma operatérleri bir egitimden gegerek me-
saj anahtar se¢imi ve diger kullanim prosediirleri
hakkinda egitiliyorlardi. Ornegin aym anahtan iki
kez iist iste segmemeleri, ABC (harf siras)), QWE
(klavye siras)), AAA (aym harfin tekrar) gibi
anahtarlarin se¢ilmemesi gerekiyordu. Ancak &yle
anlagiliyor ki bazi operatorler bu uyarilarin tersine
davramyorlardi. Bunlar da Alman mesajlarini ¢6z-
meye ugrasan Ingilizlerin islerini kolaylagtirryordu
[24].
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Alman Enigma kullanim prosediirlerinde yer ali-
yor mu tam olarak bilemiyorum ancak Almanlarin
baz1 mesajlari, yanhshkla da olsa iki farkh anahtar-
la géndermeleri, mesajlarin basinda ve sonunda
standart hitaplar, rnegin Heil Hitler, kullanmala-
r1, her giin belirli saatlerde belirli mesajlar: génder-
meleri, 6rnegin hava raporlan, baz1 operatérlerin
kiz arkadaslarina siirekli ve tahmin edilebilir me-
sajlar géndermeleri Alman Enigma sifrelerinin k-
rilmasim kolaylastirmistir. Aslinda daha sonra go-
recegimiz gibi, mesaj iceriginin bir béliimiiniin tah-
min edilebilmesi Alman mesajlarinm ¢éziimlenme-

sinin ana ydntemi haline gelmistir.
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- 1I1. Bslém

Sifrelerin Kirilmasina
Dogru

nigma sifreleri miittefik giiglerin ilgi ala-
nina girmekteydi. Bunu anlamak miim-
kiindii. Ciinkii, sifrelerin c¢oziilmesi de-
mek, miittefikler icin Almanlarin ne diisiindiikle-
rini ve ne yapacaklarim anlamak demekti. 1939
yilina kadar Enigma sifrelerinin kimlmasinda ger-
cekten yol almis tek ulus Polonya idi. 1939’da Po-
lonya’min Almanya tarafindan isgali Polonyalila-
rin cahismalarin miittefiklerle paylasmalarim sag-
lads. _
1928 ve 1939 arasinda Polonyalilarin gergekles-
tirdikleri ¢ahsmalarin sonucu olarak Enigma’nin
rotor baglantilar ortaya gikarilmist [5].
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Daha 6nceki bslimde not edildigi gibi Enig-
ma’nm toplam 17,576 baslangic pozisyonu bulun-
maktaydi. Enigma operatorleri sifreleme islemi
icin, hergiin degistirilmek iizere 5 degisik rotordan
tigiinii, belirlenen bir sirada makinelerine takiyor-
lardr. Bu da 60 degisik kombinasyon anlamina ge-
liyordu (6 x 4 x 3).

Polonyalilar baslangigta giinliik sifrelerin, mesa-
jn bag kisminda bulunan mesaj sifrelerini kodla-
makta kullanildigim fark ettiler. Her mesaj iin
Enigma operatdrii keyfi bir anahtar segiyor ve bu
anahtan giinlitk anahtan kullanarak iki kez kodlu-
yor ve bu kodlar1 da yine mesajin bas kismina yer-
lestiriyordu. Mesajin devami ise keyfi olarak secil-
mis olan bu mesaj anahtan ile kodlanan sifreli met-
ni iceriyordu.

Polonyalillarin yaklasimi keyfi olarak her mesaj
igin secilen mesaj anahtarlarindan giinliik anahtart
¢6zmek ve buradan da o giiniin tiim mesajlarim
¢ézmek olmustu, Mesaj anahtarimin keyfi secilmesi
ve iki kez tekrarlanmas1 Polonyahlarin islerini ko-
laylastirtyordu. Enigma mesaj anahtar se¢me pro-
sediirii Alman ordusu tarafindan dikkatle dékii-
mante edilmisti. 3 harfli tiim mesaj anahtar1 kombi-
nasyonlarm yer aldig1 bir kitap bile basims ve
operatdrlere dagilmisti. Ancak bazi Enigma ope-
ratérleri keyfi olarak belirledikleri mesajlar1 seger-
ken pek dikkatli davranmiyordu. AAA veya QWE
gibi klavyede yan yana olan ya da alfabede yan ya-
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na olan harflerin secilmesi, operatériin kiz arkada-
sin veya kendisinin isminin ilk ii¢ harfini secmesi
vb. gibi.

Polonyalilarin Enigma operatdrlerinin bu agik-
larindan da yararlanarak 1939 &ncesi 6nemli mik-
tarda Alman mesajim ¢ézdiikleri anlagilmaktadir
[4]. Hatta mesaj anahtan ve giinlitk anahtar ¢6zme
isleminde kullamilmak {izere Bomba diye adlandir-
lan bir makine dahi tiretilmisti. Bu makine otoma-
tik olarak giinliik anahtar ve mesaj anahtar kom-
binasyonlarim karsilagtirarak aramak ve uygun
durumlan belirlemek iizere tasarlanmisti. Ancak
Bomba tamamlandiktan kisa bir siire sonra Polon-
ya isgal edildi ve Bomba gercekten kullanima ali-
namad.

Savas basladiktan sonra Almanlarin bazi prose-
diirleri zaman zaman degistirdigi de anlagilmakta-
dir. Ornegin mesaj giivenligini tehlikeye sokan me-
saj sifre anahtarinin giinlitk anahtarla iki kez kod-
lanmas pratigi ortadan kaldirnlmis, bunun yerine
mesaj anahtan sadece bir kez kodlanmistir.

Ingilizlerin Cahgmalar

1939 sonrasi Polonyallar ellerindeki bilgileri
Ingiliz ve Fransizlarla paylastilar. Polonyahlar
Fransizlarla beraber yiiriittiikleri sifre kirma cahs-
malarim bir siire daha yiiriittiler. Ingilizler, Po-
lonyallardan Enigma hakkinda tiim bilgileri al-
diktan sonra, kendi bagimsiz gahgmalarini baglat-
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tilar. Cahismalar, sonradan bilgisayar miithendisligi
alaninin kurucularindan olarak anilacak matema-
tik profesorii Alan Turing liderliginde yiiriitiil-
mekteydi.

Polonyalilarin 6nceki ¢alismalan hakkinda ¢ok
detayh bilgiler elimde olmadigindan daha sonra
Fransizlarla birlikte olan cahsmalar:t da dahil ol-
mak iizere, Enigma sifrelerini kirmak konusunda
ne kadar ileri gittiklerini tahmin edemiyorum. Ingi-
lizlerin galigmalar hakkinda ise daha fazla bilgi bu-
lunmaktadir [3,24,26].

Ashnda ¢iplak Enigma mesajlarini (8n-baglanti
paneli olmaksizin olusturulan mesajlar) kirmak zor
degildi. Miittefikler Enigma ve rotorlarin ele ge-
cirmislerdi. Herhangi bir Enigma mesaji miimkiin
olan 17,576 anahtardan herhangi birisiyle sifrelen-
mek durumundaydi. Dolayisiyla elinde 17,576
Enigma olan herhangi birisi bu mesajlar1 ¢6zebilir-
di. Yapilmasi gereken her bir Enigma’nin farkh bir
sifre anahtar: icin baglangic durumuna getirilerek
sifreli metnin girilmesi, ortaya ¢ikan diiz metinler-
den anlamli olanin secilmesi idi. Bu iglem miimkiin
olan 60 rotor siralamas: icin tekrarlandiginda de-
nenmemis sifre anahtar1 kalmayacak ve mesajlar
coziimlenebilecekti. Yeterli hizda elektronik bir
makinenin tasarlanabilmesi halinde ise, 6rnegin
Bombe [3,26], bu kurma islemi tiim miimkiin sifre-
leri birer birer deneyerek de (deneme-yanilma) ya-

pilabilirdi.
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Ancak Almanlar bos durmuyorlardi. 1940 yih-
min Nisan ayinda Steckerbrett’i (On-baglanti Pa-
nosu) devreye aldilar. Béylece Enigma sifrelerinin
tiim olasiliklarinin denenmesi yolu ile ¢éziilmesi-
nin nii sonsuza dek tikanmis oldu. On baglant:
panelinin devreye alinmas ile birlikte toplam de-
nenmesi gereken kombinasyon sayisi elektronik
makinelerin bile deneyebilecegi boyutlarin ¢ok
otesine ulagti. Her olasihgin denemesi ve béylece
tek bir mesajin desifrelenerek sonuca varidmasi
icin binlerce y1l cahsmak gerekiyordu. Agikcas:
deneme-yanilma bir secenek olmaktan tamamen
cikmstr. ‘

Giinliitk anahtarla mesaj anahtari arasinda bir
iliski kurarak sifrelerin ¢éziilmesinin de Almanlar
tarafindan kiigiik prosediir degisiklikleri ile 6nii ti-
kandi. Oncelikle, mesaj sifresinin iki kez tekrarlan-

masi iglemine son verildi.

Diiz Metin Saldirilar

Miittefiklerin elinde yeteri kadar sifreli Enigma
mesaji ve ¢oziilmiig halleri mevcuttu. Bu bilgiler
standart casusluk faaliyetleri ile elde edilmekteydi
[4]. Prosediirler Enigma mesajlarinin 250 karakte-
ri agmasim yasakhtyordu. Bunun nedeni ayni harfin
miimkiin oldugunca degisik harflere sifrelenmesi
idi. Oylece sifreli metnin iginde benzer tekrarlarin
olusmas1 olasilign azaltilmis harf-kullanmm-sikhig:

bilgisinin miimkiin oldugunca karartilmasi amag-
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lanmigti. Tekrarlar olmaymca ¢6ziim daha da zor-
lasiyordu.

Ancak Almanlar Enigma operasyonu ile ilgili ola-
rak titiz prosediirler olugturmalarina ragmen, saha-
daki operatérler mesaj iceriklerinde diiz metin kar-
sihiklarinda pek ¢ok tekrarlara yer vermekteydiler.
Mesajlarda “Heil Hitler” gibi terimler sikca yer al-
maktaydi [24]. Her mesajin basmda kime génderil-
digi ve kimden gonderildigi yaziliyordu. Hergiin
ayn1 saatte aym istasyonlardan hava raporlan gén-
deriliyordu. Buna benzer mesaj analizleri bazi me-
sajlarm bir kismini tahmin edilebilir kilyordu. Ingi-
lizler mesajlarin diiz metin karsihklarinda tahmin
edilen bu kisimlara kisaca “crib” demislerdir. Alan
Turing bu crib’lerden, sifrelerin bazi kosullar altin-
da kolayca ¢éziilebilecegini farketmis ve bunu ger-
ceklestirecek prosediirleri tanmimlamistir[24]. Tu-
ring bu islemleri otomatik olarak yapacak bir de
elektronik makine tasarlamistir [3,26].

Turing, belki de Polonyalilarin kendi sifre kirma
makineleri igin sectigi isimden esinlenerek, maki-
nesine Bombe adim vermistir. Bu makine elektro-
nik olarak ¢aligan ve mesaj iceriklerinin bir kismi-
nin tahmin edilerek geri kalan kisminin belirlenme-
sini saglayan bir makine idi. Bir giin icin yeteri ka-
dar mesaj iizerinde cahsildiginda ve desifreleme
gerceklestiginde o giin igin 6n-baglantilar, rotorlar
ve siralamalan ile giinliik anahtarm ¢&ziilebilmesi

miimkiin olaviliy ordu.
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Turing le birlikte calisan Gordon Welchman Tu-
ring’in tasarladify makineyi daha da gelistirecek
“diagonal board” (kisaca: ériimcek) denen bir ek-
lenti ile daha etkin hale getirmistir.

Turing’in Enigma sifrelerini kirma yaklasimim
bir 6rnekle anlamaya ¢alisalim. Dogal olarak érne-
gimizi de Tiirkge olarak ele alahm. Hepimizin bil-
digi gibi resmi yazismalarimizin pek ¢ogu birbirine
benzer sekilde biter; SAYGILARIMLA ARZ
EDERIM, DURUMU BILGILERINIZE ARZ
EDERIM veya ARZ EDERIM ibareleri pek ¢ok
askeri ya da sivil mesajin sonunda yer almaktadir.

Turing’in yaklagimi Alman mesajlarinin da tah-
min edilebilir baslangic ve bitisleri oldugu varsay:-
mina dayaniyordu. Ayrica Ingilizler baska vasita-
larla ele gecirdikleri veya bir sekilde ¢ziilmiis olan
Alman mesajlarina da sahiptiler. Ayrica bazi Alman
iletisim noktalarindan hergiin benzer mesajlar,
6ronegin belli bir noktadaki hava durumu, génderi-
lebiliyordu. Sonug olarak Turing, mesajin belli bir
kismi tahmin edilebilirse, Enigma’nin calisma sek-
lini gz oniine alinarak imkansiz olan pek ¢ok ola-
sihgin bertaraf edﬂébﬂecegi ve geriye kalan miim-
kiin ¢bziim uzayinda yapilacak bir deneme-yanil-
ma aramastyla sonuca gidilebilecegini diisiindii.

Turing ve ekibi, Bletchley Park denen eski bir
malikanede cabgmalarim siirdiirmekteydiler. Ingil-
tere’nin gesitli noktalarina dagitilmis olan yiiz kadar
operatér siirekli olarak Alman mesajlarini dinlemek-
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te ve sifreli mesajlar1 kaydetmekteydiler. Bu mesaj-
lar hizla Bletchley Park’a iletilmekte orada da her
mesajin anlasilmas: igin bir calisma baglatilmaktay-
di. Bletchley Park’'m ¢alisma seklinin analizini tarih-
cilere birakalim ve &rnek bir mesaj {izerinden Turing
sisteminin nasil ¢ahstigim anlamaya ¢ahsahm.

Sifreli bir Enigma mesaji ulastiginda, yapilmas:
gereken ilk sey bu mesajin igeriginde olabilecek bir
kisrm tahmin etmek idi. Igerikte olabilecegi diisii-
niilen bu kisma “crib” adi verildigini belirtmistik.
Mesaj icin bir crib belirlendiginde, bu crib’in mesa-
jin hangi noktasina kars1 geldigini de tahmin etmek
gerekiyordu. Bunun igin sifreli metin iiste, crib al-
ta konuyor ve Enigma kurallarina aykir1 olmaya-
cak sekilde crib igin bir baslangic pozisyonu belir-
leniyordu. Crib’i yerlestirirken kullamlan ana ku-
ral Enigma’min hicbir harfi kendi kendine sifrele-
meyecegi gercegi idi. Eger crib ve sifreli metnin alt
alta gelen harflerinden herhangi birisi aym ise,
crib’in pozisyonu bir kaydiriliyor ve bu durum tek-
rardan kontrol ediliyordu.

Crib i¢in sifreli metnin altinda potansiyel olarak
dogru olabilecek uygun bir yer bulundugunda,
crib’in baslangic pozisyonundan baslanarak her
pozisyon numaralaniyordu.

Simdi durumu daha iyi anlayabilmek icin, ¢6z-
meye calistigimiz sifreli mesajin sifrelenme anina
geri déndiigiimiizii diisiinelim. Elimizdeki crib’in

ilk harfini Enigma klavyesi ile girdigimizde, Enig-
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ma pencere pozisyonu birinci pozisyonuna ilerlete-
cek ve crib’in ilk harfine kars: gelen sifreyi uygun
lambayn yakmak suretiyle iiretecektir. Crib'in ikin-
ci harfini Enigma klavyesi vasitasi ile girdigimizde
Enigma pencere pozisyonu ikinci durumuna ilerle-
yecek ve bir sonraki sifreli harf de iiretilecektir.

Enigma pozisyonlan bu sekilde diisiiniildiigiinde,
her bir Enigma pozisyonunun bir sifrelenmis bir de
diiz metin olmak iizere iki harfi birbirine bagladigi-
n1 diisiinebiliriz. Béylece ortaya ¢ikan durumu, bi-
raz sonra Srnekte gérecegimiz gibi, bir graf seklinde
ifade etmek miimkiindiir. Bu sekilde bir crib ve bir
sifreli metin kullanilarak olusturulmus olan graflara
Bletchley Park ekibince “menu” denmekteydi.

Simdi 6rnek bir Enigma sifreli mesaji segelim ve
yine érnek olarak kullanacagimiz SAYGILARIM-
LA ARZ EDERIM ifadesini “crib” olarak alalm.
Oncelikle crib’deki bosluklar yerine X harfi koya-
lim. Bunun nedeni Alman mesaj gondericilerinin
bosluk yerine X harfi kullanmalardur.

Bu cahsmalarimiz sirasinda su iki gﬁzlemimizi
not edelim. Enigma, herhangi bir pozisyonda iki

harfi birbirine kisa devre ederek kodlama iglemini

gerceklestirdiginden dolayi, herhangi bir pencere
pozisyonunda bir harfi kendi kendine kodlayamaz.
Ornegin, A->A miimkiin degildir. Almanlar bos-
luklar i¢in genel olarak X harfini kullanirlar, ra-
kamlar iginse yazih karsiliklarimi kullanirlards,

droegin, bir rakami icin EIN.
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Ornek mesajimiz; SALDIRIYA HAZIRIZ
SAYGILARIMLA ARZ EDERIM
olsun. Bu mesaji 3 rotorlu Enigma’da, IVJ mesaj
sifresi, IV-II-V (Sol-orta-sag) rotor siralamas1 ve
numaralari, KFA rotor kaydirma siras1 (Ringstel-
lung) ve (AF BR CD EQ LO IK) Steckerbrett
(6n-baglantilart) baglantilar ile kodlayalim. Orta-
ya g¢ikan sifreli mesaj; -

FOFZ SHHE UKOR LHKF PLXI BNKP
BSDG MWEZ EWFP SYCJ N olacaktir.

Bu durumda crib'i sifreli metnin en sonuna sifre-
li ve diiz metinleri alt alta gelecek sekilde yerlesti-
relim. En istte de alttaki diiz metni sifreledigini
diisiindiigiimiiz Enigma makinesinin pozisyon nu-
maralan olsun. Bu pozisyon numaralarimiz crib’in
baslangicindan itibaren sirayla verilir.

Diiz metin ile sifreli metin eslestirilirken 6ncelik-
le Enigma kurallar1 uygulanarak uyumsuz eslestir-
meleri elememiz gerekmektedir. Mesela yukandaki
diiz metni iki sola kaydirmis olsa idik, 14. Pozis-
yonda diiz metindeki Z harfi; sifrelenmis olarak Z
harfine kars1 gelecekti ki, Enigma’min ¢alisma sekli
nedeniyle bu miimkiin degildi. Bir diger nokta da,

11231415617 {8]9[10[11]|12]13]14]15[16|17]|18]19]20]21}22|23

Tablo 1 Sifreli metin ile crib’in alt alta yerlestirilmesi
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meniilerin test edilebilir hipotezler iiretebilmesidir.
3 ya da 4 déngii icermeyen meniilerin ¢ok fazla so-
nug iiretmeleri genellikle miimkiin olamamaktadr.
O halde test etmeye deger meniiler tiretmek anlam-
l oldugundan, secilecek meniiler denenebilecek sa-
yida alternatif tiretebilmeliydi.

Simdi crib’in harfleri ile kars1 gelen sifreli halleri-
ni bir grafin diigiimleri (noktalar1) ve pozisyon nu-
maralarnini da grafin kenarlani (baglantilar) olarak
diigiiniirsek, yukardaki tabloyu Sekil 8'deki gibi
bir menu olarak ifade edebiliriz. Meniiye dikkatle
bakarsak, crib ve sifreli metnin harflerini birbirine
baglayan cizgilere, Tablo 1'de verilen pozisyon nu-
maralarnin kargi geldigini gorebiliriz. Ornegin 10.
Pozisyonda M crib harfi, G olarak sifrelendigi icin
menunun en iistiinde bu iligki g&sterilmistir.

Sifreli metin ve diiz metni eslestirdigimizde, or-
taya cikan meniide dikkati ¢ceken bir nokta sifreli
metin ve diiz metin harf ikililerinin baz1 noktalarda
birbirini tekrarhyor olmasidir. Ornegin, meniiniin
sag alt kosesinde goriildigii gibi, 12 (WA), 14
(ZA) ve 16 (WZ) pozisyonlarinda bir déngii var-
dir (Sekil 9). Séyle ki, 12. Pencere pozisyonunda
sifrelemeyi gercgeklestirdigini diisiindiigiimiiz
Enigma makinesi A harfini W harfine kodlams,
ayn1 makine 14. Pencere pozisyonunda A harfini Z
harfine ve 16. Pencere pozisyonunda ise Z harfini
W harfine ddniistiirmiistiir. Burada A-W-Z-A sira-

lamasina déngii diyoruz.
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Varsayalim ki elimizde 3 tane enigma var. Yine
varsayahm ki, orijinal sifrelemenin yapilmis oldugu
Enigma’da takili olan rotorlar: ve siralarim biliyo-
ruz. Simdi elimizdeki 3 Enigma’dan birincisini
ZZZ baglangic pencere pozisyonuna ayarladigimi-
z1 varsayalim. Bu Enigma ile 12. pozisyonu simiile

ettigimizi varsayalm. Bu durumda 14. pozisyonu
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Sekil 8 Ornek menii



simiile eden Enigma’yr ZZB baslangic pencere po-
zisyonuna ayarlamaliyiz. Aym diisiince ile 16. Pen-
cere pozisyonunu simiile eden Enigma'da ZZD
baslangic pencere pozisyonuna ayarlanmahdur.

Simdi de sunu gézlemleyelim. Seri olarak 14, 16
ve 12. pozisyonlar1 temsil eden Enigmalan seri ola-
rak baglayalim (Sekil 10). Her Enigma’nin giris ve
cikisinda, normalde 26 klavyenin herbirinden ge-
len 26 kablo bulunacaktir.

Ancak durumu basitlestirmek icin Enigma giris
ve gikislarinda sadece tek kablo varms gibi sekille-
rimizi ¢izelim. Sekilde 12 no’lu pozisyona kars: ge-
len Enigma’nin giris ve ¢ikisinda sirayla A ve W
harflerini gérebiliriz. Ancak bu iki harfin de OBP
(On-baglant: Paneli) tarafindan dénistiiriilmiis ol-
ma ihtimali vardir. Boylece OBPyi bir kiiciik ku-
tucukla temsil edersek, A ve W'ya OBP karsilikla-
n olarak da sirasiyla 6rnek olarak f ve y atarsak
(Yani A—f, W—y, Z—s), bu durumda Enigmalar:
birbirlerine baglarken, OBP etkisinin nem tasi-
madigim gdriirtiz.

Eger Enigmalanimizin baslangi¢ pozisyonlar
yukarida belirlenen diiz metnin sifreli metne do-
niistiiriilmesi sirasinda belirlenen pencere pozis-
yonlari ile uyumlu ise o zaman seri baglanmis
Enigmalarin en soldaki ilk OBP girisine A harfini
uyguladigimizda, Enigmalarin diger baglanti nok-
talarinda sirayla Z, W ve A harflerinin iiretilmesi-

ni bekleyebiliriz. Simdi bu harflerin OBP den gec-
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Sekil 9 12, 14, 16 no'lu pozisyonlan gésteren dongii

mis hallerini diisiiniirsek, cevrimin girisine uygula-
yacagimuz f, ¢ikislarda y, s ve f harflerinin olugma-
sm1 saglayacaktir.

Tabi bu 12. pozisyondaki Enigma'min dogru bir
sekilde, sifreleme esnasinda kars: gelen pozisyona
kuruldugu anda gecerli olacak bir durumdur. Eger
* bu karsihklibk mevcut degilse (yani A—f degilse),
girise uygulanacak f, cikista y, s ve f harflerinin
iiretilmesini saglamayacaktir. Veya daha dogrusu,
cok az sayrda Enigma pencere pozisyonunun dén-
giide bir ¢8ziim olusturmasim bekleyebiliriz.

Bu 6rnek bize meniilerden elde edilecek déngii-
lerin Enigma sifrelerini ¢6zmekte kullanilabilecegi-
ni gostermektedir. Ancak bunun i¢in 6ncelikle bir
seyin gergeklestirilmesi gerekmektedir. Enigma
makineleri normalde birbirleri ile art arda baglana-
cak sekilde tasarlanmamiglardir. Bunun ¢6ztimiinii
Bletchley Park ekibi, Acik Enigma adim verilen bir
tasarimda bulmustur.
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12 16
OBP OBP[] OBP OBP[j
A w w z
f s
14
[Jose  our]]
Al z

Sekil 10 Yukanda crib ve sifreli metin eslestirmesinden elde edilen
déngii 1

Acik Enigma (Letchworth Enigma)

Acgik Enigmalar déngiileri simiile etmek iizere
art arda baglanabilmelilerdi. Ancak acik Enigmala-
rin asli olarak varhk nedeni Enigma sifrelerinin ¢&-
ziilmesiydi. Bunun icin Agik Enigma’dan bekle-
nen, simiile edilen menu déngiilerinin saglandig:
pencere pozisyonlarim belirlemekten ibaretti. Bu-
nun i¢in Agik Enigmalar belli bir pencere pozisyo-
nunda baslayarak hizla imkansiz pozisyonlan eli-
mine etmek ve miimkiin pozisyonlar: belirlemek
iizere motorize olmaliydilar (matematiksel bir
Enigma modeli igin bkz. ek 2).

Boylece gergeklestirilmesi gereken sadece agik
bir Enigma degil ayn1 zamanda seri baglanabilen
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ve bir motorla ilerletilebilen, Enigma olmak duru-
mundaydi. Béylece binlerce miimkiin pencere po-
zisyonu, déngiiniin kurallarini saglayip saglama-
diklar icin kisa siirede test edilebilirdi.

Cbziime aday pencere pozisyonlan ortaya gika-
rildiktan sonra, bu is igin 6zel olarak atanmig ope-
ratorler tarafindan, bu pencere pozisyonlar1 birer
birer mesajin biitiinii i¢in denenmekteydi. Bu islem
i¢cin normal Enigma kopyalan kullanihyordu. Me-
sajin bu sekilde ¢6ziimii ortaya anlamh bir diiz me-
tin ¢ikariyorsa sifrenin dogru ¢éziildiigii ve 6neri-
len aday pencere pozisyonunun dogru oldugu anla-
siliyordu. Bu yaklagim Ingilizlerin Enigma sifrele-
rini kirmalarinin temelini olusturuyordu.

Ortaya konan ¢6ziim, Agik Enigma, hem motor
giicii ile ilerletilebiliyor hem de birbirine seri olarak
(cascade) baglanabiliyordu. Agik Enigma’da her
bir rotora bir disk karsi gelmekteydi (Sekil
11)[26]. Ortasindan bir safta gecirilebilen diskler
bir elektrik motoru tarafindan serbestce déndiirii-
lebilmekteydi. Disklerin herbirinde yirmi altisar ta-
ne temas noktast iceren daire seklinde organize
edilmis dért grup baglanti noktas: bulunmaktayda.
Burada her bir baglant1 noktas: rotordaki bir harf
girisine karsilik geliyor, her disk tek bir rotoru tem-
sil ediyordu. Ancak bir diskte aym1 rotor iki kez si-
miile edilmisti. En dis iki daire arasinda ve buna es-
deger en i¢ iki daire arasmda kars: gelen Enigma

rotorundaki baglantilarin aynilan yapilmisti. Bsy-
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lece Enigma acik hale getiriliyor ve rotorlar birbir-
lerine seri baglanabiliyorlardi.

En dis iki dairede simiile edilen rotorun giris ta-
rafi (sag tarafi) en distaki daire, gikis tarafi ise ikin-
ci daireydi. Rotorun (yansiticidan) déniis y6nii en
icteki iki daire tarafindan simiile edilmisti. Burada
rotorun ¢ikis yonii icteki daire oldugundan ve roto-
run déniis yoniiniin temsil edilmesi igin ters-yiiz
edilmesi gerektiginden, Sekil 11’de goriildiigii gibi,
giris en icteki daireden yapilmistir.

Agik Enigma Sekil 11'de gésterilen tiirden 3 ta-
ne diskin birbirine baglanmasiyla elde edilmisti
(Sekil 12). En alttaki disk en sag rotora kars: gel-
mekteydi. Sol rotor iistteki disk ile simiile edilmisti.

Acik Enigma aynen normal Enigma’daki gibi si-
metrik bir yapiya sahipti (Sekil 13). Yani aslinda
Enigma’nin ¢ikis1 ya da girisi diye bir tarafi yoktu;

Sekil 11 Agik Enigma diski
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YANSITICI

Orta Rotor Diski

Sag Rotor Diski

CIKIS
26 Kablo 26 Kablo

Sekil 12 A¢ik Enigma simiilasyonu yapan disk baglantilan

iki tarafta giris ya da ¢ikis olarak kullanulabilirdi. Bir
tarafa 6rnegin G harfi uygulandiginda diger tarafta
D harfi beliriyorsa, D bharfi uygulandiginda da G
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harfi beliriyordu. Béylece tamamen simetrik olan
acitk Enigma, degisik sekillerde keyfi olarak baglana-
rak son derece sofistike meniilerin olusturulabilme-
sine olanak tammaktaydi. Ornegin yukaridaki crib-
de 16. pozisyonda diiz metin Z harfi sifreli W harfi-
ni firetmektedir. Buna kars1 gelen Enigma baglantis1
tamamen simetrik oldugundan Sekil 10°'da gésteril-
digi gibi iki gosterim tarzi birbirine esittir. Ciinkii
acitk Enigma’mn hangi tarafina olursa olsun Z harfi-
nin uygulanmasi, Enigma’nin simetrik ve y&nsiiz ya-
pisindan dolay: diger tarafta W harfini iiretecektir.

En sag rotora kars1 gelen disk en hizh dénen
disk idi. Bu diskin her turu orta diskin bir pozisyon
dénmesini sagliyordu. En yavas dénen disk, en sol-
daki rotoru temsil ediyordu. B&ylece acik Enigma,
Enigma'min herhangi bir rotor siralamasi igin
miimkiin olan tiim baglangi¢ pozisyonlarini otoma-
tik olarak bir motor vasitasi ile tarayabilme &zelli-
gine sahipti.

Crib ve Meniilerin Simiilasyonu

Acik Enigma’da aslinda bir diskin iizerinde sa-
dece bir Enigma rotorunun baglantilar: simiile edi-
liyordu. En distaki iki dairede yer alan noktalar ve
en icte yer alan iki dairedeki noktalar arasinda ro-
tor baglantilan iki kez gerceklestirilmisti. Bunlar-
dan distaki elektrik akiminin rotora giris ydniinii,
icteki baglantilar ise akimin yansiiciddan (Umkehr-

walze) yansitildiktan sonra rotora déniisiinii simii-
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Sekil 13 Acik Enigma ve simetrik yapi

le etmekteydi. BOylece olusturulan Enigma rotor-
lari cribler vasitasi ile ortaya c¢ikarilan menilerin
sematik yapisina gére baslangic degerlerine ayarla-
nip birbirlerine baglanabiliyorlardi. Bunun sagla-
digi avantaj ise Enigma rotorlarinin hareketlerinin
otomatize edilerek elde edilen meniye uygun du-
rumlarin tim baslangi¢ pozisyonlari denenerek or-
taya ¢ikarilmasiydi.

Mend icerisindeki dongl sayist meninin bir ¢o-
zUum Uretmede ne kadar faydali olabilecedinin bir
isareti idi. Boylece mumkun oldugu kadar ¢ok hi-
potez denenebilir ve déngiler vasitasi ile test edile-
bilirdi. Daha sonra Gordon Welchman tarafindan
yapilan érimecek ilavesi menilerin kullanimini da-
ha da artiracakti.

Ornegin Sekil 14 ve Sekil 15'de yukarida elde
ettifimiz menuden elde edilmis iki donglnun acik
Enigma motorlarinca nasil simule edilebilecedini
goruyoruz.
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Sekil 14 Dongii 2

Simdi tekrar Sekil 9'daki déngiimiize dénelim.
Bu dongiiniin A¢itk Enigma esdegerini Sekil 16’da
gorebiliriz.

Sekil 9°daki meniiniin 12 no’lu pozisyonunu si-
miile eden Enigma ZZZ baslangi¢c durumuna geti-
rilmis, digerleri de kendi pozisyonlan ile orantih
olacak sekilde karst gelen baglangic durumlarma
ayarlanmiglardir. Oyle ki 12 no’lu pozisyonu temsil
eden Enigma girisine bir barf uygularsak, karsimi-
za su durumlar gikabilir.

Birinci durumda (Sekil 17), eger bu durum me-
ni ile uyumlu bir durum ise, birinci Enigma’nm gi-

risinde A, cikisinda W, ikinci Enigma’nin ¢tkiginda

277 ZZF ZZSs

Sekil 15 Dongii 2'ye karst gelen agik Enigma baglantilari ve pencere

posizyonlart
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Sekil 16 Sekil 9'da gosterilen dongiiniin agik-Enigmalar kullanilarak

simitlasyonu

Z, iigiincii Enigma’nin girisinde A ¢ikisinda Z tel-
lerinde (veya da bu harflerin 6n-baglant1 paneli
kargsiliklarinda, yani f, y, s) akim bulunacaktir. Bu
durumda ZZZ baslangi¢ pozisyonu menii ile
uyumlu olarak kaydedilir. Sebekedeki tiim
Enigmalarin baslangi¢ pozisyonlan bir kaydirila-
rak yeni durumun menii ile uyumlu olup olmadig-
na balabr. Bu islem su anki rotor siralamasmin
miimkiin tiim baslangic pozisyonlar icin tekrarlan-
maya devam edilir.

fkinci olas1 durum ise sebekede pek cok telde,
belki de tamaminda, akim bulunmasidir. Bu da bu
durumda baglanan Enigmalarin menii ile uyumlu
bir sonug iiretmedikleri anlamma gelir. Bu durum-
da da Enigmalar bir pozisyon ilerletilerek bir sonra-
ki pencere pozisyonu menu ile uyum igin test edilir.
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Simdilik Steckerbrett etkisini géz &niine alma-
yahm. '

Boylece gergeklestirilen Enigma pozisyonlar-
nin menii ile uyumlulugu galismas: sonucunda el-
de edilen uyumlu baslangi¢ pozisyonlar listelenir.
Tabi ki bu isleminde miimkiin olan her rotor pozis-
yonu icin denenmesi gerekmektedir. Ancak bu is-
lem rotor siralamalarim tahmin ederek biraz daha
cabuklastinlabilmekteydi. Alman prosediirleri
giinlilk mesaj anahtarlarinin ve rotor siralamalan-
nin aym ay icinde iki kez tekrarim yasakliyordu.
Dolayisiyla ayin sonuna dogru secilebilecek rotor
siralama sec¢im alam daraliyordu [24].

Menu ile uyumlu olarak elde edilen pencere po-
zisyonlar, sifreli mesajin tek tek yukarida bulunan
pozisyonlara ayarlanarak normal bir Enigma ile
yazimast ve ortaya ¢ikan metnin anlamh olup ol-
mamast ile test edilmekteydi. Tabi ki elde edilen
uyumlu pozisyonlarin icinde sadece bir tanesi, dog-
ru sifre anahtarina kars: gelmektedir.

Acgik Enigma baglantilarinda pozisyonlarin sira-
smin dnemli olmadig1 gériiliir. Burada énemli olan
bir elektrik akimi déngiisii durumunun yaratilabil-
mesidir. Enigma’'min tamamen simetrik bir yapisi
oldugunu biliyoruz. Ornegin 16. pozisyonda Enig-
ma'ya girilen diiz metin Z ¢ikis sifreli metin ise W
olmasina ragmen sekilde bu baglant1 tersine ¢evril-
migtir. Bu yapilabilir ¢iinkii o pozisyonada Enigma
W ile Z'yi kisa devre ettiginden Enigma’nm girisi-
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ne uygulanacak harf ne olursa olsun digeri elde
edilecektir (Sekil 12).

Bir diger husus ise, Enigma'nin ¢lisina uygula-
nacak bir elektrik akiminin iki y&nlii olarak akacak
olmasidir. Spesifik olarak, akim Enigma c¢ikisma
uygulansa bile, giriste hangi tele kisa devre olmus-
sa o tele de akim gegecektir. Ciinkii belli bir pozis-
yonda Enigma 26 harften 13 tane cifti birbirine ki-
sa devre etmektedir. Ornegin Sekil 16’da 12. pozis-
yondaki Enigma’mn girisine uygulanacak A harfi-
ne kars1 gelecek bir akim 14. pozisyonu temsil ede-
cek Enigma tizerinden F harfini iiretirken, 12 ve 16
pozisyonlar: temsil eden Enigmalar tizerinden C
harfini iiretebilir. Bu durumda C harfi 14 no’lu po-
zisyonu simiile eden Enigma tarafindan R harfine
kisa devre edilmigse, 12 ve 14 no'lu pozisyonlara
karsi gelen Enigmalann girisinde R telinde akim
bulunacaktir. Ote yandan 16 numarali Enigma’nm
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W
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B
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Sekil 17 Stabilize olmus déngii



cikisinda bir énceki dongiide beliren C harfi ters-
ten 16 ve 12 no’lu Enigmalara uygulanarak &rnegin
O harfine ait telin yine 12 no’lu Enigma giriginde
alkim tagimasma neden olabilecektir. Iste baylece
hem tersten hem diizden hizla akan elektrik akinm
sonug olarak stabil bir duruma gelecek ve yukan-
da belirlenen durumlardan birine gére lambalar
yakacaktir.

Steckerbrett (On-Panel Baglantilar)
Etkisi

Yukarda belirlenen analizde Steckerbrett etkisi
ihmal edilmistir. Daha 6nce de belirtildigi gibi, iize-
rinde cahstigimiz &rnek mesaj sifrelenirken, AF
harfleri birbirlerine OBP tarafindan baglanmistir.
Ornegimizi basitlestirmek icin varsayalm ki WY
ve ZS baglantilar1 da Steckerbrett tarafindan ger-
ceklestirilmis olsun. Bu durumda Sekil 16'da veri-
len Enigma semasinin stabil bir duruma gelebilme-
si igin farkh bir analiz gerekmektedir.

Simdi meniiyii olusturdugumuz tabloyu yeniden
g6z oniine alahm (Tablo 2). Bu tabloda diiz metin
ile sifreli metin arasinda iki satir daha olusturul-
mustur. Diiz metinin hemen iizerindeki satirda,
diiz metin harflerinin Steckerbrett'ten gectikten
sonraki durumlan gériilmektedir. Sifreli metnin
hemen altinda ise Enigma'dan gecen Stecker-
brett’le de kodlanmis olan metnin sifreli hali gériil-
mektedir. Steckerbrett Enigma’dan cikan sifreli
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Tablo 2. On-baglanti panelinin etkisi

metinleri bir kez daha kodlayarak sonug sifreli
metne doniistiirmektedir.

Ashnda yukanda olusturulan menii Stecker-
brett baglantilar ile birlikte gésterildiginde (Se-
kil 17) enteresan bir gézlemleme yapmak miim-
kiin olabilmektedir. Ornegin W harfi Stecker-
brett'ten gectikten sonra Y harfine déniisiiyorsa
sekilde iki noktada Y harfinin belirmesini bekle-
yebiliriz. Ote yandan Z harfi Steckerbrett kars:-
liz1 S ise bunun da iki noktada belirmesini bekle-
yebiliriz. A icinde Steckerbrett doniistimii F har-
fi oldugundan iki noktada da F harfi belirmesini
bekleyebiliriz.

Simdi Sekil 16’da kesikli cizgilerle gosterilen
baglantilan yaptigimmz diisiinelim. Rotorlarn bas-
langic pozisyonlarimn dogru noktada oldugunu
varsayalim. Bu durumda 12 no’lu pozisyonu simii-
le eden agik Enigma’nm girisine F harft uyguladi-
gimzda gikisinda Y harfi, bunun da siradaki Enig-
ma'nin ¢ikisinda S harfi ve bunun da 14. pozisyo-
nun simiile eden agik Enigma'nm c¢ikisinda F har-

finin belirmesi gerekir. Bu durumda Enigma sema-
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s1 stabil bir duruma ulasmstir. Tiim temas noktala-
rinda sadece bir telde akim vardir.

Simdi bir an i¢in secilmis olan rotor baslangic
pozisyonlarinin, gergekte kullanilmis mesaj anah-
tarndan farkh oldugunu varsayahm. Ornegin 12
no'lu pozisyona kars1 gelen agik Enigma’nm girisi-
ne R harfi uyguladiimizi varsayahim. Bu da cikis-
ta G harfine, o da 16 no’lu pozisyonu simiile eden
actk Enigma vasitas: ile O harfine déniigsiin. 14
no’lu pozisyonu temsil eden agik Enigma’da O yu
L ye doniistiirmiis olsun. Bu durumda 12 R harfi-
ni uyguladigimiz noktada iki tane telde akim olur;
R ve L. Burada A harfinin Steckerbrett déniisiimii
olarak R harfini sectik. Bu isleme bir “hipotez” di-
yecegiz. Herhangi bir baglanti noktasinda birden
fazla noktada akim bulunmasi hipotezimizin yanhs
oldugunu gbdsterir. Eger, hipotezimiz dogru olsay-
di, yani rotorlarin baslangi¢ pozisyonlar: dogru se-
cilmis olsalardi ve ayrica A harfinin Steckerbrett
karsiliga da gergekte R olsaydi, o durumda déngii-
den gecen akimuin hemen stabilize olarak tek nok-
tada, yani R harfini gésteren telde mevcut olmasi
gerekirdi. Bu durumda ise hipotezimiz, yani “seci-
len baslangi¢ pozisyonu ve A'mn Steckerbrett kar-
sthginin R olmasi” hipotezi dogru olurdu.

Steckerbrett baglantilarina gére, giriste S tusu-
na basildiginda 6ncelikle Steckerbrett bu baglanti-
y1 Z harfine cevirecek ve Z degeri akim karsihg
olarak Enigma'nin girisine uygulanacaktir. Aym
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sekilde Enigma’min ¢ikiginda S harfi gériildiigiinde
bunun Steckerbrett tarafindan cevrilmeden 6nce
Enigma’dan ¢ikista Z harfi seklinde giktigini séyle-
yebiliriz.

Tablo 2'de sadece belirli Steckerbrett baglantila-
n basitlik i¢in gésterilmistir. Ortadaki iki satir ¢ip-
lak Enigma giris ve cikislarini géstermektedir. Di-
ger Steckerbrett ve diiz metin girisleri géz 6niine
ahndiginda yukandaki tablo ortaya ¢ikacaktir.

Simdi Sekil 16'min analizini yeniden gerceklesti-
relim. Artik girise A uyguladigimizda bu Stecker-
brett tarafindan déniistiiriilecek ve ciplak Enig-
ma’nm girislerine F uygulanmis olacaktir. Yani 12
nolu menii pozisyonunu temsil eden agik Enig-
ma'nin girisine F olarak uygulanacaktir. Ciinkii
Steckerbrett A harfini F barfi ile degistirecektir.
Aym sekilde, eger test edilen baslangig pozisyonu
dogru ise W ve Z harfleri yerine sirastyla Y ve S
harfleri gériilecektir. Yani ashnda acik Enigma mo-
delinin olusturdugu Sekil 16’daki sebekenin girisi-
ne F harfi uygulandiginda, secilen baslangic pozis-
yonlar1 dogru oldugunda, sirayla Y ve S lambalan
yanacaktir. Bunlarin disinda da herhangi bir lamba
yanmayacaktir.

Sekil 10°da Steckerbrett baglantilarinin da gos-
terildigi acik Enigma semasin1 gérinekteyiz. Bura-
da en solda A harfinin Steckerbrett iizerinden ge-
cerek F harfine déniistiigiinii gdrinekteyiz. Boyle-

ce 12. pozisyonu temsil eden Enigma girisine ger-
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cekte F harfi uygulanmaktadir (AF Steckerbrett
baglantis1 varsayilarak). WY Steckerbrett baglan-
tisim1 varsayarak 12. pozisyonu simiile eden Enig-
ma ¢gikisinda Y harfi beklenecektir. Y harfi Stec-
kerbrett'ten gectikten sonra W harfine déniisecek-
tir. 16. pozisyonu simiile eden Enigma’nin girisle-
rinde de Y harfi olmahdir. Ciinkii W ve Y Stecker-
brett ile birbirlerine baglanmistir. 16. pozisyonu si-
miile eden Enigma’nmin gikisinda ise S harfini bek-
leyebiliriz (eger baslangic pozisyonlar1 dogru ise!).
S harfi Steckerbrett'ten gecerse Z harfine doniise-
cektir. Dolayisiyla 14. pozisyonu simiile eden Enig-
ma’mn sag girisinde S harfi gériinecektir. Simdi bir
an i¢in 14. pozisyondaki Enigma’nin S harfini M
harfine déniistiirdiigiinii varsayalim. Burada M
harfi geri besleme ile 12 pozisyondaki Enigma’min
girisine uygulanacagindan ve burada zaten F kab-
losunda akim bulundugundan simdi hem M hem
de F kablolarinda akim bulunacaktir. Iste bu du-
rum da zaten hipotezin yanhs oldugunun bir gos-
tergesidir. Segilen baslangi¢ pozisyonunda eger 14
no’lu pozisyonu simiile eden Enigma M yerine F
harfini tiretseydi, o zaman biitiin sistem stabil hale
gelmis olacakt1 ve 12. pozisyondaki Enigma’nin gi-
risinde sadece bir kabloda akim olacakt: ki o da F
kablosu olacaktr. Bu durumda da hipotez gercek-
lesmis olacakti. Oysa 12. pozisyondaki Enigma’min
girisinde iki ayr1 kabloda akim bulunmas zincirle-

me olarak, Enigmalar iizerinden olusacak pek ¢ok
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~ kisa devreler vasitas: ile daha pek ¢ok kabloda da
akim bulunmasim getirecektir.

Steckerbrett baglantilar1 icin Enigma operator-
lerine on adet kablo saglanmsti. Yani en fazla on
harf eslestirilebiliyordu. Her seferinde bu on kab-
lonun tamaminin kullanmlmasi da gerekmiyordu. O
halde pek ¢ok harf Steckerbrett baglantisinda bas-
ka bir harfe bagh degildi. Steckerbrett baglantilan-
mn tamami dogru olarak kesfedilemese bile, yine
de mesajin bir kism1 anlasilabilir olabilir ve (Al-

manca bilen!) bir insan tarafindan incelenerek da-

ha da fazla baglantilar tahmin edilebilirdi.

Bombe

Yukarida tanimlanan makineye Bombe ad1 veril-
mekteydi. Ozet olarak, mesajlarda olmasi olas: diiz
metinler (crib) kullanilarak meniiler olusturuluyor,
bu diiz metinler sifreli metinlerle karsilastirnlarak
déngiiler olusturulmaya ¢ahsihyordu. Sonra da bu
déngiiler agik Enigmalarla simiile ediliyor ve degi-
sik baslangi¢ pozisyonlar icin Steckerbrett baglan-
tilan test ediliyordu. Bu islem elektrik motorlar ile
gergeklestirildigi icin olduk¢a hizh gergeklestirile-
biliyordu. Gordon Welchman'in bir ilavesi ile
Bombe'de bir iyilestirme daha gerceklestirildi. Di-
agonal board ad1 verilen bu ilave baglanti, Stecker-
brett baglantilarinin belirli bir 6zelliginden yararla-
narak pek cok hipotezin hizh bir sekilde yanhslan-
masim saglayabiliyordu.
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Diagonal Board

Bir hipotezin yanhslanmasinin agik Enigma bag-
lant1 noktalarinda birden fazla kabloda akim bulun-
masi sonucu gergeklestigini gordiik. Yukandaki me-
nii érnegimizde W ve Z baglantilarinin oldugunuy,
bulundugu noktalan diisiinelim. Biliyoruz ki W ve
Z Steckerbrett uygulanmadan 6nce klavyeden giri-
len harfleri géstermektedir. Bir an icin W’nin Stec-
kerbrett karsihginm Z oldugunu varsayalim. Bu du-
rumda Steckerbret'tin simetrik yapisi nedeniyle Z
noktasinda da W belirmesi gerektigini biliyoruz. O
halde W harfinin beklendigi noktadaki z ‘telini Z
harfinin beklendigi noktadaki w teline kisa devre
ederek nemli bir avantaj elde edebiliriz. Béylece W
karsihigr Z oldugunda W noktasindaki z teli tizerin-
deki akim Z noktasindaki w teline kisa devre edilmis
olur. Eger Z'nin Steckerbrett karsihign W olmuyorsa
o halde Z noktasinda w teline ilave olarak bir tel da-
ha alkam tasiyacaktir. Kisa siirede ileri ve geri hare-
ketelerle akim pek ¢ok baglantinin akim tasimasina
ve hipotezin hizla yanhslanmasina neden olacaktir.
Aksi halde, yani W noktasinda Z ve Z noktasinda
W olmas: halinde ise yapilan kisa devreden hipotez
herhangi bir zarar gérmeyecektir (Sekil 18).

Peki Steckerbrett karsiligi olarak W noktasinda
A belirseydi. O zamanda A noktasinda W belirme-
si gerekirdi. O halde yukaridaki mantig1 uygulaya-
rak Wa kablosunu da Aw kablosuna baglamak bi-

ze hipotez testlerimizde bir avantaj daha sunmak-
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tadir. Ayn1 mantif1 siirdiirerek W’nin her bir teli
(Wx) kars1 gelen harfin w teline (Xw) baglanarak
elde ettigimiz avantaji en yiiksek degerine tasiyabi-
liriz. Bsylece olusturulan ériimcek benzeri yapiya
Diagonal Board denmistir (Sekil 19).

Diagonal Board’'da her bir harf 26 kablo ile tem-
sil edilmekteydi. Dolayis: ile toplamda 26 x 26 kab-
lo mevcuttu. Burada her bir harfi temsil eden 26
kablo yine 26 harfi temsil etmekteydi. Ornegin A
kablosunu ele alalim. A kablosu aslmda 26 adet
kablonun olusturdugu bir demet kablodan ibaretti.
Burada her kablo numaralanmis ve A->1, B->2, C-
>3, vs. seklinde harflere karsilik diistiniilmiistii.
Her harfe kars1 gelen demet, ilgili kablo vasitasi ile
diger harflere kars: gelen kablo demetlerine bag-
lanmigt1 (kisa devre edilmisti). Ornegin A harfin-
deki 2. kablo, B harfindeki 1. kabloya, A harfinde-
ki 3. kablo, C harfindeki 1. kabloya vs., baglanms-
t1. Béylece 375 adet kablo ile tiim diagonal board
baglantilan yapilabilmekteydi.

Diagonal board, Steckerbrett baglantilarinda
belirebilecek Steckerbrett baglantilarinin bir kis-
minin dogrulugunu kontrol edebilen bir yapidir.
Eger bir menii icerisinde herhangi iki nokta arasin-
da bir uyumsuzluk yakalanirsa bu kisa devrelerle
kisa siirede tiim agn tellerine akim kisa devre etme
potansiyeline sahipti ve hipotezin yanhslandig1 an-

lamina geliyordu.
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Sekil 18 Diagonal baglantilarla hipotez yanhslamasinin giiglendirilme-
si (On-panel etkisi)

Hipotezler

Genel olarak bir hipotezin testi, elektrik akimi
hizinda gergeklesebilmektedir. Enigma iginden
ve disindan olusan kisa devreler vasitas: ile akim
hizla ileri ve geri akmakta ve stabil bir duruma
ulasmalktadir. Burada 3 tiirlii stabil durum olusa-
bilmektedir. Ya uyguladigaimiz hipotez dogrudur
ve agik her Enigma’nin giris ve cikisinda sadece
bir telde akim bulunmaktadir. Bu durum potansi-
yel bir ¢6ziimdiir. Ya da tiim tellerde akim bulun-
makta ama her Enigma baglanti noktasinda sade-
ce bir telde akim bulunmamaktadir. O halde ¢6-
ziim bu {izerinde akim olmayan tele karsilik gelen
harftir. Diger olasilik ise iizerinde akim bulunan
tel sayisimin arada bir yerde olmasi, yani 26 lam-

banin bir kisminin yamk bir kismimin séniik ol-
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mas1 durumudur. Bu iigiincii durumda denenme-
mis hipotezlerden bir kism1 denenmelidir. Dogru
olma ihtimali olan hipotezin séniik lambalar ara-
sinda olma ihtimali vardir. Bu deneme islemi an-
lagildigr kadar Machine Gun ya da makineli tiifek
denilen bir ilave cihaz tarafindan gerge‘k1e§tiril-r
mekteydi.

Menii hazirlandiginda Diagonal Board'un kab-
lolar1 meniide kendilerine karsi gelen harflerin
kablolarina baglanmaktaydi. Béylece yukarida en
basit haliyle gérdiigiimiiz Steckerbrett hipotezleri
cok daha hizli bicimde yanls alternatifleri elimine
edebiliyordu.

Register

Register meniiye uygulanacak hipotezlerin olus-
turuldugu bir cihazdi. Elektronik yapis1 hakkinda
elimde detayh bir bilgi olmamakla beraber, bu ci-
hazin degisik hipotezlerin testi igin baglandig1 yer-
de belli bir kabloya akim uygulayabiliyor ve birden
fazla kabloda elektrik akimi mevcut oldugunda bu-
nu tespit edebiliyor olmas: gerekir. Registerin ba-
sarih bir operasyon i¢in iki durumu birbirinden
aywrabilmesi gerekmekteydi. Bunlar tek kabloda
akim olmasi hali ve birden fazla kabloda akim ol-
mas1 hali idi. Ugiincii durum, 25 kabloda akim ol-
mas1 ve sadece bir kabloda akim olmamasi hah ise,
tespit edilirse dogru hipotezin tespit edilmesini ba-
z1 durumlarda saglayabilirdi.
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Sekil 19 Diagonal Board baglantilar

Bombe elektronik yapsi ile hizh bir sekilde miim-
kiin tiim Enigma pozisyonlan igin hipotez testleri
olusturabilmekteydi. Menii ile uyumlu bir pozisyon
yakalandiginda Bombe duruyor, Steckerbrett bag-
lantilart ve pozisyon not edildikten sonra bir operatér

tarafindan operasyona devam etmesi saglaniyordu.

Hipotezlerin Test Edilmesi

Bombe matematiksel olarak bir hipotez test
makinesiydi. Meniilerle belirlenmis olan her bir
déngii bir hipoteze kars1 geliyordu. O da suydu;
Déngii girisine uygulanan harfi ¢ikisinda da tiret-
meliydi. Aksi halde hipotez yanhslanmis olacakti.

Enigma déneminde bilgisayarlar heniiz kesfedil-
memisti. Bombe'nin tasanmm ilging kalan buydu.
Bombe'de hipotezin test edilmesi birden fazla ugta
akim olmas1 durumu ile ifade edilmisti. Eger sadece
bir ucta akim varsa hipotez dogrulaniyor, birden faz-
la ugta akim olmas halinde ise hipotez yanhslamyor-
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du. Daha 6nceki sekillerde goriildiigii gibi, bu du-
rum oldukca mantiksal idi, ¢iinkii hipotez meniilerle
belirlenmis déngiilerin girisine uygulanan akimlarla
ifade edilmekteydi. Sekil 16'da eger test etmelk istedi-
gimiz hipotez, Anm yerine Steckerbrett ile F konup
konmamis olmasi idiyse, A yerine F uygulanarak ve
sistem stabil hale geldiginde akimin uygulandig bag-
lanti noktasinda kag ugta akim olugtugunu belirleye-
rek hipotezi test edebilmek miimkiin oluyordu.
Diagonal Board ise ¢ok spesifik bir sart1 kontrol
ederek hipotezlerin test edilmesini kolaylastiriyor-
du. Bombe'de ana mesele ¢éziime aday pencere po-
zisyonlarmin ¢ok fazla olabilmesiydi. Diagonal Bo-
ard hipoteze uygun durumlarn sayisim azaltabil-
me potansiyeline sahipti. O nedenle hipotez test sii-

relerini azaltabilirdi.

Sifrelerin Kirilmas:

" Sifrelerin kirilmasi iglemi sifreli metinlerin dinle-
me istasyonlarinca toplandiktan sonra Bletchley
Park’a iletilmesi ile baghiyordu. Merkeze ulasan sif-
reli metinler génderildikleri kaynaklara gére siifla-
niyor ve muhtemelen yine bu kaynaklara gore crib-
ler olusturuluyordu. Sifreli metnin icinde bulunma-
st olas1 olan bu cribler sifreli metnin secilen kismu ile
karsilastimhyor ve meniiler olusturuluyordu.

Cribler Enigma’da hicbir harfin kendisine sifre-
lenemeyecegi prensibine uygun olarak sifreli metne
kaydirma suretiyle eslestiriliyordu.

70



Sifreli metinle cribin eslestirilmesi icin adaylar
iiretildikten sonra, bu eslesmelerden meniiler olus-
turuluyordu. Bir meniiniin ise yarayabilmesi i¢in
iic bes déngii icermesi gerekiyordu. Déngii icerme-
yen meniiler zaten ¢ziim iiretemeyecekleri gerek-
cesi ile dikkate ahnmiyordu. Ise yarayacag: diisii-
niilen meniiler Bombe kullanilarak simiile ediliyor-
du. Diagonal Board baglantilar1 da yapildiktan
sonra, meniiniin test edﬂecegi rotorlar ve siralama-
lar segiliyordu.

Bombe ve Diagonal Board hazirlaminca, Bombe
otomatik olarak calismaya birakiiyor, zaman za-
man gegerli durumlarda Bombe otomatik olarak
duruyor, baslangi¢ pozisyonlari ve Steckerbrett
baglantilan kayit edildikten sonra operatér tarafin-
dan islemin devam etmesi saglaniyordu.

Aday baslangic pozisyonlari ve Steckerbrett
baglantilan ortaya c¢iktik¢a, bekleyen Enigma ope-
ratorlerince deneniyor, anlaml bir metin ¢ikip ¢ik-
madigina bakihyordu. Anlamh bir metin ¢iktiysa
bu Steckerbrett baglantilarinin ve mesaj anahtan-
nin ¢oziildiigii anlamma geliyordu. Steckerbrett
baglantilar: tiim bir Enigma ag1 i¢in ayni degerleri
tapidigindan, bir sonraki mesajin ¢8ziimiinde ko-
layhk sagliyordu. Bir kez bir mesaj sifresi kirildi-
ginda, Steckerbrett baglantilarma ilaveten rotor
secimleri ve siralamalan da o giin i¢in bulunmus

oluyordu.
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IV. Béliim

Sifreleme ve

Sifre Kirlmas:

nigma tarihte ilk, tam otomatik ve kitlesel
kullanima uygun, kriptografik giivenirligi
oldukca yiiksek ve elektronik bir sifreleme

aygit1 idi. Icadin sahibi Scherbius[27] aygitinin ba-
sarisi gérecek kadar yasayamadi. 1928’de bir ka-
zada yasamim yitirdi. Ama Enigma hila pek ¢ok
insanin ilgisini ¢ekiyor ve cekmeye devam edecek.
Enigma’da muhtesem olan cihazin kendisi ka-
dar, béyle bir cihazin ilk kez olarak kitlesel kullani-
ma alinabilmesi ve kitlesel kullanimi destekleyecek
olan prosediirlerin gelistirilerek uygulanabilmesi
idi. Once Polonya'nin ama sonrasmnda szellikle In-

giltere’nin sifre kirma islemini olaganiistii ciddiye
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almas: ve binlerce insan1 bu ise angaje edebilmesi
de Enigma’nin tarihteki yerini belirlemesinde
Snemli oldu. Sonucta, matematikgi ve elektronikci-
lerine giivenen bir ulusun belki biraz da ¢aresizlik
icinde inanilmazlarla yola gikarak basariya ulasma-
s1, Enigma hikayesinin ihtisamin1 daha da artirdh.
Enigma macerasinda yer alan insanlarin sykiileri,
binlerce insanin tek bir maksatla uyum icerisinde
cahisabilmeleri kanimca tarihin en 6nemli ve en
dramatik insan hikayelerinden birisidir.

Enigma maceras bize sifreleme isleminin sadece
matematikle degil ama sistemi kullanan insanlarin
giinlitk yasamlan ve kiiltiirleri ile de ilgili oldugu-
nu gostermektedir. Ingiliz matematikci Turing’in
farkettigi gibi pek ¢ok mesaj ortak kelimeler, ben-
zer hitap sekilleri ve sonlanmalar ve bazen de aym
bilgileri bulundurmaktaydi. Tiim bunlar Enigma
mesajlarinin ¢éziimlenebilmeleri igin etkin sekilde
kullanildi. Enigma operatorleri de prosediirlerin
disina gikarak Enigma mesajlarimin ¢éziimlenmesi-
ne istemeden de olsa katkida bulundular. Mesaj
anahtarlar1 duygusal nedenlerle veya dikkatsizce
segildi. Béylece anahtarlarin tahmin edilebilmeleri
kolaylast.

Hepimiz biliriz ki askeri mektuplar veya sivil
hiikiimet yazigmalar1 hep “Ilgili makama”, “Su ya
da bu komutanliga” yazilir, “Saygilarla arz” edilir
ya da “Bilgilerinize arz” edilir. Bunlarm hepsi ve

aligilmis tiim hitap tarzlar, rakibinizin sifre kirici-
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larinin yiiziine kurnaz bir giiliiciik konduracak
kiiltiirel izlerdir. Bu tiirden tahmin edilebilir metin-
ler zamanimizin en giivenli sifrelerini dahi kirmak-

ta kullanilabilirler. Sifreli iletisim isleminin giiven-
liginin saglanmasi davramssal bir degisikligin olus-
masin1 da gerektirmektedir.

Potansiyel rakiplerin sifrelerini klrabllmek dnce-
likle onlarin dillerini iyi anlamaktan gecer. Konusu-
lan dil tabi ki bu isin baslangicidir ama yetmez. On-
larn da kiiltiirel davramslarinin mesajlarina yansi-
ma sekli savas 6ncesinde dosyalanmahdir. Faydah
faydasiz sifrelenmis metinler ve onlarn diiz metin
kargiliklarindan bir kiitiiphane olusturulmalhdir.
Gériilecektir ki potansiyel diigmanin kiiltiirel dav-
ranislan istatistiksel bir ¢8ziim noktasimnm baslang:-
a olabilecektir. Boylece savas sirasinda ¢ok daha
hizh yol alinabilir. Diismanin akh okunabilir ve he-
niiz eylemlerine baslamadan engellenebilir.

Modern Sifreleme Yéntemleri

Once sayisal iletisim de kaydedilen ilerlemeler
ve ardindan bilgisayar teknolojisindeki gelismeler
Ikinci Diinya Savas: sonrast bir bilisim ve iletigim
devrinin olusmasina yol agti. Iletigimin bu kadar
kolaylagmas: ve sayisallagmasi, metin bilgilerinin
yamnda, ses, video ve resim gibi yeni bilgilerin de
iiretilmesi ve tasinmasina yol acti. Buna bagh ola-
rak iletisimde giivenligi saglayan sifreleme sistem-

leri de 6nemli bir evrim gecirdiler.
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Ikinci Diinya Savagi'ndan &énce ulasilabilen
teknoloji Enigma’nin en iyi 6rnekledigi harf ta-
banh bir sifrelemeyi otomatize etmeyi ve kitlesel
kullanima agmaya izin veriyordu. Bu yaklasim da,
bu kitap boyunca gérmeye aligtigimiz yéntem, sif-
releme cihazinin girisinde beliren harfin cihaz ¢1-
kisinda bir baska harfle, sifrelenmis harfle, yer
degistirmesinden baska bir sey degildi. Bu harf
harf yapilan sifreleme bilgisayarlarin islem yapma
kabiliyet ve kapasitelerinin cok yiiksek olmalar
sonucu dnemini yitirdi. Bilgisayar sifreleme algo-
ritmalar1 bir dizi harfi yan yana koyarak ve bu
harflerin sayisal esdegerlerini isleme koyarak yep-
yeni sifreleme ydntemlerini hayata gecirebilmeye
izin verdi.

Bunu bir 6roekle soyle ifade edebiliriz. Ornegin
SEVGI kelimesini Enigma ile sifrelersek ortaya ¢1-
kacak sifreli metnin EVOLI gibi SEVGI kelime-
sinden harf harf tiiretilmis bir sonug olacaktir. Oy-
sa modern bilgisayar sifreleme algoritmalar1 6nce
SEVGI kelimesinin ikili tabanda sayisal kargiligim
bulacaktir. Diyelimki bu 7648 gibi bir rakam olsun.
Simdi bu rakamu isleme tabi tutarak, éroegin ¢arp-
ma, iis alma, bdlme vs., yeni bir rakam elde edile-
cek ve bu elde edilen sifreli rakam ahicisina génde-
rilecektir. Yani sifreleme algoritmas: harflerle ilgi-
lenmeyecek ancak harflerin siralanmasinin karsih-
g1 olusan sayilar (bilgi bloklarini) isleme koyarak
calisacaktir.
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Zamanmmizda yaygin kullanilan algoritmalar-
dan bir sinifi simetrik anahtarh sifreleme algorti-
masi olarak bilinir. Bu sumf sifreleme sistemlerinde
algoritmalar genel olarak gizli degildirler. Burada
gizlenmesi gereken sey sifre anahtaridir. Bu anah-
tar bir bagkasinin eline gecerse, algoritma bilindi-
ginden sifreyi ¢6zmek ¢ok zor olmaz. Sifre anah-
tar1 hem alicada hem de gondericide olmak duru-
mundadir. Aym algoritma uygulanarak ve sifre
anahtar1 kullamlarak sifreler alindig tarafta desif-
re edilirler. Anahtar giivenligi ve dagitimim sagla-
mak bu tiir sifreleme yaklagimlan igin ciddi bir
dnem arzeder. Bu tiir algoritmalar giivenliklerini
basit bir prensibe dayanarak saglarlar; iginden
anahtar olarak belirlenebilecek sayilarin adedi o
kadar fazladir ki, higbir bilgisayar bu olas1 anah-
tarlar teker teker denemek suretiyle gercek anah-
tara ulasmak kabiliyetine pratik olarak sahip de-
gildir.

Simetrik sifreleme ydntemlerinden en yaygin bi-
lineni Data Encryption Standard'tir (DES)[29].
Bu yéntemin pek ¢ok benzerleri de tiiretilmistir
[17, 18]. Bu yontemler genel olarak kaynaklarim
Feistel sifreleme yonteminde bulurlar [31].

Sekil 20’de oldukca basitlestirilmis bir simetrik
sifreleme algoritmasi konuyu acgikhga kavustur-
mak icin gdsterilmistir. Burada sifrelenecek bilgi
elektronik sistemlerin kullandig ikili (binary) ta-

banda gosterilmistir. Buna gére drnegin “A” harfi
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Sifrelenecek Bilgi (8 Bit)

10101100
Anahtar (4 Bit)

[ 1010 | [ 1oo | [ 1011 |

11010110
Sifrelenmis Bilgi
P xor

Dairesel Sola Kaydirma
(Circular Left Shift)

Sekil 20 Basitlestirilmis Sifreleme Algoritmas:

elektronik sistemlerde “10101100” olarak goste-
rilmis olsun. Ikili tabanda sifir (0) ve bir (1) disin-
da bir rakam kullanilmamaktadir. Ikili tabanda bu
rakamlarin adi “bit” olarak bilinmektedir. Tkili ta-
banda0+0=0,0+1=1,1+0=1vel+1=0ola-
rak sonug verirler. Normal olarak kullandigimiz
onlu sistemde 1 + 1 = 2 olacagim bilmemize rajg-
men, ikili tabanda yalnizca sifir ve bir rakamlar
kulanildigmdan 1 + 1 = 0 olarak tamimlanmistir. Bu
toplama islemi ikili tabanda (modiilo iki toplama)
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seklinde de bilinir. Ayrica bu islem XOR islemi
olarak da bilinmektedir. .

Feistel tiirii sifrelemede sifresiz diiz bilgi génde-
rici ve alicinin bildigi bir anahtar ile XOR yapila-
rak sifrelenmektedir. En basit hali ile yukanda be-
lirtilen “A” harfine karsilik gelen “10101100” bilgi-
sini sifrelemek icin bir anahtar se¢cmeliyiz; diyelim
ki sectigimiz anahtar “10111011” olsun. Sifreli me-
tin bu iki bilginin yukarda belirtildigi sekilde
XOR (veya dijit-dijit ikili tabanda modiilo iki top-
lama) edilmesi ile olusur:

10101100 - diiz bilgi
10111011 - anahtar

+

00010111 - sifrelenmis bilgi

Desifreleme islemi ise bunun tam tersi olacaktir.
Sifrelenmis metni alan alic1 anahtar bilgisini sifre-

lenmis bilgiden ¢cikararak;

00010111 - sifrelenmis bilgi
10111011 — anahtar

10101100 — diiz metin elde edecektir.

Burada cikarma isleminin oldukca énemli bir 6zel-

ligine dikkatinizi cekmek isteriz. Diiz sifrelenme-
mis bilgiyi P ile ve anahtan k ile gostererek, P + k
(veya P xor k) ile elde edilecek sonuca C diyelim.
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Bu durumda C'nin sifrelenmis bilgi oldugunu da
not ederek, C + k (veya C xor k) degerinin P’ye ya-
ni diiz sifresiz bilgiye déniistiigiinii gériirtiz. O hal-
de Feistel tipi sifrelemede alicinin yapmasi gereken
kendisine ulasan sifrelenmis bilgiyi anahtar bilgisi
ile XOR etmekten ibaret olacaktir.

Sekil 20’de sunulan 6rnek sifreleme sistemi te-
mel olarak yukarida tarif edilen islemi gerceklestir-
mektedir. Ancak burada sifresiz diiz bilgi ile sifre-
lenmis hal arasindaki gériiniir iligkileri karartmak
icin sifrelenecek bilgi parcalara ayrilmis ve bu par-
calar anahtarla degisik sekillerde XOR yapumstir.
Burada bilgi iki adimda sifrelenmektedir. Birinci
adimda bilgi dérder bitlik iki parcaya ayrilmakta
ve bunlardan sag parca (1100) bir sonraki adimda
sol parcayn teskil etmek tizere degistirilmeden akta-
rilmaktadir. Sol parca (1010) ise bir anahtarla
XOR islemine tabi tutulmaktadir. Burada secilen
orijinal anahtar “1011” éncelikle sag parca (1100)
ile XOR islemine tabi tutulmakta ve elde edilen so-
nug (0111 olacaktir) sol parga (1010) ile tekrardan
XOR isemine tabi tutularak ikinci adimin sag par-
casm (1101 olacaktir) teskil edecek sekilde akta-
riumaktadir.

Ikinci adimda islemin aymisi uygulanmakta an-
cak bu adimda kullanilan anahtar, orijinal anahta-
rin en soldaki bitinin kaldirihip en sag bit olarak ila-
ve edilmesi ile elde edilmektedir (bu isleme ikili ta-
banda dairesel kaydirma adi verilmektedir — left

80



circular shift). Béylece ikinci adimda elde edilen
sol ve sag taraflar birlestirilerek (11010110) olarak
sifreli bilgi elde edilmektedir. Boylece “A” harfi ola-
rak verilen diiz bilgi (10101100), sifreli hali ile
(11010110) olarak ortaya cikmistir.

Desifreleme islemi ise burada uygulanan iglemin
aymsi olacaktir. Ancak ilk adimda kullanilacak
olan orijinal anahtar sifrelemede ikinci adimda kul-
landigamiz orijinal anahtar olarak kullamlacaktir.
Bu kisim okuyucuya pratik yapmas: icin birakil-
mustie. Ipucu. Sifrelenmis bilginin sol dért biti
(1101), sifrelemenin son aduninda (0111) anahtar
ile XOR edilerek C elde edilmisti (sonu¢ 1010 ola-
caktir). Sonra C = “1010” ise énceki adimin sol par-
cas1 olan L =“1100” ile XOR edilmis ve D = “0110”
elde edilmis idi. Bu durumda D = L XOR C oldu-
gundan, L = D XOR Colacaktir. Ayn1 mantig1 bir
dnceki adima tagiyarak desifreleme islemini ta-
mamlayabiliriz. :

Sekil 20’de sunulan sifreleme algoritmasinda
kullanilan anahtar uzunlugu 4 bittir. Bu da toplam
16 degisik anahtarin kullanilmasinin miimkiin ol-
dugu anlamina gelmektedir. O halde disaridan bi-
risinin sifreli metinleri ¢dzmesi sorun olmayacak-
tir; denenecek anahtar sayis1 toplamda 16 tanedir.
Ancak anahtar uzunlugu artik¢a, miimkiin olan
anahtar sayis1 da artacagindan bu islem daha da
zorlagacaktir. Ornegin 128 bit uzunlugundaki bir
anahtar i¢in 10%®'den daha fazla sayrda anahtar
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miimkiindiir. Simetrik sifreleme sistemlerinin gii-
venligi temel olarak anahtar uzunluguna dayandi-
rilmistir. 1038 anahtari, saniyede bir milyar
anahtar deneyebilecek bir bilgisayar bile trilyon-
larca yilda deneyerek bitiremez. flave olarak, bu
tiir algoritmalar, anahtan lineer permiitasyonlar
ve non-lineer yerine koyma yéntemleri ile kolayca
analiz edilemeyecek sekilde isleyerek kullanmak-
tadirlar. Baylece diiz sifrelenmemis bilgi girisleri
ile sifrelenmis bilgi ¢ikislar arasinda herhangi bir
istatistiksel bagin miimkiin oldugunca goriillemez

hale gelmesi hedeflenmistir.

Yaygin olarak kullanilan bir diger sifreleme al-
goritmasi da asimetrik algortimalar olarak: bilinir.
En iyi bilinen 6rnegi RSA [21] algoritmas: olan bu
tiir yaklasgimda iki anahtar s6z konusudur. Birinci
anahtar gondericiye 6zel, ikincisi ise umuma agik-
tir. Bu iki anahtar birbirinin kodladig: metinleri
¢cdzmeye yarar. Eger umuma acgik anahtar kullani-
larak sifreleme yapilirsa bu ancak &zel anahtar ta-
rafindan ¢oziilebilir. Eger 6zel anahtar tarafindan
sifreleme yapilirsa bu da ancak umuma agik anah-
tar tarafindan ¢éziilebilir. Bu tiir algoritmalar: diji-
tal imza i¢in gerekli olan kimlik dogrulama ve imza
olarak kullanmak miimkiindiir.

RSA algoritmas: ézellikle internet uygulamala-
rinda yaygin olarak kullamildigindan kiiciik bir r-
nek vermek istiyoruz. Varsayalim ki sizin icin bir
dzel bir de umuma yénelik iki anahtar (djjital serti-
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fika) tiretmek istemekteyiz. Burada ilk adim iki ta-
ne asal say1 segmektir, Orn. p = 3, q = 5. Sonra bu
rakamlar birbiri ie ¢arpilarakr=pxq=3x5=15
elde edilic Daha &nceki béliimlerde bahsi gecen
ETF (Euler Totient Fonksiyonu) degeri r igin (p-1)
x (q-1) = 2 x4 = 8 olur. Burada géndericinin 6zel sif-
re anahtan (veya 6zel dijital sertifikasi) d olarak ad-
landirihir ve ETF degerinden daha biiyiik olan asal
say1 olarak secilebilir, yani d = 11. Bu durumda, e
(umuma yénelik sertifika degeri) d sayisinin ETF e
gore tersi olur. Detaylara girmeden bunun anlami e
ile d sayilannin ¢arpihp ETF degeri olan 8'e béliin-
diigiinde kalan 1 (bir) olacak sekilde segilmeleridir.
Bu durumda 3 x 11 = 33 oldugundan ve bu rakam
8’e boliindiigiinde kalan 1 oldugundan e = 3 segilir
ve e ile d ETF’ye gére birbirinin tersidir denir.

e ve d degerleri elde edildikten hemen sonra p ve
q degerleri yok edilmelidir. Aksi halde bu sayilan
bilen kisiler e ve d’yi kolayca iiretebilirler. Bir kez
e ve d degerleri elde edildikten sonra sifreli bilginin
elde edilmesi, diiz bilginin d'ye gére iistiiniin ahn-
mas1 ve bu rakamin r = 15 say1sina béliinerek kala-
nmin alinmasmdan ibarettir. Ahc ise sifrelenmis
bu bilginin, umuma agik olan e says: ile iistiinii
alip yine r'ye bélerek kalaninin ahnmas: ile elde
eder. Yukaridaki drnek i¢in géndermek istedigimiz
bilginin 2 oldugunu varsayahm: d = 11 oldugundan
211 hesaplanip 15’e gore kalani alindiginda sifrelen-
mis bilgi 8 olur. Al tarafinda, e = 3 oldugu bilin-
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diginden, 8% hesaplanip 15’ gére kalani alindigin-
da 2, yani sifrelenmemis metin elde edilir. Bunun
tersi de gegerli olacaktir. Yani 2'nin énce 3’e (mod
15), sonra 11’e (mod 15) iistiiniin alhinmasi da yine
2 sonucunu verecektir.

Simetrik algoritmalar icinde sifre degisimi ve da-
giimu yontemleri 6nemli &lgiide giivenli hale geti-
rilmislerdir [22]. Bilgisayar iletisimi, banka islem-
leri ve diger giivenlik gerektiren online islemlerin
sayisindaki patlama sifreleme sistemlerinin giinlitk
yasantimiza derin bir sekilde girmesinin yolunu ag-
mistir. Bu sifreleme sistemlerinin bilinen giivenlik-
leri yiiksektir. Ornegin RSA sistemi segilen bir ra-
kamin asal ¢arpanlarina ayrlmasi bilinen algorit-
malarmn biiyiik sayilara uygulanabilirliginin pratik-
te miimkiin olmamasi prensibine dayamr. Yukan-
daki 8rnekte 15 gibi kiigiik bir sayinin asal sayilar
3 ve 5'in ¢arpum olarak ifade edilebilecegi kolayca
belirlenebilir. Oysa daha biiyiik sayilar i¢in, bir sa-
yiy1 asal carpanlarina ayirmanin bilinen en iyi yon-
temi tiim olasihiklarin teker teker denenmesidir
(Burada son yillarda bazi daha baganh yéntemle-
rin gelistirildigini ama bunlarin konumuzun kapsa-
munin iizerinde olarak degerlendirdigimizi not ede-
lim). Secilen sayilar biiyiidiikge bu islemin pratik
olarak yapilabilirligi hizla azalmakta ve kisa siirede
imkansiz hale gelmektedir.

RSA, temel olarak modiiler aritmetik tabanh bir
sifreleme yoéntemidir. Modiiler aritmetigin grup
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ozellikleri, Fermat ve Euler teoremleri sistemin
matematiksel tabanini olusturmaktadir. ¥eni y6n-
temler elliptic curve adi verilen bir grup egrinin
grup 6zellikleri kullanilarak olusturulmustur [18].
Bu sistemin giivenligi ve verimlilizi RSA'a gore da-
ha yukanlardadir.

Modern sifreleme yontemleri, yukandaki kisa
sunumdan anlagilacag: gibi, sayillar teorisine da-
yanmaktadir. Enigma ise ¢oklu alfabe kullanilarak
karakter (harf) yer degistirmesi islemine dayan-
maktadir. Enigma’da rotorlarin miimkiin olan her
bir pencere pozisyonu icin bir alfabe mevcuttur ki
toplamda bu, belirli bir rotor se¢imi ve siralamast
icin, 17,576 degisik alfabeyi icerir. Rotor secimi
(3/5) ve siralamasini da hesaba katarsak, bu rakam
daha da yiikselmektedir. Buna ragmen bu rakam-
lar bugiinkii sifreleme ydntemlerinin giivenlizi ya-
ninda oldukg¢a kolay kalirlar. Yeni yéntemler say1-
lar teorisinin sonsuz uzayimn modern bilgisayar-
larca ulagilamaz kisimlarina dogru kaymaktadir.

Sifreleme ve desifrelemede matematiksel yén-
temler kadar, elektronik ve diger yéntemlerin de
onem tagidhigin ifade etmistik. Sifreleme ve desifre-
leme sadece matematiksel yéntemlerin yanminda pro-
sediirel ve kLiiltiirel, davramssal elemanlar da hesa-
ba almak zorundadir. Sifreleme ve desifrelemenin
basansinda bunun énemi vardir. Sifreleme ve desif-
releme bugiin tarihte oldugundan ¢ok daha énemli-
dir. Sivil amaclar yaninda askeri iletisim, kimlik be-
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lirleme, giidiimlii silah sistemlerinin kontrolii, bilgi-
ye ulasim ve bilgi giivenlizi gibi konular da sifrele-
menin uygulama buldugu énemli alanlardur.

Sonug

Enigma ile 1918 yihnda baslayan elektronik ve
matematik temelli kriptolojik sistemler Ikinci Diin-
ya Savas ile birlikte savasin kaderini etkileyebile-
cek kadar snemli hale gelmiglerdir. Bilgisayar ve
bilgisayar temelli iletigimin yayginlagsmas, internet
iizerinden gergeklestirilen finansal ve ticari iglem-
ler, dijital imzanin kullanimina yénelik yeni kanun-
lar kriptolojinin 6nemini daha da artirmustir. Bilgi-
nin en Snemli deger katkilarindan birisi oldugu
modern diinyada kriptolojik ¢ahsmalarin ihmal
edilebilirlizi miimkiin degildir.

Enigma konusu modern zamanlar icin derslerle
doludur. Bu calismamiz ile ortaya kondugu gibi
higbir sifreleme metodu yeteri kadar giivenli
degildir. Uygulanan metotlarin bagarisi matematik
ve elektronige oldugu kadar, insan faktoriine ve
uygulanan prosediirlerin basansina da baghdir.
Enigma’dan bu yana ¢ok ¢ok daha sofistike kripto-
lojik yéntemler olusturulmustur; hatta kuantum fi-
zigi bile bu amagla kullanilmaya baslanmistir. Bu-
na ragmen, Enigma ile baslayan kriptoloji yolunda
insanlik heniiz baslangictadir.

Bilgisayarlarin yayginlasmas: ve iletisimin giin-

lik yasantimizin neredeyse hissetmedigimiz 6lgii-
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de iginde olmas1 sonucu, bilgi giivenliginde sifrele-
me yaninda, bilgisayar viriisleri, truva atlar, klav-
ye dinleyicileri gibi casus yazihmlarinda son dere-
ce 6nemli rol oynadigma siiphe yoktur. Modern

_bilgi giivenligi calismalan bu faktsrleri de igine al-
mahdur.

Ote yandan kriptolojik yéntemlerin oldukca
yaygm uygulanabilir olmasinin bagka sonuglan da
olacaktir. Ornegin ¢ok basit bir program yiikleme-
si yapilarak bir telsizin, cep telefonunun veya kara-
sal bir telefonun dinlenmesi neredeyse imkénsiz
hale getirilebilir. Elektronik dékiimanlarn sifrelen-
mesi de benzer sekilde yaygin ve kolaydir. Bilgiyi,
bilinen kriptolojik yéntemlerle, sifreleri bilmeyen
gizlemek miimkiindiir. Bu da, zamamimzzin sorunu
terdr ve mafya ile miicadeleyi devlet igin ciddi &lgii-
de zorlastiracaktir.

Oniimiizdeki yillar kinlmas: ¢ok daha zor mate-
matik ve elektronik temelli kriptolojik sistemlerin
gelistirilmesine uygun bir ortam yaratacaktir. Uma-
nz ki kitabimiz bu yénde bir ilgi uyandirmistir.

3 Nisan 2008 Persembe
Atasehir
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Ekler
Ek-1: On-Baglanti Paneli

On panelde harfler rotorlara girmeden evvel bir
on baglantiyla gifter cifter birbirine baglanabiliyor-
du. Bu da Enigma operatdrine saglanan 6zel kab-
lolarla gergeklestiriliyordu. Ancak 6n panelde bir-
birine baglanmayan harfler de bulunuyordu. Ger-
cekte dn-panel baglantisi hi¢ yapilmazsa tim harf-
ler bir 6n defistirme yapilmadan da sistem calisi-
yordu.

On panel baglantisi soyle calisiyordu. 26 harften
secgilen sayida cift birbirine kablo ile baglaniyordu.
Ornegin W harfi Z harfine baglandiginda Enigma
operatdri W tusuna basinca aslinda sag (ilk) roto-
ra iletilen harf W yerine Z oluyordu. Tersine bakil-
diginda da ayni durum isliyordu. Rotor mekaniz-
masi bir harfi kodladiginda Z harfini Gretiyorsa, 6n

On-Baglanti Paneli
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panel baglantis1 bunu da W'ye gev1rerek 151kl pa-
noya yansitiyordu.

Simdi bunun sistemin karmagikhgina olan etki-
sini goérelim. Enigma 6n panelinde toplam 26 harf
vardi. Buna n dersek, n = 26. Enigma operatorleri
en fazla 10 kablo kullanarak harfleri cifter olarak
birbirine baglayabiliyordu (standart Enigma kutu-
sunda en fazla 10 yedek kablo saglanmisti).

Simdi p kablo sayisim gostersin. On panelde
baglant1 yapilmak mecburiyeti olmadig: icin p'nin
en kiiciik degeri 0 (sifir) en biiyiik degeri ise 13 (on
ii¢) olabilirdi.

Simdi p'nin bir oldugunu varsayahm, yani eli-
mizde tek bir kablo bulunsun. Bunun bir ucunu so-
kabilecegimiz 26 delik mevcuttur. Kablonun iki
ucunu da aym delige sokmak miimkiin olmadigin-
dan diger ucun girebilecegi 25 delik kalmistir. B&y-
lece ilk kabloyu bu sekilde yerlestirmek i¢in toplam
olasilik sayis1 26 x 25 olmaktadir.

Ancak biraz dikkatli bir analizle bu saymin i¢inde
baz1 tekrarlarin oldugunu gérebiliriz. Ornegin ilk
ucu Aya bagladigimizda ikinci ucu B'ye baglarsak
ortaya AB baglantis1 gikar. Eger ilk ucu B'ye bagla-
y1p ikinei ucu Alya baglarsak ortaya cikan baglanti
BA yani yine AB olur (¢iinkii AB = BA) . Burada
her bir ¢iftin iki kez ortaya ¢iktigam gorebiliriz. Yani
ashinda gecerli olasiik sayis1 26 x 25 / 2 olmaktadr.

Simdi iki kablo aldigimiz1 varsayalim. i1k kablo-
yu 26 delige yerlestirme durumunu yukanda he-
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saplamistik. Tkinci kabloyu yerlestirmeye basladi-
gimzda tek fark 24 deligin kalmis olmasidir. Bsy-
lece toplam olasihik sayis1 (26 x 25)/2 x (24 x 23)/2
olacaktir. Ancak dikkatle baktizimizda burada da
tekrarlarin oldugunu gériiriiz. Ornegin birinci
kablo AB'yi bagliyorsa, ikinci kablo CD'’yi bagh-
yorsa, bu birinci kablonun CD'yi baglamas:1 ve
ikinci kablonun AB’yi baglamas1 durumuna esde-
gerdir. Bu fazlaliklardan da elimizde her bir cift
icin tam olarak 2 tane bulundugundan gercekten
gecerli baglanti say1s1 (26 x 25)/2 x (24 x 23)/2 x
1/2 olacaktir.

Simdi elimizde ii¢ tane kablo oldugunu varsaya-
lim. Burada da ilk iki kablo yukaridaki gibi yerles-
tirilecek ve ticiincii kabloya sira geldiginde 26 de-
lik yerine 22 delik kalmis olacaktir. Boylece ortaya
cikan rakam (26 x 25)/2 x (24 x 23)/2 x (22 x 21)/2
olacaktir. Ancak dikkatli bir analizle burada da
tekrarlarin oldugunu gériiriiz. Ornegin ilk kablo
AB, ikinci kablo CD, ii¢iincii kablo EF baglantila-
rim1 yapmis olsun. Bu durum ilk kablonun CD,
ikincinin AB iigiinciiniin ise EF kablolarim bagla-
mastyla esdegerdir. Bu ii¢ ciftin bu sekilde alabile-
cegi degerlerin toplam say1s1 3 x 2 x 1 olur. Bu da
(3!) p! sayisina esittir.

Bu sekilde p’nin degerlerini artirdigimizda &nii-
miize bir formiiliin belirmeye basladigim gériiriiz.
n = 26 ve p kablo sayisim gésterdiginde toplam or-
taya cikan olasihik saysy;
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n!/(n-2p)!p!2e

Toplam olasilik sayis1 ise sifirdan (0), on (10) a
kadar olan p degerleri icin hesaplanacak sonuglarin
toplanm olur. Ornegin 10 kablo igin (p = 10) bu ra-
kam 150 trilyondan daha biiyiik olur. Bsylece Enig-
ma sifrelerinin sadece deneme-yamlma yolu ile ki-
rlmas: ihtimali tamamen ortadan kaldimlmigtir.
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Ek-2: Enigma Rotorlarimin Matris
ile Modellenmesi

Kolayhk i¢in modellemek istedigimiz rotorun sa~
dece 6 girisi ve ¢ikis1 olsun. RI ve RII diye adlan-
diracagimiz bu rotorlarn giris cikas baglantilan
RI
ABCDEF
CDBFAE ve

A B C D E F

MO QR

RII
ABCDEF
DEFBCA ve

A B C D E F

MO >
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Klavye girisini ise tek sairhk KL =[ABCDE
F] ile gosterelim. RI girisine KL uygularsak RI
Klavyeyi ¢ikisina KL1 = [C D B F A E] olarak
transfer edecektir (KL x RI). Ortaya ¢ikan sonug
matrisi RII ile carparsak elde edecegimiz sonug
KL2 = [F A E D B C] olur. Simdi 6nce RI ile RI-
I'yi carparak (Ru x RII)

A B C D E F
1

RECECION

1

elde ederiz. [Eger KL x (RI x RII) hesaplanirsa so-
nu¢ [F A E D B C] olur ki bu da KL2'ye esit olur.
Yani ber iki durumda da elde edilen alfabeler aym
olur. '

Yansiticidan dénerken rotorlarin matris model-
leri, orijinal rotor matrisinin transpozesi olur. Yan-
sitic1 ise ayn bir matris olarak modellenir.

Enigma matris modeli

KL xSRxORxLR x YA x SRTx ORTx LRT

SR: Sag Rotor, OR: Orta Rotor, LR: Sol Rotor,
YA: Yansitict ‘ '

Pencere pozisyonu olarak belirlenecek bir kolon
ahmabilir. Her matris serisinin carpdmasindan bir
alfabe elde edilir. Her ¢carpmadan sonra matrislerin
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Enigma ¢ahsma modeline gére rotasyona ugranl-
mas: gerekir. Bunun igin SR matrisinin bir kolonu-
nun sola kaydirilmasi, ilk kolonun ise matrisinin
sag kolonu haline getirilmesi gerekir. SR'nin her
bir tam rotasyonu OR’de, OR'nin de tam rotasyo-
nu LR’de bir rotasyonu tetiklemesi gerekmektedir.
Matris transpozeleri de benzer sekilde ayarlanma-
lidir.
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ikinci Diinya Savasl siresince kitalarayayilmis olan bir-
likler, okyanuslarda dolasan denizaltilar ve su usti gemi-
leri, komuta merkezleri ve birbirleri ile iletismek ve koor-
dine olmak zorunda idiler.

Birinci Dunya Savasi’ndayenilgiyi tatmis olan Alman or-
dulari buna hazirhikhydilar. Tum ordu birimleri arasinda-
ki bilgi iletisimini glvenle saglayacak olan sifreleme
teknolojisi “Enigma”, ¢oktan gelistirilmis ve kullanima
alinmisti. Almanlarin makinelerine olan guvenleri tamdi.

Enigma sifrelerinin dismanlan tarafindan kirilmasinin
mumkin olmadigina inaniyorlardi.

Oysa Ingilizler, savastan neredeyse otuz yil sonra, savas
sirasinda Enigma sifrelerini kirdiklarini ve bu basarinin
savasl kazanmalarinda en blyuk etkenlerden biri
oldugunu iddia edeceklerdi.

Suleyman Seving, Enigma adli bu eserinde, Almanlarin
savas boyunca kullandiklari sifreleri ve Ingilizlerin bu
sifreleri kirma cabalarini acgik bir dille anlatiyor.

Enigma bu calismalara 11k tutan ilk Turkce yayindir.



